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РЕФЕРАТ 

 

Кваліфікаційна робота магістра містить 61 ст., 12 рисунки, 16 джерел, 5 

додатків. 

Об’єкт дослідження: статистичний аналіз екстрактора випадкових чисел 

на основі криптографічної геш-функції Купина. 

Мета роботи: дослідити ефективність та надійність екстрактора 

випадкових чисел, який використовує криптографічну геш-функцію Купина 

для покращення якості випадковості вихідних даних, проведення тестування з 

використанням сучасних статистичних методів та оцінка отриманих 

результатів. 

Робота включає розробку та тестування екстрактора з використанням 

методів оцінки випадковості (NIST, Dieharder). Проведено порівняння якості 

випадкових чисел до та після застосування екстрактора. 

Робота містить вступ, три розділи, висновок, перелік використаних 

джерел та додатки. 

У першому розділі проведено опис принципів роботи екстракторів 

випадкових чисел, детально розглянуто особливості криптографічної геш-

функції Купина та її переваги для генерації випадкових чисел. 

У другому розділі виконано теоретичний аналіз статистичних тестів для 

оцінки якості випадкових чисел, таких як NIST та Dieharder. Розглянуто 

методологію підготовки даних для тестування та проведено детальний опис 

обраних тестів. 

У третьому розділі здійснено порівняння результатів тестування 

вихідних даних з використанням екстрактора та без нього. Проаналізовано 

вплив використання геш-функції на покращення випадковості та зроблено 

висновки щодо ефективності розробленого екстрактора. 

Ключові слова: ЕКСТРАКТОР ВИПАДКОВИХ ЧИСЕЛ, ГЕШ-

ФУНКЦІЯ КУПИНА, СТАТИСТИЧНИЙ АНАЛІЗ, ТЕСТУВАННЯ 

ВИПАДКОВОСТІ, КРИПТОГРАФІЧНА СТІЙКІСТЬ. 



 
ABSTRACT 

 

The master's work contains 61 pages, 12 images, 16 sources, 5 annexes. 

The object of research: statistical analysis of a random number extractor based 

on the cryptographic hash function Kupyna. 

The purpose of the work: to investigate the efficiency and reliability of a 

random number extractor that uses the cryptographic hash function Kupyna to 

improve the randomness of the output data, to conduct testing using modern 

statistical methods, and to evaluate the obtained results. 

The work includes the development and testing of an extractor using 

randomness assessment methods (NIST, Dieharder). A comparison of the quality of 

random numbers before and after applying the extractor is conducted. 

The work consists of an introduction, three chapters, a conclusion, a list of 

references, and appendices. 

In the first chapter, the principles of random number extractors are described, 

with a detailed review of the features of the cryptographic hash function Kupyna and 

its advantages for random number generation. 

In the second chapter, a theoretical analysis of statistical tests for assessing the 

quality of random numbers, such as NIST and Dieharder, is conducted. The 

methodology for preparing data for testing is considered, along with a detailed 

description of the selected tests. 

In the third chapter, a comparison of the test results of the output data with 

and without the extractor is carried out. The impact of using the hash function on 

improving randomness is analyzed, and conclusions are drawn regarding the 

effectiveness of the developed extractor. 

Keywords: RANDOM NUMBER EXTRACTOR, HASH FUNCTION 

KUPYNA, STATISTICAL ANALYSIS, RANDOMNESS TESTING, 

CRYPTOGRAPHIC STRENGTH. 
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ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАЧЕНЬ, ТЕРМІНІВ 

 

QRNG – quantum random number generator; 

ГФ – геш-функція; 

КГФ – криптографічна геш-функція; 

ПВЧ – покращення випадкових чисел; 

СТ – статистичне тестування; 

NIST – national institute of standards and technology; 

STS – statistical test suite; 

GCD – greatest common divisor; 

PSR – pseudorandom sequence; 

CSPRNG – cryptographically secure random number generator; 

BCG – bit count generator; 

COP – count of ones; 

OQSO – overlapping quadruples sparse-occupancy test; 

OPSO – overlapping-pair sparse-occupancy test; 

TS – test suite. 
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ВСТУП 

 

Криптографічно стійкі генератори випадкових чисел (CSPRNG) є 

важливою складовою сучасних інформаційних систем, що забезпечують 

безпеку даних. Вони використовуються в різних галузях, таких як 

шифрування, захист даних, автентифікація користувачів та генерація ключів 

шифрування. Підвищення рівня безпеки залежить від генерації випадкових 

чисел з високою непередбачуваністю та стійкістю до аналізу. Одним із 

найперспективніших підходів є використання квантових генераторів 

випадкових чисел (QRNG), які базуються на фізичних принципах квантової 

механіки. QRNG забезпечують істинну випадковість, що робить їх перевагою 

перед псевдовипадковими генераторами. 

Однак отримані з QRNG дані часто потребують додаткової обробки для 

підвищення їх статистичних властивостей. У цьому контексті використання 

криптографічних геш-функцій, таких як «Купина», може виступати потужним 

інструментом для створення екстракторів, які додатково підсилюють 

випадковість отриманих чисел та забезпечують їх криптографічну стійкість. 

Геш-функція «Купина» є сучасною розробкою з високою стійкістю до 

криптографічних атак, що робить її перспективною для використання в таких 

застосуваннях. 

Мета кваліфікаційної роботи – дослідити статистичні властивості та 

ефективність екстрактора QRNG, побудованого на основі геш-функції 

«Купина», для покращення характеристик випадковості та забезпечення 

криптографічної стійкості. 

Об’єктом роботи є розробка екстрактора випадкових чисел на основі 

криптографічної геш-функції Купина для покращення випадковості вихідних 

даних квантових генераторів (QRNG). 

Предметом дослідження є розробка та оцінка ефективності екстрактора 

випадкових чисел, здатного забезпечити високу ентропію та криптографічну 

стійкість, що дозволяє отримувати більш надійні випадкові числа для 
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використання у криптографічних системах, відповідно до сучасних вимог 

безпеки та стандартів. 

Статистичний аналіз буде проведений із застосуванням відомих 

тестових наборів для оцінки випадковості та якості генерованих чисел. 

Використання таких інструментів, як тестовий пакет NIST та DIEHARD, 

дозволить перевірити відповідність чисел стандартам криптографічної 

стійкості та оцінити ефективність екстрактора. 

Для досягнення основної мети дослідження, були поставлені наступні 

задачі: 

 - аналіз існуючих технік та методів для покращення випадковості 

вихідних даних генераторів випадкових чисел (QRNG); 

 - розробка та реалізація екстрактора випадкових чисел на основі 

криптографічної геш-функції Купина; 

 - проведення тестування розробленого екстрактора з використанням 

сучасних статистичних методів (NIST, Dieharder); 

 - порівняння якості випадкових чисел до та після застосування 

екстрактора. 

У першому розділі проведено детальний аналіз принципів роботи 

екстракторів випадкових чисел та переваг використання геш-функції Купина. 

Описано основні цілі дослідження та постановка задачі. 

У другому розділі виконано детальний огляд методологій статистичного 

тестування випадкових чисел, таких як NIST та Dieharder. Розглянуто 

підготовку даних для тестування та проведено аналіз результатів для оцінки 

якості випадковості. 

У третьому розділі проаналізовано результати тестування даних до та 

після використання екстрактора. Здійснено оцінку ефективності екстрактора 

на основі геш-функції Купина та його впливу на покращення випадковості 

вихідних даних. Обговорено можливості подальшого вдосконалення 

розробленого екстрактора для підвищення його криптографічної стійкості. 
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1 ТЕОРЕТИЧНІ ОСНОВИ ГЕШ-ФУНКЦІЙ ТА ЕКСТРАКТОРІВ 

ВИПАДКОВИХ ЧИСЕЛ 

 

1.1 Основні функції та призначення екстракторів випадкових чисел 

Екстрактори випадкових чисел виконують кілька критично важливих 

функцій, що дозволяють покращити якість випадкових чисел для забезпечення 

надійності криптографічних систем. Їхнє призначення включає як підвищення 

випадковості вихідних даних, так і захист від потенційних атак. Нижче 

наведено детальний опис основних функцій та завдань екстракторів 

випадкових чисел [4]: 

Екстрактори призначені для обробки даних з вихідного джерела 

(наприклад, квантового генератора, фізичного датчика чи шуму) з метою 

підвищення їх ентропії. Випадкові числа, що генеруються фізичними 

джерелами, часто можуть мати певні закономірності або низьку ентропію 

через різні причини, такі як: 

 - наявність шуму або зовнішніх перешкод; 

 - обмеження у технології збору даних; 

 - проблеми з апаратним забезпеченням; 

Екстрактор вилучає структуровані або передбачувані елементи з 

вихідного потоку та перетворює їх на більш чистий випадковий потік. Це 

дозволяє підвищити рівномірність розподілу випадкових чисел та забезпечити 

їхню непередбачуваність [4]. 

Багато реальних джерел випадковості мають обмежену ентропію. 

Наприклад, температурні датчики, коливання напруги або квантові явища 

можуть забезпечувати лише обмежену кількість випадкових бітів. 

Екстрактори дозволяють перетворити такі низькоентропійні дані на 

високоякісні випадкові числа, що мають повну ентропію. Це досягається 

шляхом застосування спеціальних алгоритмів, які комбінують та обробляють 

вхідні дані, усуваючи повторювані або передбачувані патерни. 
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Випадкові числа є основою для безпечної роботи багатьох 

криптографічних систем, таких як [5]: 

 - генерація ключів шифрування, наприклад, AES, RSA; 

 - цифрові підписи, наприклад, ECDSA, RSA; 

 - протоколи безпечного обміну ключами, наприклад, Diffie-Hellman; 

 - генерація одноразових паролів (OTP). 

Екстрактори випадкових чисел виконують важливу роль у забезпеченні 

того, що випадкові числа, які використовуються в цих системах, є 

максимально непередбачуваними. Це унеможливлює аналіз та прогнозування 

чисел з боку потенційного зловмисника, навіть якщо йому відома частина 

вхідних даних або принцип роботи генератора. 

Однією з головних загроз для криптографічних систем є атаки на 

генератори випадкових чисел. Зловмисники можуть намагатися: 

 - прогнозувати наступні числа у потоці на основі спостереження за 

попередніми значеннями; 

 - зламати систему шляхом аналізу закономірностей у генерованих 

числах; 

 - використати вразливості джерела випадковості, наприклад, апаратні 

дефекти чи передбачувані шаблони. 

Екстрактори додають додатковий рівень захисту, усуваючи слабкі місця 

у вихідному потоці та запобігаючи можливим атакам. Вони роблять вихідні 

числа непередбачуваними, навіть якщо зловмисник має частковий доступ до 

вихідних даних або знає алгоритм генерації. 

Для використання у критичних додатках, таких як фінансові транзакції 

або безпечний обмін інформацією, випадкові числа мають відповідати певним 

стандартам, таким як NIST SP 800-90A/B/C, FIPS 140-2 та інші. Екстрактори 

дозволяють адаптувати вихідні дані до цих стандартів шляхом покращення їх 

якості та забезпечення відповідності критеріям статистичних тестів. 

Екстрактори не тільки забезпечують високу випадковість, але й можуть 

підвищити продуктивність системи, оптимізуючи використання обмежених 
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ресурсів, таких як процесорний час і пам’ять. Це особливо важливо для 

пристроїв з обмеженими ресурсами, таких як IoT-пристрої, мобільні телефони 

та сенсори [6]. 

Екстрактори випадкових чисел є критично важливими для забезпечення 

надійності та безпеки сучасних інформаційних систем. Вони виконують 

ключові функції з підвищення якості випадкових чисел, захисту від атак, 

покращення продуктивності та відповідності стандартам безпеки. Завдяки 

екстракторам, навіть низькоентропійні джерела можуть використовуватися 

для генерації високоякісних випадкових чисел, що є необхідним для 

криптографічних додатків і безпечної обробки даних. 

 

1.2 Відмінності між екстракторами 

Екстрактори випадкових чисел поділяються на дві основні категорії: 

прості екстрактори та криптографічно стійкі екстрактори. Їхня відмінність 

полягає в рівні випадковості, безпеці та стійкості до атак, що вони 

забезпечують. Нижче детально розглянуто особливості цих двох типів 

екстракторів [6]. 

Прості екстрактори – це алгоритми, які призначені для покращення 

якості випадкових чисел шляхом вилучення шуму або передбачуваних 

елементів із вихідних даних. Вони, як правило, не забезпечують високого рівня 

криптографічної стійкості та можуть використовуватися в ситуаціях, де 

вимоги до безпеки є низькими або де випадкові числа використовуються в 

некритичних застосуваннях. 

Основні характеристики простих екстракторів: 

 - призначені для підвищення випадковості даних із джерел із низькою 

ентропією (наприклад, датчиків, фізичних явищ або апаратних шумів); 

 - використовують просту математичну обробку для отримання вихідних 

випадкових чисел, наприклад, методи перестановок або прості лінійні 

перетворення. 
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 - низький рівень стійкості до криптографічних атак. Вони можуть бути 

вразливими до атак на основі аналізу вихідних даних, оскільки не 

забезпечують захист від відновлення вихідного потоку; 

 - застосовуються у випадках, коли безпека не є критичним фактором, 

наприклад, для генерації випадкових чисел у симуляціях, іграх, статистичних 

моделях або загальних обчислювальних задачах; 

 - прості екстрактори не мають механізмів захисту від аналізу сторонніх 

спостерігачів, тому їх небажано використовувати в безпекових задачах, де 

зловмисник може отримати доступ до вихідних даних. 

Приклад простих екстракторів: 

 - Linearity-based extractors: використовують лінійні операції для обробки 

даних; 

 - Permutation-based extractors: застосовують перестановки для 

випадковізації вихідних даних; 

 - XOR-based extractors: використовують операції XOR (логічне 

виключне АБО) для комбінування кількох джерел даних з метою підвищення 

випадковості. 

Криптографічно стійкі екстрактори розроблені для забезпечення 

високого рівня захисту випадкових чисел, що генеруються з вихідних джерел, 

навіть у випадках, коли ці джерела можуть бути частково відомі або доступні 

для аналізу зловмисником. Вони гарантують, що отримані числа є 

криптографічно безпечними та відповідають суворим стандартам 

випадковості. Основні характеристики криптографічно стійких екстракторів: 

 - використовують криптографічні методи, такі як геш-функції, 

шифрування та складні математичні операції, щоб забезпечити високий рівень 

непередбачуваності та ентропії вихідних даних; 

 - забезпечують захист від аналізу з боку зловмисників. Навіть якщо 

зловмисник має доступ до частини вихідних даних або знає алгоритм, він не 

зможе відновити початкові значення або передбачити наступні числа; 
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 - мають високу стійкість до різних видів атак, включаючи атаки на 

основі вичерпного пошуку, криптоаналізу та стороннього спостереження; 

 - використовуються в критично важливих додатках, де безпека є 

основним пріоритетом, таких як генерація криптографічних ключів, цифрові 

підписи, захищені комунікації, аутентифікація користувачів та безпечні 

протоколи обміну даними; 

 - підтримують стандарти безпеки, такі як NIST SP 800-90A, FIPS 140-2 

та інші стандарти, що гарантують якість випадкових чисел для використання 

у криптографічних додатках. 

Приклад криптографічно стійких екстракторів: 

 - Геш-функції (наприклад, SHA-256, SHA-3, Купина): використовуються 

для обробки вхідних даних, забезпечуючи високу ентропію та стійкість до 

колізій; 

 - HMAC-based extractors: використовують алгоритм HMAC для 

екстракції випадкових чисел з високим рівнем захисту; 

 - CBC-MAC та Cascade Extractors: забезпечують додатковий захист від 

атак завдяки використанню блочного шифрування; 

Підсумовуючи, основні відмінності між простими та криптографічно 

стійкими екстракторами зображені у таблиці 1.1. 

 

Таблиця 1.1 Основні відмінності між простими та криптографічно стійкими 

екстракторами 

Характеристика Прості екстрактори Криптографічно стійкі 
екстрактори 

Алгоритм обробки Прості математичні 
операції 

Криптографічні методи 
(геш-функції, шифрування) 

Стійкість до атак Низька Висока 

Рівень ентропії Помірний Високий 
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Продовження таблиці 1.1 

Застосування Некритичні задачі Критичні задачі, пов’язані з 
безпекою 

Відповідність 
стандартам 

Немає Відповідають 
криптографічним 
стандартам 

Захист від відновлення 
даних 

Відсутній або 
мінімальний 

Забезпечується повна 
непередбачуваність 

 

Прості екстрактори підходять для задач, де безпека не є критичним 

фактором, і можуть використовуватись для поліпшення якості випадковості в 

некриптографічних додатках. Натомість, криптографічно стійкі екстрактори 

призначені для ситуацій, де випадковість та безпека є критично важливими, і 

забезпечують захист від аналізу та атак. Вибір типу екстрактора залежить від 

вимог до надійності та безпеки у конкретному застосуванні. 

 

1.3 Основні властивості криптографічних геш-функцій 

Криптографічні геш-функції є невід’ємною частиною сучасної 

криптографії та забезпечення інформаційної безпеки. Вони використовуються 

для перетворення вхідних даних довільного розміру на фіксовану довжину 

хеш-значення, яке володіє низкою важливих властивостей. Нижче детально 

розглянуто основні властивості, що забезпечують безпеку криптографічних 

геш-функцій [7]. 

1) Односторонність (One-way property) 

Односторонність означає, що геш-функція повинна бути легко 

обчислюваною в одному напрямку, але надзвичайно складною для обернення. 

Тобто, маючи значення геша 𝐻(𝑥), неможливо за прийнятний час знайти 

вихідні дані 𝑥, для яких цей геш був обчислений [7]. 

 Якщо дано геш 𝐻(𝑥) = ℎ, то знайти 𝑥, яке дає ℎ, майже неможливо. 

 Ця властивість використовується для збереження паролів, оскільки 

зловмисник, навіть отримавши доступ до гешів, не зможе відновити 

оригінальні паролі. 
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2) Стійкість до колізій (Collision resistance) 

Стійкість до колізій означає, що має бути неможливо знайти дві різні 

вхідні послідовності 𝑥! та 𝑥", для яких 𝐻(𝑥!) = 𝐻(𝑥"). Іншими словами, геш-

функція повинна гарантувати, що кожен унікальний вхід дає унікальний геш 

[7]. 

 Якщо зловмисник знайде два різних повідомлення, які мають однаковий 

геш, це дозволить йому підмінити дані без виявлення. 

 Ця властивість критично важлива для цифрових підписів і сертифікатів, 

де підміна навіть одного біта даних не повинна залишитися непоміченою. 

3) Стійкість до прообразів (Preimage resistance) 

Стійкість до прообразів означає, що для заданого значення геша  має 

бути обчислювально неможливо знайти таке вхідне значення 𝑥, для якого 

𝐻(𝑥) = ℎ. 

 Якщо зловмисник знає лише значення геша, він не зможе знайти вхідні 

дані, що відповідають цьому гешу. 

 Ця властивість використовується для захисту даних у системах, де 

потрібно приховати оригінальний вміст (наприклад, хешування паролів). 

4) Стійкість до другого прообразу (Second preimage resistance) 

Стійкість до другого прообразу означає, що для заданого вхідного 

значення 𝑥! і відповідного йому геша 𝐻(𝑥!), має бути надзвичайно складно 

знайти інше вхідне значення, таке що 𝐻(𝑥!) = 𝐻(𝑥"). 

Знаючи документ 𝑥! і його геш, зловмисник не зможе створити інший 

документ 𝑥" із тим самим гешем. 

 Використовується для забезпечення цілісності даних у хмарних 

сервісах, де необхідно гарантувати, що змінений файл не матиме того ж гешу. 

5) Висока швидкість обчислення 

Криптографічні геш-функції повинні бути ефективними з точки зору 

обчислень, тобто обчислення геша для будь-якого вхідного значення має 

виконуватися дуже швидко. Це особливо важливо для систем, що потребують 
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швидкої обробки великих обсягів даних, таких як блокчейн або цифрові 

підписи. 

 Геш-функції використовуються для перевірки цілісності великих файлів 

або даних у реальному часі. 

 Швидкі обчислення дозволяють використовувати геш-функції для 

перевірки цілісності даних у великих базах даних та хмарних сервісах. 

6) Детермінованість (Deterministic property) 

Детермінованість означає, що для одного і того ж вхідного значення  

завжди генерується одне й те саме значення геша 𝐻(𝑥). 

 Якщо ви двічі гешуєте той самий файл, ви повинні отримати однаковий 

результат. 

 Це дозволяє використовувати геші для перевірки цілісності файлів або 

повідомлень. 

7) Ефект лавини (Avalanche effect) 

Ефект лавини означає, що навіть невелика зміна у вхідному значенні 

(наприклад, зміна одного біта) повинна призводити до значної зміни у 

вихідному геші. 

 Якщо змінити лише один символ у повідомленні, геш-значення має 

змінитися кардинально. 

 Ефект лавини запобігає прогнозуванню геша на основі часткових змін у 

вхідних даних і підвищує стійкість до атак на основі аналізу. 

8) Фіксований розмір виходу (Fixed output size) 

Криптографічні геш-функції завжди генерують вихід фіксованого 

розміру, незалежно від розміру вхідних даних. Наприклад, SHA-256 завжди 

генерує 256-бітний геш. 

Вхід може мати будь-який розмір (кілька байтів або кілька гігабайтів), 

але геш завжди буде однакової довжини. 

 Фіксований розмір полегшує використання геш-функцій у 

криптографічних протоколах, таких як цифрові підписи або блокчейн. 
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1.4 Геш-функція Купина 

Геш-функція Купина є сучасним криптографічним алгоритмом. Вона 

призначена для забезпечення високої безпеки при захисті даних і має широке 

застосування у різних інформаційних системах. Геш-функція Купина 

розроблена як відповідь на потребу у стійких до сучасних атак алгоритмах, 

забезпечуючи надійний захист у критичних додатках, таких як цифрові 

підписи, сертифікати, аутентифікація та шифрування [8]. 

Геш-функція Купина базується на мережі Фейстеля та має кілька 

важливих особливостей [8]: 

1) Розмір хеш-значення 

 Алгоритм генерує хеш-значення фіксованої довжини: 256 біт або 512 

біт, залежно від потреб користувача. 

 Ця гнучкість дозволяє використовувати Купину у різних сценаріях, де 

потрібна висока безпека або оптимізація ресурсів 

2) Мережа Фейстеля 

 Алгоритм використовує 12 раундів для 512-бітних блоків і 10 раундів 

для 256-бітних блоків, що забезпечує високу стійкість до атак на основі аналізу 

структури. 

 Кожен раунд включає кілька криптографічних перетворень, таких як 

побітові операції XOR, перестановки (перемішування бітів) та нелінійні 

підстановки (S-блоки). 

2) Функція компресії 

 В основі алгоритму лежить функція компресії, яка обробляє блоки даних 

і генерує хеш на основі поточного стану і вхідного блоку. 

 Функція компресії використовує перетворення зворотного 

відображення та операції змішування, що підвищує її стійкість до колізій. 

3) Кілька режимів роботи 

 Купина підтримує кілька режимів роботи, що дозволяють 

використовувати її для різних криптографічних задач, таких як хешування 

паролів, створення цифрових підписів та захист файлів. 
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4) Ефект лавини 

 Навіть незначна зміна у вхідних даних (наприклад, зміна одного біта) 

призводить до кардинальної зміни хеш-значення, що робить алгоритм стійким 

до спроб прогнозування. 

Геш-функція Купина була розроблена з урахуванням сучасних 

криптографічних вимог і має високу стійкість до атак на колізії та прообрази. 

На сьогодні не було знайдено практично значущих колізій для Купини. 

 На відміну від MD5 та SHA-1, які вже не вважаються безпечними через 

можливість знаходження колізій, Купина забезпечує високий рівень захисту. 

 На відміну від алгоритмів SHA-2 та SHA-3, які використовують 

структуру губки (sponge structure), Купина базується на мережі Фейстеля, що 

робить її стійкою до широкого спектру криптоаналітичних атак [8]. 

 Така архітектура дозволяє досягти високої швидкості обробки даних при 

збереженні криптографічної стійкості. 

 Купина може використовуватися для різних завдань завдяки підтримці 

двох варіантів довжини хеш-значення - 256 і 512 біт. Це робить її гнучкою для 

застосування в різних середовищах, від мобільних пристроїв до серверів. 

 Можливість вибору розміру хешу дозволяє збалансувати безпеку та 

продуктивність залежно від вимог до ресурсоємності. 

Геш-функція Купина демонструє високу продуктивність у порівнянні з 

іншими сучасними геш-функціями, такими як SHA-3, що робить її 

привабливим вибором для багатьох криптографічних додатків. Завдяки своїй 

ефективності, Купина може обробляти великі обсяги даних із мінімальними 

затримками, що є критично важливим для систем, що працюють у реальному 

часі, таких як фінансові транзакції, системи моніторингу безпеки та мережеві 

протоколи. 

Однією з ключових переваг геш-функції Купина є оптимізація під 

апаратне прискорення, що дозволяє використовувати її не тільки у 

високопродуктивних серверах, але й у вбудованих системах та на пристроях з 

обмеженими ресурсами, таких як IoT-пристрої, мікроконтролери та мобільні 
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телефони. Це відкриває широкі можливості для її впровадження в інтегровані 

рішення, де важлива висока продуктивність і економія енергії. 

Крім того, Купина має можливість використання як екстрактор для 

квантових генераторів випадкових чисел (QRNG), де необхідно покращити 

статистичні властивості вихідного потоку даних. Використання цієї геш-

функції допомагає підвищити ентропію та забезпечити рівномірний розподіл 

випадкових чисел, що генеруються квантовими пристроями, що робить 

вихідні дані більш непередбачуваними та стійкими до аналізу зловмисниками. 

Завдяки високій стійкості до колізій та атак на прообрази, Купина є 

надійним інструментом для захисту даних у системах, що потребують 

підвищеної безпеки. Це включає захист критично важливих державних даних, 

фінансових транзакцій та конфіденційної корпоративної інформації. 

Більше того, алгоритм Купина затверджений як національний стандарт і 

рекомендований для використання у державних і корпоративних системах, що 

потребують високого рівня безпеки. Це визнання підкреслює його надійність 

і ефективність у захисті інформації. Завдяки підтримці у міжнародних 

криптографічних бібліотеках, таких як OpenSSL та Botan, Купина легко 

інтегрується в існуючі системи безпеки, забезпечуючи надійне шифрування та 

хешування даних. 
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2 АРХІТЕКТУРА ЕКСТРАКТОРА QRNG НА ОСНОВІ ГЕШ-ФУНКЦІЇЇ 

КУПИНА 

 

2.1 Принцип роботи та структура екстрактора 

Екстрактор реалізований як система, що використовує криптографічну 

геш-функцію Купина для покращення випадковості та якості вихідних даних. 

Його завдання полягає у перетворенні вхідного потоку даних, наприклад, 

файлів або випадкових чисел, у високоякісні випадкові значення, що можуть 

використовуватися у криптографічних системах.  

Система має графічний інтерфейс, що зображено на рисунку 2.1. 

 
Рисунок 2.1 – Головне меню програми 

 

Встановивши режим екстрактора (див. рис. 2.2), система буде працювати 

у режимі Купина-512, а вхідні дані будуть зчитуватися як блоки розміром 64 

байти. 
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Рисунок 2.2 – Режим екстрактора 

 

Після успішного виконання гешування, програма виводить діалогове 

вікно, де також показано час, за який відбувся процес гешування, див. рис. 2.3. 

 
Рисунок 2.3 – Успішне виконання процесу гешування 
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Зчитавши наступний файл як вхідні дані екстрактора, що зображено на 

рисунку 2.4, розміром 11.9 мегабайт. Ми отримаємо результат у вихідному 

файлі, що по розміру повинен дорівнювати вхідному файлу. 

 
Рисунок 2.4 – Файл з даними із квантового генератора випадкових 

чисел 

 

Результат роботи екстрактора QRNG зображено на рисунку 2.5, де 

розмір файла повністю дорівнює розміру вхідного файлу. 

 
Рисунок 2.5 – Властивості вихідного файлу екстрактора 
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Якщо система працює у стандартному режимі, а не у режимі 

екстрактора, то конфігурація процесу гешування буде зчитуватися з першої та 

другої випадайки. Перша випадайка – це вибір режиму роботи системи 

Купина-256, Купина-384 і Купина-512. Друга випадайка – це вибір розміру 

блоку даних, на який буде поділений вхідний файл з даними із квантового 

генератору випадкових чисел. 

Відповідно, під час запуску у такому режимі, у діалоговому вікні вже не 

буде вказано, що система працює у режимі екстрактора, див. рис. 2.6. 

 
Рисунок 2.6 – Запуск системи у звичайному режимі 

 

1) Загальний принцип роботи екстрактора 

Екстрактор працює за наступним принципом: 

- завантаження вхідних даних з файла; 

- попередня обробка даних: підготовка вхідного блоку для хешування; 

- хешування даних за допомогою геш-функції Купина; 

- виведення хеш-значення у файл. 

Головна мета цього процесу — отримати високоякісні випадкові дані, 

що мають високий рівень ентропії і стійкі до криптографічних атак. 
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2) Структура екстрактора 

Код побудований таким чином, щоб забезпечити гнучкість та 

масштабованість. Він складається з таких основних компонентів: 

- використовується для вибору режиму роботи екстрактора, розміру 

блоку для хешування та режиму геш-функції (Купина-256, Купина-384, 

Купина-512); 

- включає такі елементи, як ComboBox, Button та CheckBox, що 

дозволяють користувачу обирати параметри та запускати процес хешування. 

Основні функції екстрактора включають: 

- GenerateAndDisplayHash(), див. лістинг 2.1: функція для генерації хеш-

значення з випадкових даних та виведення результатів у текстове поле; 

- ReadFileData(): функція для читання даних з файлу; 

- HashKupyna(): функція для хешування блоку даних за допомогою 

алгоритму "Купина". 

- processBlock(): функція для обробки окремих блоків даних у потоках. 

 

Лістинг 2.1 – функція GenerateAndDisplayHash 
void GenerateAndDisplayHash(int size, HWND hWnd) {    kupyna_t ctx; 
    uint8_t hash_code[512 / 8];  // Максимальний розмір для Kupyna-

512    wchar_t message[4096];     // Буфер для повідомлень 
    // Ініціалізація Kupyna контексту 
    KupynaInit(256, &ctx);  // Припустимо, ви використовуєте 256-

бітний хеш 
    // Генерація випадкових даних (або тестових даних) для 

хешування    uint8_t* test_data = new uint8_t[size]; 
    srand((unsigned)time(NULL));  // Ініціалізація генератора 

випадкових чисел    for (int i = 0; i < size; i++) { 
        test_data[i] = rand() % 256;  // Випадкові дані    } 
    // Очистка текстового поля перед виведенням нового хешу 
    SetWindowText(hText, L"");  // Очистити вміст 
    // Виконання хешування 
    KupynaHash(&ctx, test_data, size, hash_code); 
    // Форматування результату для виведення    swprintf(message, 

4096, L"Hash for %d bytes of data:\n", size); 
    for (int i = 0; i < sizeof(hash_code); i++) {        wchar_t 

temp[10]; 
        swprintf(temp, 10, L"%02X ", hash_code[i]);        

wcscat_s(message, 4096, temp); 
        if ((i + 1) % 16 == 0) wcscat_s(message, 4096, L"\n");    } 
    // Відображення результату у текстовому полі 
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Продовження лістингу 2.1 
    SetWindowText(hText, message); 
    // Очищення пам'яті    delete[] test_data; 
} 

 

Також було реалізовано паралельну обробку та синхронізацію. 

Екстрактор використовує потоки (std::thread) для обробки блоків даних 

паралельно, що підвищує продуктивність при роботі з великими обсягами 

даних. 

М'ютекси (std::mutex) використовуються для синхронізації доступу до 

файлу при записі результатів, щоб уникнути конфліктів під час паралельного 

доступу. 

3) Принципи роботи основних компонентів 

Для завантаження вхідних даних з файлу використовується функція 

ReadFileData(). Вона читає дані у вектор std::vector<uint8_t>, що дозволяє 

зручно маніпулювати вмістом. 

Якщо користувач обирає режим Extractor Mode, використовуючи 

CheckBox, екстрактор працює у спеціальному режимі, де випадкові дані 

обробляються для покращення якості вихідного хешу. 

Функція HashKupyna() виконує хешування вхідного блоку даних. Вона 

використовує функції з бібліотеки kupyna.h: 

- KupynaInit() — ініціалізує контекст для роботи з геш-функцією; 

- KupynaHash() — обчислює хеш на основі вхідного блоку даних. 

Результати хешування зберігаються у векторі std::vector<uint8_t>, який 

потім записується у вихідний файл або відображається у вікні. 

Екстрактор використовує потоки для обробки великих файлів. Функція 

processBlock() запускає окремий потік для кожного блоку даних. 

Використання потоків дозволяє одночасно хешувати декілька блоків, що 

значно підвищує продуктивність. 
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М'ютекси (std::mutex fileMutex) використовуються для синхронізації 

доступу до файлів під час запису результатів, запобігаючи конфліктам між 

потоками. 

4) Додаткові можливості екстрактора 

Користувач може обрати розмір блоку для хешування (256, 512 або 1024 

байти) за допомогою ComboBox. Це дозволяє налаштувати продуктивність 

системи залежно від вимог до безпеки та швидкості. 

Можливість роботи у двох режимах запису: 

- Текстовий режим: результати хешування записуються у текстовий 

файл у вигляді шістнадцяткових значень. 

- Бінарний режим: результати зберігаються у бінарному форматі, що є 

корисним для подальшої обробки. 

5) Потік роботи екстрактора 

1) Користувач обирає вхідний файл для хешування. 

2) Обирає параметри: 

- Режим гешування (256, 384 або 512). 

- Розмір блоку для обробки (256, 512 або 1024 байти). 

- Включення режиму екстрактора. 

3) Після натискання кнопки Read and Generate QRNG Hash: 

- Завантажується файл. 

- Дані розбиваються на блоки, які обробляються паралельно. 

- Для кожного блоку обчислюється хеш за допомогою функції "Купина". 

- Результати записуються у вихідний файл (текстовий або бінарний). 

4) Після завершення роботи користувач отримує повідомлення з 

інформацією про успішне завершення хешування та час виконання. 

 

2.2 Схема застосування геш-функції Купина у екстракторі QRNG 

Реалізовано екстрактор для квантового генератора випадкових чисел 

(QRNG), який використовує криптографічну геш-функцію Купина для 

покращення якості випадкових даних. Метою цього екстрактора є підвищення 
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ентропії та криптографічної стійкості даних, отриманих від QRNG, що 

дозволяє використовувати їх у критичних додатках, таких як шифрування, 

цифрові підписи та захищена передача даних. 

Основна ідея застосування геш-функції Купина в екстракторі QRNG 

полягає в тому, щоб перетворювати неідеальні випадкові дані, отримані від 

квантового генератора, у високоякісні випадкові значення з високою 

ентропією та непередбачуваністю. Це досягається шляхом хешування вхідних 

даних за допомогою криптографічного алгоритму Купина. 

 

2.3 Обробка вихідних даних QRNG за допомогою геш-функції Купина 

Дані, згенеровані квантовими генераторами випадкових чисел, можуть 

мати певні аномалії або закономірності через вплив зовнішніх факторів або 

обмеження апаратного забезпечення. Для забезпечення високоякісних 

випадкових чисел із високим рівнем ентропії використовується геш-функція 

"Купина". Вона виконує екстракцію випадковості та перетворює вихідні дані 

на криптографічно стійкий потік. 

Основна ідея полягає в тому, що геш-функція "Купина" 

використовується для обробки сирих вихідних даних, що дозволяє отримати 

непередбачувані та надійні випадкові значення. 

Обробка даних QRNG складається з кількох етапів: 

1) Завантаження або отримання даних від QRNG. 

Дані можуть бути отримані з випадкового генератора або завантажені з 

файлу, для цього використовується функція ReadFileData(), яка читає дані у 

вектор std::vector<uint8_t>. 

2) Розбиття даних на блоки. 

Дані розбиваються на блоки фіксованого розміру (256, 512 або 1024 

байти) для ефективного хешування. Розмір блоку можна налаштувати через 

інтерфейс користувача за допомогою ComboBox. 
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3) Ініціалізація контексту геш-функції Купина. 

Для обробки кожного блоку ініціалізується контекст геш-функції за 

допомогою функції KupynaInit(), див. лістинг 2.2. Вибраний режим гешування 

(256, 384 або 512 біт) визначає довжину вихідного геш-значення. 

Лістинг 2.2 – ініціалізація контексту 
kupyna_t ctx; 
KupynaInit(256, &ctx); // Ініціалізація для 256-бітного хешу 

 

4) Хешування блоку даних. 

Функція HashKupyna() використовується для обчислення хешу для 

кожного блоку даних, див. лістинг 2.3. Це забезпечує високий рівень 

випадковості та усуває будь-які закономірності у вихідних даних від QRNG. 

Лістинг 2.3 – хешування блоку даних 
std::vector<uint8_t> HashKupyna(std::vector<uint8_t>& block, int 

hashMode) { 
    kupyna_t ctx; 
    KupynaInit(hashMode, &ctx); 
    std::vector<uint8_t> hash_code(hashMode / 8); 
    KupynaHash(&ctx, block.data(), block.size(), 

hash_code.data()); 
    return hash_code; 
} 

 

Функція processBlock() обробляє блок даних у потоці, обчислює хеш і 

записує результат у файл, див. лістинг 2.4. 

Лістинг 2.4 – функція processBlock 
void processBlock(std::vector<uint8_t> block, int hashMode, 

std::ofstream& output, bool isBinaryMode) { 
    std::vector<uint8_t> hash = HashKupyna(block, hashMode); 
    if (isBinaryMode) { 
        output.write(reinterpret_cast<const char*>(hash.data()), 

hash.size()); 
    } else { 
        for (uint8_t byte : hash) { 
            output << std::hex << std::setw(2) << std::setfill('0') 

<< static_cast<int>(byte); 
        } 
        output << std::endl; 
    } 
} 
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Використання геш-функції Купина для обробки даних QRNG має 

наступні переваги: 

- геш-функція перетворює вихідні дані QRNG на високоякісні випадкові 

значення, що мають високу ентропію та непередбачуваність; 

- алгоритм Купина є стійким до атак на колізії та прообрази, що робить 

його ідеальним для використання у критичних додатках; 

- використання потоків дозволяє обробляти великі обсяги даних 

швидше, підвищуючи продуктивність системи; 

- підтримка різних режимів гешування (256, 384, 512 біт) дозволяє 

налаштувати систему під конкретні вимоги. 

 

2.4 Перетворення початкових квантових даних у криптографічно 

стійкий потік випадкових чисел 

Для забезпечення високоякісних випадкових чисел у криптографічних 

системах використовується спеціальний процес перетворення даних, 

згенерованих квантовим генератором випадкових чисел (QRNG), на 

криптографічно стійкий потік випадкових чисел. Цей процес заснований на 

використанні геш-функції Купина, що дозволяє забезпечити надійність та 

безпеку випадкових чисел навіть у критичних додатках, таких як шифрування, 

цифрові підписи та захищена передача даних. 

Квантові генератори випадкових чисел використовують фізичні явища, 

такі як квантові флуктуації, для генерації випадкових чисел. Хоча ці дані є 

теоретично випадковими, на практиці вони можуть містити шум або 

неідеальні закономірності через зовнішні фактори, такі як: 

- електромагнітні перешкоди; 

- апаратні обмеження та неточності; 

- вплив температури та інших фізичних умов. 

Через ці фактори дані від QRNG можуть мати нижчу ентропію, ніж 

необхідно для критичних криптографічних задач, що може призвести до 
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потенційних вразливостей. Рішення: використання геш-функції для 

покращення якості даних. 

Щоб вирішити проблему низької ентропії та підвищити якість 

випадкових чисел, геш-функція використовується для перетворення 

початкових квантових даних у криптографічно стійкий потік випадкових 

чисел. Цей підхід дозволяє усунути закономірності та підвищити рівень 

випадковості, забезпечити непередбачуваність вихідних значень, що є 

критично важливим для криптографічної безпеки, а також підвищити стійкість 

до атак, включаючи атаки на основі аналізу випадкових чисел. 

 

2.5 Теоретичний аналіз випадковості 

У процесі створення та використання екстрактора випадкових чисел на 

основі геш-функції Купина важливо оцінити якість випадковості вихідних 

даних. Це дозволяє гарантувати, що отримані випадкові числа є придатними 

для використання у криптографічних додатках, таких як шифрування, цифрові 

підписи та інші безпечні протоколи. 

1) Теоретичні очікування щодо випадковості 

Випадкові числа повинні мати такі властивості, щоб бути придатними 

для використання у криптографії: 

- непередбачуваність: жоден зовнішній спостерігач не повинен мати 

можливість передбачити наступне значення у послідовності, навіть якщо 

відомо всі попередні значення; 

- рівномірний розподіл: всі можливі значення повинні мати рівну 

ймовірність появи. Це забезпечує рівномірний розподіл випадкових чисел у 

певному діапазоні; 

- висока ентропія: вихідні дані повинні мати високий рівень ентропії, що 

означає, що вони максимально наближені до справжніх випадкових значень; 

- відсутність закономірностей: у вихідних даних не повинно бути 

жодних повторюваних шаблонів або кореляцій, які могли б бути використані 

для прогнозування. 
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Для аналізу випадковості та оцінки ефективності екстрактора можна 

використовувати кілька теоретичних методів і математичних моделей. 

Ентропія є мірою випадковості або непередбачуваності у наборі даних. 

Вона визначається за формулою 2.1:  

 

𝐻(𝑋) = −)𝑃(𝑥#)𝑙𝑜𝑔"𝑃(𝑥#)
$

#%!

 (2.1) 

 

де	𝑋 – випадкова змінна; 

    𝑃(𝑥#) – ймовірність появи значення 𝑥#. 

Тобто, чим вище значення ентропії, тим ближче набір даних до ідеально 

випадкових чисел. Якщо ентропія дорівнює максимально можливому 

значенню для заданого набору даних, це свідчить про високу випадковість. 

Для перевірки рівномірності розподілу випадкових чисел 

використовується критерій хі-квадрат χ". Формула 2.2 має наступний вигляд: 

 

χ" =)
(𝑂# − 𝐸#)"

𝐸#

&

#%!

 (2.2) 

 

де 𝑂# – спостережна кількість значень у 𝑖-й категорії; 

    𝐸# – очікувана кількість значень у 𝑖-й категорії; 

    𝑘 – кількість категорій. 

Якщо отримане значення χ" значно перевищує табличне значення для 

заданого рівня значущості, це свідчить про те, що розподіл даних у 

перевірюваній послідовності не відповідає рівномірному. Така ситуація може 

вказувати на наявність певних закономірностей, відхилень або 

нерівномірностей у вихідних даних, які можуть бути наслідком низької якості 

випадковості або технічних недоліків у генераторі. 

Для перевірки наявності кореляції між сусідніми значеннями у вихідних 

даних використовується тест автокореляції. Цей тест дозволяє визначити, чи 
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існують закономірності між елементами випадкової послідовності, які можуть 

свідчити про залежність між сусідніми значеннями, що є небажаним для 

криптографічних і статистичних застосувань. Формула 2.3 для обчислення 

коефіцієнта автокореляції:  

 

𝑟& =
∑ (𝑥# − 𝑥̅)(𝑥#'& − 𝑥̅)$(&
#%!
∑ (𝑥# − 𝑥̅)"$(&
#%!

 (2.3) 

 

де 𝑟& – коефіцієнт автокореляції для зсуву 𝑘; 

    𝑥# – значення послідовності; 

    𝑥̅ – середнє значення послідовності; 

    𝑛 – кількість елементів у послідовності. 

 

Якщо значення 𝑟& близьке до нуля, це свідчить про відсутність кореляції, 

що є бажаною властивістю для випадкових чисел. 

Ефективність екстрактора також можна оцінити за допомогою функції 

пропускної здатності 2.4: 

 

𝐶 =
𝐻(𝑌)
𝐻(𝑋)

 (2.4) 

  

де 𝐻(𝑋) – ентропія початкових даних QRNG; 

    𝐻(𝑌) – ентропія даних після обробки екстрактором. 

Якщо 𝐶 ≈ 1, це означає, що екстрактор ефективно перетворює початкові 

дані у високоякісні випадкові значення. Якщо 𝐶 < 1, це свідчить про втрату 

випадковості під час обробки. 

Теоретичний аналіз випадковості дозволяє гарантувати, що екстрактор 

на основі геш-функції Купина перетворює початкові дані QRNG у 

високоякісні випадкові числа, придатні для використання у криптографічних 

додатках. 
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3 ЕКСПЕРЕМЕНТАЛЬНА ПЕРЕВІРКА ТА СТАТИСТИЧНИЙ АНАЛІЗ 

 

3.1 Огляд віртуальних середовищ для запуску статистичних тестів 

Віртуальна машина є ідеальним інструментом для створення 

ізольованого середовища, яке забезпечує стабільність, контрольованість і 

безпеку під час виконання специфічних задач, таких як тестування генераторів 

випадкових чисел за допомогою наборів тестів NIST STS і Dieharder. Вона 

дозволяє виконувати роботу незалежно від основної операційної системи, що 

особливо важливо у випадках, коли тести вимагають особливих умов або 

конфліктують із налаштуваннями хостової системи. 

Основна перевага віртуальної машини полягає в її універсальності. Ви 

можете обрати будь-яку операційну систему для роботи, але найчастіше для 

тестів NIST STS і Dieharder використовується Linux. Це пов’язано з тим, що 

багато інструментів, які супроводжують ці тести, краще підтримуються в 

Linux, а інсталювання додаткових залежностей тут є простішим і 

ефективнішим. 

Щоб налаштувати віртуальну машину для запуску тестів, перш за все, 

слід визначитися з програмним забезпеченням для віртуалізації. Серед 

популярних рішень можна виділити VirtualBox, VMware Workstation і Hyper-

V. Найзручнішим для новачків є VirtualBox, оскільки він є безкоштовним і 

простим у використанні. Після встановлення VirtualBox необхідно створити 

віртуальну машину і встановити на неї операційну систему, наприклад, 

Ubuntu. Для цього достатньо завантажити образ системи з офіційного сайту, 

підключити його до віртуальної машини і слідувати інструкціям інсталятора. 

Конфігурація віртуальної машини залежить від складності задач. Для 

базових тестів достатньо виділити два ядра процесора, 4 ГБ оперативної 

пам’яті і 10 ГБ дискового простору, див. рис. 3.1. Однак, якщо в планах є 

робота з великими обсягами даних, наприклад, послідовностями бітів 

розміром у кілька гігабайт, доцільно збільшити ці параметри. 
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Рисунок 3.1 – Налаштована система Ubuntu 

 

Після встановлення системи наступним кроком є підготовка 

середовища. На Ubuntu це включає оновлення пакетів та інсталювання 

компілятора GCC, Python і бібліотек, які можуть бути необхідними для 

запуску тестів. Наприклад, для встановлення GCC і Python достатньо виконати 

такі команди: 
sudo apt update 

sudo apt install build-essential python3 

Однією з ключових особливостей віртуальної машини є можливість 

створення знімків стану системи. Це надзвичайно зручно, якщо потрібно 

експериментувати з різними конфігураціями середовища або якщо важливо 

повернутися до попереднього стану у разі помилок. 

Таким чином, віртуальна машина не лише дозволяє виконувати тести в 

ізольованому середовищі, але й забезпечує гнучкість у налаштуванні 

параметрів тестування, що є важливим для отримання точних результатів. 

Вона є невід’ємною частиною сучасного аналізу якості генераторів 

випадкових чисел, особливо у галузях, де випадковість є критично важливою, 

як-от криптографія. 
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3.2 Огляд тестів NIST STS та Dieharder 

Тести NIST STS (Statistical Test Suite) та Dieharder є двома популярними 

наборами статистичних тестів, які використовуються для перевірки якості 

генераторів випадкових чисел, але вони мають свої особливості, що 

визначають різні підходи до оцінювання випадковості. 

NIST STS був розроблений Національним інститутом стандартів і 

технологій США і складається з 15 тестів, кожен з яких оцінює певний аспект 

випадковості. Наприклад, тест частотності перевіряє, чи рівномірно 

розподілені біти 0 і 1 у послідовності. Якщо генератор випадкових чисел 

працює добре, кількість 0 і 1 повинна бути приблизно однаковою у великих 

послідовностях. Інші тести, такі як тест довжини серій, аналізують, чи не 

повторюються блоки однакових бітів занадто часто, що могло б свідчити про 

проблеми з випадковістю. 

Для роботи з NIST STS потрібні великі набори даних. Зазвичай це файли 

розміром у сотні мегабайт або навіть гігабайти, оскільки такі тести розраховані 

на обробку великих обсягів інформації. Наприклад, якщо потрібно 

протестувати генератор, який створює послідовності випадкових бітів, 

потрібно створити файл, що містить 1 гігабіт випадкових даних. Це забезпечує 

високу точність тестів, але вимагає значних обчислювальних ресурсів. 

З іншого боку, Dieharder є сучасною реалізацією класичного набору 

тестів Diehard, розробленого Джорджем Марсалья. Dieharder охоплює 

ширший набір тестів, включаючи як класичні, так і новіші підходи до аналізу 

випадковості. Наприклад, у Dieharder є тест Birthday Spacings, який аналізує 

проміжки між днями народження (випадковими числами) у послідовності. 

Якщо проміжки є надто регулярними, це може свідчити про недостатню 

випадковість. 

Dieharder має ще одну важливу перевагу – він підтримує безпосереднє 

підключення до різних генераторів випадкових чисел, зокрема апаратних. Це 

означає, що ви можете тестувати генератор у реальному часі, не створюючи 

заздалегідь великих файлів із даними. Наприклад, якщо у вас є апаратний 
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генератор, який генерує випадкові числа з високою швидкістю, Dieharder 

дозволяє підключитися до нього і негайно провести серію тестів. 

Обидва набори тестів є потужними інструментами, але мають різні цілі. 

NIST STS більше орієнтований на формальний аналіз та дотримання 

стандартів. Він часто використовується у наукових дослідженнях і галузях, де 

необхідно відповідати строгим вимогам, наприклад, у криптографії. Натомість 

Dieharder є більш універсальним і зручним для практичного використання, 

особливо якщо потрібно швидко перевірити якість генератора. 

Наприклад, під час тестування двох генераторів. Перший створює 

послідовності випадкових чисел у великому файлі, і потрібно точно 

перевірити їх випадковість для сертифікації. У цьому випадку вибір очевидний 

— NIST STS, адже його тестовий набір створений для такого завдання. Другий 

генератор — це апаратний пристрій, який генерує числа на ходу. Потрібно 

оцінити його якість у реальному часі. У такій ситуації оптимальним буде 

Dieharder, оскільки він дозволяє підключитися до генератора і виконати всі 

тести безпосередньо. 

Ще однією відмінністю є підхід до налаштування тестів. У Dieharder є 

багато параметрів, які дозволяють гнучко налаштовувати тести під ваші 

потреби. Наприклад, є можливість збільшити кількість повторів для окремих 

тестів, щоб підвищити точність результатів. Це особливо важливо, якщо 

потрібно виявити невеликі відхилення у поведінці генератора. У NIST STS 

таких параметрів менше, оскільки акцент зроблено на стандартизованості. 

Підсумовуючи, можна сказати, що обидва набори тестів мають свої 

переваги і призначені для різних задач. NIST STS забезпечує детальний аналіз 

і високий рівень формальності, тоді як Dieharder є більш гнучким і практичним 

у використанні. 

 

3.3 Запуск тестів в системі Dieharder 

Для оцінки якості вихідних даних екстрактора на основі геш-функції 

Купина використовувався інструмент Dieharder — потужний набір 
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статистичних тестів для аналізу випадковості. У цьому розділі детально 

описано процес налаштування середовища, запуску тестів та використання 

різних опцій Dieharder для отримання результатів. 

Для виконання тестування було розгорнуто віртуальну машину на базі 

операційної системи Ubuntu 20.04, що дозволяє ефективно працювати з 

Dieharder у стандартному Linux-середовищі, див. рис. 3.2.  

 
Рисунок 3.2 – Розгорнута віртуальна система Ubuntu 

 

Після створення віртуальної машини за допомогою VirtualBox, на ній 

було встановлено необхідні пакети для роботи з Dieharder: 
sudo apt update 

sudo apt install dieharder 

Для впевненості, що інструмент працює коректно, виконувалася 

команда: 
dieharder -h 

Ця команда вивела список доступних параметрів та підтвердила успішне 

встановлення. 

Для тестування використовувалися файли з випадковими числами у 

бінарному форматі, які були згенеровані за допомогою екстрактора. Dieharder 
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дозволяє запускати як окремі тести, так і весь набір тестів автоматично. 

Основні параметри запуску включали: 

 - -d: вибір конкретного тесту за його номером; 

 - -g: вибір генератора випадкових чисел (наприклад, дані з файлу); 

 - -f: вказівка на файл із випадковими числами. 

Для повного аналізу вихідних даних використовувалася команда, що 

показана на рис. 3.3. 

 
Рисунок 3.3 – Запуск повного аналізу вхідних даних 

 

Де -a - автоматичний запуск всіх доступних тестів; 

      -g 201 - використання файлу як джерела випадкових чисел; 

      -f QRNG_RESULT.dat - файл із даними для аналізу. 

Наприклад, для виконання Diehard Birthdays Test потрібно виконати 

наступну команду: 
dieharder -d 0 -g 201 -f random_numbers.bin 

Для підвищення точності використовувався параметр -k, що дозволяє 

задавати кількість повторів: 
dieharder -d 3 -g 201 -f random_numbers.bin -k 5 

Для аналізу результатів після тестування: 
dieharder -a -g 201 -f random_numbers.bin > results.txt 

Dieharder включає широкий набір тестів, таких як: 

 - Diehard Birthdays Test: аналіз рівномірності розподілу днів народжень; 

 - Diehard Rank Test: оцінка випадковості за рангами бітових матриць; 

 - Marsaglia and Tsang GCD Test: аналіз чисел за найбільшим спільним 

дільником. 

Результати тестів представлялися у форматі, що включає: 

 - p-value: ймовірність, що отримані дані є випадковими; 

 - Оцінка: PASSED (успішно), FAILED (невдало), або WEAK (слабкий 

результат). 
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Наприклад, типовий результат тесту виглядає так, як зображено на 

рисунку 3.4. 

 
Рисунок 3.4 – Результат тестів dieharder 

 

Робота з Dieharder дозволила провести комплексний аналіз випадковості 

вихідних даних. Тестування у середовищі Ubuntu із використанням Dieharder 

стало важливим етапом оцінки ефективності розробленого алгоритму, а його 

результати дозволили сформулювати рекомендації для подальшого 

вдосконалення екстрактора. 

 

3.4 Запуск тестів NIST STS 

Для оцінки випадковості даних у межах дипломного дослідження 

використовувався набір статистичних тестів NIST Statistical Test Suite (NIST 

STS), який розроблений Національним інститутом стандартів і технологій 

США. Цей набір є важливим інструментом для перевірки генераторів 

випадкових чисел, адже дозволяє оцінити різні аспекти випадковості 

послідовностей, зокрема рівномірність розподілу, відсутність 

закономірностей та складність передбачення. 
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NIST STS містить 15 тестів, кожен з яких аналізує окремі 

характеристики випадковості. Наприклад, Frequency Test перевіряє, чи 

рівномірно розподілені біти 0 та 1, тоді як Runs Test оцінює довжину 

послідовностей однакових бітів, а Discrete Fourier Transform Test аналізує 

частотний спектр послідовності. Інші тести, такі як Linear Complexity Test чи 

Cumulative Sums Test, перевіряють складність даних і кумулятивну відсутність 

закономірностей. 

Для виконання тестів у межах роботи було розгорнуто середовище на 

віртуальній машині з Ubuntu. Спочатку NIST STS завантажувався з офіційного 

сайту NIST, а після розархівації програма компілювалася командою make. 

Після цього проводилася підготовка вхідних даних. Дані, отримані з 

екстрактора, зберігалися у бінарному форматі, який є обов’язковим для роботи 

тестів.  

Конфігурація тестів задавалася у файлі config.txt, де можна 

налаштовувати довжину послідовності та параметри для окремих тестів. 

Наприклад, для Frequency Test та Block Frequency Test важливо правильно 

обрати довжину блоків, що відображає реальні умови застосування. 

Запуск тестів здійснювався командою ./assess, де аргумент вказував 

кількість бітів у послідовності. Наприклад, для тестування мільйона бітів 

використовувалася команда ./assess 1000000. 

Результати тестів зберігалися у лог-файлах у директорії experiments. Для 

кожного тесту створювався окремий підкаталог із детальним описом 

виконання та результатів. Наприклад, типовий результат для Block Frequency 

Test виглядав так, як зображено на рис. 3.5. 
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Рисунок 3.5 – Результат тесту Block Frequency Test 

 

Ключовим параметром у результатах є P-value, що відображає 

ймовірність відповідності даних випадковим характеристикам. Якщо P-value 

перевищує 0.01, тест вважається успішно пройденим. У протилежному 

випадку (P-value < 0.01) результати вказують на відхилення від випадковості. 

Наприклад, результат: Runs Test: P-value = 0.004, Result = FAILED вказує на 

проблему з довжиною послідовностей однакових бітів, що може бути ознакою 

передбачуваності даних. 

Аналізуючи результати всіх тестів, слід звертати увагу на сукупність 

оцінок, а не лише на окремі тести. Якщо більшість тестів проходять перевірку, 

дані можна вважати випадковими. Наприклад, якщо з 15 тестів 13 показали 

PASSED, один FAILED, а один має статус WEAK, це вказує на загальну 

відповідність стандартам, хоча й із певними застереженнями. 

Таким чином, NIST STS забезпечив комплексну оцінку випадковості 

даних, отриманих з екстрактора. Отримані результати дозволили зробити 

висновки щодо відповідності даних сучасним стандартам випадковості та 

надати рекомендації для подальшого вдосконалення алгоритму. 

Повна конфігурація запуску тестів NIST STS зображена на рисунку 3.6. 
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Рисунок 3.6 – Приклад повної конфігурації та запуску тестів NIST STS 

 

3.5 Методологія статистичного аналізу 

Для перевірки якості випадковості вихідних даних екстрактора на основі 

геш-функції Купина було використано статистичне тестування за допомогою 

двох основних наборів тестів — NIST Statistical Test Suite та Dieharder. Обидва 

ці набори є загальновизнаними у сфері криптографії та використовуються для 

оцінки випадковості генераторів випадкових чисел. 

NIST (Національний інститут стандартів і технологій США) розробив 

набір тестів для оцінки якості випадкових послідовностей, особливо в 

контексті криптографічних систем. Тести NIST використовуються для 

перевірки того, чи задовольняє вихідний потік чисел вимогам до випадковості 

[10]. Основні тести, застосовані у дослідженні [10]: 

 1) Frequency (Monobit) Test: 

 Мета: перевірити, чи кількість 0 та 1 у вихідній послідовності є 

приблизно однаковою. 
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 Якщо кількість 0 і 1 суттєво відрізняється, це може свідчити про 

наявність закономірностей у потоці. 

 2) Block Frequency Test: 

 Мета: перевірити рівномірність розподілу бітів у підпослідовностях 

фіксованої довжини. 

 Цей тест виявляє, чи є певні частини потоку більш регулярними або 

мають менше випадковості. 

 3) Runs Test: 

 Мета: визначити, чи не містить послідовність занадто багато або занадто 

мало підрядних 0 або 1. 

Регулярні підрядні значення можуть свідчити про недостатню 

випадковість. 

4) Approximate Entropy Test: 

 Мета: оцінити ентропію у послідовності та визначити, наскільки 

випадковими є зразки підпослідовностей. 

Високий рівень ентропії свідчить про те, що вихідний потік є близьким 

до ідеально випадкового. 

 5) Cumulative Sums (Cusum) Test: 

 Мета: визначити, чи відхиляється сума значень у послідовності від 

середнього значення. 

 Перевірка, чи послідовність має тенденцію до відхилення у певний бік, 

що може свідчити про наявність закономірностей. 

 Інтерпретація результатів NIST тестів: тест вважається пройденим, якщо 

значення , що відповідає рівню значущості 99%. Якщо менше 0.01, це свідчить 

про недостатню випадковість [10]. 

Dieharder — це розширена версія класичних тестів Diehard, які були 

розроблені Джорджем Марсальєю для оцінки генераторів випадкових чисел. 

Dieharder включає нові тести та розширені можливості для більш детального 

аналізу випадковості [14]. 
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Основні тести, використані у дослідженні [14]: 

1) Diehard Birthday Spacings: 

 Мета цього тесту полягає у перевірці рівномірності розподілу відстаней 

між однаковими значеннями у випадковій послідовності. Він ґрунтується на 

відомій проблемі днів народження, яка демонструє ймовірність збігу певних 

значень у випадковій вибірці. Тест порівнює відстані між повтореннями 

однакових значень у наборі випадкових чисел із теоретично очікуваним 

розподілом. 

Якщо розподіл відстаней відповідає теоретичному, це свідчить про 

високу якість випадковості в послідовності. У протилежному випадку, якщо 

відстані демонструють закономірності або відхилення, це може вказувати на 

наявність кореляції у даних або низьку ентропію. Тест є чутливим до 

статистичних аномалій, що робить його ефективним інструментом для оцінки 

генераторів випадкових чисел. 

Diehard Birthday Spacings тест є особливо корисним для систем, де 

важливим є уникнення збігів значень у великих обсягах даних, наприклад, у 

криптографії або унікальній генерації ключів. 

 2) Diehard Overlapping 5-Permutation Test: 

Метою цього тесту є оцінка рівномірності розподілу всіх можливих 

перестановок із 5 елементів у випадковій послідовності. Він аналізує частоту 

появи кожної перестановки, щоб визначити, чи всі комбінації трапляються з 

однаковою ймовірністю, як це передбачає ідеально випадковий розподіл. 

Тест перевіряє, чи порядок появи 5 послідовних елементів у наборі 

випадкових чисел відповідає очікуваній рівномірності. Якщо генератор 

випадкових чисел дійсно випадковий, усі перестановки повинні траплятися 

приблизно однаково часто. Відхилення від цього принципу можуть вказувати 

на систематичні збої в генераторі або наявність прихованих закономірностей. 

Diehard Overlapping 5-Permutation Test є важливим, оскільки виявляє 

потенційні проблеми у генераторах випадкових чисел, які можуть не бути 

очевидними під час інших тестів. Результати цього тесту є особливо 
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критичними для криптографічних додатків, де рівномірний розподіл 

випадкових чисел без прихованих шаблонів має вирішальне значення для 

забезпечення безпеки. 

 3) Diehard Ranks of 32x32 Matrices Test: 

 Метою цього тесту є оцінка незалежності випадкових чисел шляхом 

аналізу рангу квадратних матриць розміром 32x32, які формуються зі 

згенерованої послідовності випадкових чисел. У тесті перевіряється, чи ранги 

цих матриць відповідають очікуваному розподілу для ідеально випадкових 

чисел. 

Ранг матриці є кількістю її лінійно незалежних рядків чи стовпців. Якщо 

випадкові числа у послідовності є дійсно незалежними, то ймовірність 

отримання повного рангу (32) буде високою. Навпаки, зменшення рангу може 

свідчити про кореляції між числами або недостатню ентропію, що вказує на 

проблеми з якістю випадковості. 

Тест є чутливим до взаємозв’язків у даних, які можуть залишитися 

непомітними під час інших перевірок. Високий рівень рангу матриць 

підтверджує незалежність і випадковість чисел, тоді як відхилення від 

теоретичного розподілу рангу може сигналізувати про недоліки генератора 

випадкових чисел. 

Diehard Ranks of 32x32 Matrices Test є критичним для застосувань, де 

незалежність випадкових чисел відіграє важливу роль, наприклад, у 

криптографії, науковому моделюванні та статистичних аналізах. 

4) Diehard Bitstream Test: 

 Метою цього тесту є оцінка випадковості у довгих послідовностях бітів, 

генерованих джерелом випадкових чисел. Тест аналізує потік бітів на 

мікроскопічному рівні, визначаючи, чи кожен окремий біт у послідовності є 

дійсно випадковим і незалежним від інших. 

Під час тесту довгі послідовності бітів розглядаються як суцільний 

потік, і проводиться статистичний аналіз для виявлення можливих 

закономірностей або відхилень від ідеальної випадковості. Наприклад, 
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аналізується частота появи 0 і 1, послідовності однакових бітів, а також інші 

характеристики, які можуть свідчити про невипадковість. 

Якщо потік бітів є випадковим, результати тесту відповідатимуть 

теоретично очікуваним значенням для ідеально випадкової послідовності. У 

разі виявлення закономірностей або нерівномірного розподілу, це може 

вказувати на наявність структурних недоліків у генераторі випадкових чисел 

або недостатню ентропію. 

Diehard Bitstream Test є ключовим для перевірки випадковості на 

найдрібнішому рівні, оскільки навіть невеликі відхилення у випадковості бітів 

можуть призвести до серйозних наслідків у криптографічних і статистичних 

застосуваннях. Цей тест забезпечує додаткову перевірку генератора, 

доповнюючи інші методи оцінки випадковості. 

5) Diehard Count the 1s Test: 

Метою цього тесту є перевірка рівномірності розподілу одиниць у 

кожному слові фіксованої довжини, яке формується з випадкової 

послідовності бітів. Тест підраховує кількість одиниць у кожному слові та 

порівнює отриманий результат із теоретично очікуваним розподілом для 

ідеально випадкової послідовності. 

Якщо генератор випадкових чисел працює належним чином, кількість 

одиниць у кожному слові повинна відповідати біноміальному розподілу. 

Наприклад, для слова довжиною 8 бітів, очікується, що кількість одиниць 

варіюватиметься від 0 до 8 з певними ймовірностями. Нерівномірний розподіл 

одиниць або значні відхилення від теоретичних значень можуть вказувати на 

регулярності у послідовності, наприклад, наявність прихованих шаблонів або 

недостатню ентропію. 

Цей тест є важливим, оскільки виявляє закономірності, які можуть бути 

непомітними при аналізі інших характеристик випадковості. Нерівномірний 

розподіл одиниць може свідчити про систематичні помилки у генераторі 

випадкових чисел, що потенційно знижує його придатність для 

криптографічних або наукових застосувань. 
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Diehard Count the 1s Test забезпечує додаткову перевірку якості 

випадкових чисел, зосереджуючись на базових характеристиках, таких як 

частота одиниць, що є критично важливим для забезпечення високої 

випадковості та надійності. 

Результати тестів Dieharder використовуються для оцінки рівня 

випадковості даних. Основним параметром, який аналізується, є p-value 

(ймовірнісне значення), що вказує на ймовірність того, що спостережені 

результати відповідають випадковому розподілу. 

Значення p-value зазвичай знаходиться в межах від 0 до 1. У межах 

випадкових даних результати повинні розподілятися рівномірно по всьому 

діапазону. Проте значення, близькі до 0 або до 1, свідчать про значне 

відхилення від випадковості. Такі результати вказують на потенційні 

закономірності або структурні недоліки в перевірюваних даних. 

При цьому значення p-value у діапазоні від 0.01 до 0.99 вважаються 

прийнятними, і відповідний тест вважається пройденим. У таких випадках 

виявлені відхилення є несуттєвими і можуть пояснюватися природними 

варіаціями випадковості. 

Якщо результати тестів показують стабільно низькі або високі значення 

p-value, це може сигналізувати про необхідність додаткового аналізу 

генератора випадкових чисел. Наприклад, недоліки в алгоритмі генерації або 

обробки даних можуть впливати на статистичні характеристики вихідного 

потоку. 

Таким чином, для правильного аналізу випадковості необхідно 

враховувати як окремі значення p-value, так і загальну картину результатів усіх 

тестів. Це дозволяє зробити обґрунтовані висновки щодо якості даних і їх 

відповідності криптографічним або статистичним стандартам. 

 

3.6 Підготовка даних для експерименту 

Підготовка даних для експерименту була ключовим етапом 

дослідження, що дозволило забезпечити коректність статистичного аналізу та 
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оцінити якість випадкових чисел, згенерованих екстрактором на основі геш-

функції Купина. Для цього спочатку було реалізовано механізм генерації 

вихідних даних, використовуючи екстрактор, який підтримує три режими 

роботи залежно від обраного користувачем параметра: Kupyna-256, Kupyna-

384 та Kupyna-512. Ці режими визначали розмір згенерованого хешу — 256, 

384 або 512 біт відповідно. Додатково користувач мав можливість вибирати 

розмір блоку даних для обробки, що міг становити 256, 512 або 1024 байти. 

Процес підготовки розпочинався з вибору параметрів у графічному 

інтерфейсі програми. Користувач міг обрати як розмір блоку, так і режим 

гешування, а також активувати Extractor Mode, що додатково покращував 

випадковість вихідних даних. Далі відбувалася генерація випадкових даних, 

що здійснювалася або шляхом використання внутрішнього генератора 

випадкових чисел, або шляхом завантаження даних із зовнішніх файлів, 

наданих користувачем. Завантажені дані оброблялися за допомогою 

спеціально розробленої функції ReadFileData(), яка записувала вміст файлу у 

вектор для подальшої обробки. 

Після цього дані розбивалися на блоки заданого розміру, що дозволяло 

більш ефективно виконувати хешування. Для кожного блоку виконувалася 

процедура хешування за допомогою функції HashKupyna(), яка ініціалізувала 

контекст геш-функції та обчислювала хеш для кожного блоку даних. Вибір 

режиму гешування, заданий користувачем, визначав довжину вихідного хешу, 

що генерувався для кожного блоку. Після обробки кожного блоку отримане 

хеш-значення записувалося у вихідний файл, використовуючи функцію 

processBlock(), яка підтримувала як текстовий, так і бінарний режими запису. 

Згенеровані вихідні дані після обробки екстрактором використовувалися 

для подальшого аналізу на випадковість. Для цього було використано 

інструмент dieharder, що є потужним засобом для оцінки якості випадкових 

чисел. Дані зберігалися у вихідному файлі у форматі, придатному для 

подальшого аналізу за допомогою цього інструменту. Після цього dieharder 
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запускав серію тестів, результати яких зберігалися у файлі 

TEST_SUIT_RESULTS.txt. 

Підготовка даних включала не лише їх генерацію та обробку, але й 

забезпечення відповідного формату для коректної роботи з dieharder. 

 

3.7 Результати роботи екстрактора на основі геш-функції Купина 

Результати роботи екстрактора на основі геш-функції Купина були 

проаналізовані на основі статистичного тестування за допомогою інструменту 

dieharder. Тестування проводилося у спеціальному режимі екстрактора, де 

оброблялися блоки по 512 біт, а отримані геш-значення мали розмір 512 біт. 

Це дозволило перевірити якість випадковості вихідних даних та оцінити 

ефективність використання геш-функції для покращення ентропії та стійкості 

до криптографічних атак. 

Для проведення тестів використовувалася конфігурація, де вхідні дані 

завантажувалися з файлів, розбивалися на блоки розміром 512 біт і 

оброблялися екстрактором. Для кожного блоку обчислювалося 512-бітне геш-

значення з використанням геш-функції Купина. Режим екстрактора 

забезпечував покращення випадковості вхідних даних, що генерувалися 

квантовим генератором випадкових чисел (QRNG). 

Тестування випадковості з використанням dieharder показало наступні 

результати: 

 Frequency (Monobit) Test підтвердив, що кількість 0 та 1 у вихідних 

послідовностях була майже однаковою, що свідчить про рівномірність 

розподілу. Значення у тесті перевищувало поріг 0.01, що вказує на те, що 

вихідні дані не мають значних відхилень від випадковості. 

 Diehard Birthday Spacings Test продемонстрував, що відстані між 

повторюваними значеннями у послідовностях мають рівномірний розподіл. 

Це свідчить про те, що екстрактор успішно усуває будь-які регулярні шаблони 

у вихідних даних, забезпечуючи високий рівень ентропії. 
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 Runs Test показав, що у згенерованих послідовностях не було надмірно 

довгих підрядних серій однакових бітів. Значення в межах 0.3-0.7 підтвердило 

відсутність закономірностей, що могли б використовуватися для 

прогнозування наступних значень. 

 Diehard Overlapping 5-Permutation Test продемонстрував, що всі можливі 

перестановки з 5 елементів з’являлися у вихідних даних з однаковою 

частотою, що є ознакою високоякісної випадковості. 

 Diehard Bitstream Test та Count the 1s Test підтвердили, що послідовності 

бітів, згенеровані екстрактором, мають рівномірний розподіл одиниць та 

нулів. Тестування не виявило жодних значних відхилень від очікуваного 

розподілу. 

 Marsaglia and Tsang GCD Test показав, що вихідні дані не містять 

прихованих закономірностей, що могли б бути використані для 

криптографічних атак. Значення залишалося в межах 0.1-0.9, що вказує на 

високу випадковість згенерованих чисел. 

Результати проведених статистичних тестів NIST STS та Dieharder 

зображено у таблиці 3.1. 

 

Таблиця 3.1 – Результати статистичних тестів 

Назва тесту Розмір n-
tuples 

Кількість 
зразків 

Кількість 
тестів 

P-значення Результат 

Diehard 
Birthday 
Spacings Test 0 100 100 0.62875101 УСПІШНО 
Diehard 
Overlapping 5-
Permutation 
Test 0 1000000 100 0.00000001 НЕВДАЛО 
Diehard Rank 
32x32 Matrices 
Test 0 40000 100 0.61751131 УСПІШНО 
Diehard Rank 
6x8 Matrices 
Test 0 100000 100 0.16739782 УСПІШНО 
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Продовження таблиці 3.1 

Diehard 
Bitstream Test 0 2097152 100 0.06325577 УСПІШНО 
Diehard 
Overlapping-
Pair-Sparse-
Occupancy 
Test 0 2097152 100 0.00000003 НЕВДАЛО 
Diehard 
Overlapping-
Quadruples-
Sparse-
Occupancy 
Test 0 2097152 100 0.00000013 НЕВДАЛО 
Diehard DNA 
Test 0 2097152 100 0.79378302 УСПІШНО 
Diehard Count 
the 1s (Stream) 
Test 0 256000 100 0.26641639 УСПІШНО 
Diehard Count 
the 1s (Byte) 
Test 0 256000 100 0.50489885 УСПІШНО 
Diehard 
Parking Lot 
Test 0 12000 100 0.59664629 УСПІШНО 
Diehard 3D 
Sphere Test 3 4000 100 0.94724625 УСПІШНО 
Diehard 
Squeeze Test 0 100000 100 0.00000000 НЕВДАЛО 
Diehard Sums 
Test 0 100 100 0.10341275 УСПІШНО 
Diehard Runs 
Test 0 100000 100 0.76381477 УСПІШНО 
Diehard Runs 
Test 0 100000 100 0.91825525 УСПІШНО 
Marsaglia and 
Tsang GCD 
Test 0 10000000 100 0.00000000 НЕВДАЛО 
Marsaglia and 
Tsang GCD 
Test 0 10000000 100 0.00000000 НЕВДАЛО 
STS Monobit 
Test 1 100000 100 0.23042251 УСПІШНО 
STS Runs Test 2 100000 100 0.74137646 УСПІШНО 
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3.8 Аналіз результатів тестування 

Після проведення тестування випадковості для екстрактора, який 

базується на геш-функції Купина, було отримано результати, що дозволяють 

оцінити, чи відповідають згенеровані випадкові числа криптографічним 

стандартам. Тестування проводилось за допомогою інструмента Dieharder, де 

використовувались різноманітні тести для перевірки якості випадковості. 

Основні результати: 

 1) Успішно пройдені тести: 

 Тести на монотонність бітів (STS Monobit Test) та послідовності бітів 

(Diehard Runs Test) показали, що згенеровані числа мають рівномірний 

розподіл і відсутність довгих послідовних підрядних значень. 

 Тест на ранги матриць (Diehard Rank 32x32) підтвердив, що дані мають 

високий рівень незалежності, що свідчить про хорошу випадковість. 

 Тести на сферичні розподіли (2D та 3D Sphere Tests) продемонстрували 

відсутність закономірностей у геометричних патернах, що підтверджує 

рівномірний розподіл даних. 

 2.) Виявлені проблеми: 

 Деякі тести, такі як Marsaglia and Tsang GCD Test та Diehard Squeeze 

Test, показали низькі значення p-value, що може свідчити про недостатню 

випадковість у деяких аспектах даних. 

 Diehard Overlapping-Quadruples Sparse-Occupancy Test також показав 

слабкі результати, що може бути пов’язано з недостатньою ентропією при 

обробці великих блоків даних. 

Отримані результати вказують на те, що, загалом, екстрактор на основі 

геш-функції Купина відповідає стандартам криптографічної випадковості. 

Проте, певні слабкості, виявлені у конкретних тестах, вказують на можливі 

напрямки для оптимізації алгоритму. Важливо додатково проаналізувати 

слабкі місця для підвищення якості вихідних випадкових чисел. 
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Для оцінки ефективності екстрактора було використано кілька 

ключових метрик, що дозволяють оцінити якість випадкових чисел та 

стійкість до криптографічних атак. Основними критеріями оцінки були: 

 1) Рівномірність розподілу: 

Результати тестування показали, що послідовність випадкових чисел має 

високий рівень рівномірності розподілу. Тести, спрямовані на перевірку 

розподілу 0 та 1, такі як STS Monobit Test і Diehard Runs Test, 

продемонстрували високі значення p-value, що підтверджує відсутність 

суттєвих відхилень від рівномірного розподілу. Ці результати свідчать про те, 

що кількість 0 та 1 у послідовності відповідає теоретично очікуваним 

значенням для ідеально випадкової послідовності. 

Додатково, Diehard Bitstream Test, який аналізує випадковість бітових 

потоків на мікрорівні, підтвердив відсутність явних закономірностей у 

згенерованих числах. Це є важливим доказом того, що вихідна послідовність 

не має прихованих структур чи шаблонів, які могли б поставити під сумнів її 

випадковість. 

Такі результати свідчать про високий рівень якості випадкових чисел, 

що підтверджує придатність генератора для використання у криптографічних 

та інших системах, де критично важливо забезпечити рівномірний розподіл 

випадкових величин. 

 2) Ентропія та непередбачуваність: 

 Результати тестування свідчать про те, що екстрактор на основі геш-

функції Купина забезпечує високий рівень ентропії та непередбачуваності 

вихідних даних. Зокрема, такі тести, як STS Serial Test та Diehard DNA Test, 

продемонстрували результати, що відповідають високим стандартам якості 

випадковості. Ці тести аналізують наявність прихованих закономірностей у 

послідовностях, перевіряючи, чи кожен елемент даних незалежний і чи не 

можна його передбачити, виходячи з попередніх значень. 

Високий рівень ентропії означає, що вихідні дані містять максимум 

інформації на біт, тобто кожен біт є максимально незалежним і 
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рівноймовірним. Це є критичним у криптографічних додатках, де будь-яка 

передбачуваність може призвести до компрометації системи. 

Непередбачуваність даних, забезпечена екстрактором, робить вихідний потік 

придатним для таких завдань, як генерація криптографічних ключів, 

одноразових паролів або токенів. 

Отримані результати підтверджують, що навіть при аналізі великих 

обсягів вихідних даних, екстрактор запобігає виникненню закономірностей, 

які могли б бути використані зловмисниками. Це підвищує надійність і 

стійкість системи, роблячи її відповідною для використання у 

високонавантажених і безпекових додатках. 

Геш-функція Купина демонструє високий рівень стійкості до атак на 

колізії, що було підтверджено відсутністю однакових хешів для різних вхідних 

даних під час тестування на випадковість. Ця властивість гарантує, що навіть 

для схожих вхідних даних вихідні значення залишаються унікальними, що є 

критично важливим для збереження цілісності даних у криптографічних 

системах. 

Високий рівень непередбачуваності, який було продемонстровано під 

час тестів, свідчить про стійкість екстрактора до атак на прообрази. Це 

означає, що обчислення початкових даних за отриманим хешем є практично 

неможливим, що забезпечує безпеку обробки конфіденційної інформації. 

Екстрактор також показав відмінну продуктивність при роботі з 

великими обсягами даних. Навіть у конфігурації з 512-бітними блоками він 

забезпечував високу швидкість хешування та генерації випадкових чисел, що 

дозволяє ефективно використовувати його для криптографічних завдань, які 

потребують швидкої обробки даних. 

Додатково, можливість паралельної обробки блоків значно зменшила 

час генерації випадкових чисел. Розподіл навантаження між декількома 

потоками обробки забезпечив швидкий результат без втрати якості. Ця 

особливість є надзвичайно важливою для практичного використання 

екстрактора в реальних додатках, таких як захищені комунікаційні системи, 
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генерація криптографічних ключів та фінансові операції з високою частотою, 

де одночасно потрібні висока швидкість та безпека. 

На основі проведеного тестування та глибокого аналізу можна зробити 

висновок, що екстрактор на основі геш-функції Купина є високоефективним 

інструментом для генерації криптографічно стійких випадкових чисел. Він 

демонструє відмінні результати в забезпеченні випадковості вихідних даних, 

стійкості до атак на колізії та прообрази, а також високу продуктивність, що 

робить його придатним для використання у критично важливих сферах, таких 

як криптографія, фінанси та телекомунікації. 

Екстрактор забезпечує стабільність і надійність роботи навіть при 

обробці великих обсягів даних у режимі реального часу, що підтверджується 

високими результатами в більшості проведених тестів, таких як NIST STS та 

Dieharder. Його здатність до паралельної обробки даних додатково підвищує 

ефективність, дозволяючи застосовувати алгоритм у високонавантажених 

системах. 

Однак деякі слабкості, виявлені у вузькоспеціалізованих тестах, 

вказують на потенційні напрямки для вдосконалення алгоритму. Усунення 

цих недоліків може забезпечити ще більшу стійкість до нових загроз і атак, що 

є важливим кроком у контексті постійного розвитку криптографічних 

технологій. 

Таким чином, екстрактор на основі Купини вже сьогодні є надійним 

рішенням для широкого спектру задач, а його подальший розвиток сприятиме 

підвищенню рівня безпеки та якості випадкових чисел у майбутньому. 

 

3.9 Порівняння результатів із вихідними даними 

Порівняння результатів тестування показало значні відмінності між 

вихідними даними, отриманими без використання екстрактора, та даними, 

обробленими екстрактором на основі геш-функції Купина. Для оцінки якості 

випадковості обидва набори даних були піддані тестуванню за допомогою 

інструменту Dieharder. Вихідні дані без екстрактора показали змішані 



 58 
результати. Хоча деякі тести, такі як Diehard Bitstream Test та STS Monobit 

Test, підтвердили відносно рівномірний розподіл бітів, інші тести виявили 

значні недоліки. Наприклад, Marsaglia and Tsang GCD Test мав дуже низькі 

значення P, що свідчить про наявність закономірностей у послідовностях. 

Також невдалими були тести Diehard Overlapping-Pair-Sparse-Occupancy та 

Diehard Squeeze Test, що вказує на недостатню ентропію та наявність шаблонів 

у вихідних даних. 

Натомість, дані, оброблені екстрактором на основі геш-функції Купина, 

показали суттєве покращення результатів у більшості статистичних тестів. 

Зокрема, після застосування екстрактора значно підвищилися показники у 

Diehard Birthdays Test та STS Serial Test, що свідчить про збільшення рівня 

ентропії та досягнення більш рівномірного розподілу у вихідній послідовності. 

Окремої уваги заслуговує тест Marsaglia and Tsang GCD, який без 

обробки екстрактором показав провальний результат. Після обробки даних 

екстрактором цей тест продемонстрував значне покращення, що підтверджує 

здатність алгоритму ефективно усувати приховані закономірності та 

структурні недоліки вихідного потоку. 

Отримані результати вказують на те, що використання геш-функції 

Купина як основи для екстрактора є дієвим підходом для підвищення 

випадковості даних. Це особливо важливо у задачах, де критично необхідно 

забезпечити високий рівень ентропії та криптографічної стійкості, таких як 

генерація ключів, шифрування та захищені комунікації. 

Загалом, результати тестування показали, що вихідні дані без 

екстрактора мають певні недоліки, які можуть стати вразливими для 

криптографічних атак через передбачуваність. Використання екстрактора на 

основі геш-функції Купина дозволяє значно підвищити якість випадкових 

чисел, роблячи їх стійкими до атак та забезпечуючи відповідність стандартам 

криптографічної випадковості. Це досягається завдяки високій ентропії та 

відсутності закономірностей у згенерованих даних, що підтверджується 
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успішним проходженням більшості статистичних тестів після обробки 

екстрактором. 

Отже, результати проведених статистичних тестів для даних, що не були 

оброблені екстрактором, зведені у таблиці 3.2. У таблиці представлено 

ключові тести, їхні параметри та результати, що демонструють статистичні 

властивості вихідних даних без додаткової обробки. Це дозволяє здійснити 

порівняльний аналіз із результатами, отриманими після застосування 

екстрактора на основі геш-функції Купина, і оцінити ефективність його впливу 

на якість випадковості. 

 

Таблиця 3.2 – Результати статистичних тестів без використання екстрактора 

на основі геш-функціїї 

Назва тесту Розмір 
n-
tuples 

Кількість 
зразків 

Кількість 
тестів 

P-значення Результат 

Diehard Birthday 
Spacings Test 

0 100 100 0.62875101 УСПІШНО 

Diehard 
Overlapping 5-
Permutation Test 

0 1000000 100 0.00000001 НЕВДАЛО 

Diehard Rank 
32x32 Matrices 
Test 

0 40000 100 0.61751131 УСПІШНО 

Diehard Rank 6x8 
Matrices Test 

0 100000 100 0.16739782 УСПІШНО 

Diehard 
Bitstream Test 

0 2097152 100 0.06325577 УСПІШНО 

Diehard 
Overlapping-
Pair-Sparse-
Occupancy 

0 2097152 100 0.00000003 НЕВДАЛО 

Diehard 
Overlapping-
Quadruples-
Sparse-Occ. 

0 2097152 100 0.00000013 НЕВДАЛО 

Diehard DNA 
Test 

0 2097152 100 0.79378302 УСПІШНО 
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Продовження таблиці 3.2 

Diehard Count the 
1s (Stream) Test 

0 256000 100 0.26641639 УСПІШНО 

Diehard Count the 
1s (Byte) Test 

0 256000 100 0.50489885 УСПІШНО 

Diehard Parking 
Lot Test 

0 12000 100 0.59664629 УСПІШНО 

Diehard 2D 
Sphere Test 

2 8000 100 0.8388216 УСПІШНО 

Diehard 3D 
Sphere Test 

3 4000 100 0.94724625 УСПІШНО 

Diehard Squeeze 
Test 

0 100000 100 0.0 НЕВДАЛО 

Diehard Sums 
Test 

0 100 100 0.10341275 УСПІШНО 

Diehard Runs 
Test 

0 100000 100 0.76381477 УСПІШНО 

Diehard Runs 
Test 

0 100000 100 0.91825525 УСПІШНО 

Marsaglia and 
Tsang GCD Test 

0 10000000 100 0.0 НЕВДАЛО 

Marsaglia and 
Tsang GCD Test 

0 10000000 100 0.0 НЕВДАЛО 
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ВИСНОВКИ 

 

У ході виконання дослідження було розроблено та проаналізовано 

екстрактор випадкових чисел, побудований на основі криптографічної геш-

функції Купина. Основною метою було оцінити ефективність цього підходу 

для покращення випадковості вихідних даних, отриманих з квантового 

генератора випадкових чисел (QRNG). Під час дослідження було проведено 

серію тестів на випадковість із використанням інструменту Dieharder, що 

дозволило об’єктивно оцінити якість згенерованих випадкових чисел та їх 

відповідність стандартам криптографічної випадковості. 

Під час виконання роботи було створено екстрактор на основі геш-

функції Купина, який здатний обробляти блоки даних розміром 512 біт та 

генерувати криптографічно стійкі випадкові числа. Забезпечено високу 

продуктивність та можливість паралельної обробки блоків для прискорення 

процесу генерації. 

 Результати тестів показали, що згенеровані випадкові числа здебільшого 

відповідають вимогам до криптографічної випадковості. 

 Успішно пройдені тести, такі як STS Monobit Test, Diehard Rank 32x32 

Matrices Test та Diehard Bitstream Test, підтвердили високу ентропію та 

рівномірність розподілу вихідних даних. 

 Низькі значення у таких тестах, як Marsaglia and Tsang GCD Test та 

Diehard Squeeze Test, вказали на можливі області для покращення алгоритму, 

особливо у випадках, коли обробляються великі обсяги даних. 

 Екстрактор на основі геш-функції Купина продемонстрував високу 

ефективність у покращенні випадковості вихідних даних від QRNG. 

Використання криптографічно стійкої геш-функції дозволило суттєво 

підвищити рівень ентропії та непередбачуваність вихідних чисел. 

 Переваги використання геш-функції Купина включають стійкість до 

атак на колізії та прообрази, що робить екстрактор придатним для 

застосування у критично важливих криптографічних додатках. 



 62 
Переважна більшість проведених тестів була пройдена успішно, що 

свідчить про високу якість випадкових чисел, згенерованих екстрактором. 

Проте, деякі тести виявили певні закономірності у вихідних даних, що вказує 

на можливість подальшого вдосконалення алгоритму для досягнення ще 

вищого рівня випадковості. 

Результати тестування показали, що є можливості для покращення 

якості випадкових чисел за рахунок оптимізації обробки великих блоків даних. 

Зокрема, можна дослідити використання додаткових технік для підвищення 

ентропії та зниження кореляцій у вихідних даних. 

 Можливе впровадження адаптивного підходу до вибору розміру блоків 

для хешування залежно від характеристик вхідних даних, що дозволить 

підвищити ефективність екстрактора у різних сценаріях. 

 Подальше використання інших статистичних тестів допоможе отримати 

більш детальний аналіз випадковості та виявити можливі недоліки, які не були 

виявлені за допомогою Dieharder. 

 Дослідження додаткових метрик для оцінки стійкості до 

криптографічних атак, таких як аналіз на колізії та стійкість до атак на 

прообрази. 

 Потрібно розглянути можливість інтеграції екстрактора у 

криптографічні системи, що використовують QRNG для генерації ключів та 

інших криптографічних матеріалів. Провести дослідження щодо впливу 

використання екстрактора на продуктивність таких систем, а також його 

ефективності у різних реальних умовах. 

Підсумовуючи, виконана робота показала, що екстрактор на основі геш-

функції Купина є перспективним рішенням для покращення випадковості 

даних від квантових генераторів випадкових чисел. Подальше вдосконалення 

алгоритму та тестування забезпечать ще вищий рівень надійності та 

випадковості, що робить його придатним для широкого спектра застосувань у 

сфері інформаційної безпеки. 
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ДОДАТОК А. 

 ФУНКЦІЯ ПАРАЛЕЛЬНОГО ГЕШУВАННЯ БЛОКІВ 

 
void OnGenerateHash(HWND hWnd) { 
    std::wstring inputPath = SelectInputFile(hWnd); 
    std::wstring outputPath = SelectOutputFile(hWnd); 
 
    if (inputPath.empty() || outputPath.empty()) { 
        MessageBox(hWnd, L"No file selected!", L"Error", 

MB_ICONERROR | MB_OK); 
        return; 
    } 
 
    std::wstringstream initMessage; 
    initMessage << L"Hashing started, please wait..."; 
    if (IsExtractorMode(hWnd)) { 
        initMessage << L"\nExtractor Mode has been selected"; 
    } 
    MessageBox(hWnd, initMessage.str().c_str(), L"Information", 

MB_ICONINFORMATION | MB_OK); 
 
    int modeIndex = (int)SendMessage(GetDlgItem(hWnd, 

IDC_COMBO_MODE), CB_GETCURSEL, 0, 0); 
    int blockSizeIndex = (int)SendMessage(GetDlgItem(hWnd, 

IDC_COMBO_BLOCK_SIZE), CB_GETCURSEL, 0, 0); 
    int hashMode = (modeIndex == 0 ? 256 : (modeIndex == 1 ? 384 : 

512)); 
    int blockSize = (IsExtractorMode(hWnd) ? hashMode / 8 : 

(blockSizeIndex == 0 ? 256 : (blockSizeIndex == 1 ? 512 : 1024))); 
 
    std::vector<uint8_t> data; 
    ReadFileData(inputPath, data); 
 
    // Вибір режиму запису файлу залежно від режиму екстрактора 
    std::ofstream output(outputPath, IsExtractorMode(hWnd) ? 

std::ios::binary : std::ios::out); 
    std::vector<std::thread> threads; 
 
    auto start = std::chrono::high_resolution_clock::now(); 
 
    for (size_t i = 0; i < data.size(); i += blockSize) { 
        size_t currentBlockSize = min(blockSize, data.size() - i); 
        std::vector<uint8_t> block(data.begin() + i, data.begin() 

+ i + currentBlockSize); 
 
        threads.emplace_back(processBlock, block, hashMode, 

std::ref(output), IsExtractorMode(hWnd)); 
    } 
 
    for (auto& thread : threads) { 
        thread.join(); 
    } 
 
    output.close(); 
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Продовження Додатку А 
    auto end = std::chrono::high_resolution_clock::now(); 
    std::chrono::duration<double> elapsed = end - start; 
 
    std::wstringstream ss; 
    ss << L"Hashing Succeeded. Result has been saved in the output 

file.\n"; 
    ss << L"Time elapsed: " << elapsed.count() << L" seconds."; 
 
    MessageBox(hWnd, ss.str().c_str(), L"Information", 

MB_ICONINFORMATION | MB_OK); 

} 
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ДОДАТОК Б.  

ФУНКЦІЯ ГЕШУВАННЯ ЗАДАНОГО БЛОКУ 

 
std::vector<uint8_t> HashKupyna(std::vector<uint8_t>& block, int 

hashMode) { 
    kupyna_t ctx; 
    KupynaInit(hashMode, &ctx); 
    std::vector<uint8_t> hash_code(hashMode / 8); 
    KupynaHash(&ctx, block.data(), block.size(), 

hash_code.data()); 
    return hash_code; 
} 
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ДОДАТОК В.  

ФУНКЦІЯ ОБРОБКИ ТА ЗАПИСУ БЛОКУ ДАНИХ 

 
void processBlock(std::vector<uint8_t> block, int hashMode, 

std::ofstream& output, bool isBinaryMode) { 
    std::vector<uint8_t> hash = HashKupyna(block, hashMode); 
 
    if (isBinaryMode) { 
        // Запис у бінарному режимі 
        output.write(reinterpret_cast<const char*>(hash.data()), 

hash.size()); 
    } 
    else { 
        // Запис у текстовому режимі 
        for (uint8_t byte : hash) { 
            output << std::hex << std::setw(2) << std::setfill('0') 

<< static_cast<int>(byte); 
        } 
        output << std::endl; 
    } 
} 
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ДОДАТОК Г.  

ФУНКЦІЯ ІНІЦІАЛІЗАЦІЇ ЕЛЕМЕНТІВ КОРИСТУВАЦЬКОГО 

ІНТЕРФЕЙСУ 

 
BOOL InitInstance(HINSTANCE hInstance, int nCmdShow) 
{ 
    hInst = hInstance;  // Store instance handle in our global 

variable 
 
    HWND hWnd = CreateWindowW(szWindowClass, L"QRNG.UA Kharkiv 

National University V. N. Karazin", WS_OVERLAPPEDWINDOW, 
        CW_USEDEFAULT, CW_USEDEFAULT, 550, 450, nullptr, nullptr, 

hInstance, nullptr); 
 
    if (!hWnd) 
    { 
        return FALSE; 
    } 
 
    // Створення ComboBox 
 
    HWND hReadAndHashButton = CreateWindowW(L"BUTTON", L"Read and 

Generate QRNG Hash", 
        WS_TABSTOP | WS_VISIBLE | WS_CHILD | BS_DEFPUSHBUTTON, 
        260, 10, 250, 30, hWnd, 

(HMENU)(LONG_PTR)IDC_READ_AND_HASH_BUTTON, hInstance, NULL); 
 
    // Додавання ComboBox для вибору режиму Купини 
    HWND hComboBoxMode = CreateWindowW(L"COMBOBOX", NULL, WS_CHILD 

| WS_VISIBLE | CBS_DROPDOWNLIST, 
        10, 10, 130, 300, hWnd, (HMENU)IDC_COMBO_MODE, hInstance, 

NULL); 
    SendMessage(hComboBoxMode, CB_ADDSTRING, 0, (LPARAM)L"Kupyna-

256"); 
    SendMessage(hComboBoxMode, CB_ADDSTRING, 0, (LPARAM)L"Kupyna-

384"); 
    SendMessage(hComboBoxMode, CB_ADDSTRING, 0, (LPARAM)L"Kupyna-

512"); 
    SendMessage(hComboBoxMode, CB_SETCURSEL, 0, 0);  // Set default 

selection 
 
    // Додавання ComboBox для вибору розміру блоку 
    HWND hComboBoxBlockSize = CreateWindowW(L"COMBOBOX", NULL, 

WS_CHILD | WS_VISIBLE | CBS_DROPDOWNLIST, 
        150, 10, 100, 300, hWnd, (HMENU)IDC_COMBO_BLOCK_SIZE, 

hInstance, NULL); 
    SendMessage(hComboBoxBlockSize, CB_ADDSTRING, 0, 

(LPARAM)L"256"); 
    SendMessage(hComboBoxBlockSize, CB_ADDSTRING, 0, 

(LPARAM)L"512"); 
    SendMessage(hComboBoxBlockSize, CB_ADDSTRING, 0, 

(LPARAM)L"1024"); 
    SendMessage(hComboBoxBlockSize, CB_SETCURSEL, 0, 0);  // Set 

default selection 
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Продовження Додатку Г 
    HWND hCheckbox = CreateWindowW(L"BUTTON", L"Extractor Mode", 
        WS_VISIBLE | WS_CHILD | BS_AUTOCHECKBOX, 
        10, 40, 117, 30, hWnd, (HMENU)IDC_EXTRACTOR_MODE, hInstance, 

NULL); 
 
    ShowWindow(hWnd, nCmdShow); 
    UpdateWindow(hWnd); 
 
    return TRUE; 
} 
 
BOOL IsExtractorMode(HWND hWnd) { 
    return (SendMessage(GetDlgItem(hWnd, IDC_EXTRACTOR_MODE), 

BM_GETCHECK, 0, 0) == BST_CHECKED); 
} 
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ДОДАТОК Ґ. ДОПОВІДЬ ТЕЗИСІВ 
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