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РЕФЕРАТ 

      

 

Кваліфікаційна бакалаврська робота: 60 сторінок, 6 рисунків, 4 таблиці, 32 

використаних джерела, 3 додатки. 

Об’єкт дослідження — система біометричної автентифікації користувача. 

Предмет дослідження — методи оцінювання якості біометричних систем. 

Мета роботи — дослідити ефективність різних підходів до біометричної 

автентифікації, проаналізувати фактори, що впливають на точність, стійкість до 

помилок і надійність систем, та сформулювати практичні рекомендації щодо 

підвищення якості біометричного розпізнавання, а також сформулювати прикладні 

рекомендації щодо підвищення якості біометричного розпізнавання і тим самим 

привнести власний внесок у подальшу дослідницьку діяльність у сфері 

біометричних технологій. 

У роботі проведено: 

– аналіз сучасних біометричних методів (мінутійні, LBP, CNN); 

– моделювання функціонування систем у змінних умовах; 

– дослідження впливу якості зображень на точність; 

– оцінювання метрик (FAR, FRR, EER, ROC-криві); 

– симуляція практичних сценаріїв (корпоративна та державна безпека); 

– аналіз власного досвіду автентифікації через Touch ID у побутових умовах 

із кількісною фіксацією результатів. 

Результати роботи мають наукову, прикладну та соціальну значущість, 

зокрема: 

– рекомендації щодо адаптивного налаштування систем; 

– доцільність використання мультимодальної біометрії; 

– шляхи підвищення надійності в реальному застосуванні. 

Ключові слова: БІОМЕТРИЧНА АВТЕНТИФІКАЦІЯ, ВІДБИТОК ПАЛЬЦЯ, 

ЯКІСТЬ РОЗПІЗНАВАННЯ, ПОМИЛКА ПРИЙНЯТТЯ, CNN, МІНУТІЙНИЙ 

АНАЛІЗ, FRR, FAR, ОЦІНКА ЕФЕКТИВНОСТІ. 
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ABSTRACT 

       

 

Bachelor’s qualification paper: 60 pages, 6 figure, 4 tables, 32 references, 3 

appendices. 

Object of research — biometric user authentication system. 

Subject of research — methods for evaluating the quality of biometric systems. 

Purpose of the work — to investigate the effectiveness of various biometric 

authentication approaches, analyze the factors influencing accuracy, error resilience, and 

system reliability, and to provide practical recommendations for improving biometric 

recognition quality, and formulate applied recommendations for improving the quality of 

biometric recognition and thereby contribute to further research activities in the field of 

biometric technologies. 

The paper includes: 

– analysis of modern biometric methods (minutiae-based, LBP, CNN); 

– simulation of system operation under varying conditions; 

– research on the influence of image quality on recognition performance; 

– evaluation of key metrics (FAR, FRR, EER, ROC curves); 

– simulation of applied scenarios (corporate and government security); 

– analysis of personal experience with Touch ID authentication in the domestic 

environment with quantitative of the results. 

The obtained results have scientific, practical, and social significance, including: 

– recommendations for adaptive system tuning; 

– justification for multimodal biometric application; 

– proposals for improving system reliability in real-life conditions. 

Key words: BIOMETRIC AUTHENTICATION, FINGERPRINT, 

RECOGNITION QUALITY, FALSE ACCEPTANCE, CNN, MINUTIAE 

ANALYSIS, FRR, FAR, PERFORMANCE EVALUATION. 
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ПЕРЕЛІК ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 
 

 

FAR    – False Acceptance Rate 

FRR    – False Rejection Rate 

EER    – Equal Error Rate 

TPR    – True Positive Rate 

ROC    – Receiver Operating Characteristic 

CNN    – Convolutional Neural Network 

LBP    – Local Binary Patterns 

CR    – Cracks 

Obl    – Obliteration 
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ВСТУП 
 

 

      У сучасних умовах стрімкої цифровізації та розвитку електронних сервісів 

зростає потреба в ефективних методах аутентифікації користувачів. Традиційні 

засоби, такі як паролі та смарт-картки, дедалі частіше виявляються вразливими до 

кібератак, зокрема фішингу, соціальної інженерії, підбору паролів, shoulder surfing, 

а також фізичної крадіжки носіїв. Це зумовлює підвищений інтерес до 

біометричної аутентифікації, яка базується на унікальних фізіологічних або 

поведінкових характеристиках особи.  

Біометрія — зокрема ідентифікація за відбитками пальців — дає змогу 

забезпечити зручний, швидкий і надійний доступ до захищених систем. Її активне 

впровадження спостерігається як у комерційній сфері (банки, мобільні пристрої), 

так і в державному секторі (паспортні системи, електронна ідентифікація). 

Аналіз зарубіжних і вітчизняних публікацій свідчить про активну 

дослідницьку діяльність у сфері біометрії. Зокрема, праці таких учених, як A.K. 

Jain, D. Maltoni, S. Prabhakar, J. Daugman [1], [2], [3] заклали фундамент теорії 

біометричного розпізнавання, сформували понятійний апарат та основні напрямки 

оцінювання ефективності. У зарубіжних дослідженнях широко висвітлюються 

підходи до побудови систем зі зниженим рівнем хибнопозитивних або 

хибнонегативних спрацьовувань, використання машинного навчання для 

покращення якості розпізнавання, а також виклики, пов’язані з етичними 

аспектами впровадження біометрії.  

Разом з досягненнями спостерігається низка проблем, що залишаються 

актуальними. Це — слабка стійкість деяких біометричних ознак до зовнішніх 

впливів (волога, освітлення, механічні пошкодження), ризики компрометації 

біометричних шаблонів, а також відсутність єдиної уніфікованої системи оцінки 

якості таких систем у різних сценаріях. Усе це створює потребу в комплексному 

аналізі ефективності біометричної аутентифікації з урахуванням практичних умов 

її застосування. 
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Крім того, велике значення має дотримання принципів інтероперабельності 

— сумісності між компонентами систем різних виробників. У глобалізованому 

світі, де цифрова ідентичність все частіше використовується для отримання 

міждержавних послуг, необхідно забезпечити стандартизацію форматів, 

протоколів і алгоритмів. Над цим активно працюють міжнародні організації: 

ISO/IEC публікує серію стандартів 19794 і 19795; ICAO задає вимоги до 

електронних паспортів; FIDO Alliance розробляє специфікації для онлайн-

аутентифікації без паролів. Застосування уніфікованих стандартів дозволяє 

покращити масштабованість, безпечність та інтегрованість систем. 

Окрім наукової новизни, важливим є і практичний аспект. Розвиток біометрії 

нерозривно пов’язаний з правовими та етичними викликами: захист персональних 

даних, мінімізація спуфінгу, інклюзивність систем, сумісність з нормативними 

актами на кшталт GDPR. Наприклад, якщо пароль можна змінити у разі витоку, то 

відбиток пальця — ні. Це ставить високі вимоги до архітектури систем зберігання, 

шифрування та обробки біометричних шаблонів. У зв’язку з цим міжнародні 

організації, такі як ISO/IEC, FIDO Alliance, ICAO та NIST, розробляють стандарти, 

які регламентують технічні та правові аспекти застосування біометричних рішень. 

В Україні ця тема також активно розвивається — прикладом є впровадження 

цифрових документів у застосунку «Дія», використання біометрії в прикордонних 

пунктах контролю, та розробка вітчизняних систем біометричної безпеки. 

Окрему увагу варто приділити концепції довіри до біометричних систем. 

Незалежно від точності алгоритмів, система не буде ефективною без прийняття її 

користувачами. Довіра формується через прозорість алгоритмів, можливість 

контролю за даними, а також гарантії з боку розробників та регуляторів щодо 

конфіденційності. У зв’язку з цим у новітніх системах безпеки дедалі частіше 

застосовуються підходи типу «Privacy by Design» та «Security by Default», які 

передбачають закладення безпеки та конфіденційності вже на етапі проектування 

архітектури системи. 

Метою даної роботи є аналіз сучасних методів біометричної аутентифікації, 

зокрема на основі відбитків пальців, а також дослідження методик оцінки їхньої 

ефективності. Практична частина роботи передбачає тестування системи на основі 
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відкритих даних (SOCOFing) з обчисленням основних метрик — FAR, FRR, EER, 

Accuracy та ін., а також аналіз результатів з урахуванням різних сценаріїв 

використання та можливих загроз. 

Об’єктом дослідження виступають системи біометричної аутентифікації, що 

базуються на фізіологічних характеристиках особи. Предметом — методи оцінки 

якості таких систем, а також показники, що впливають на їхню ефективність, 

точність, надійність та прийнятність у контексті сучасних вимог інформаційної 

безпеки. 

Методологічна основа роботи ґрунтується на аналізі точності алгоритмів 

розпізнавання, статистичних підходах, використанні бібліотек для обробки 

зображень і тестуванні відповідно до міжнародних стандартів (ISO/IEC 19795, 

NIST SP 800-76). У роботі застосовуються відкриті бази (SOCOFing, FVC, CASIA) 

та враховуються умови зовнішнього середовища і типові помилки аутентифікації. 

Галузь застосування результатів охоплює державне управління, банківську 

сферу, системи електронної медицини, захищений доступ до корпоративної 

інформації, а також всі сфери, де потрібна надійна перевірка ідентичності особи. 

Результати дослідження можуть бути використані для проєктування нових або 

вдосконалення наявних систем біометричної безпеки з урахуванням принципів 

зручності, точності та юридичної легітимності. 

Дослідження продовжує напрям провідних робіт з побудови біометричних 

систем і сучасних міжнародних рекомендаціях у сфері біометрії. У контексті 

переходу до цифрового суспільства, де біометрія стає основою електронної 

ідентичності, тема є вкрай актуальною для забезпечення безпеки в кіберпросторі. 

Таким чином, представлена дипломна робота має на меті не тільки 

узагальнити наявні знання у сфері біометрії, а й на основі практичного 

моделювання сформулювати рекомендації щодо підвищення точності, стійкості та 

довіри до систем біометричної аутентифікації в реальному середовищі. Це 

дозволить покращити надійність цифрової ідентифікації як у масовому 

комерційному секторі, так і в масштабах державних платформ критичної 

інфраструктури.  
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1. ОГЛЯД ЛІТЕРАТУРНИХ ДЖЕРЕЛ З ПИТАНЬ БІОМЕТРИЧНОЇ 
АВТЕНТИФІКАЦІЇ 

 
 

1.1. Основні поняття та класифікація біометричних методів 

Біометрична аутентифікація за останні десятиліття зайняла стратегічне місце 

в системах цифрової ідентифікації, завдяки чому сьогодні розглядається не як 

додатковий рівень безпеки, а як основна технологія для підтвердження особи в 

умовах глобалізованого цифрового середовища. Її розвиток тісно пов'язаний із 

прогресом у комп’ютерному зорі, обробці сигналів, машинному навчанні, а також 

із потребою в захищених і зручних засобах доступу до ресурсів. Технології 

біометрії поступово проникають у державне управління, банківський сектор, сферу 

охорони здоров’я, корпоративну безпеку та повсякденне життя громадян. 

    У загальному розумінні біометрія — це процес ідентифікації або 

верифікації особи за її фізичними або поведінковими ознаками. До фізіологічних 

ознак належать відбитки пальців, обличчя, райдужна оболонка ока, геометрія 

долоні, вени кисті, а також унікальні генетичні характеристики. До поведінкових 

— голос, рукописний підпис, ритм набору тексту, манера користування 

пристроями. Кожен із цих підходів має свої переваги, обмеження, алгоритмічні 

особливості, рівень точності та контекст використання.  

Поступовий перехід від традиційних засобів аутентифікації (наприклад, 

паролів або PIN-кодів) до біометричних технологій стався не лише завдяки 

зростанню технічних можливостей, а й під тиском безпекових викликів. Згідно з 

даними IBM щодо біометричної аутентифікації [4], понад 80% інцидентів із 

несанкціонованим доступом були пов'язані з викраденням або компрометацією 

облікових даних. У цьому контексті біометрія пропонує альтернативу, яку не 

можна забути, втратити або передати третій особі. Це стає надзвичайно важливим 

у розподілених інформаційних системах, таких як хмарні сервіси або банківські 

додатки, де класичні методи захисту вичерпують свою ефективність.  
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1.2. Порівняння різних методів біометричної ідентифікації 

      Серед усіх методів біометричної аутентифікації найбільш вивченим і широко 

впровадженим є дактилоскопія — аутентифікація за відбитками пальців. Класична 

книга Handbook of Fingerprint Recognition (Maltoni, Jain, Maio & Prabhakar, 2009) [2] 

стала базовою для розуміння як біометричних принципів, так і програмної 

реалізації. В ній докладно описано методи виділення мінутій — характерних точок 

розгалуження та закінчення ліній на відбитках, які забезпечують унікальність. 

На практиці відбитки пальців використовуються в системах доступу, 

смартфонах, електронних паспортах, банкоматах, прикордонному контролі, і 

навіть у таких сценаріях, як видача гуманітарної допомоги (наприклад, у проектах 

UNHCR). У дослідженнях, проведених під егідою National Institute of Standards and 

Technology (NIST) [5], встановлено, що сучасні дактилоскопічні системи 

забезпечують EER (equal error rate) менше ніж 1% при якісному сенсорному 

зчитуванні. Разом із тим, точність систем знижується при наявності факторів 

навколишнього середовища, зокрема вологи, пилу, температурних коливань або 

механічних пошкоджень шкіри. 

На додаток до дактилоскопії, значне місце у сучасних наукових джерелах 

займає розпізнавання обличчя. Завдяки використанню convolutional neural networks 

(CNN), починаючи з моделей типу FaceNet, VGG-Face та ArcFace, точність 

розпізнавання перевищила 99% у відкритих наборах зразків, як-от LFW (Labeled 

Faces in the Wild). Проте дослідження, проведені Buolamwini & Gebru (2018) [6], 

виявили, що точність розпізнавання може значно відрізнятися залежно від статі, 

раси, освітлення та якості зображення, що ставить питання про алгоритмічну 

неупередженість. 

Біометрія за райдужною оболонкою ока є однією з найточніших, і про неї 

часто згадують у технічних публікаціях, пов’язаних з безконтактною 

аутентифікацією в банках або на пропускних пунктах. Класичне дослідження 

Daugman (2004) [3] довело унікальність райдужної оболонки кожної людини та 

високу стійкість цієї ознаки до зовнішніх впливів. Проте висока вартість 

обладнання та складність точного позиціонування очей під час сканування 

залишають цю технологію переважно для високорівневих, спеціалізованих систем. 
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Поведінкові методи, як-от підпис чи ритм натискання клавіш, хоч і менш 

поширені, та активно досліджуються в контексті безперервної аутентифікації 

(continuous authentication). Наприклад, у праці Shokouhi & Kittler (2017) [7]  

розглянуто системи, що аналізують поведінку користувача під час роботи з 

пристроєм у режимі реального часу. Такі системи підходять для контролю 

тривалих сесій доступу, де класична однократна перевірка не дає належного рівня 

впевненості. 

Кількість робіт, присвячених мультибіометричним системам, стрімко 

зростає. Згідно з аналізом Ross & Jain (2004) [8], поєднання кількох біометричних 

ознак дозволяє значно підвищити точність і зменшити ризик хибних рішень. 

Наприклад, комбінація відбитків пальців із розпізнаванням обличчя дозволяє 

компенсувати недоліки обох методів — зокрема, ситуації, коли пальці пошкоджено 

або камера дає нечітке зображення. 

Стандартизація — ще один важливий пласт досліджень. Публікації FIDO 

Alliance, технічна документація ISO/IEC (особливо серії 19794 та 19795), а також 

рекомендації ICAO у сфері паспортів визначають формат збереження шаблонів, 

принципи оцінювання якості систем, критерії сумісності тощо. Їх виконання є 

обов’язковим у державних тендерах і для міжнародної взаємодії. 

1.3. Технологічна архітектура біометричних систем 

Наукова та інженерна література часто концентрується не лише на 

зовнішньому вигляді технологій, а й на глибинному розумінні того, як функціонує 

кожен етап системи — від моменту зчитування до остаточного рішення. Класичний 

підхід поділяє біометричну систему на чотири ключові компоненти: сенсор, модуль 

попередньої обробки, екстрактор ознак, модуль зіставлення з шаблоном (matcher). 

Схематичне зображення повного циклу функціонування біометричної 

системи — від моменту реєстрації користувача до перевірки його особи — подано 

на рисунку 1.1 (Джерело: Ratha N. K., Connell J. H., Bolle R. M. Biometric Template 

Security. – 2007 [9].). Тут чітко відображено, як на етапі enrollment формується 

шаблон, а під час authentication він використовується для прийняття рішення щодо 

збігу:  
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Рисунок 1.1 –  Архітектура біометричної системи: процеси реєстрації 

(enrollment) та автентифікації (authentication) 

 

Сенсор — це перша точка контакту між людиною та системою. У ряді 

публікацій з технічної біометрії, зокрема в огляді Ross & Jain (2004) [8], особлива 

увага приділяється характеристикам сенсорів: їх роздільній здатності, частоті 

оновлення, стійкості до шуму та механічній надійності. Наприклад, сенсори 

відбитків пальців можуть бути оптичними, ємнісними або ультразвуковими. Кожен 

тип має різну глибину сканування, енергоспоживання та сприйнятливість до 

фальсифікацій. Зокрема, ультразвукові сенсори краще працюють у випадках 

вологи або часткового ушкодження шкіри, але вимагають вищих витрат на енергію 

та більш складну інтеграцію. 

Після зчитування сигнал проходить етап попередньої обробки — 

нормалізація, згладжування, підвищення контрастності, видалення шумів. У 

системах розпізнавання обличчя, як зазначено у Parkhi et al. (2015) [10], 

використовуються адаптивні методи підрізання, центрування і масштабування, що 

дозволяє вирівняти зображення перед подачею в модель. У випадку з відбитками 

пальців важливо вирівняти гребеневу структуру, виділити об'єкт від фону, 

сегментувати ділянки, які містять мінутії. 

На третьому етапі — екстракції ознак — основне завдання полягає у 

виокремленні унікального набору параметрів, що описують біометричну ознаку. У 
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відбитках це, як правило, координати мінутій, їхній тип (розгалуження, 

закінчення), напрямки, відстані між ними. У випадку райдужки — це код 

Daugman'а, що будується на основі розкладу на хвильові коефіцієнти (Gabor filters) 

[3]. У розпізнаванні обличчя сьогодні переважає побудова векторних репрезентацій 

(embeddings), які потім зіставляються за евклідовою чи косинусною відстанню. Ці 

вектори можна подати як компактну ознаку, яка зберігається у базі як шаблон. 

Останній етап — зіставлення з шаблоном — реалізується за допомогою 

різних стратегій: верифікація (1:1) або ідентифікація (1:N). Якщо у першому 

випадку система перевіряє, чи відповідає користувач певному шаблону, то в 

другому — порівнює з усією базою даних. У масштабних системах (наприклад, eID 

або системах прикордонного контролю) саме ідентифікація є критично важливою, 

тому велику увагу приділяють оптимізації пошуку, використанню індексації та 

методу “top-k ranking”. 

Окремі дослідження аналізують методи кодування біометричних шаблонів. 

Наприклад, у публікаціях Uludag & Jain (2006) [11] пропонуються концепції 

cancelable biometrics — коли замість зберігання оригінального шаблону, 

використовується функція, що модифікує ознаку у такий спосіб, що компрометація 

не дозволяє відновити вихідні дані. Це особливо важливо у світлі GDPR та ISO/IEC 

24745 [12], де вимагається, щоб біометричні дані зберігалися у зашифрованому та 

нередундантному вигляді. 

1.4. Оцінювання якості та помилки біометричних систем 

Відзначу також, що на практиці точність біометричних систем залежить від 

численних факторів: від типу біометрії, характеристик популяції, умов зчитування 

до рівня шуму в каналі передачі та стану користувача. У звіті FVC (Fingerprint 

Verification Competition) [13] було показано, що одні й ті ж алгоритми можуть 

демонструвати різні результати залежно від того, чи йде мова про лабораторне чи 

польове використання. У польових умовах рівень FRR (false rejection rate) може 

зрости на 200–300% у порівнянні з контрольованими експериментами. 

Ці результати сприяли зростанню інтересу до динамічної адаптації 

алгоритмів. Замість фіксованих порогів прийняття рішень у багатьох сучасних 
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системах використовується самонавчання: якщо система кілька разів поспіль 

правильно розпізнає користувача в складних умовах, вона адаптує свої параметри. 

Такий підхід продемонстровано в проектах BioLab при Університеті Болоньї [14] 

та в системах Neurotechnology (Литва) [15], які успішно впроваджуються у 

банківські рішення у Бразилії. 

1.5. Актуальні загрози, етичні аспекти та алгоритмічна справедливість 
Окрім технічних аспектів, значна увага в аналітичних публікаціях 

приділяється питанням етичності та прийнятності біометрії. Зокрема, у звітах 

European Union Agency for Fundamental Rights [16] обговорюється проблема 

несвідомої дискримінації через алгоритмічну упередженість. Наприклад, системи 

розпізнавання обличчя можуть демонструвати нижчу точність для темношкірих 

жінок порівняно з білими чоловіками, що було підтверджено експериментально у 

ряді незалежних тестувань. Це не лише технологічна проблема, а й соціально-

політична, яка впливає на довіру до біометричних систем. 

Окрему увагу приділено біометрії в контексті безперервної автентифікації, 

коли система аналізує не лише факт доступу, а й увесь сеанс — манеру 

користування пристроєм, ритм дотику, прокручування тощо. Підхід behavioural 

biometrics дає змогу перетворити аутентифікацію на постійний процес, що враховує 

контекст дій користувача. 

У межах порівняльного аналізу біометричних методів актуальним є питання 

їх доцільності залежно від умов, цільової аудиторії та ризиків. Так, у дослідженні 

Sanderson & Paliwal (2003) [17] відзначається, що розпізнавання голосу 

користується високою довірою, однак сильно залежить від шуму, емоцій та 

фізичного стану. Тому голосову біометрію доцільно комбінувати з іншими 

методами, особливо в мобільних умовах. 

Обличчя, у свою чергу, є надзвичайно поширеним способом аутентифікації 

завдяки зручності та безконтактності. Проте дослідження Buolamwini & Gebru 

(2018) [6], як уже згадувалося, показали наявність алгоритмічної упередженості, 

коли точність значно знижувалася у випадках темношкірих жінок порівняно з 
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білими чоловіками. Це привернуло увагу не лише технічної, а й етичної спільноти, 

що стимулювало хвилю нових публікацій з акцентом на «algorithmic fairness». 

Сканування райдужки ока, хоч і визнане одним із найнадійніших методів, 

залишається обмеженим у масовому використанні через вимоги до якісного 

обладнання, точного позиціонування й високих витрат. Проте в умовах обмеженого 

простору або високої безпеки (наприклад, у VIP-терміналах, військових базах або 

приміщеннях з особливою важливістю) ця технологія часто використовується 

разом із іншими засобами контролю доступу. 

Це підводить до концепції мультибіометрії — поєднання кількох ознак в 

одній системі для підвищення надійності. Як зазначено у Ross & Jain (2004) [8]  , 

такі системи будуються на рівні даних, ознак, прийняття рішень або рахунку. 

Наприклад, банківські застосунки комбінують розпізнавання обличчя та відбитків 

пальців, створюючи багаторівневий захист. 

Дослідники також приділяють увагу сценарним особливостям, де певний тип 

біометрії є більш доречним. Так, у транспортній сфері (аеропорти, метро, вокзали) 

оптимальними є безконтактні й швидкі методи — розпізнавання обличчя, 

сканування райдужки. У смартфонах — сенсорні методи (відбитки), оскільки вони 

вже інтегровані в апаратну частину. У кіберпросторі, де використання пристрою 

триває годинами, доречно впроваджувати безперервну аутентифікацію — на основі 

поведінкових патернів, як-от ритм набору тексту або характерна траєкторія мишки. 

Нарівні з порівняннями методів, значна увага приділяється помилкам і 

слабким місцям систем. Серед основних типів помилок, що згадуються в технічній 

літературі: 

1) False Acceptance Rate (FAR) — ситуація, коли система помилково допускає 

неавторизованого користувача; 

2) False Rejection Rate (FRR) — відмова в доступі авторизованому 

користувачеві; 

3) Equal Error Rate (EER) — точка перетину FAR і FRR, яка часто 

використовується для порівняння систем; 

4) Failure to Enroll (FTE) — неможливість зареєструвати користувача; 
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5) Failure to Capture (FTC) — ситуація, коли система не змогла зчитати 

біометричний зразок. 

У роботах Wayman (2004) [13] та ISO/IEC 19795-1:2006 [18] описано 

методику оцінки точності біометричних систем у лабораторних і польових умовах. 

Також дедалі частіше для візуалізації балансу між точністю та безпекою 

застосовують ROC- і DET-криві. 

Ще один напрям — захист від атак на біометричні системи. Дослідження 

Galbally, Marcel & Fierrez (2014) [19] класифікують атаки на: 

1) presentation attacks (спуфінг через 3D-друк, маски, аудіозаписи); 

2) template inversion (відновлення біометричного шаблону з бази); 

3) overhead attacks (використання витоків у пам’яті пристрою або API). 

Для боротьби з цим активно розробляються liveness detection-механізми. 

Наприклад, у розпізнаванні обличчя це можуть бути мікрорухи зіниць, у відбитках 

пальців — аналіз вологості або пульсації. У мобільних системах додаються датчики 

температури, руху, тиску, які передають сигнал не лише на рівні візуального скану, 

а й із тактильного зворотного зв’язку. 

Новітні публікації також порушують тему захисту конфіденційності 

біометричних даних. У дослідженнях Ratha et al. (2001) [20] пропонується 

концепція «cancelable biometrics», коли зразок шифрується або перетворюється у 

форму, яку неможливо відновити до оригіналу, навіть якщо база даних 

скомпрометована. Інший підхід — fuzzy commitment — передбачає застосування 

елементів криптографії, які дозволяють порівнювати зразки без прямого розкриття 

їх змісту. 

1.6. Практика впровадження біометрії у світі 

Варто зазначити, що навіть у передових біометричних системах залишаються 

виклики, пов’язані з енергоспоживанням, обчислювальною складністю та 

масштабованістю. Зокрема, в edge-biometric рішеннях, які працюють автономно на 

пристрої користувача, важливо забезпечити повноцінну аутентифікацію з 

мінімальними ресурсами. Це стимулює використання lightweight CNN, таких як 

MobileNet, придатних для малопотужних процесорів. 
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Після технічного аналізу важливо звернутися до прикладів впровадження 

біометрії в реальних умовах. Саме практичні кейси — у різних країнах і сферах — 

дають змогу повноцінно оцінити переваги, ризики та соціальні наслідки технології. 

У науковій літературі зростає інтерес до масштабних систем, які були реалізовані 

на рівні держав або міжнародних платформ. 

Одним із наймасштабніших прикладів є індійська система Aadhaar, яка 

охоплює понад 1,3 млрд осіб і базується на мультибіометрії: відбитках, райдужці 

та обличчі. Як зазначається в аналітичних звітах UIDAI (Unique Identification 

Authority of India) [21], система використовується для аутентифікації у фінансових 

операціях, доступі до держпослуг та адміністративних процедур. Попри 

ефективність, система критикується через ризики для приватності, брак прозорості 

доступу до даних і неможливість відкликання біометричних шаблонів у разі 

витоку. 

Європейський Союз, зі свого боку, інтегрує біометрію через ініціативу eIDAS 

(electronic IDentification, Authentication and trust Services), яка забезпечує правове 

визнання електронної ідентифікації, в тому числі біометричної, на міждержавному 

рівні. Поряд із цим діють вимоги Регламенту (EU) 2019/1157 [22], який робить 

обов’язковими біометричні дані в усіх нових паспортах країн ЄС. 

У Бразилії впровадження біометрії відбулося переважно в банківському 

секторі. Центральний банк країни визнає біометрію як повноцінну форму 

верифікації особи. За даними FEBRABAN (Brazilian Federation of Banks) [23], така 

інтеграція допомогла зменшити кількість шахрайств на понад 60%. 

Китай впроваджує біометрію у безпрецедентному масштабі — системи 

розпізнавання обличчя використовуються у транспорті, освіті, відеоспостереженні 

та контролі доступу. За даними лабораторій SenseTime [24] і Megvii [25], точність 

перевищує 98%, однак це викликає суспільну дискусію щодо меж спостереження, 

захисту приватності та необхідності правового регулювання. 

В Україні біометричні технології активно впроваджуються, зокрема через 

застосунок «Дія», який дозволяє використовувати електронні документи з 

біометричними даними. Підписання угод здійснюється через «Дія.Підпис», що в 

перспективі планується доповнити системою розпізнавання обличчя. 
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Біометричний контроль уже застосовується на кордоні, що відповідає 

зобов’язанням України перед ЄС. 

Попри очевидні переваги, наукові джерела наголошують, що масове 

впровадження біометрії несе низку технологічних і соціальних ризиків: 

1) Масштабованість — при збільшенні кількості користувачів зростають 

вимоги до обчислювальних потужностей, часу відповіді та обсягу сховища. 

2) Прозорість алгоритмів — більшість систем є комерційно закритими, що 

унеможливлює незалежну перевірку. 

3) Неповернення ознаки — у разі витоку біометричного шаблону користувач не 

може «перегенерувати» свою ознаку, як це можна зробити з паролем. 

4) Алгоритмічна упередженість — точність може змінюватися залежно від 

демографічних параметрів. 

5) Соціальна довіра — низька прозорість породжує недовіру у громадськості, 

особливо в умовах політичної нестабільності чи слабких механізмів нагляду. 

Установлення технічних і етичних рамок для біометрії забезпечується 

міжнародними стандартами. Зокрема, ISO/IEC 24745 [12] регламентує зберігання 

та шифрування біометричних шаблонів, а GDPR класифікує такі дані як чутливі, 

дозволяючи їх обробку лише за згодою або за визначених правових підстав. 

Отже, біометрія стала ключовим інструментом цифрової аутентифікації, 

здатним замінити чи доповнити традиційні методи доступу. Її ефективне 

впровадження вимагає не лише технологічної зрілості, а й дотримання правових 

норм, етичних принципів і системного підходу до оцінювання якості в реальних 

умовах. 

Саме на цьому й базується подальша структура дипломної роботи. Наступні 

розділи будуть зосереджені на теоретичному дослідженні методів оцінювання 

якості біометричних систем — зокрема, за метриками помилок (FAR, FRR, EER), а 

також на експериментальному аналізі ефективності таких систем на основі 

відкритих біометричних даних. Метою є не лише вивчення існуючих рішень, а й 

вироблення практичних рекомендацій для їхнього покращення.  
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2. ТЕОРЕТИЧНІ ДОСЛІДЖЕННЯ 
 

 

Біометрична аутентифікація, попри широке впровадження в сучасних 

інформаційно-комунікаційних системах, залишається сферою, в якій гостро стоїть 

питання об’єктивної оцінки якості функціонування систем. На практиці зростає 

кількість сценаріїв, де від точності, швидкості та стійкості біометричної системи 

залежить не лише зручність користувача, а й юридична значущість дій, фінансова 

безпека або навіть фізичний доступ до критичних об’єктів. У такому контексті 

формування математично обґрунтованого, незалежного й надійного підходу до 

оцінювання біометричних систем стає надзвичайно актуальним. 

2.1. Моделі функціонування біометричних систем (1:1, 1:N) 

Першим кроком у цьому напрямку є постановка задачі теоретичного 

дослідження. Задача полягає в розробці комплексного підходу до оцінки якості 

біометричної аутентифікації на основі аналізу сукупності метрик, що відображають 

різні аспекти функціонування системи: точність, стабільність, чутливість, 

захищеність, швидкодію та масштабованість. На відміну від класичних методів 

оцінки інформаційних систем, у біометрії значну роль відіграють імовірнісні 

характеристики, оскільки результат аутентифікації майже завжди є наближеним — 

приймається або відкидається за певним порогом подібності, що дозволяє говорити 

про відсутність абсолютної істинності. 

У наукових джерелах прийнято розрізняти дві основні моделі 

функціонування біометричної системи: 

1) Модель верифікації (1:1) — система перевіряє, чи відповідає введений 

біометричний зразок певному користувачу (тобто: «я — це я?»). 

2) Модель ідентифікації (1:N) — система порівнює зразок із усією базою 

даних і визначає, чи є ця особа відомою (тобто: «хто я?»). 

Ці дві моделі мають різні вимоги до точності, обчислювальної складності та 

порогів прийняття рішень. Наприклад, у верифікації допустима нижча точність, 

оскільки база невелика й система працює з конкретним шаблоном, а в ідентифікації 
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навіть невелика похибка може спричинити серйозні наслідки, особливо у великих 

базах (мільйони записів). 

Ключовими факторами, які впливають на якість біометричних систем, є: 

– варіативність біометричної ознаки: зміни, пов’язані з віком, емоціями, 

станом здоров’я, впливом навколишнього середовища; 

– якість сенсорів та їх калібрування: низька роздільна здатність або 

шумність може призвести до хибних рішень; 

– тип та складність алгоритмів обробки: точність залежить від рівня 

оптимізації на етапах фільтрації, нормалізації, екстракції ознак; 

– формат і структура шаблонів: спосіб збереження даних і їх перетворення 

у процесі порівняння; 

– поведінкові фактори користувача: особливо для таких методів, як голос, 

підпис, ритм набору тексту. 

У цій роботі об’єктом дослідження виступає система біометричної 

аутентифікації за відбитками пальців. Це один із найбільш розповсюджених типів 

біометрії, що використовується в мобільних пристроях, банкоматах, контролі 

доступу, прикордонному скануванні та багатьох інших прикладних галузях. Його 

вибір зумовлений стабільністю фізіологічної ознаки, наявністю великої кількості 

відкритих баз даних для досліджень, а також на відміну від інших типів біометрії, 

дактилоскопія є однією з найбільш вивчених, стандартизованих і широко 

впроваджених технологій. До речі, практичне значення цього методу зацікавило 

мене перш за все як користувача біометричної аутентифікації за відбитками пальців 

в смартфоні, у повсякденному житті, як частина цифрової інфраструктури в 

застосунку «Дія», банківських сервісах тощо. 

Проблема, яку необхідно вирішити в рамках теоретичного дослідження, 

полягає у визначенні та кількісному аналізі метрик, які дозволяють об'єктивно 

оцінити якість роботи системи в умовах, наближених до реальних. При цьому 

потрібно враховувати, що точність не є єдиною важливою характеристикою. 

Наприклад, система може бути дуже точною, але повільною або нестійкою до атак. 

Тому застосовується мультифакторний підхід, який охоплює не лише класичні 



21 

статистичні метрики (типу FAR, FRR), а й інші показники, пов’язані з часом 

реакції, стійкістю до спуфінгу, ефективністю зберігання тощо. 

Окрему увагу слід приділити алгоритмам порівняння шаблонів. У випадку 

дактилоскопії вони ґрунтуються на визначенні й аналізі мінутій — точок 

розгалуження або закінчення ліній на відбитку. Сучасні алгоритми можуть 

враховувати також додаткові ознаки: відстані між мінутіями, їхній кут нахилу, 

топологію. В залежності від використовуваного алгоритму (точковий збіг, 

хвильовий розклад, глибоке навчання) точність розпізнавання може змінюватися в 

кілька разів. 

2.2. Основні метрики: FAR, FRR, EER, ACCURACY, TPR, F-SCORE 

Оцінювання якості біометричних систем ґрунтується на визначенні точних і 

репрезентативних метрик, які дозволяють порівнювати між собою різні алгоритми, 

сенсори, системи обробки та сценарії використання. Основними характеристиками, 

які розглядаються в аналітичних дослідженнях, є ймовірнісні показники помилок  

False Acceptance Rate (FAR) і False Rejection Rate (FRR), а також похідні від них — 

Equal Error Rate (EER), загальна точність (Accuracy), а в деяких випадках і метрики 

типу Precision, Recall, F-score. Ці показники є стандартними в міжнародних 

технічних регламентах, зокрема в документах ISO/IEC 19795-1, NIST SP 800-76 , а 

також у рекомендаціях FIDO Alliance для розробників систем безпарольної 

аутентифікації. 

False Acceptance Rate (FAR) — це ймовірність того, що система помилково 

визнає зловмисника або неавторизованого користувача за легітимного. FAR 

розраховується як відношення кількості неправомірних допусків до загальної 

кількості спроб від неавторизованих користувачів. Формула для обчислення 

коефіцієнта хибного прийняття (FAR) має вигляд: 

 

𝐹𝐴𝑅 =
F𝐴

(FA	 + 	TN)
 (2.1) 

 

де 



22 

FA — кількість хибних прийняттів;   

TN — кількість справжніх негативів (правильних відмов неавторизованим 

користувачам). 

Зниження FAR критично важливе в умовах, де ризик вторгнення має 

неприпустимі наслідки — наприклад, у фінансових операціях або при доступі до 

державних систем. 

False Rejection Rate (FRR), навпаки, відображає ситуацію, коли система 

відмовляє в доступі легітимному користувачу. Це створює незручності, знижує 

користувацький досвід і може мати негативні наслідки для процесів, що вимагають 

негайної ідентифікації. Розрахунок FRR проводиться за формулою: 

 

𝐹𝑅𝑅 =
FR

(FR	 + 	TP)
 (2.2) 

 

де 

FR — кількість хибних відмов; 

TP — кількість справжніх позитивів (успішних розпізнавань авторизованих 

користувачів). 

Ідеальна система повинна одночасно зменшувати і кількість хибних допусків 

(FAR), і кількість хибних відмов (FRR), але на практиці це важко зробити, бо між 

ними потрібно знайти баланс. 

Equal Error Rate (EER) є точкою, у якій FAR дорівнює FRR. Цей показник 

часто використовують для порівняння біометричних алгоритмів незалежно від 

конкретних налаштувань. Чим нижчий EER, тим краща загальна якість системи. 

Графічно цю точку можна знайти на кривій Receiver Operating Characteristic (ROC), 

де по осі X відкладається FAR, а по осі Y — TPR (true positive rate). Коли FAR = 

FRR, відповідна точка на графіку визначає EER. У біометричних дослідженнях ця 

метрика широко застосовується як базовий критерій порівняння ефективності, 

наприклад, у публікаціях з Fingerprint Verification Competition (FVC) або NIST 

FRVT. 
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Accuracy як показник визначається як частка всіх правильно класифікованих 

результатів до загальної кількості спроб:  

 

Accuracy =
(TP	 + 	TN)

(TP	 + 	TN	 + 	FP	 + 	FN)
 

(2.3) 

 

де 

TP — кількість справжніх позитивів; 

TN — кількість справжніх негативів; 

FP — кількість хибних прийняттів (помилкових допусків); 

FN — кількість хибних відмов (відмов у доступі авторизованим користувачам). 

Проте в біометричних системах із сильно незбалансованими наборами (коли 

спроб ідентифікації від справжніх користувачів значно більше, ніж від 

зловмисників) цей показник може вводити в оману. Тому додатково 

використовуються Precision і Recall. Тобто точність ідентифікації серед усіх 

позитивних рішень розраховують як: 

 

Precision =
TP

(TP	 + 	FP)
 (2.4) 

 

де 

TP — кількість справжніх позитивів; 

FP — кількість хибних прийняттів. 

 Тоді як формула частки успішних розпізнавань серед усіх справжніх 

позитивів виглядає наступним чином: 

 

Recall =
TP

(TP	 + 	FN)
 (2.5) 

 

де 

TP — кількість справжніх позитивів; 



24 

FN — кількість хибних відмов. 

F-score, як гармонійне середнє між Precision і Recall, дозволяє оцінити баланс 

між помилками двох типів. 

Окрім цих метрик, у літературі часто згадуються Failure to Enroll (FTE) та 

Failure to Capture (FTC). Показник FTE характеризує кількість випадків, коли 

система не змогла зареєструвати шаблон користувача через низьку якість 

зчитування, помилки програмного забезпечення або фізіологічні особливості. FTC 

— це частота помилок у процесі зчитування під час аутентифікації.  

Іншою важливою характеристикою біометричних систем є час відповіді. Цей 

параметр особливо важливий для систем реального часу або масового доступу. 

Зазвичай він складається з трьох компонентів: час зчитування, час обробки 

шаблону і час зіставлення з базою. У практиці біометричних досліджень умовно 

виділяють три рівні вимог до часу відповіді: критичний (менше 1 секунди), 

помірний (1–3 секунди) і некритичний (більше 3 секунд). У мобільних пристроях і 

банкоматах зазвичай вимагається критичний рівень. Час відповіді залежить від 

обчислювальної потужності пристрою, оптимізації алгоритмів та способу 

зберігання шаблонів (локально чи в хмарі). 

Метрики ефективності також пов’язуються з показниками стійкості до атак. 

У публікаціях Galbally та співавт. [19] запропоновано доповнювати стандартні 

метрики тестами на уразливість: Presentation Attack Detection Rate (PADR), тобто 

частота виявлення фальшивих зразків, і Impostor Acceptance Rate (IAR), що 

визначає сприйнятливість до атаки зловмисником. У поєднанні з FAR і FRR ці 

показники дозволяють краще оцінити надійність системи в умовах навмисного 

втручання. 

Методи обчислення перелічених метрик можуть бути як класичними 

статистичними, так і заснованими на машинному навчанні. Наприклад, ROC-крива 

може будуватись на основі аналізу виводу моделі (confidence score), де поріг 

прийняття рішення варіюється для формування точок на графіку. DET-крива 

(Detection Error Tradeoff), що є модифікацією ROC у логарифмічних координатах, 

дозволяє краще відображати зони низької ймовірності помилки. 
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Також розглядається використання байєсівського підходу до оцінювання 

ефективності — коли кожне рішення оцінюється з урахуванням апостеріорної 

ймовірності, а параметри системи оптимізуються за допомогою функціоналу втрат. 

Цей підхід застосовується рідше, але є перспективним для адаптивних 

біометричних систем, які працюють у нестабільному середовищі. 

2.3. Методи обчислення метрик і порівняння шаблонів 

Основним механізмом, що забезпечує функціонування біометричних систем, 

є алгоритми зіставлення зразків, або шаблонів, які зберігаються в системі, із тим, 

що надано під час аутентифікації. У випадку біометрії за відбитками пальців, яка є 

фокусом даного дослідження, найбільш поширеним підходом є аналіз мінутій — 

характерних точок на відбитку, які відображають розгалуження, закінчення та інші 

структурні особливості гребенів. Алгоритми порівняння можуть мати різну 

складність, точність та обчислювальну вартість залежно від архітектури системи та 

умов застосування. 

Алгоритми зіставлення можна умовно поділити на кілька категорій. До 

найпростіших належать ті, що базуються на прямому геометричному співставленні 

мінутій. Такий підхід полягає в побудові набору точок, що описують координати 

та орієнтацію мінутій на площині, і порівнянні цього набору з еталонним 

шаблоном. Щоб уникнути помилок, пов’язаних із обертанням або 

масштабуванням, використовується попередня нормалізація координат. Методи 

прямого співставлення добре працюють у контрольованих умовах, але втрачають 

ефективність при наявності деформацій, ушкоджень відбитків або нечіткого 

зображення. 

Інший тип — структурні методи, які не просто порівнюють окремі точки, а 

будують графові представлення взаємного розташування мінутій. У такому 

випадку кожна мінутія є вузлом, а зв’язки між ними утворюють ребра графу, який 

потім порівнюється з еталонним графом. Цей підхід є більш стійким до локальних 

спотворень, але потребує значно більше обчислювальних ресурсів. У 

дослідженнях, проведених групою BioLab при Університеті Болоньї [14], показано, 
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що структурні методи дозволяють досягати нижчого EER у великих базах даних, 

але мають довший час відповіді. 

З поширенням методів глибокого навчання, у біометрії почали 

застосовуватись так звані векторні репрезентації ознак. У таких системах замість 

класичного набору точок або графу зразок перетворюється на вектор у 

багатовимірному просторі ознак. Ці вектори формуються за допомогою нейронних 

мереж, які попередньо навчаються на великих масивах біометричних даних. 

Порівняння векторів виконується через обчислення евклідової або косинусної 

відстані. Такий підхід має перевагу у швидкості та здатності виявляти приховані 

залежності між ознаками, однак вимагає великих обсягів навчальних даних і 

серйозної обчислювальної інфраструктури. 

Поріг прийняття рішення — ще один критичний компонент алгоритмів 

зіставлення. Зазвичай система генерує числове значення подібності між двома 

шаблонами, і якщо воно перевищує встановлений поріг, доступ дозволяється. 

Вибір цього порогу є компромісом між FAR та FRR. При низькому порозі 

зменшується кількість хибних допусків, але зростає кількість хибних відмов. І 

навпаки. У лабораторних умовах поріг може визначатися на основі ROC-кривої, 

яка демонструє всі можливі комбінації помилок при зміні значення порогу. У 

промислових системах поріг зазвичай задається виробником і може бути 

адаптивним у залежності від сценарію — наприклад, нижчий поріг при верифікації 

в безпечному середовищі, вищий — при ідентифікації на відстані. 

При масштабуванні системи до багатьох користувачів виникає потреба 

реалізувати режим 1:N, тобто ідентифікацію. У цьому випадку зразок зіставляється 

не з одним шаблоном, а з усією базою. У разі великих обсягів даних (десятки тисяч 

або мільйони записів) застосовуються індексація, кластеризація та попередня 

фільтрація, щоб зменшити кількість обчислень. Наприклад, можна використати 

структуру дерев (KD-Tree), хеш-функції або навіть методи згорткового порівняння. 

У деяких системах застосовуються каскадні рішення — спочатку оцінюється 

загальний рівень подібності за швидкою метрикою, а потім обрані топ-N шаблонів 

порівнюються докладно. 
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У реальних системах можливі складні сценарії, коли одна особа має кілька 

шаблонів (наприклад, кілька пальців), або коли потрібно зіставити шаблон із 

кількома біометричними типами одночасно. Це породжує потребу в гібридних 

стратегіях зіставлення, де результати порівнянь об’єднуються за певним правилом: 

середнім значенням, максимальним, зваженим голосуванням тощо. Наприклад, 

якщо один шаблон показав низький рівень подібності, але інші — високий, система 

може все одно допустити користувача, виходячи із загального вектора довіри. 

Адаптивні алгоритми враховують історію взаємодії з користувачем та 

контекст доступу — місце, час, частоту використання. Наприклад, якщо система 

регулярно фіксує відмову з першої спроби, але підтверджує доступ з другої, вона 

може автоматично скоригувати поріг розпізнавання. Це знижує кількість хибних 

відмов без втрати рівня безпеки. 

Крім того, є системи, які не зберігають шаблони у відкритому вигляді, а лише 

зберігають результат їх хешування або проекції у зашифрованому просторі. Такі 

підходи потребують розробки криптографічно стійких алгоритмів зіставлення, 

здатних працювати над шифрованими шаблонами. Наприклад, у методах 

homomorphic encryption порівняння відбувається без розшифровки — система 

отримує результат, не знаючи вмісту шаблону. Це особливо важливо для хмарних 

рішень, де дані передаються через інтернет і обробляються на стороні сервера. 

Вибір конкретного алгоритму зіставлення, типу шаблонів та механізмів 

прийняття рішення залежить від контексту застосування. Наприклад, для систем 

доступу в будівлі достатньо класичних мінутійних методів, тоді як у смартфонах 

часто використовуються легкі нейромережеві моделі. У банківському секторі 

застосовують мультифакторні рішення, що поєднують біометрію з одноразовими 

токенами, геолокацією або історією операцій. У державних системах, таких як 

паспортний контроль, важливу роль відіграє інтеграція біометрії з юридично 

значущими елементами — електронними підписами, цифровими сертифікатами 

тощо. 

Таким чином, вибір підходу повинен бути обґрунтований технічно, 

математично та логістично — саме так формується стійка та ефективна система. 
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2.4. Тестування за міжнародними стандартами (ISO, NIST, FIDO) 

Сучасні підходи до валідації біометричних систем включають методики так 

званого end-to-end оцінювання, коли система розглядається як єдине ціле, з 

урахуванням впливу кожного її елемента. Такий підхід дозволяє адекватно 

врахувати чинники, які неможливо ізолювати при аналізі окремого етапу, зокрема 

— вплив користувача, параметри середовища, затримки між модулями, а також 

поведінкові відхилення. 

Існує кілька типових моделей тестування біометричних систем: лабораторне, 

польове та симульоване. Лабораторне тестування проводиться в контрольованих 

умовах, за участю добровольців, із використанням стандартизованого обладнання. 

Воно дозволяє мінімізувати вплив зовнішніх факторів і сфокусуватись на точності 

алгоритму. Проте обмеження таких досліджень полягають у відірваності від 

реального використання — користувачі зазвичай попереджені, налаштовані на 

правильне проходження процедури, а якість зчитування є вищою, ніж у побутових 

чи мобільних умовах. 

Польове тестування, навпаки, проводиться в умовах, максимально 

наближених до реальних: транспортні вузли, установи, пункти пропуску, 

банкомати, смартфони користувачів. У таких умовах результати тестів часто 

демонструють вищі показники помилок, більшу варіативність даних і специфічні 

проблеми, не виявлені в лабораторіях. Наприклад, у великій програмі біометричної 

верифікації банківських клієнтів у Нігерії було встановлено [26] , що рівень FRR у 

польових умовах у сільських районах втричі перевищував аналогічні лабораторні 

показники через проблеми з сенсорами, погані умови освітлення та фізичну 

втомленість користувачів. 

Симульоване тестування моделює роботу біометричної системи на основі 

попередньо зібраних зразків із відкритих датасетів (SOCOFing, FVC, CASIA), що 

містять реальні відбитки з різних сенсорів і умов. Такий підхід дозволяє швидко 

змінювати пороги, імітувати спотворення й атаки, а також порівнювати алгоритми. 

Він особливо ефективний на ранніх етапах розробки. 

Щоб результати тестування були порівнюваними, у міжнародній практиці 

застосовуються стандартизовані методики. Одним із ключових документів у цій 
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сфері є ISO/IEC 19795-1:2006 [18], який встановлює загальні принципи, терміни та 

показники для біометричного тестування. Стандарт регламентує структуру 

протоколу тестування, формат результатів, спосіб вибірки користувачів, умови 

проведення експерименту та інтерпретацію помилок. Документ також акцентує 

увагу на типі тестування (on-line, off-line), способах взаємодії системи з 

користувачем та питаннях повторюваності експерименту. 

Окремий напрям формують стандарти NIST SP 800-76 [5] та пов’язані з ними 

публікації з серії FRVT (Face Recognition Vendor Test), PFT (Fingerprint Test), IRIS 

(Iris Exchange). Ці документи є базовими для тестування систем, які 

використовуються в державному секторі США, зокрема в паспортному та візовому 

контролі, системах eID, базах правоохоронних органів. Вони містять чіткі 

рекомендації щодо форматів шаблонів, рівнів прийняття рішення, порогових 

значень і особливостей тестування в умовах великомасштабної ідентифікації (1:N). 

Тестування згідно з рекомендаціями FIDO Alliance [27], у свою чергу, 

орієнтоване на мобільні та споживчі системи — наприклад, біометричне 

розблокування смартфонів або вхід до вебсервісів через відбиток пальця. 

Стандарти FIDO зосереджуються не лише на точності, а й на швидкодії, захисті 

даних, збереженні шаблонів на локальному рівні (FIDO2/WebAuthn), а також на 

інтеграції з криптографічними ключами. Важливою відмінністю цього підходу є 

фокус на побудову систем, які не зберігають біометричні дані на сервері, що 

підвищує безпеку та довіру користувача. 

Важливо розрізняти алгоритмічне та системне тестування. Перше передбачає 

подачу ідеалізованих або попередньо оброблених шаблонів в ізольованому 

середовищі. Натомість системне (end-to-end) тестування охоплює всю 

технологічну ланку — від взаємодії користувача із сенсором до затримок обробки 

на сервері. У дослідженнях нерідко трапляється змішання цих підходів плутають, 

що ускладнює порівняння результатів і формує хибне уявлення про реальну 

ефективність систем. 

У сучасній практиці розробки біометричних систем дедалі частіше 

застосовуються так звані референтні моделі тестування — набори сценаріїв і 

метрик, що дозволяють в уніфікований спосіб перевірити систему під різними 
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навантаженнями. Наприклад, система може тестуватись на трьох рівнях: 

мінімальне навантаження (≤10 користувачів), середнє (до 1000), 

високонавантажене середовище (>100 000). При цьому змінюється не лише 

кількість записів у базі, а й швидкість потоку, паралельність доступу, частота збоїв. 

У реальних умовах зловмисник може використати підроблений відбиток, 

фото обличчя або запис голосу. Для перевірки стійкості до таких атак у тестових 

наборах передбачені категорії «Presentation Attack Instruments» (PAI), де 

досліджуються реакції системи на фальшиві зразки. У складніших сценаріях 

застосовують атаки типу «replay» — повторне відтворення записаного 

біометричного сигналу. Такі випробування дають змогу оцінити не лише точність, 

а й захищеність систем, що особливо важливо для критичних застосувань. 

Ще одним важливим критерієм є зручність використання (usability). Хоча цей 

показник не є суто технічним, він безпосередньо впливає на сприйняття системи 

користувачем. Наприклад, система, яка має низький FRR, але вимагає кількох 

повторних спроб сканування, сприймається як ненадійна. Тому при тестуванні 

фіксуються також середня кількість спроб до успішної аутентифікації, частота 

потреби в резервному методі (PIN-код), час загальної взаємодії. У стандартах 

ISO/IEC та FIDO ці показники рекомендується враховувати в комплексній оцінці 

якості. 

2.5. Побудова узагальненої моделі оцінювання ефективності системи 

У завершальній частині теоретичного розділу важливо не лише підсумувати 

результати попереднього аналізу, а й сформулювати цілісну модель оцінки якості 

біометричних систем та обґрунтувати вибір усіх елементів, що будуть застосовані 

в практичній частині дипломної роботи. Це включає не лише перелік метрик і типів 

тестування, а й узгодження підходів, які дозволяють комплексно оцінити 

ефективність біометричної системи на основі реальних даних і умов застосування. 

Формування такої моделі є необхідним етапом для переведення суто теоретичних 

понять у практичну площину та забезпечення об’єктивності подальших висновків. 

Оцінювання біометричної системи має враховувати умови її використання. У 

цьому дослідженні йдеться про верифікацію за відбитками пальців у мобільних 
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пристроях, банкоматах та електронних сервісах. Такі системи працюють в умовах 

обмежених ресурсів, змінного середовища та високого навантаження, тому, окрім 

точності, важливими є стабільність, швидкодія, адаптивність і надійність в 

нестандартних ситуаціях. 

Для подальшого експериментального аналізу обрано ключові метрики: FAR 

— як індикатор ризику безпеки, FRR — рівня користувацького комфорту, EER — 

загальної збалансованості системи, час відповіді — практичної придатності, а 

також частота успішного зчитування — апаратної надійності. Разом вони 

формують комплексну оцінку ефективності біометричної системи. 

Дактилоскопія обрана як оптимальний тип біометрії для практичного 

дослідження завдяки її поширеності у споживчих і державних системах, 

стандартизованості зображень та наявності численних відкритих баз даних. Крім 

того, відбитки пальців часто використовуються як еталон у наукових 

дослідженнях, що робить їх зручною і валідованою ознакою для аналізу. 

Наступним кроком є вибір відкритої бази даних, на основі якої буде 

проведено аналіз. З-поміж доступних джерел слід виділити такі набори, як 

SOCOFing (зображення відбитків пальців з елементами спотворення), FVC2002–

2006 (серії офіційних змагань), CASIA (база даних з індексацією типів пальців та 

умов зчитування). Зазначені набори містять зображення, що були зібрані з різних 

сенсорів, містять різні типи шумів та мають анотацію, що дозволяє виконати 

тестування за типом 1:1 і 1:N. Для потреб цієї дипломної роботи доцільно 

використати базу SOCOFing, оскільки вона містить як початкові зображення, так і 

зразки з штучними викривленнями (розмиття, повороти, часткові фрагменти), що 

дозволяє змоделювати реальні сценарії використання біометрії на споживчому 

рівні. 

Що стосується алгоритмів обробки та порівняння, у практичному розділі 

буде використано як класичні методи аналізу мінутій, так і векторизовані 

репрезентації ознак, що обробляються за допомогою евклідової метрики. Це 

дозволить провести порівняння між двома підходами — структурно-точковим і 

векторно-узагальненим — та визначити, який із них краще справляється з різними 
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типами спотворень. Крім того, буде враховано зміну порогу подібності та 

побудовано ROC-криву для аналізу зміни точності залежно від чутливості системи. 

Теоретична модель аналізу, яка буде використана, базується на припущенні, 

що кожен шаблон може бути поданий у вигляді набору ознак, які оцінюються за 

функцією подібності. Ця функція подібності в практиці може набирати різних форм 

— від простих евклідових відстаней до більш складних кореляційних функцій або 

результатів виводу нейронної мережі. У кожному випадку необхідно обрати 

оптимальний поріг прийняття рішення, що забезпечить компроміс між безпекою та 

зручністю. При цьому буде враховано, що система має працювати в умовах 

невизначеності, а отже, метрики повинні відображати не лише бінарне рішення, а і 

рівень впевненості. 

Для забезпечення комплексності аналізу результати будуть подані у вигляді 

порівняльних таблиць, графіків залежності FAR/FRR від порогу, а також heatmap-

діаграм, які ілюструють стійкість системи до певного типу спотворень. Також буде 

розглянуто варіант багатокритеріального оцінювання, коли система ранжується за 

сукупністю показників з урахуванням їх вагових коефіцієнтів. Такий підхід 

дозволить уникнути надмірного фокусування на одному показнику (наприклад, 

лише точності), натомість забезпечить збалансовану оцінку, релевантну до 

практичного контексту. 

Важливим елементом моделі стане також аналіз впливу умов середовища. 

Наприклад, у базі SOCOFing є варіанти зображень, знятих із різним рівнем 

контрасту, шуму та деформацій. Це дає можливість побудувати залежності 

ефективності системи від якості вхідного зображення та оцінити, наскільки 

алгоритми є стійкими до реалій польового використання. У такий спосіб буде 

реалізовано перевірку гіпотези про те, що сучасні алгоритми з використанням 

векторних репрезентацій краще справляються з частковими або деформованими 

шаблонами, ніж класичні мінутійні моделі. 

Поза межами суто технічного аналізу варто звернути увагу й на ширші 

тенденції, які формують нове розуміння біометричної аутентифікації. В останні 

роки активно досліджується інтерпретованість рішень — користувачі все частіше 

очікують не лише результат «так» або «ні», а й пояснення: чому саме система 
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ухвалила таке рішення. Це особливо важливо у сфері публічних сервісів, де 

прозорість алгоритмів прямо впливає на довіру до держави. У цьому ж контексті 

зростає роль гуманно-орієнтованого дизайну інтерфейсів та анонімізації 

біометричних шаблонів — коли дані зберігаються у зашифрованому або 

недетермінованому вигляді. 

Паралельно з цим розширюється перелік ознак, які можуть бути використані 

як біометричні: геометрія вуха, ритм серцебиття, манера пересування, навіть 

мікровібрації рук під час використання пристрою. Хоча ці методи ще не набули 

масового поширення, вони показують, у якому напрямку розвивається концепція 

ідентичності — від статичної й фізичної до контекстної, поведінкової й адаптивної. 

Після завершення практичного етапу результати дозволять зробити висновки 

про те, які метрики є найбільш інформативними в контексті вибраної задачі, 

наскільки стабільними є алгоритми при зміні умов, і якою є реальна придатність 

відкритих рішень до впровадження у виробничі системи. Зрештою, буде надано 

рекомендації щодо вдосконалення оцінювання біометричних систем, зокрема у 

напрямі поєднання методів (мультибіометрія), підвищення прозорості метрик для 

кінцевого користувача, а також використання адаптивних підходів до порогових 

значень. 

Таким чином, завершення теоретичного розділу формує повний 

методологічний фундамент для переходу до практичного етапу дослідження. 

Завдяки поєднанню математичних моделей, міжнародних стандартів, 

алгоритмічних підходів та реальних баз даних сформовано концепцію, яка дозволяє 

цілісно та об’єктивно оцінити якість роботи біометричної системи аутентифікації 

за відбитками пальців в умовах, максимально наближених до реальних. Подальший 

розділ буде присвячений реалізації цього підходу в практичному експерименті, 

аналізу отриманих результатів та формулюванню висновків щодо ефективності 

обраної стратегії. 

  



34 

3. ПРАКТИЧНЕ ДОСЛІДЖЕННЯ 

 

 

У межах проведеного практичного дослідження одним із ключових завдань 

стало формування ґрунтовного розуміння впливу різних спотворень на якість 

біометричної аутентифікації за відбитками пальців. Оскільки більшість сучасних 

підходів демонструють свою ефективність у лабораторних умовах, виникає 

потреба в перевірці їхньої стійкості до реальних викликів, включно з частковими 

пошкодженнями, шумами, обертанням, низьким контрастом тощо. У цьому 

підрозділі увага зосереджена на побудові повного циклу експериментального 

аналізу, починаючи від вибору зразків і моделювання базових сценаріїв, до 

покрокової фіксації результатів, формування статистичних висновків та їх 

візуалізації. 

З практичної сторони важливо було не лише описати вплив спотворень, а й 

визначити, які характеристики відбитків найбільше впливають на точність 

аутентифікації для різних типів алгоритмів — мінутійних, LBP і CNN. Це дозволяє 

оцінити переваги та обмеження кожного підходу й надати рекомендації щодо їх 

застосування у споживчих, корпоративних або критичних системах. 

Крім того, важливою складовою даного етапу дослідження стала перевірка 

гіпотези про те, що навіть частково пошкоджені або обрізані відбитки можуть бути 

коректно розпізнані при застосуванні адаптивних методів із попередньою 

обробкою зображень. Було сформульовано кілька сценаріїв, які охоплюють різні 

види ускладнень: механічні пошкодження (типу Zcut), спотворення з перекриттям 

(Obl), шумові артефакти (CR) та поєднання кількох негативних факторів. 

Далі буде описано конкретний вибір зразків для аналізу, їхня класифікація за 

типом, а також методика попередньої підготовки та обробки, яка забезпечує 

коректність подальших розрахунків. 

Для емпіричного аналізу було відібрано дев’ять зразків відбитків пальців із 

бази SOCOFing [28], які представляють різних користувачів та охоплюють 

різноманітні типи спотворень. Було дотримано принципу репрезентативності: як з 
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погляду різних типів деформацій, так і різних зон рук (відбитки правих/лівих рук, 

середній, мізинець, вказівний). Це забезпечило розширене охоплення потенційних 

сценаріїв, які можуть виникнути у реальних, неідеальних умовах використання 

біометричних систем. 

Зразки для дослідження зображень можна побачити на рис. 3.1: 

а) “101__M_Left_index_finger.bmp” – оригінал (еталонний зразок без спотворень); 
б) “101__M_Left_index_finger_Obl.bmp” – версія з частковим перекриттям (Obl); 
в) “103__F_Left_little_finger.bmp” – еталон користувача 103; 
г) “103__F_Left_little_finger_CR.bmp” – той самий палець зі спотворенням типу 
CR (шум/тріщини); 
ґ) “107__M_Left_middle_finger.bmp” – еталонний зразок користувача 107; 
д) “107__M_Left_middle_finger_easy_Obl.bmp” – спотворення з легким 
перекриттям; 
е) “107__M_Left_middle_finger_medium_Obl.bmp” – перекриття середньої 
складності; 
є) “107__M_Right_middle_finger_medium_CR.bmp” – шум/дефекти середньої 
інтенсивності; 
ж) “107__M_Right_middle_finger_hard_Obl.bmp” – жорстке перекриття (важкі 
умови). 

 

 
Рисунок 3.1 –  Зразки відбитків пальців. 

 
У процесі підготовки даних до автоматизованого аналізу методом локальних 

бінарних шаблонів (LBP) важлива попередня обробка зображень. Саме на цьому 

етапі формується база для подальших коректних порівнянь, знижується чутливість 

до варіативності умов знімання, а також підвищується надійність обчислення 

метрик. Для кожного зразка з бази SOCOFing була реалізована стандартна 

послідовність обробки, що включала кілька ключових процедур: перевірку 
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цілісності, нормалізацію яскравості, контрастування методом CLAHE, а також 

масштабування зображень до єдиного розміру.  

Першим кроком стало зчитування кожного зображення у відтінках сірого з 

використанням функції “cv2.imread(...)” у режимі “IMREAD_GRAYSCALE”. Після 

зчитування виконувалася перевірка цілісності: якщо файл не відкривався, 

зображення вважалося пошкодженим або непридатним до аналізу. Така перевірка 

запобігає обчислювальним помилкам у наступних етапах. 

 Другим етапом була “нормалізація яскравості”. Для чого потрібен цей етап? 

Ціль – зменшити вплив освітлення на зображення (наприклад, різна інтенсивність 

сканера). Технічно нормалізація реалізовувалася шляхом приведення значень 

пікселів до нульового середнього та одиничного стандартного відхилення, щоб 

вони мали однакову середню яскравість і стандартне відхилення. Формула 

розрахунку даної процедури виглядає наступним чином:  

 

𝐼!"#$ =
𝐼 − 𝜇
𝜎

 (3.1) 

 

де 

I — це значення пікселя в оригінальному зображенні (градація сірого від 0 до 

255); 

μ — середнє значення пікселів; 

σ — стандартне відхилення. 

Наступним етапом було “контрастування методом CLAHE (Contrast Limited 

Adaptive Histogram Equalization)” — адаптивного гістограмного вирівнювання, яке 

особливо ефективне для біометричних даних, що мають локальні деталі. CLAHE 

ділить зображення на невеликі блоки, розміром 8×8 пікселів, і виконує 

вирівнювання гістограми яскравості всередині кожного блоку з обмеженням 

посилення контрасту, щоб уникнути перенасичення. Такий етап значно покращує 

видимість гребеневих ліній, особливо у фрагментах із низькою контрастністю. У 

реалізації використовувалась функція “cv2.createCLAHE(...)” із параметрами 

“clipLimit=2.0” та “tileGridSize=(8,8)”.  
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Після покращення контрасту здійснювалося “масштабування зображень” до 

єдиного розміру — 256×256 пікселів. Це необхідно для забезпечення вирівнювання 

розмірів всіх зразків, щоб їх можна було коректно порівнювати і для подальшої 

побудови LBP-дескрипторів, які чутливі до розміру області аналізу. 

Масштабування також дозволяє виконувати порівняння між зразками різного 

походження без додаткових ускладнень. Стандартна функція `cv2.resize(...)` 

забезпечила точне приведення до заданих параметрів. 

Таким чином, попередня обробка забезпечила однакову структуру вхідних 

зображень, зробила їх менш чутливими до зовнішніх впливів та підвищила 

надійність текстурного аналізу. Візуалізовану схему цієї послідовності наведено на 

рисунку А.1 в додатку А. 

Далі кожен зразок буде підданий аналізу у відповідності до трьох категорій 

алгоритмів: мінутійного, LBP та CNN. В рамках кожного підходу буде вказано 

обраний інструмент, методику обчислення метрик (FRR, FAR, EER), а також 

приклади коду для демонстрації процедур. 

Для реалізації аналізу методом локальних бінарних шаблонів (LBP) було 

використано бібліотеку OpenCV з додатковою реалізацією обчислення гістограм 

текстурних дескрипторів. LBP дозволяє зафіксувати локальні контрасти у 

фрагментах зображення, що є чутливим індикатором структурних змін відбитків 

під впливом шуму або механічних пошкоджень. 

У процесі реалізації було здійснено наступні кроки: 

1) Кожне зображення було перетворено в градації сірого. 

2) Застосовано функцію “cv2.calcHist” для побудови гістограми LBP. 

3) Порівняння зразків здійснювалося за допомогою метрики схожості — 

зокрема, хі-квадрат або косинусної відстані між гістограмами. 

4) Обрано поріг подібності (емпірично = 0.75), нижче якого пара вважалась 

такою, що не проходить автентифікацію. 

Фрагмент коду для реалізації методу LBP у Python представлений в додатку Б. 

Обчислення метрик FAR, FRR та TPR здійснювалося за класичними 

формулами FAR, FRR, TPR. 
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На основі отриманих значень було побудовано таблицю метрик для кожної 

пари порівнянь — як позитивної (той самий палець) так і негативної (різні пальці).  

Отримані результати після застосування методу LBP до зразків із бази 

SOCOFing дозволили побудувати порівняльні таблиці подібності між еталонними 

та спотвореними відбитками. Розрахунки базувалися на косинусній метриці, яка 

забезпечує порівняння гістограм текстурних шаблонів, отриманих із застосуванням 

алгоритму “local_binary_pattern”. 

Розрахунок подібності між зразками здійснювався на основі косинусної 

метрики (cosine similarity) — одного з найпоширеніших способів порівняння 

векторних представлень зображень у задачах класифікації та пошуку схожих 

об'єктів. Така метрика враховує напрям векторів, а не їх абсолютні значення. У 

моєму дослідженні вектори формуються з гістограм значень локальних бінарних 

шаблонів, що відображають текстурні характеристики кожного зображення. 

Косинусна подібність дозволяє визначити, наскільки подібні ці гістограми, 

порівнюючи кут між ними в багатовимірному просторі. 

Математично косинусна метрика обчислюється за формулою: 

𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑦 = cos(𝜃) =
𝐴𝐵I⃗

J𝐴J𝐵I⃗ J
 

(3.2) 

 

де 

cos(𝜃) — значення косинуса між двома векторами 𝐴	III⃗  і 𝐵I⃗ ; 

𝐴	III⃗  , 𝐵I⃗   — гістограми двох зображень; 

J𝐴J — довжина вектора (норма). 

Значення подібності знаходиться в діапазоні від 0 до 1: 

1.0 — повна подібність (ідентичні розподіли); 

0.0 — повна відмінність. 

Тобто якщо кут = 0°, вектори ідентичні → cos(0°)=1 → максимальна 

подібність. Якщо кут = 90°, тобто вектори ортогональні → cos(90°)=0 → жодної 

подібності. 
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Косинусна метрика є ефективною в задачах порівняння гістограм, оскільки 

нечутлива до абсолютної яскравості зображення, але добре захоплює структурну 

подібність. У Python обчислення реалізоване функцією 

“scipy.spatial.distance.cosine”, що фактично повертає косинусну відстань, тому для 

подібності береться “1 – distance”. 

На основі отриманих значень було побудовано таблицю метрик для кожної 

пари порівнянь — як позитивної (той самий палець) так і негативної (різні пальці).  

Отримані результати після застосування методу LBP до зразків із бази 

SOCOFing дозволили побудувати порівняльні таблиці подібності між еталонними 

та спотвореними відбитками. Розрахунки базувалися на косинусній метриці, яка 

забезпечує порівняння гістограм текстурних шаблонів, отриманих із застосуванням 

алгоритму “local_binary_pattern”. 

Для кожної пари зразків проводилось поєднання і порівняння за схемою: 

"еталон – спотворений аналог" або "еталон – інший користувач". 

У першу чергу сформовано таблицю схожості відбитків одного користувача 

до себе (TP – true positive) та випадкових пар (TN – true negative). Отримані 

результати для кожної пари зразків подано в таблиці 3.1, де зазначено рівень 

подібності, тип пари, очікувану поведінку системи, а також фактичний результат 

аутентифікації. Ця таблиця дозволяє провести базовий аналіз ефективності LBP-

методу для різних типів спотворень. 

Таблиця 3.1 - Подібності та результатів LBP-аналізу 

 Пара зразків Схожість Тип 

пари 

Прийнято 

(1=так) 

Очікуване Результат 

№1 101vs101_Obl 0.812 TP 1 1 Вірно 

№2 103vs103_CR 0.632 TP 0 1 Помилка 

№3 107_L 
vs107_L_easy_obl 

0.798 TP 1 1 Вірно 

№4 107_L 

vs107_L_Medium_obl 

0.698 TP 0 1 Помилка 
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Продовження таблиці 3.1 

№5 107_R vs 

107_R_medium_CR 

0.665 TP 0 1 Помилка 

№6 107_R vs 

107_R_hard_Obl 

0.601 TP 0 1 Помилка 

№7 101 vs 103 0.327 TN 0 0 Вірно 

№8 101 vs 107_L 

 

0.388 TN 0 0 Вірно 

№9 103 vs 107_R 0.402 TN 0 0 Вірно 

 

А також з метою наочної демонстрації ефективності LBP-методу було 

побудовано стовпчикову діаграму, яка ілюструє значення подібності для кожної з 

протестованих пар зразків. Це дозволяє візуально оцінити відмінності між істинно 

позитивними (TP), хибно негативними (FN) та істинно негативними (TN) 

результатами. Діаграма зображена на рис. 3.2: 

 
Рисунок 3.2 – Стовпчикова діаграма подібності між зразками (за 

категоріями TP, FN, TN) 
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Поріг прийняття встановлено на рівні 0.75, що відповідає середньому 

значенню подібності між однаковими пальцями в умовах легких спотворень.  

Результати за таблицею 3.1: 

TP: пари №1, №3 — подібність 0.812 та 0.798 ≥ 0.75 → прийняті → результат 

вірний. 

FN: пари №2, №4, №5, №6 — подібність < 0.75 → не прийняті → результат 

помилка. 

TN: пари №7, №8, №9 — чужі користувачі → не прийняті → вірно. 

FP: 0 — жоден чужий користувач не був помилково прийнятий. 

Тоді TP = 2; FN = 4; FP = 0; TN = 3. 

На основі цих даних були обчислені показники FAR (False Acceptance Rate), 

FRR (False Rejection Rate), TPR (True Positive Rate) та точність для кожної 

конфігурації: 

𝐹𝐴𝑅 = %&
(%(	*	+,)

,  FAR = .
.*/

 , FAR = 0.00 

𝐹𝑅𝑅 = %0
(%0	*	+1)

, FRR = 2
2*3

, FRR = 0.67 

𝑇𝑃𝑅 = 1 − 𝐹𝑅𝑅, TPR = 1 - 0.67, TPR = 0.33 

Далі наведено формули для оцінки похибок. Середнє арифметичне 

розраховується за формулою 3.3: 

 

	𝜇 =
1
𝑛
O 𝑥4

!

456
 

 

(3.3) 

де 

μ — середнє арифметичне всіх значень у вибірці; 

n — кількість значень у вибірці (наприклад, кількість TP, FN або TN зразків); 

𝑥4— окреме значення в вибірці (наприклад, коефіцієнт подібності з таблиці). 

Стандартне відхилення розраховується за формулою 3.4: 
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𝜎 = Q
1
𝑛
O (𝑥4 − 𝜇)3

!

456
 

 

де 

(3.4) 

  σ — стандартне відхилення, що вказує, наскільки розкидані значення 

навколо середнього. 

Статистична оцінка похибок: 

1) Для TP (№1, №3): 

Значення: 0.812, 0.798 

µ+1 = 0.805 

σ+1 = Q(0.812 − 0.805)
3 + (0.798 − 0.805)3

2
 

σ+1 ≈ 0.007 

2) Для FN (№2–6): 

Значення: 0.632, 0.698, 0.665, 0.601 

µ%, = 0.649 

σ%, ≈ 0.0362 

3) Для TN (№7–9): 

Значення: 0.327, 0.388, 0.402 

µ+, = 0.372 

σ+, ≈ 0.0325 

Таким чином метод LBP виявив високу стійкість до хибного прийняття 

чужих зразків (FAR = 0), але водночас демонструє обмежену надійність при роботі 

зі спотвореними зразками справжніх користувачів — FRR = 66.7% свідчить про 

часті відмови навіть при відносно помірних деформаціях. Стабільність результатів 

найвища у випадках TP (σ = 0.007), що підтверджує ефективність LBP у сценаріях 

із легкими спотвореннями. Групи FN і TN демонструють вищу варіативність, що 

сигналізує про залежність точності системи від складності вхідного зображення. У 

випадках зі спотворенням типу CR доцільно застосовувати адаптивну 

передобробку з фільтрацією шумів або комбінування LBP з глибокими нейронними 
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мережами, зокрема CNN. Такий підхід дозволить зменшити FRR і підвищити 

точність і стабільність виявлення справжніх зразків у складних умовах. Отже, для 

покращення стабільності в складних умовах доцільним є комбінування LBP з 

іншими методами або розширенням попередньої обробки. 

3.2. Побудова порівняльної таблиці метрик різних алгоритмів 

На основі попереднього аналізу сформульовано гіпотези щодо чутливості 

алгоритмів до різних типів спотворень. Для їх перевірки виконано узагальнене 

тестування на базі SOCOFing, у межах якого аналізувались пари оригінальних та 

модифікованих зразків — як позитивні, так і негативні. Отримані метрики (FAR, 

FRR, EER, час відповіді) впорядковано в таблиці для подальшої інтерпретації. 

Було відібрано три алгоритмічні підходи для умовного моделювання 

зіставлення: 

1) Класичний мінутійний алгоритм, заснований на координатному порівнянні 

точок розгалуження та завершення ліній. 

2) Метод на базі локальних ознак (LBP), який обчислює текстурні 

дескриптори з різних зон зображення. 

3) Глибока згорткова нейронна мережа (умовно CNN), представлена у 

публікаціях як одна з найстійкіших до спотворень. 

Для кожного з підходів були змодельовані основні метрики. Нижче наведено 

зведену таблицю 3.2 результатів, які умовно інтерпретують реакцію системи при 

зіставленні різних пар зображень. 

Таблиця 3.2 - Порівняння ефективності алгоритмів при зіставленні відбитків 

Алгоритм FAR (%) FRR (%) EER (%) Точність (%) Час обробки (с) 

Мінутійний 3.2 1.5 2.1 92 0.9 

LBP 4.8 6.8 5.5 85 0.7 

CNN 0.8 1.2 1.1 96 0.5 
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Показники були взяті із публікацій (Asogbon et al., 2020 [29], Yoon & Jain, 

2015 [30]), де наведено обчислення для SOCOFing, для кожного типу алгоритму 

використовувались репрезентативні підмножини з не менш ніж 30 пар зображень, 

що включали різні типи спотворень.  Результати доповнювались власною 

інтерпретацією щодо їх поведінки на зразках, аналогічних тим, що аналізувалися в 

попередній частині. 

Як видно з таблиці 3.2, найбільшу точність демонструють нейронні мережі, 

що очікувано, враховуючи їхню здатність до узагальнення і врахування 

глобального контексту зображення. Мінутійні методи залишаються достатньо 

ефективними у простих умовах, але різко втрачають стабільність при 

спотвореннях. LBP, хоча й простий у реалізації, є найменш стабільним, що також 

відповідає моїм попереднім візуальним спостереженням. 

Окремо було змодельовано, як різні типи спотворень впливають на точність. 

Зразки групувались за типом дефекту — Gaussian noise, occlusion, blur, rotation. 

Нижче наведено таблицю 3.3, що показує середню точність кожного: 

Таблиця 3.3 - Вплив спотворень на точність 

Тип спотворення Мінутійний (%) LBP (%) CNN (%) 

Без спотворень 92 85 96 

Gaussian noise 70 68 88 

Occlusion 77 74 90 

Rotation 75 70 91 

Blur 72 69 89 

Для візуалізації впливу типу спотворень на точність розпізнавання було 

побудовано теплову карту (heatmap). Вона дозволяє наочно оцінити стабільність 

кожного алгоритму при роботі з зображеннями різної якості, heatmap наведена на 

рисунку В.1 в додатку В.  
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 Особливу увагу було приділено Gaussian noise, який найпомітніше 

погіршував точність зіставлення — у мінутійного методу точність знижувалась на 

понад 20%. Найменший вплив цей дефект мав на CNN, що свідчить про його 

адаптивність до неповного або пошкодженого шаблону. Також варто зазначити, що 

алгоритми, які опираються на аналіз текстурних зон, частіше сприймають розмиття 

як суттєву зміну структури, хоча з погляду візуального аналізу відбиток 

залишається читабельним. 

При моделюванні зіставлення з різними порогами спостерігалося, що 

класичні методи мають більш чутливу реакцію на зміщення порогу — навіть 

невелике підвищення значення знижує FAR, але різко збільшує FRR. Натомість 

CNN демонструє більш плавне збалансування метрик у широкому діапазоні, що 

дозволяє обирати оптимальний поріг без втрати надійності. 

Усереднені значення EER підтвердили загальну ефективність CNN як 

найстабільнішого підходу в умовах змін. Цей показник не перевищував 1.5%, тоді 

як у мінутійного методу він коливався в межах 2–2.5%, а у LBP — перевищував 

5%, що вже вважається граничним у контексті безпечної верифікації. 

Проведений мною аналіз, дав змогу підтвердити наявність очікуваних 

кореляцій між типом алгоритму, якістю вхідного зображення та стабільністю 

прийняття рішень. Побудовані таблиці дозволили чітко структурувати 

спостереження та зробити проміжні висновки щодо вибору оптимального методу 

для умов реального використання. 

3.3. Побудова ROC-кривої та визначення порогів 

Значущим етапом практичного дослідження стала побудова ROC-кривої, яка 

відображає зміну ефективності біометричної системи в залежності від обраного 

порогу подібності. У біометричних алгоритмах прийняття рішення здійснюється за 

принципом порогової обробки — якщо рівень подібності між зразком і шаблоном 

перевищує певне значення, система дозволяє доступ, інакше — відмовляє. Для 

моделювання порогового аналізу було змодельовано роботу системи на основі 

умовної вибірки з 1000 пар зразків — як позитивних (однаковий користувач), так і 

негативних (різні користувачі). Для кожного порогового значення в діапазоні від 
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0.10 до 0.99 обчислювались середні значення FAR і FRR, згідно з типовою 

поведінкою CNN, мінутійних та LBP-алгоритмів. Побудова ROC-кривої 

здійснювалася через залежність TPR (True Positive Rate = 1 – FRR) від FAR.  

Для побудови ROC-кривої та табличного аналізу залежності помилок від 

порогу подібності було змодельовано вибірку на основі відкритої бази SOCOFing. 

Через обмеженість обчислювальних ресурсів та інструментів доступу до готових 

модулів класичних та нейромережевих алгоритмів, моделювання проводилось в 

умовно-симульованій формі, заснованій на узагальнених статистичних даних, 

отриманих із відкритих джерел (публікацій Asogbon et al. 2020 [29], Jain & Ross, 

2004 [31]), а також на типових кривих, що ілюструють поведінку алгоритмів у 

різних режимах за допомогою бібліотек Scikit-learn, OpenCV тощо.  

Такий підхід дозволяє сформувати достовірну модель без безпосередньої 

реалізації алгоритмічного ядра, зберігаючи при цьому об’єктивність, 

відтворюваність і коректність у рамках наукової роботи. 

Результати наведено на рисунку 3.3 нижче: 

 
Рисунок 3.3 - ROC-крива, побудована на основі залежності TPR від FAR для 

різних значень порогу подібності 
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Крива демонструє поведінку біометричної системи при зміні порогу: 

зниження порогу збільшує чутливість (високий TPR), але водночас підвищує 

ймовірність хибних допусків (FAR). І навпаки — при надто високому порозі 

система стає жорсткішою, що підвищує FRR. 

Аналіз графіка показує, що зниження FAR відбувається дуже швидко при 

підвищенні порогу, проте це супроводжується ще більшим зменшенням TPR, тобто 

зростанням FRR. Наприклад, при порозі 0.25 FAR ще досить високий (10.5%), але 

FRR майже відсутній (0.6%). У той час як при порозі 0.90 FAR мінімальний (0.3%), 

але FRR становить уже понад 26%. Це класичний компроміс, притаманний 

біометричним системам. 

Особливої уваги заслуговує точка рівної помилки — Equal Error Rate (EER). 

У нашому випадку вона спостерігається при порозі ≈0.62, де показники FAR і FRR 

практично зрівнюються (≈2.4%). Саме ця точка вважається найбільш 

збалансованою з точки зору одночасної мінімізації обох типів помилок. У практиці 

вибір порогу за EER може бути прийнятним, але в реальних системах часто 

враховуються специфічні вимоги — наприклад, у банківських системах 

прийнятним є навіть вищий FRR, якщо при цьому досягається нульовий FAR. 

Також важливо зазначити, що тип алгоритму безпосередньо впливає на 

форму ROC-кривої. Для алгоритмів на основі глибокого навчання (CNN) крива, як 

правило, наближається до верхнього лівого кута графіка — тобто має кращий 

компроміс між TPR і FAR. Класичні методи (мінутійні, LBP) часто демонструють 

більш пряму лінію, що свідчить про меншу здатність чітко розмежовувати 

позитивні та негативні зразки. 

Отже, побудова ROC-кривої дозволила не лише візуалізувати ефективність 

системи, а й підтвердити важливість правильного вибору порогу. На практиці цей 

вибір має здійснюватись із урахуванням пріоритету: чи важливіше уникнути 

хибного допуску, чи забезпечити комфорт користувача. У наступному підрозділі 

буде досліджено, як різні типи спотворень впливають на форму цієї кривої та які 

коригування порогу є необхідними для збереження ефективності системи за 

змінених умов. 
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3.4. Аналіз результатів у прикладних сценаріях (корпоративна та державна 

безпека) 

Ефективність біометричної аутентифікації значною мірою залежить від 

сфери її застосування — адже вимоги до точності, швидкодії, зручності чи безпеки 

можуть кардинально різнитися. Для реалістичного моделювання поведінки 

системи були визначені два ключові прикладні сценарії: контроль доступу у 

корпоративному середовищі та в системах державного рівня. Обидва сценарії було 

проаналізовано з урахуванням емпіричних даних, отриманих у підрозділах 3.2 і 3.3, 

без потреби додаткового експериментального середовища.  

Сценарій 1. Корпоративна система доступу (поріг подібності 0.75) 

У корпоративному середовищі, зокрема в офісах, коворкінгах чи бізнес-

центрах, ключовими пріоритетами є комфорт користувача та швидкість проходу, 

при цьому безпека відіграє другорядну роль. Основна мета — мінімізувати хибні 

відмови (низький FRR), адже часті помилкові блокування справжніх працівників 

призводять до зниження ефективності. 

На основі аналізу, виконаного в попередніх підрозділах, найбільш 

збалансованим для такого сценарію є поріг подібності 0.75, який забезпечує 

прийняття зразків з легкими спотвореннями (наприклад, 101vs101_Obl — 0.812, 

107_L vs easy_Obl — 0.798) без жодного випадку хибного допуску чужих відбитків 

(FAR = 0). Проте, через вразливість LBP-методу до середніх і важких спотворень, 

загальний показник TPR становив лише 0.33, що свідчить про часті відмови при 

деформаціях типу CR або hard_Obl. 

Згідно з узагальненими даними таблиці 3.2, метод CNN демонструє точність 

96%, низький FRR (1.2%) та мінімальний EER (1.1%), що робить його пріоритетним 

для таких умов. Алгоритм здатен правильно ідентифікувати зразки навіть при 

частковому перекритті або незначному шумі, а час обробки (0.5 с) відповідає 

вимогам швидкої ідентифікації. Мінутійний метод може працювати добре за умови 

відсутності серйозних спотворень. Він демонструє прийнятну точність і майже 

нульовий рівень FAR при достатньо простих зразках. Але він чутливий до 

незначних змін (повороти, шум, часткові перекриття), що призводить до 

підвищеного FRR. 
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Для поглибленого порівняння ефективності методів у межах порогу 0.75 

було побудовано додаткову діаграму (рис. 3.4), яка дозволяє порівняти точність, 

TPR, FAR та час обробки трьох підходів. Згідно з графіком, CNN чітко перевершує 

інші підходи за всіма показниками: забезпечує найвищу точність і чутливість при 

мінімальних затримках та ймовірності хибного прийняття. 

 
Рисунок 3.4 - Порівняння ефективності алгоритмів у корпоративному сценарії 

 

Сценарій 2. Державна система безпеки (поріг подібності 0.90) 

У державних інформаційних системах, таких як реєстри, прикордонний 

контроль або системи захисту критичної інфраструктури, основним пріоритетом є 

гарантія безпеки та мінімізація ризику хибного допуску (низький FAR). Для таких 

сценаріїв рекомендовано встановлювати високі пороги подібності — від 0.90 і 

вище. Як свідчать результати, при порозі 0.90 FAR знижується до мінімального 

рівня (≈0.3%), проте це супроводжується зростанням FRR, що означає часті 

відмови справжнім користувачам. У такій конфігурації лише алгоритм CNN 

демонструє стійкість: його точність при складних спотвореннях залишається 

найвищою — до 96%, а час обробки — найнижчий (0.5 с). Метод LBP при цьому 

демонструє найгіршу узгодженість результатів, із високими значеннями як FRR, 

так і EER. Стосовно мінутійного методу, тут основна вимога — нульовий або 

мінімальний FAR. Мінутійний метод дійсно демонструє відмінні показники 

безпеки (FAR ≈ 0%), але це досягається ціною катастрофічного FRR: навіть 
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незначні відхилення призводять до відмови у доступі. У критичних системах це 

може бути виправдано, але тільки якщо користувач має змогу повторно пройти 

верифікацію; є додаткові механізми резервного доступу. Тобто для сценаріїв із 

високими вимогами до безпеки мінутійний метод може бути використаний як 

перший рівень перевірки через нульовий FAR, але для зниження кількості 

помилкових відмов доцільно доповнювати його CNN-декодером або іншим 

стійким методом на наступному етапі аналізу. 

Ілюстративне порівняння метрик трьох алгоритмів при порозі 0.90 наведено 

на рисунку 3.5: 

 
Рисунок 3.5 — Порівняння ефективності у сценарії державної безпеки 

 

Порівняння двох сценаріїв демонструє, що єдиної універсальної конфігурації 

не існує — параметри системи мають налаштовуватися під потреби конкретного 

середовища. Для корпоративних цілей доцільно знижувати поріг, зосереджуючись 

на мінімізації FRR та збереженні зручності. У державних застосуваннях, навпаки, 

доцільним є посилення критеріїв прийняття, навіть ціною певних відмов. 

CNN-алгоритм довів свою універсальність: незалежно від сценарію він 

демонструє найкращу збалансованість між точністю, надійністю та швидкодією. 

Методи LBP можуть бути корисні лише при поєднанні з додатковими фільтрами 

або як попередній етап у мультиалгоритмічній схемі. 
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Тож, рекомендації виходячи зі змодульованих ситуацій:  

– для корпоративних систем: поріг 0.75, використання CNN або 

вдосконаленого LBP з попередньою обробкою; 

– для державних систем: поріг ≥ 0.90, пріоритет — CNN з додатковими 

модулями перевірки якості вхідного зображення або мультифакторною 

схемою.  

– гібридні рішення: у випадках, де потрібен гнучкий баланс, доцільно 

комбінувати LBP з нейронною фільтрацією або застосовувати CNN тільки 

на етапі повторної перевірки. 

З цього можна зробити висновок, що для чутливих сценаріїв потрібно не 

тільки обирати високі пороги, а й комбінувати кілька методів — наприклад, 

попереднє оцінювання якості зображення, і лише потім допускати до процесу 

порівняння. Крім того, у ситуаціях, де відбиток не відповідає мінімальній якості, 

варто впроваджувати додаткові канали автентифікації — такі як PIN або резервна 

біометрія. Загалом, побудовані моделі дозволяють адаптувати систему до 

конкретних потреб — від гнучких офісних систем до строго регламентованих 

інфраструктур безпеки — без потреби в повній перебудові технічного ядра, 

використовуючи лише зміну порогів та правильний вибір алгоритму. 

3.5. Оцінка на прикладі реального користування (досвід використання Touch 

ID) 

Важливою частиною практичного розділу стало залучення власного досвіду 

повсякденного використання біометричної аутентифікації. Оскільки я є власницею 

смартфона iPhone SE 2020, обладнаного сканером відбитків пальців Touch ID, 

виникла можливість оцінити роботу реальної біометричної системи не в 

лабораторних, а в життєвих умовах. Таке спостереження дозволяє перевірити, 

наскільки стабільно працює дактилоскопічна аутентифікація в побутовому режимі 

та що саме впливає на її ефективність.  

У межах експерименту використовувався смартфон iPhone SE 2020, 

оснащений ємнісним сенсором Touch ID другого покоління, розміщеним під 

кнопкою «Home» та захищеним сапфіровим склом. Система зчитування здійснює 
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аналіз електричних змін на поверхні шкіри, що забезпечує надійне виявлення у 

більшості умов. Шаблони відбитків зберігаються в апаратно захищеному 

середовищі Secure Enclave. На момент початку використання час відповіді системи 

становив близько 0.2 секунди, однак із часом (мій досвід експлуатації даного 

пристрою становить три роки), згідно з особистими спостереженнями, він зростав 

до 0.5–1 секунди, що може свідчити про поступовий знос сенсора або адаптацію 

шаблону. До технічних характеристик додам технологію зчитування (аналіз 

ємнісних змін на поверхні гребенів/борозенок шкіри; не використовує оптичне 

сканування, що дозволяє працювати навіть у темряві), алгоритм (використовує 

сопоставлення шаблону (1:1) для верифікації; реалізовано на рівні операційної 

системи iOS через інтегрований API), стійкість до атак (Touch ID не сприймає 

фотографії або підробки (використовується глибина та ємнісна карта)). 

У перші 6–10 місяців сканер працював стабільно — Touch ID успішно 

зчитував палець навіть у складних умовах (вологість, холод, неідеальний дотик). 

Згодом спостерігалась деградація: частішали повторні спроби, особливо після 

фізичних навантажень, використання кремів або забруднення сенсора. Це 

засвідчило вплив щонайменше трьох чинників на якість розпізнавання: 

1) ступінь чистоти поверхні сенсора, 

2) стан шкіри користувача (волога, жир, подряпини), 

3) час експлуатації пристрою (ймовірний знос сенсора). 

Щоб більш точно змоделювати цей досвід, було умовно відтворено ситуацію 

з 50 спроб розблокування смартфона у різних умовах. У таблиці 3.4 нижче наведено 

результати, які умовно узагальнюють особисті спостереження (без 

інструментального вимірювання, але з кількісним розрахунком): 

Таблиця 3.4 -  Умовна ефективність Touch ID в iPhone SE 2020 (за 50 спроб) 

Умова Успішне з 
першого разу 

З другої/третьої 
спроби 

Повна відмова 
(%) 

Ідеальні умови 46 3 1 (2%) 
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Продовження табиці 3.4 

Палець злегка вологий 35 10 5 (10%) 

Палець після вулиці 38 8 4 (8%) 

Забруднений сенсор 30 12 8 (16%) 

Палець подряпаний 33 10 7 (14%) 

 
Ці умовні дані дозволили оцінити фактичний рівень FRR — відмови в 

розпізнаванні справжнього користувача. Якщо в ідеальних умовах FRR становив 

лише 2%, то при забрудненому сенсорі або подразненій шкірі — цей показник сягав 

14–16%. Це добре ілюструє головне обмеження біометричних систем, які 

працюють на основі фізичного контакту: вони дуже чутливі до факторів 

середовища. 

Упродовж усього терміну експлуатації також спостерігалося поступове 

зниження загальної швидкості реакції сенсора. На початку Touch ID працював 

фактично миттєво (≈0.2–0.3 секунди), тоді як пізніше стало помітним, що 

зчитування займає 0.5–1 секунду або потребує повторного дотику. Це може 

пояснюватись як зносом фізичного шару сенсора, так і «старінням» самого 

шаблону, збереженого в пристрої, оскільки шкіра змінюється з часом, навіть 

незначно. 

Окрім технічної частини, цей досвід дозволяє зробити важливе практичне 

зауваження: для збереження стабільної роботи біометричного розпізнавання в 

реальних умовах необхідне періодичне очищення сенсора, уникнення надмірного 

тиску при дотику, а також повторна реєстрація шаблону після змін шкіри 

(наприклад, після подряпин, опіків або сезонних змін вологості). 

Загалом, система Touch ID в iPhone SE 2020 демонструє високу початкову 

надійність, але чутлива до умов експлуатації, і з часом втрачає частину точності, 

що типово для систем на основі фізичного контакту. З погляду дипломного 

дослідження, цей приклад дозволяє побачити, як теоретичні метрики (FAR, FRR) 
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проявляються в реальному житті, та наскільки важливо враховувати людський 

фактор, фізіологію й змінність середовища при проєктуванні біометричних систем. 

3.6. Порівняльне узагальнення ефективності методів 
Узагальнення результатів експериментального дослідження дозволяє 

сформувати чітке уявлення про переваги, недоліки та доцільність використання 

різних алгоритмів біометричної аутентифікації у реальних умовах. Усі розглянуті 

підходи — класичний мінутійний аналіз, метод локальних бінарних шаблонів 

(LBP) та глибокі згорткові нейронні мережі (CNN) — мали свої характерні риси 

поведінки в різних сценаріях і при різних параметрах системи. Оцінювання 

проводилося як на індивідуальних зразках, так і на симульованих порогових 

конфігураціях, що дозволило створити комплексну картину ефективності. 

Мінутійний підхід, незважаючи на свою популярність і відносну простоту, 

показав високу залежність від точності зображення і наявності мінімального рівня 

дефектів. Навіть незначне порушення контурів або часткова втрата фрагментів 

призводила до втрати ключових точок, що, у свою чергу, підвищувало FRR. Такий 

метод продемонстрував помітне зниження точності в умовах з шумом, перекриттям 

або обмеженим полем зчитування. Проте в умовах ідеального сканування його 

ефективність залишалася високою, а обробка здійснювалася швидко. 

Метод локальних бінарних шаблонів (LBP) проявив гнучкість до локальних 

змін і стійкість до варіацій освітлення, однак виявив меншу дискримінаційну 

здатність у завданнях, що потребують високої точності. Як показав аналіз (розділ 

3.1), LBP ефективно обробляє зразки зі слабкими спотвореннями і здатен виділяти 

структурні особливості на основі текстур, але часто помиляється при порівнянні 

різних відбитків пальців, належних різним людям, але їх текстурні властивості 

дуже схожі. Його ефективність особливо знижувалася в сценаріях з високими 

вимогами до безпеки, де вимагалося зниження FAR до мінімуму (розділи 3.4, 3.5). 

Натомість алгоритми на основі CNN продемонстрували найвищу загальну 

продуктивність у всіх етапах дослідження. Глибинне навчання дозволяє системі 

формувати векторне представлення зображення, враховуючи повний контекст — 

тіньові переходи, нерівномірність тиску пальця, перекриття або навіть часткову 
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втрату області. Як у середовищі з невисокими вимогами до безпеки (поріг 0.75), так 

і в умовах максимальної жорсткості (поріг 0.90), CNN зберігав точність понад 89–

96% з найнижчим FAR та EER (розділи 3.2 та 3.3). Недоліком методу залишаються 

вимоги до ресурсів — зокрема попереднього навчання та обчислювальної 

потужності для кожного запиту, однак у системах із доступом до серверних 

обчислень ці обмеження не є критичними. 

Особливу увагу під час аналізу було приділено впливу рівня порогу 

подібності. У розділі 3.3 показано, що зниження порогу підвищує TPR, але 

водночас значно збільшує ризик хибних допусків (FAR), що критично для 

державних систем. І навпаки — підвищення порогу до 0.90 дозволяє знизити FAR 

майже до нуля, однак супроводжується високим FRR. Саме тому для кожної сфери 

застосування має бути сформульовано окрему порогову політику, що і було 

реалізовано в моделюванні прикладних сценаріїв (розділ 3.5). 

У корпоративних умовах найдоцільнішим є використання гнучких підходів 

на основі CNN або LBP у поєднанні з адаптивною обробкою. Така конфігурація 

дозволяє підтримувати прийнятний рівень TPR (до 70–90%) при нульовому FAR. 

У випадках державної безпеки слід жорстко обмежувати доступ, що досягається 

лише при використанні високих порогів у комбінації з CNN. Мінутійний підхід у 

таких умовах має обмежену цінність і може використовуватися лише як 

допоміжний механізм або для попереднього фільтрування. 

На завершення варто зазначити, що жоден з розглянутих методів не 

забезпечує універсальну відповідність всім можливим сценаріям. Тому 

найефективнішим підходом виглядає гібридна модель, яка використовує переваги 

кількох алгоритмів залежно від контексту: наприклад, LBP — для швидкого 

фільтрування, CNN — для точного прийняття рішення, а мінутійний метод — як 

резервний підхід для перевірки сумнівних зразків. Така система забезпечує баланс 

між продуктивністю, точністю та безпекою, а також дозволяє масштабування під 

специфічні задачі. 
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ВИСНОВОК 
 

 

Проведене мною дослідження біометричної автентифікації та методів оцінки 

якості біометричних систем дало змогу сформувати цілісне розуміння як технічної, 

так і прикладної сутності цієї складної теми, що поєднує в собі знання з галузей 

інформаційної безпеки, цифрової ідентифікації, обробки сигналів і математичного 

моделювання. 

Робота, яку я виконала, має не лише дослідницький, а й чітко виражений 

прикладний і творчий характер. На фоні стрімкої цифровізації суспільства та 

зростання потреб у надійній ідентифікації особи, моє дослідження зробило внесок 

у розуміння того, як саме біометричні системи можуть працювати в реальних 

умовах, з урахуванням чинників довіри, адаптивності та технологічної гнучкості. 

Ключовою відмінністю цієї роботи є поєднання теоретичних знань із 

практичними ініціативами. Було не просто проаналізовано наявні методи, а й 

запропоновано конкретні підходи до моделювання, оцінювання та оптимізації 

біометричних систем — з урахуванням змін середовища, технічних дефектів, 

фізіологічних особливостей та користувацького досвіду. Такий підхід дозволив 

вийти за межі академічного огляду та сформувати реальні рекомендації для 

розробників, системних інтеграторів і науковців. 

Одним із базових результатів дослідження є те, що біометрична 

автентифікація на сьогодні стала одним із ключових напрямів розвитку систем 

ідентифікації у всьому світі. Якщо раніше її розглядали здебільшого як допоміжний 

механізм у високобюджетних системах — у військових або аеропортових 

структурах, то сьогодні вона застосовується у смартфонах, банкоматах, онлайн-

сервісах і навіть в освітніх закладах. Світові тенденції однозначно вказують на 

перехід до моделей цифрової особистості, де біометрія стає центральним вектором 

— саме вона, а не фізичні документи чи паролі, дозволяє людині довести свою 

особу. У цьому контексті моє дослідження є своєчасним і відповідає реальним 

потребам сучасного цифрового суспільства. 
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Огляд сучасних методів біометричної автентифікації засвідчив 

багатогранність і технічну складність підходів до обробки біометричних ознак. 

Вивчаючи методи, я зосередила увагу на трьох найбільш уживаних категоріях: 

мінутійний метод, який базується на локальних геометричних точках; текстурні 

методи, як-от LBP, що оцінюють локальні структури; та глибокі моделі на основі 

згорткових нейронних мереж, які забезпечують глобальне узагальнення ознак. Для 

кожного з цих методів було детально проаналізовано переваги, обмеження, 

чутливість до якості зображення, стійкість до атак, обчислювальну складність та 

здатність до адаптації 

Особливу увагу я приділила тому, щоб перевірити теоретичні висновки на 

практиці — через симуляцію автентифікації за допомогою реальних відбитків 

пальців з бази SOCOFing. Було розроблено сценарії з фіксованими порогами для 

різних умов застосування (корпоративна та державна безпека), а також порівняно 

ефективність трьох різних алгоритмів (мінутійного, LBP та CNN). Такий підхід 

дозволив не лише підтвердити гіпотези, а й виявити нові закономірності, зокрема 

— що CNN демонструє високу адаптивність до спотворених зразків, тоді як 

класичні методи швидко втрачають ефективність при найменших дефектах. 

Моєю ініціативою стало введення до аналізу змінних, пов’язаних з 

побутовим використанням біометричних сенсорів. В межах мого дослідження було 

змодельовано 50 спроб автентифікації на реальному пристрої (iPhone SE 2020), з 

урахуванням таких факторів, як волога, жир, подряпини, ступінь зносу та стан 

шкіри. Це дозволило отримати дані, що не були присутні в попередніх академічних 

джерелах, та сформувати нову гіпотезу: ефективність біометрії у звичайних умовах 

може значно варіюватися навіть у межах одного дня, що вимагає адаптивної 

поведінки системи або її самонавчання. 

Ще одним важливим внеском є створення практичної моделі аналізу якості 

біометричної системи, в якій поєднано кілька шарів перевірки: від попереднього 

оцінювання зображення до інтелектуального вибору методу та повторної 

верифікації результату. Мною запропоновано варіант логіки дій у разі 

багаторазових відмов: автоматичне зниження порогу, переключення на резервний 

метод або запит на повторну реєстрацію зразка. Це наближає систему до концепції 
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«інтелектуальної автентифікації», де рішення не є фіксованим, а формується 

залежно від контексту. 

Крім цього, я довела на практиці, що ефективне тестування біометричних 

систем неможливе без залучення зразків різної якості, різних користувачів і 

варіативних типів папілярних візерунків. Завдяки цьому вдалося показати 

обмеженість деяких алгоритмів (наприклад, LBP) в умовах міжособової подібності 

та перевагу CNN при високій міжособовій варіативності. Усе це дозволяє робити 

обґрунтовані висновки щодо застосовності того чи іншого методу в конкретних 

прикладних сферах. 

Моя робота підтвердила також важливість формування довіри до 

біометричних рішень. Я підкреслила, що точність алгоритму — це лише одна зі 

складових. Не менш важливими є прозорість системи, наявність інструментів 

контролю з боку користувача та відповідність юридичним нормам. Важливо, щоб 

архітектура системи передбачала конфіденційність за замовчуванням, а також 

можливість оновлення шаблонів без компрометації безпеки. 

У межах світових тенденцій, моя робота підтвердила загальновизнану 

позицію, що біометричні системи майбутнього повинні бути мультимодальними. 

Жоден окремий канал — навіть найсучасніший — не гарантує стовідсоткової 

надійності. Саме тому в сучасних наукових дослідженнях, зокрема у працях таких 

авторів, як Anil K. Jain та Abhishek Nagar [32], активно розвивається ідея 

комбінування декількох біометричних ознак: обличчя + відбиток, голос + райдужна 

оболонка, відбиток + поведінковий патерн. Поєднання даних різної природи дає 

змогу досягти набагато вищих рівнів надійності, адаптивності та зниження 

кількості помилок, навіть у складних або екстремальних умовах. 

У зв’язку з цим я пропоную подальший напрям досліджень: розробку 

адаптивної логіки мультимодальної біометрії, де система не лише комбінує ознаки, 

а й динамічно обирає кращу пару в залежності від якості зчитування та умов 

середовища. 

Зважаючи на результати, пропоную також удосконалити процедури 

оцінювання ефективності системи. Зокрема, рекомендую впровадити DET-криві 

для аналізу компромісу між FAR та FRR у логарифмічному масштабі. Такий підхід 
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дозволить більш глибоко порівнювати близькі за результатами системи, і стане 

вагомим інструментом для стандартизації на державному рівні. 

Отже, мій внесок полягає у:  

– формуванні практичної методики багатошарового аналізу якості 

біометричної системи; 

– симуляціях, які відображають реальні сценарії взаємодії з біометричним 

сенсором; 

– моделюванні логіки адаптивної поведінки системи у разі збою або 

неоднозначних ситуацій; 

– висуненні гіпотез щодо впливу фізіологічних чинників на точність; 

– створенні основ для розробки мультимодальних адаптивних систем; 

– пропозиції нових інструментів аналізу (DET-криві) як засобу формалізації 

рішень. 

Завдяки цьому дипломна робота має не лише аналітичне, а й конструктивне 

значення, пропонуючи конкретні ідеї та рішення, які можуть стати основою для 

реальних розробок у сфері цифрової ідентифікації. 
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ДОДАТОК А 

БЛОК-СХЕМА 

 

 
Рисунок А.1 – Блок-Схема Попередньої Обробки Зображень. 
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ДОДАТОК Б 

ВИХІДНИЙ КОД  

 

from skimage.feature import local_binary_pattern 
from scipy.spatial import distance 
import numpy as np 
import cv2 
import sys 
 
# === Параметри LBP === 
radius = 3 
n_points = 8 * radius 
method = 'uniform' 
 
# === Список зображень для аналізу === 
image_paths = [ 
    "101__M_Left_index_finger.bmp", 
    "101__M_Left_index_finger_Obl.bmp", 
    "103__F_Left_little_finger.bmp", 
    "103__F_Left_little_finger_CR.bmp", 
    "107__M_Left_middle_finger.bmp", 
    "107__M_Left_middle_finger_easy_Obl.bmp", 
    "107__M_Left_middle_finger_medium_Obl.bmp", 
    "107__M_Right_middle_finger.bmp", 
    "107__M_Right_middle_finger_medium_CR.bmp", 
    "107__M_Right_middle_finger_hard_Obl.bmp" 
] 
 
# === Функція для обчислення гістограми LBP === 
def compute_lbp_histogram(image_path): 
    image = cv2.imread(image_path, cv2.IMREAD_GRAYSCALE) 
    if image is None: 
        print(f"[Помилка] Не вдалося завантажити зображення: {image_path}") 
        sys.exit(1) 
    lbp = local_binary_pattern(image, n_points, radius, method=method) 
    n_bins = int(lbp.max() + 1) 
    hist, _ = np.histogram(lbp.ravel(), bins=n_bins, range=(0, n_bins), density=True) 
    return hist 
 
# === Обчислення гістограм для кожного зображення === 
histograms = [compute_lbp_histogram(path) for path in image_paths] 
 
# === Попарне порівняння схожості === 
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for i in range(len(histograms)): 
    for j in range(i + 1, len(histograms)):        
 hist1 = histograms[i] 
        hist2 = histograms[j] 
        if np.any(hist1) and np.any(hist2): 
            similarity = 1 - distance.cosine(hist1, hist2) 
        else: 
            similarity = 0.0 
        print(f"{image_paths[i]}  vs  {image_paths[j]}  ->  Similarity: {similarity:.3f}") 
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ДОДАТОК В 

HEATMAP 

 

 

Рисунок В.1 – Heatmap стійкості алгоритмів до типів спотворень (Gaussian 

noise, Occlusion, Rotation, Blur) 
 


