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РЕФЕРАТ 

 
 

Дипломна робота присвячена розробці системи електронного підпису на 

основі квантової криптографії та одноразових ключів в постквантовому періоді. 

Робота складається зі вступу, трьох розділів, висновків до кожного розділу, 

переліку посилань та додатків. Загальний обсяг основного тексту становить 70 

сторінок, включаючи 12 рисунків та 1 таблиця. Додатково в роботі наведено 5  

додатків. Перелік посилань включає 34 найменувань. Загальний обсяг дипломної 

роботи становить 43 сторінки. 

Актуальность теми дослідження полягає в потребі вдосконалення методів 

захисту інформації, урахуванні загрози квантових комп'ютерів та необхідності 

порівняння існуючих методів з використанням одноразових ключів. 

Метою дипломної роботи є проведення аналізу і оцінки існуючих методів 

системи електронного підпису і їх порівняння з використанням одноразових 

ключів. Основна увага приділяється постквантовому періоду, де з'являються нові 

виклики у забезпеченні безпеки електронного підпису. Для досягнення цієї мети, 

розглядається принципи квантової криптографії, зокрема квантову 

криптографічну ключову доменну відповідність (quantum key distribution - QKD) 

та квантову стійкість криптографії. Порівняння їх можливості та застосування у 

системах електронного підпису з використанням одноразових ключів. Результати 

аналізу допоможуть визначити переваги та обмеження кожного підходу та його 

вплив на безпеку системи електронного підпису в постквантовому періоді. 

Ключові слова: КВАНТОВА КРИПТОГРАФІЯ, ОДНАРАЗОВІ КЛЮЧІ, 

ЕЛЕКТРОНИЙ ПІДПИС, БЕЗПЕКА, ПОСТКВАНТОВИЙ ПЕРІОД. 
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ABSTRACT 

 
 

The diploma thesis is dedicated to the development of an electronic signature 

system based on quantum cryptography and one-time keys in the post-quantum period. 

The thesis consists of an introduction, three chapters, conclusions for each chapter, a 

list of references, and appendices. The main body of the thesis comprises 71 pages, 

including 12 figures and 1 table. Additionally, the thesis includes 5 appendices. The list 

of references contains 36 entries. The total length of the diploma thesis is 43 pages. 

The relevance of the research topic lies in the need to improve information 

security methods, address the threat of quantum computers, and compare existing 

methods with the use of one-time keys. 

The aim of the diploma thesis is to analyze and evaluate existing methods of the 

electronic signature system and compare them with the use of one-time keys. Special 

attention is given to the post-quantum period, where new challenges arise in ensuring 

the security of electronic signatures. To achieve this goal, the principles of quantum 

cryptography are examined, specifically quantum key distribution (QKD) and 

quantum-resistant cryptography. Their capabilities and application in electronic 

signature systems using one-time keys are compared. The analysis results will help 

identify the advantages and limitations of each approach and its impact on the security 

of the electronic signature system in the post-quantum period. 

Keywords: QUANTUM CRYPTOGRAPHY, ONE-TIME KEYS, 

ELECTRONIC SIGNATURE, SECURITY, POST-QUANTUM PERIOD. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

 

ПК  портативний комп’ютер; 

ЕП  електронний підпис; 

ОК  одноразовий ключ; 

КО  квантовий обчислювальний; 

КВ  квантовий; 

Крипто  криптографічний; 

КП  криптографічний протокол; 

КЕ  криптографічна ефективність; 

СЗЗ  система захисту з відкритим ключем; 

СКЗ  система криптозахисту; 

ПО  програмне забезпечення; 

ПК  персональний комп'ютер; 

ШФР  шифрування; 

ДЗЗ  довірена третя сторона; 

ПКЗ  публічний ключовий засіб; 

КР  криптографічний розклад; 

ЗВ  захист від квантових атак. 
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ВСТУП 

 
 

В сучасному цифровому світі, розвиток технологій та електронних 

комунікацій вимагає надійних і безпечних способів обміну інформацією та 

забезпечення її конфіденційності та цілісності. Відправка та отримання 

електронних документів, включаючи електронні довірчі послуги, вимагають 

встановлення механізмів, які гарантують їхню достовірність та незмінність. 

Закон України "Про електронні довірчі послуги" (№ 2155-VIII) прийнятий 

1 січня 2023 року, визначає правові принципи та регулювання електронних 

довірчих послуг в Україні. Цей закон має на меті сприяти розвитку та 

використанню електронних довірчих послуг, забезпечуючи їхню правову дієвість 

та надійність. 

Закон "Про електронні довірчі послуги" визнає електронний підпис як засіб 

для підтвердження автентичності електронних документів та забезпечення їхньої 

цілісності. Він встановлює вимоги до електронних підписів та визнає їхню 

правову дійсність. 

Цей закон також визначає вимоги до провайдерів електронних довірчих 

послуг та регулює їхню діяльність. Він встановлює стандарти безпеки та 

конфіденційності для електронних довірчих послуг та забезпечує захист прав та 

інтересів користувачів таких послуг. 

Цей закон має велике значення для розвитку електронної комерції, 

електронного урядування та інших сфер, де використовуються електронні 

документи та електронні довірчі послуги. Враховуючи зростаючу важливість 

цифрової безпеки та захисту інформації, цей закон створює правову основу для 

впровадження захисних механізмів та забезпечує довіру до електронних довірчих 

послуг. 
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Отже, цей дипломний проект зосереджений на дослідженні та застосуванні 

алгоритму передачі ключа електронного підпису згідно з вимогами Закону 

України "Про електронні довірчі послуги". Цей закон виступає важливою 

правовою основою, яка регулює безпеку та довіру до електронних довірчих 

послуг в Україні, забезпечуючи їх ефективне функціонування та захист 

користувачів. 

Ще треба відмітити що результати дослідження данної роботи були 

представлені на «IX Міжнар. наук.-техн. конф. – Львів» і отримали добрий відгук. 

[34]. 
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1 АНАЛІЗ ОСНОВНИХ ПОНЯТЬ ЕЛЕКТРОННОГО ПІДПИСУ ТА 

ОСНОВНИХ ПРИНЦИПІВ КВАНТОВОГО ОБЧИСЛЕННЯ 

 
 

1.1 Визначення електронного підпису і його роль у забезпеченні цифрової 

безпеки 

 

Електронний підпис є цифровим еквівалентом традиційного підпису на 

папері. Він використовується для підтвердження автентичності, цілісності та 

незмінності цифрових документів, повідомлень та транзакцій. Електронний 

підпис включає криптографічну схему, яка забезпечує можливість відновлення 

підписувача та перевірки підписуваних даних [1]. Наприклад електронний підпис 

використовується в дія як показано на рисунку 1.1. 

 

Рисунок 1.1 – Використання електронного підпису 
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1.1.2 Роль електронного підпису у забезпеченні цифрової безпеки 

 

Електронний підпис відіграє критичну роль у забезпеченні цифрової 

безпеки та довіри в електронному середовищі. Він забезпечує такі ключові 

функціїописані нижче [1-2]. 

 

1.1.2 Автентифікація 

 

Електронний підпис підтверджує автентичність відправника повідомлення 

або документу. Він дозволяє отримувачу перевірити, що повідомлення дійсно 

було підписане відправником і не було змінено під час передачі. 

 

1.1.3 Цілісність 

 

Електронний підпис забезпечує цілісність даних, що підписуються. Будь-

яка незначна зміна в підписуваних даних призведе до недійсного підпису, що 

дозволяє виявити будь-які недоречності або зміни, які могли виникнути під час 

передачі чи зберігання даних. 

 

1.1.4 Незаперечність 

 

Електронний підпис забезпечує незаперечність, що означає, що підписувач 

не може заперечувати свій підпис після того, як він був зроблений. Це важливо 

для юридичної чинності та підтримки надійних електронних транзакцій. 

 

 

1.1.5 Конфіденційність 

 

Хоча електронний підпис не забезпечує безпосередньо конфіденційності 

даних, він може бути використаний в поєднанні з іншими криптографічними 

методами для захисту конфіденційності підписуваних даних [3]. 
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1.1.6 Застосування електронного підпису 

 

Електронний підпис широко використовується в різних сферах, 

включаючи: 

1) Електронна комерція: підтвердження замовлень, електронні платежі, 

віртуальні контракти; 

2) Електронний документообіг: цифровий підпис документів, 

електронна пошта, електронні звіти; 

3) Інтернет-банкінг та фінансові операції: електронні перекази, 

підтвердження транзакцій, як показано на рисунку 1.2; 

4) Громадська адміністрація: електронний декларування, електронний 

підпис документів, електронні дозволи та ліцензії. 

 

1.2 – Електронний підпис в інтернет банкінгу 

 

1.1.7 Виклики для електронного підпису в постквантовому періоді 

 

З появою квантових комп'ютерів стає необхідним дослідження та розробка 

нових методів електронного підпису, що витримають квантові атаки. Сучасні 
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криптографічні системи, які використовуються для електронного підпису, 

можуть бути компрометовані квантовими алгоритмами, такими як алгоритм 

Шора. Тому необхідно дослідити методи та засоби електронного підпису на 

основі одноразових ключів, які є одним з потенційних рішень для постквантового 

періоду [4]. 

 

1.2 Аналіз існуючих методів електронного підпису та їх обмеження в 

контексті постквантового обчислювання 

 

В контексті постквантового обчислювання, традиційні методи 

електронного підпису, які базуються на симетричних або асиметричних 

криптографічних алгоритмах, стають вразливими перед квантовими атаками. 

Деякі з найпоширеніших методів електронного підпису та їх обмеження в 

контексті постквантового періоду включають нижче описані алгоритми. 

 

1.2.1 Аналіз алгоритму RSA (Rivest-Shamir-Adleman) 

 

RSA є одним з найбільш відомих та широко використовуваних 

асиметричних алгоритмів для електронного підпису. Однак, алгоритм Шора 

демонструє здатність розкрити RSA-ключі, що базуються на факторизації 

великих цілих чисел [5]. Це означає, що RSA стає небезпечним при використанні 

квантових комп'ютерів. Приклад роботи даного алгоритму зображено на рисунку 

1.3 

 
Рисунок 1.3 – Робота алгоритму RSA [5] 
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1.2.2 Аналіз алгоритму DSA (Digital Signature Algorithm) 

 

DSA є іншим асиметричним алгоритмом електронного підпису, який 

використовується в багатьох криптографічних протоколах і стандартах. 

Алгоритм Шора також може застосовуватися для зламу DSA, основаного на 

обчисленні дискретного логарифма. Блок-схема роботи даного алгоритму 

зображена на рисунку1.4. 

 

Рисунок 1.4 – Блок-схема роботи алгоритму DSA [5] 

 

1.2.3 Аналіз алгоритму ECDSA (Elliptic Curve Digital Signature Algorithm) 

 

ECDSA є асиметричним алгоритмом електронного підпису, який базується 

на розрахунках на еліптичних кривих. Хоча він вважається більш стійким до 

квантових атак порівняно з RSA та DSA, ECDSA також може бути 

компрометований використанням квантових алгоритмів, таких як алгоритм 

Шора [6]. Блок-схема роботи алгоритму ECDSA зображена на рисунку 1.5. 
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Рисунок 1.5 – Блок-схема роботи алгоритму ECDSA [6] 

 

1.2.4 Аналіз обмеження традиційних методів електронного підпису в 

постквантовому періоді 

 

Традиційні методи електронного підпису засновані на обчислювально 

складних проблемах, які стають легкими для розв'язання з використанням 

квантових комп'ютерів. Це створює серйозні обмеження для застосування цих 

методів в постквантовому періоді, де квантові комп'ютери стають доступними 

[7]. 

У зв'язку з цим, розробка нових методів електронного підпису, які 

базуються на постквантовій криптографії, стає необхідною. Одним з потенційних 

рішень є використання методів та засобів електронного підпису на основі 

одноразових ключів, які забезпечують стійкість до квантових атак. Дослідження 
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цих методів та їх застосування в постквантовому періоді є метою даної дипломної 

роботи. 

З появою квантових комп'ютерів виникають нові проблеми та ризики для 

стандартних криптографічних методів, зокрема для методів електронного 

підпису. Введення квантових комп'ютерів загрожує безпеці традиційних 

криптографічних систем, оскільки квантові алгоритми можуть надавати певні 

переваги при зламуванні криптографічних ключів та протоколів. У цьому розділі 

розглянемо обмеження традиційних методів електронного підпису в 

постквантовому періоді, зокрема їх вразливість до квантових атак. 

Вразливість традиційних методів електронного підпису до квантових атак. 

Квантові атаки можуть стати серйозною загрозою для безпеки традиційних 

методів електронного підпису. Традиційні криптографічні системи, які 

використовуються сьогодні, побудовані на математичних проблемах, які важко 

розв'язати за прийнятний час з використанням класичних комп'ютерів. Однак 

квантові комп'ютери можуть зламати ці системи, використовуючи квантові 

алгоритми, такі як алгоритм Шора [7]. 

Алгоритм Шора та його вплив на традиційні методи електронного підпису. 

Алгоритм Шора, розроблений Петером Шором, є квантовим алгоритмом 

для факторизації чисел та обчислення дискретного логарифма. Ці проблеми, які 

лежать в основі безпеки багатьох криптографічних протоколів, вирішуються 

алгоритмом Шора з уражаючою ефективністю на квантових комп'ютерах. 

Наприклад, алгоритм Шора може ефективно факторизувати числа, що 

використовуються у криптографічних системах, таких як RSA, DSA та ECDSA. 

Ризики та проблеми, пов'язані з появою квантових комп'ютерів. 

З'явлення квантових комп'ютерів викликає наступні ризики та проблеми 

для стандартних криптографічних методів: 

1) Зламання публічного ключа: Криптографічні системи, що побудовані 

на базі публічного ключа, можуть бути вразливими до квантових 
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атак, оскільки алгоритм Шора може швидко розкрити приватний 

ключ з публічного ключа. Це означає, що електронні підписи, які 

базуються на таких системах, можуть бути зламані; 

2) Недостатня стійкість хеш-функцій: Криптографічні хеш-функції, які 

використовуються для генерації електронних підписів, можуть бути 

підірвані квантовими атаками. Квантові комп'ютери можуть 

ефективно знаходити колізії в хеш-функціях, що впливає на їх 

стійкість та надійність. 

Перехід до квантово-стійких методів електронного підпису. 

Для забезпечення безпеки електронного підпису в постквантовому періоді 

необхідно розробляти та використовувати квантово-стійкі методи.  

Це може включати в себе розробку нових криптографічних протоколів, які 

не піддаються атакам алгоритму Шора, або використання квантових технологій, 

таких як квантові ключі, квантові мережі та квантові підписи. 

Важливість попередньої адаптації до постквантової епохи. 

З урахуванням швидкого розвитку квантових технологій і потенційної 

загрози для традиційних методів електронного підпису, важливо почати 

попередню адаптацію до постквантової епохи вже зараз.  

Це може включати оцінку квантової стійкості існуючих систем 

електронного підпису, впровадження квантово-стійких алгоритмів та розробку 

планів для міграції до нових методів. 

Усвідомлення обмежень традиційних методів електронного підпису в 

постквантовому періоді є важливим для забезпечення безпеки електронних 

транзакцій, збереження конфіденційності даних та виконання правових та 

регуляторних вимог. 
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1.3  Аналіз основних понять і принципів квантової механіки 

 

У класичних обчислювальних системах використовуються біти, які можуть 

приймати значення 0 або 1. У квантових обчислювальних системах 

використовуються квантові біти або qubits, які можуть перебувати в 

суперпозиції, тобто в одночасності кількох станів, представлених як комбінації 0 

і 1. Це дозволяє квантовим обчислювальним системам працювати зі значно 

більшим обсягом інформації одночасно та виконувати обчислення швидше за 

класичні системи [7]. 

 

1.3.2 Аналіз принципів невизначеності Гейзенберга 

 

Принцип невизначеності Гейзенберга є одним із фундаментальних 

принципів квантової механіки. Він стверджує, що неможливо точно виміряти 

одночасно точне положення та імпульс частинки. Тобто, точне значення однієї 

величини призводить до більшої невизначеності в іншій величині. Цей принцип 

має суттєві наслідки для квантової криптографії, де використовуються 

вимірювання квантових станів для забезпечення безпеки. 

 

1.3.3 Аналіз суперпозиції та взаємодії квантових станів 

 

У квантовій механіці, квантові стани можуть перебувати в суперпозиції, що 

означає, що вони можуть існувати як комбінація декількох можливих значень. 

Коли квантові стани взаємодіють, вони можуть впливати один на одного, 

змінюючи свої стани та взаємовідношення між ними.  

Це формує основу для розвитку квантових алгоритмів та протоколів, які 

використовують властивості суперпозиції та взаємодії для виконання обчислень 

та забезпечення безпеки [8]. 
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1.3.4 Аналіз квантової надпозиції та квантового заплутання 

 

Квантова надпозиція означає, що квантові стани можуть існувати 

одночасно в декількох станах з різними ймовірностями. Квантовий заплутання 

відображає тісні зв'язки між квантовими станами, коли зміна одного стану 

автоматично впливає на зміну станів інших частинок, навіть якщо вони фізично 

віддалені одна від одної. Ці явища є важливими для розвитку квантової 

криптографії та квантових протоколів електронного підпису на основі 

одноразових ключів. 

Пояснення цих основних понять та принципів квантової механіки є 

важливими для розуміння принципів роботи квантових алгоритмів та їх впливу 

на традиційні методи електронного підпису. 

 

1.4 Огляд квантових алгоритмів, таких як алгоритм Шора та алгоритм 

Гровера, які можуть потенційно підірвати сучасні криптографічні системи 

 

Огляд квантових алгоритмів, зокрема алгоритму Шора та алгоритму 

Гровера, вказує на потенційну загрозу для сучасних криптографічних систем. Це 

обумовлює необхідність розробки нових методів та засобів електронного 

підпису, здатних протистояти квантовим атакам та забезпечувати безпеку в 

постквантовому періоді. 

 

1.4.1 Аналіз алгоритму Шора 

 

Алгоритм Шора є одним з найвідоміших і потужних квантових алгоритмів. 

Він призначений для факторизації чисел та зламу криптографічних протоколів на 

основі факторизації, таких як RSA. Класичні алгоритми факторизації мають 

експоненційну складність, тоді як алгоритм Шора може здійснювати 

факторизацію за поліноміальний час на квантовому комп'ютері [8]. Це означає, 



20 
 

що алгоритм Шора може серйозно підірвати криптографічну стійкість систем, які 

базуються на факторизації чисел. Пркилад роботи зображено на рисунку 1.6 

 

Рисунок 1.6 – Робота алгоритму ШОРА [7] 

Квантовій алгоритм Шора дискретного логарифмування в  групі точок 

еліптичних кривих суттєво  схожий по складності зі складністю алгоритму Шора 

дискретного логарифмування в скінченному полі[7].  Так алгоритм Шора має 

однакові кроки, відмінність в поданні, замість елементів поля потрібно 

розглядати точки еліптичної кривої. Розглянемо їх криптографічну стійкість та 

зробимо відповідні оцінки для них.  

Нині вважається, що вирішення задач дискретного логарифмування в групі 

точок еліптичних кривих найбільш ефективно може бути реалізованим з 

використанням    - та  - методів Полларда [7]. Для них складність можна 

оцінити як: 

                                                       )q(O ,     (1.1) 

де q - число  точок еліптичної кривої. 
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Визначено, що квантовий алгоритм Шора у загальному випадку має  

поліноміальну складність вирішення такого класу задач. Він також може бути 

застосований для розв’язку дискретного логарифмічного рівняння, причому його 

часова складність може бути оцінена як   O(n3) за умови використанням O(n) 

кубітів, де n - порядок  базової точки [7]. Деякі оцінки та результати 

порівняльного аналізу класичних алгоритмів та квантового алгоритму Шора 

будуть проанлізовані в наступних пунктах розділу. 

 

1.4.2 Аналіз алгоритму Гровера 

 

Алгоритм Гровера є квантовим алгоритмом пошуку, який дозволяє 

ефективно знаходити шукані дані у невпорядкованих базах даних. Він має 

квадратичне прискорення порівняно з класичними алгоритмами пошуку. Це 

означає, що алгоритм Гровера може використовуватись для швидкого зламу 

симетричних криптографічних протоколів, таких як шифр Дойча та шифр 

Гротендіка [9]. Він може виявити «секретний ключ» з меншою кількістю спроб 

порівняно з класичними методами. Робота показана на рисунку 1.7.    

 
Рисунок 1.7 – Схема роботи алгоритму Гровера [8] 

 

1.4.3 Вплив квантових атак на електронний підпис 

 

У постквантовому періоді з'являються нові виклики та загрози для 

електронного підпису, оскільки квантові комп'ютери можуть підірвати стійкість 
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традиційних криптографічних методів. В цьому розділі розглянемо вплив 

квантових атак на електронний підпис та можливості забезпечення його стійкості 

в умовах квантових атак. 

Вплив квантових атак на електронний підпис. 

Квантові атаки впливають на електронний підпис, особливо на 

криптографічні системи, побудовані на базі публічного ключа. Традиційні 

алгоритми, такі як RSA, DSA та ECDSA, є вразливими до атаки Шора, який 

здатний швидко факторизувати числа і розкрити приватний ключ. Це означає, що 

електронні підписи, які засновані на таких системах, можуть бути зламані 

квантовими комп'ютерами [10]. 

Крім того, квантові комп'ютери можуть впливати на стійкість хеш-функцій, 

що використовуються для генерації електронних підписів. Вони можуть 

ефективно знаходити колізії в хеш-функціях, зрушуючи стійкість і надійність цих 

функцій. 

Забезпечення стійкості електронного підпису в умовах квантових атак. 

Для забезпечення стійкості електронного підпису в умовах квантових атак 

необхідно використовувати квантово-стійкі методи та протоколи. Ось деякі 

можливі шляхи забезпечення стійкості електронного підпису: 

1)  Використання квантово-стійких алгоритмів підпису: Нові 

криптографічні алгоритми, такі як гратовий підпис Лампорта, 

міцніше стійкі до квантових атак і можуть бути використані для 

створення стійких електронних підписів; 

2)  Використання квантових комунікаційних протоколів: Квантові 

комунікаційні протоколи, такі як протокол BB84, можуть 

забезпечити безпеку передачі ключів і використовуватися для 

створення стійких електронних підписів; 

3)  Використання квантових стеганографічних методів: Квантові 

стеганографічні методи можуть допомогти забезпечити 
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конфіденційність електронного підпису та захистити його від 

квантових атак; 

4)  Розробка квантово-стійких стандартів: Необхідно активно 

працювати над розробкою та впровадженням квантово-стійких 

стандартів електронного підпису, щоб забезпечити безпеку в 

постквантову епоху; 

5)  Активна моніторинг і дослідження: Слід проводити активний 

моніторинг розвитку квантових технологій та дослідження в області 

квантової криптографії для швидкої адаптації до нових викликів і 

забезпечення стійкості електронного підпису. 

Враховуючи вплив квантових атак на електронний підпис, важливо 

підготуватися до постквантової епохи, використовуючи нові квантово-стійкі 

методи та розробляючи плани адаптації. Це дозволить забезпечити безпеку 

електронних транзакцій, зберегти конфіденційність даних та запобігти 

можливим загрозам, пов'язаним з появою квантових комп'ютерів. 

 

 1.5 Огляд квантової криптографії 

 

Квантова криптографія є галуззю криптографії, яка використовує 

принципи та властивості квантової механіки для забезпечення безпеки обміну 

криптографічною інформацією. Вона розвивається як відгалуження традиційної 

криптографії, спрямоване на забезпечення стійкості криптографічних протоколів 

у постквантову епоху [11]. 

Основні поняття в квантовій криптографії включають: 

1) Квантові біти (qubits): Основною одиницею інформації у квантовій 

криптографії є квантові біти або qubits. Вони можуть бути в стані 0, 

1 або в суперпозиції обох станів одночасно завдяки явищу квантової 

суперпозиції; 
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2) Принцип невизначеності: Згідно з принципом невизначеності 

Гейзенберга, неможливо одночасно точно виміряти квантові стани. 

Це створює можливості для захисту інформації, оскільки будь-яке 

спостереження впливає на стан системи; 

3) Квантова переплетеність: Квантова переплетеність описує феномен, 

коли стани двох або більше квантових систем пов'язані таким чином, 

що зміна стану однієї системи миттєво впливає на стан інших систем. 

Це дозволяє створювати криптографічні протоколи, які забезпечують 

нерозривну зв'язність між сторонами. 

Застосування квантової криптографії у контексті систем електронного 

підпису має наступні переваги: 

1) Квантовий ключовий обмін (Quantum Key Distribution, QKD): 

Квантова криптографія надає можливість безпечного обміну 

ключами між сторонами, використовуючи квантові стани. QKD 

забезпечує стійку криптографічну основу для електронного підпису, 

оскільки навіть найпотужніші квантові комп'ютери не здатні 

ефективно взламати квантовий ключ; 

2) Квантові алгоритми для електронного підпису: Квантова 

криптографія включає розробку нових квантових алгоритмів для 

електронного підпису, які забезпечують високий рівень стійкості до 

квантових атак. Ці алгоритми використовують особливості 

квантових систем, такі як квантова переплетеність та принципи 

невизначеності, для забезпечення безпеки електронного підпису. 

 

Загальний огляд квантової криптографії надає основні засади та ідеї, що 

лежать в основі цієї нової галузі криптографії. Використання квантової 

криптографії у системах електронного підпису може забезпечити високий рівень 
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безпеки та стійкості до квантових атак, що є особливо важливим у постквантову 

епоху. 

 

 1.6 Перспективи використання квантової криптографії та одноразових 

ключів 

 

У майбутньому використання квантової криптографії та одноразових 

ключів може відігравати значну роль у системах електронного підпису. Ось деякі 

перспективи цих технологій та їх потенційні переваги і виклики: 

1) Висока стійкість до квантових атак: Квантова криптографія та 

використання одноразових ключів забезпечують високий рівень 

стійкості до квантових атак. Класичні криптографічні методи можуть 

бути вразливі до квантових комп'ютерів, тоді як квантова 

криптографія заснована на фундаментальних принципах квантової 

механіки, що робить її надійною проти таких атак; 

2) Забезпечення безумовної безпеки обміну ключами: Використання 

одноразових ключів у квантовій криптографії дозволяє забезпечити 

безумовну безпеку обміну ключами. Оскільки квантові стани не 

можуть бути скопійовані або перехоплені без втрати інформації, 

квантові ключі гарантують, що комунікація між сторонами 

залишається безпечною та конфіденційною; 

3) Можливість відновлення ключів: Використання квантової 

криптографії дозволяє відновлювати ключі в разі виявлення атаки. У 

традиційній криптографії, якщо ключ був вкрадений або підданий 

атакі, то весь криптографічний процес стає ненадійним. У квантовій 

криптографії, зміна ключа може бути виявлена, що дозволяє 

сторонам прийняти заходи для його відновлення і забезпечення 

безпеки комунікації. 
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Однак, впровадження квантової криптографії та використання одноразових 

ключів також стикається з деякими викликами: 

1) Висока складність реалізації: Використання квантової криптографії 

вимагає високотехнологічних рішень та складних наукових 

досліджень. Впровадження квантових систем і створення надійних 

квантових пристроїв є складним завданням, яке вимагає значних 

ресурсів. 

2) Обмежена сумісність: Квантова криптографія потребує сумісності 

обидвох сторін комунікації. Це означає, що всі сторони, які беруть 

участь у обміні даними, повинні мати квантові пристрої та 

підтримувати квантові протоколи. Поки що існує обмежена кількість 

квантових систем, тому сумісність може бути проблемою у 

впровадженні цих технологій. 

3) Вартість і масштабованість: Квантові системи вимагають значних 

витрат на дослідження, розробку та виробництво. Вартість квантових 

пристроїв і їх підтримка може бути значною перешкодою для 

широкого впровадження квантової криптографії у системах 

електронного підпису. 

Незважаючи на ці виклики, перспективи використання квантової 

криптографії та одноразових ключів у системах електронного підпису є 

обіцяючими. Вони можуть забезпечити високий рівень безпеки та стійкості до 

квантових атак, що є особливо важливим у постквантову епоху. 

 Далі наукові дослідження і технологічні розвитки у галузі квантової 

криптографії можуть привести до реалізації цих перспектив та забезпечення 

безпеки електронного підпису у майбутньому. 
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1.7 Порівняльний аналіз складності алгоритмів 

 

Обов’язково треба првоести порівняльний аналіз складності класичного і 

квантового алгоритмів дискретного логарифмування  групі точок еліптичної 

кривої (ECC), даний аналіз зображений в таблиці 1.1. 

 

Таблиця 1.1 - Порівняльний аналіз складності класичного і квантового 

алгоритмів  дискретного логарифмування  групі точок еліптичної кривої (ECC) 

Алгоритм розв’язку дискретного логарифмічного рівняння 

Розмір порядку 

базової точки, 

бітів 

Кількість 

необхідних кубітів 

10 n  log 4 7n   f(n) 2   

Складність  

квантового 

алгоритму 
3360n  

Складність 

класичного 

алгоритму 

163 1210 1.6·109 3.4·1024 

256 1834 6·109 3.4·1038 

571 4016 6.7·1010 8.8·1085 

1024 7218 3.8 ∙10 11 1.3 ∙10 154 

 

Алгоритм дискретного логарифмування використовується для 

знаходження значення показника степеня, до якого потрібно підняти базову 

точку, щоб отримати задану точку на еліптичній кривій. Цей алгоритм є 

важливим у криптографічних системах, зокрема в системах електронного 

підпису на основі криптографії еліптичної кривої. 

У таблиці представлені результати порівняння складності класичного і 

квантового алгоритмів для різних розмірів порядку базової точки, виміряних у 

бітах. 

Згідно з таблицею, для розміру порядку базової точки 163 біти, квантовий 

алгоритм вимагає 1210 кубітів і має складність 1.6·109. Порівняно, класичний 

алгоритм має вкрай високу складність 3.4·1024. 
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Для розміру порядку базової точки 256 бітів, квантовий алгоритм потребує 

1834 кубітів і має складність 6·109. В цей же час класичний алгоритм має дуже 

велику складність 3.4·1038. 

Для розміру порядку базової точки 571 біт, квантовий алгоритм вимагає 

4016 кубітів і має складність 6.7·1010. Порівняно, класичний алгоритм має 

надзвичайно високу складність 8.8·1085. 

Нарешті, для розміру порядку базової точки 1024 біти, квантовий алгоритм 

потребує 7218 кубітів і має складність 3.8 ∙ 1011. У цей же час класичний алгоритм 

має неймовірно високу складність 1.3 ∙ 10154. 

За результатами порівняння видно, що квантовий алгоритм має значно 

меншу складність в порівнянні з класичним алгоритмом для всіх розглянутих 

розмірів порядку базової точки. Це свідчить про потенційну перевагу квантових 

алгоритмів у розв'язанні задач дискретного логарифмування в групі точок 

еліптичної кривої. Однак, варто враховувати, що розвиток квантових комп'ютерів 

і квантових алгоритмів ще продовжується, тому результати можуть змінюватися 

з часом. 

Ці дані про складність класичного і квантового алгоритмів дискретного 

логарифмування в групі точок еліптичної кривої можуть бути важливими для 

врахування в дипломному проекті, особливо при обговоренні ефективності 

криптографічних методів і можливих впливів розвитку квантових технологій на 

ці методи. 

 

1.8 Висновки по розділу 

 

У розділі проведений аналіз основних понять електронного підпису та 

основних принципів квантового обчислення. Визначено електронний підпис та 

роль, яку він відіграє у забезпеченні цифрової безпеки, зокрема автентифікації, 
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цілісності, незаперечності та конфіденційності. Також розглянуто застосування 

електронного підпису і виклики, з якими він зіткнеться в постквантовому періоді. 

Проведений огляд існуючих методів електронного підпису, таких як RSA, 

DSA та ECDSA, і розглянуті їх обмеження в контексті постквантового 

обчислювання. З'ясовано, що традиційні методи електронного підпису можуть 

бути підірвані квантовими алгоритмами. 

Пояснено основні поняття і принципи квантової механіки, такі як принцип 

невизначеності Гейзенберга, суперпозиція та взаємодія квантових станів, 

квантова надпозиція та квантовий заплутання. Ці поняття є важливими для 

розуміння потенційної загрози, яку становлять квантові алгоритми для сучасних 

криптографічних систем. 

Виконано огляд квантових алгоритмів, зокрема алгоритму Шора і 

алгоритму Гровера, які мають потенціал підірвати сучасні криптографічні 

системи. Ці алгоритми демонструють, що постквантовий період може вимагати 

нових методів та засобів електронного підпису для забезпечення безпеки. 

Отже, у цьому розділі надано загальний огляд основних понять 

електронного підпису, принципів квантової механіки і квантових алгоритмів, 

показавши потенційні виклики, з якими стикаються існуючі методи електронного 

підпису в постквантовому періоді. 
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2 АНАЛІЗ ОДНОРАЗОВИХ КЛЮЧІВ В КРИПТОГРАФІЇ ТА ОСНОВНИХ 

КОНЦЕПЦІЙ ПОСТКВАНТОВОЇ КРИПТОГРАФІЇ 

 
 

2.1 Одноразові ключі в криптографії 

 

В криптографії одноразові ключі відіграють важливу роль у забезпеченні 

безпеки і конфіденційності обміну інформацією. Одноразові ключі відрізняються 

від звичайних ключів тим, що вони використовуються тільки один раз для 

шифрування або розшифрування повідомлень. 

Основні властивості одноразових ключів: 

1) Секретність: Кожен одноразовий ключ повинен бути випадковим і не 

повинен бути відомим зловмисникам; 

2) Використання тільки один раз: Кожен одноразовий ключ 

застосовується лише для одного повідомлення або транзакції; 

3) Рівень стійкості: Одноразові ключі мають бути достатньо довгими 

для того, щоб унеможливити відновлення ключа або взлом 

шифрування. 

Використання одноразових ключів в криптографії має свої переваги і 

обмеження. Одноразові ключі є стійкими до атак з використанням квантових 

обчислювань, оскільки не можуть бути підібраними або зламаними за допомогою 

квантових алгоритмів, таких як алгоритм Шора. Однак, одноразові ключі також 

мають практичні обмеження, пов'язані з їхнім обміном і зберіганням, а також з 

потребою великого обсягу ключових матеріалів для багатократного 

використання [12]. 
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2.2 Перегляд концепції одноразових ключів і їхнього використання в 

криптографії 

 

У криптографії, одноразові ключі є важливим елементом для забезпечення 

конфіденційності та безпеки обміну інформацією. Концепція одноразових 

ключів базується на ідеї використання унікального ключа для шифрування або 

розшифрування повідомлення, після чого цей ключ ніколи не використовується 

знову. 

Одноразові ключі можуть бути згенеровані як послідовність випадкових 

бітів або згенеровані з випадкових подій, таких як шум або квантові явища. Вони 

повинні бути достатньо довгими, щоб унеможливити відновлення ключа шляхом 

перебору або використання криптографічних алгоритмів. 

Одноразові ключі застосовуються у різних областях криптографії, 

включаючи симетричне шифрування, асиметричне шифрування та електронний 

підпис. У симетричному шифруванні одноразові ключі використовуються для 

шифрування та розшифрування повідомлень між комунікуючими сторонами. У 

асиметричному шифруванні одноразові ключі можуть використовуватися для 

обміну симетричними ключами або для підпису повідомлень. В електронному 

підписі одноразові ключі можуть бути використані для генерації цифрового 

підпису, що підтверджує автентичність та незаперечність документа або 

повідомлення. 

Одноразові ключі мають важливу роль у стійкості криптографічних систем 

до атак з використанням квантових обчислювань. Оскільки одноразові ключі 

використовуються тільки один раз, а атаки з використанням квантових 

алгоритмів зазвичай базуються на повторному використанні ключів або 

використанні алгоритмів, які можуть бути розкриті квантовими комп'ютерами, 

використання одноразових ключів дозволяє уникнути цих вразливостей. 
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2.3 Дослідження існуючих протоколів і систем з одноразовими ключами, 

таких як протокол Беннетта-Брассарда 

 

Протокол Беннетта-Брассарда (BB84) є одним з найвідоміших протоколів 

квантової криптографії, який використовує одноразові ключі. Цей протокол був 

запропонований в 1984 році Джиллесом Беннеттом та Клодом Брассардом і 

вважається першим протоколом квантової криптографії. 

Протокол BB84 використовує властивості квантових бітів (кубітів), таких 

як поляризація фотонів, для обміну ключами між двома комунікуючими 

сторонами. Процедура протоколу включає наступні кроки: 

1) Генерація і випадковий вибір послідовності кубітів, відправлених від 

передавача до отримувача; 

2) Випадкове обирання базисів, у яких вимірюються кубіти, відправлені 

від передавача. Базиси можуть бути лінійною або діагональною 

поляризацією фотонів; 

3) Вимірювання кубітів отримувачем у вибраних базисах; 

4) Відкрита передача інформації про використані базиси від передавача 

до отримувача. 

5) Порівняння базисів, використаних передавачем і отримувачем. У 

випадку співпадіння базисів, біти, відповідні співпадаючим кубітам, 

можуть бути використані як частина одноразового ключа. 

Протокол BB84 забезпечує конфіденційність ключа та виявлення спроб 

перехоплення. Якщо ключі, отримані передавачем та отримувачем, збігаються, 

то це свідчить про відсутність перехоплення або змін у каналі зв'язку. У разі 

виявлення неспівпадінь ключів, можна вважати, що канал зв'язку не є надійним 

або був підданий перехопленню [13]. 

Протокол BB84 є одним з прикладів використання одноразових ключів у 

квантовій криптографії. Його дослідження дозволяє зрозуміти принципи обміну 
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ключами та засоби забезпечення безпеки в квантовій комунікації на основі 

одноразових ключів. Приклад роботи даного протоколу зображено на рисунку 

2.1. 

 

Рисунок 2.1 – Приклад роботи протоколу ВВ84 [14] 

 

2.4 Постквантова криптографія 

 

Постквантова криптографія - це галузь криптографії, яка вивчає методи та 

протоколи, стійкі до атак з використанням квантових обчислювань. Оскільки 

квантові комп'ютери мають потенціал підірвати деякі сучасні криптографічні 

протоколи, постквантова криптографія стає все більш важливою для 

забезпечення безпеки в майбутньому. 

Головна мета постквантової криптографії - розробка криптографічних 

протоколів, які залишатимуться стійкими навіть у випадку появи потужних 

квантових комп'ютерів. Для досягнення цієї мети, використовуються різні 

підходи, такі як: 

1) Квантова криптографія: Використання властивостей квантових 

систем для розробки безпечних криптографічних протоколів. 

Прикладом є протокол Беннетта-Брассарда (BB84), згаданий у 

попередньому пункті; 
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2) Кодування і декодування на квантових комп'ютерах: Розробка 

квантових кодів, які можуть забезпечувати конфіденційність та 

стійкість до квантових атак; 

3) Квантово-стійкі криптографічні примітиви: Розробка нових 

криптографічних протоколів та алгоритмів, які залишаються 

стійкими навіть проти атак з використанням квантових обчислювань. 

Постквантова криптографія використовується для захисту різних 

криптографічних схем, таких як електронний підпис, шифрування та 

аутентифікація, від атак з використанням квантових комп'ютерів. Цей пункт 

досліджує і розглядає різні підходи та методи постквантової криптографії, а 

також їх застосування в контексті розробки методів електронного підпису на 

основі одноразових ключів для постквантового періоду [14]. 

 

2.5 Введення до постквантової криптографії та основних концепцій 

 

В даному пункті проаналізуємо основні поняття постквантової 

криптографії та основні концепції, що лежать в основі цієї галузі. Постквантова 

криптографія виникає як відповідь на загрозу, яку становлять потужні квантові 

комп'ютери для сучасних криптографічних систем. 

Основні концепції постквантової криптографії включають: 

1) Квантова стійкість: Це властивість криптографічних протоколів і 

алгоритмів, які залишаються стійкими навіть Одна з основних мет 

постквантової криптографії - розробка криптографічних методів, які 

зберігають свою стійкість до атак з використанням квантових 

комп'ютерів; 

2) Квантова ключова домовленість: Це процес обміну квантовими 

станами між комунікуючими сторонами з метою узгодження 

спільного секретного ключа. Квантова ключова домовленість 
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використовує властивості квантових систем, такі як невизначеність 

та заплутання, для забезпечення безпеки обміну ключами; 

3) Квантові протоколи: Це протоколи комунікації, які використовують 

квантові системи для забезпечення безпеки та конфіденційності. 

Квантові протоколи можуть включати квантову ключову 

домовленість, квантове шифрування та інші операції, що 

забезпечують безпеку передачі даних; 

4) Квантова інформаційна теорія: Це галузь квантової фізики, яка 

досліджує властивості та обробку квантової інформації. Квантова 

інформаційна теорія використовується для розробки протоколів 

квантової криптографії та визначення меж безпеки квантових систем 

[15]. 

Основна концепція зображена на рисунку 2.2. 

 

Рисунок 2.2 – Концепція шифрування в постквантовій криптографії [15] 
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2.6 Огляд існуючих підходів до розробки криптографічних систем, що 

стійкі до квантових обчислювань, включаючи системи засновані на одноразових 

ключах 

 

В останні роки дослідження у галузі квантової криптографії та розробки 

криптографічних систем, що володіють стійкістю до квантових обчислювань, 

отримали велику увагу. Одним з підходів, який розглядається у цьому пункті, є 

використання систем заснованих на одноразових ключах. 

Одноразові ключі є центральним елементом цих систем і 

використовуються для забезпечення конфіденційності, цілісності та 

автентифікації інформації. Ідея полягає в тому, що кожен ключ використовується 

лише один раз для шифрування або підпису повідомлення, тим самим 

запобігаючи атакам на криптографічні системи, засновані на факторизації чисел 

або дискретному логарифмуванні [16]. 

Одним з відомих протоколів, який використовує одноразові ключі, є 

протокол Беннетта-Брассарда. Цей протокол базується на використанні 

заплутаних квантових станів, які неможливо скопіювати або перехопити без 

зміни їхнього стану. Використовуючи цей протокол, можна забезпечити 

безумовну конфіденційність між двома віддаленими сторонами, які спілкуються 

по неканальному квантовому каналу. 

Крім протоколу Беннетта-Брассарда, існує також інші підходи до 

використання одноразових ключів у квантовій криптографії, такі як протоколи на 

основі заплутаних квантових станів та квантової криптографії на основі 

незалежних та індепендентних наборів ключів. 

Зазначені підходи є активною областю досліджень і розвитку, і вони 

відкривають нові перспективи для створення стійких криптографічних систем у 

постквантову епоху. Проте, важливо враховувати поточний стан розробки та 

практичну реалізацію цих систем, а також їхню взаємодію з існуючими 
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інфраструктурами та протоколами електронного підпису. Детальний аналіз цих 

аспектів буде проведений в подальших розділах роботи. 

 

2.7 Аналіз методів та засобів електронного підпису на основі одноразових 

ключів 

 

Електронний підпис є важливим інструментом для забезпечення 

автентифікації та неденійного підпису документів у цифровому середовищі. В 

контексті постквантової криптографії, де квантові комп'ютери можуть 

загрожувати стійкості класичних криптографічних алгоритмів, виникає потреба 

у розробці методів та засобів електронного підпису, що базуються на 

одноразових ключах. 

Методи електронного підпису на основі одноразових ключів 

використовують принципи квантової криптографії для створення безпечних 

підписів, стійких до квантових атак. Одноразові ключі використовуються для 

генерації підпису і забезпечення цілісності та автентифікації даних. 

Один з популярних методів електронного підпису на основі одноразових 

ключів - це метод Лампорта. В цьому методі, використовується заплутаний 

квантовий стан, який генерується з використанням одноразових ключів. Цей 

заплутаний стан використовується для підпису повідомлень, і будь-яка спроба 

змінити підпис призведе до зміни квантового стану, що виявляється при перевірці 

підпису. 

Іншим методом електронного підпису на основі одноразових ключів є 

метод Веннера. В цьому методі використовуються одноразові ключі для генерації 

підпису, і застосовується математична операція на основі розкладу числа на 

множники. Цей метод також забезпечує стійкість до квантових атак шляхом 

використання одноразових ключів. 
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Огляд і порівняння різних методів електронного підпису на основі 

одноразових ключів, включаючи метод Лампорта і метод Веннера, дозволяє 

оцінити їх переваги, недоліки та придатність для застосування у постквантовому 

періоді. Детальний аналіз цих методів, їхньої безпеки та ефективності в різних 

сценаріях використання буде проведений в наступних розділах роботи. 

 

2.8 Порівняння існуючих методів та засобів електронного підпису, які 

використовують одноразові ключі 

 

У постквантовій епохі, де класичні криптографічні алгоритми можуть бути 

вразливими до квантових атак, важливо досліджувати методи та засоби 

електронного підпису, які використовують одноразові ключі. У цьому пункті 

проведемо порівняння існуючих методів та засобів електронного підпису на 

основі одноразових ключів з метою виявлення їх переваг та недоліків. 

Один з розглянутих методів електронного підпису на основі одноразових 

ключів є метод Лампорта. Цей метод використовує заплутані квантові стани, які 

генеруються з використанням одноразових ключів. Його перевагою є те, що зміна 

підпису призводить до зміни квантового стану, що може бути виявлено при 

перевірці підпису. Однак, недоліком цього методу є складність його реалізації та 

висока вимогливість до квантових каналів зв'язку. 

Іншим розглянутим методом є метод Веннера. Він використовує 

одноразові ключі для генерації підпису та математичні операції на основі 

розкладу числа на множники. Цей метод має перевагу в простоті реалізації та 

невимогливості до квантових каналів зв'язку. Однак, його недоліком є відносна 

вразливість до атак, що базуються на факторизації чисел. 

Порівнюючи ці два методи, можна зробити висновок, що метод Лампорта 

забезпечує більшу стійкість до квантових атак, але вимагає складнішої 

інфраструктури та надійних квантових каналів зв'язку. З іншого боку, метод 



39 
 

Веннера є більш простим у реалізації, але менш стійким до деяких типів 

квантових атак [16]. 

Однак, важливо враховувати, що це лише два з багатьох існуючих методів 

та засобів електронного підпису на основі одноразових ключів. Інші методи, такі 

як методи на основі заплутаних квантових станів та методи на основі незалежних 

та індепендентних наборів ключів, також можуть мати свої переваги та недоліки, 

які потребують подальшого дослідження. 

В подальших розділах дипломної роботи буде проведемо докладний аналіз 

цих та інших методів та засобів електронного підпису на основі одноразових 

ключів з метою визначення найбільш оптимального рішення для постквантової 

криптографії. 

 

2.9 Оцінка стійкості цих методів до атак з використанням квантових 

обчислювань 

 

Оцінка стійкості методів електронного підпису на основі одноразових 

ключів до атак з використанням квантових обчислювань є важливим аспектом 

дослідження в постквантовій епохі. Враховуючи потенційну загрозу квантових 

обчислювань для класичних криптографічних протоколів, важливо визначити, 

наскільки стійкі ці методи є до квантових атак. 

Метод Лампорта відомий своєю високою стійкістю до квантових 

обчислювань. Він базується на використанні заплутаних квантових станів, які не 

можуть бути скопійовані або перехоплені без зміни їхнього стану. Це робить 

метод Лампорта вразливим до форсового атаки, основаної на використанні 

квантових комп'ютерів для розкриття криптографічних ключів. Проте, 

враховуючи поточний рівень розвитку квантових технологій, така атака є 

недосяжною [17]. 
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Метод Веннера, з іншого боку, має відносну вразливість до атак, що 

базуються на факторизації чисел, які можуть бути розкриті квантовими 

комп'ютерами. Зараз не існує загрози від практичного використання квантових 

комп'ютерів для факторизації великих чисел, але з удосконаленням квантових 

технологій ця загроза може зрости. 

Враховуючи ці аспекти, можна сказати, що метод Лампорта має потенціал 

бути більш стійким до квантових атак порівняно з методом Веннера. Однак, 

обидва методи потребують подальшого дослідження та оцінки їхньої стійкості 

враховуючи прогрес у розвитку квантових технологій. 

Детальніша оцінка стійкості цих методів та їх порівняння в контексті 

квантових атак будуть проведені в подальших розділах дипломної роботи. 

Детальна оцінка стійкості методів електронного підпису на основі 

одноразових ключів та їх порівняння в контексті квантових атак є важливим 

завданням для дослідження в постквантовій епохі. Наступний аналіз надасть 

додаткові відомості щодо стійкості цих методів до квантових атак: 

Метод Лампорта. 

Стійкість: Метод Лампорта використовує принцип невизначеності 

квантової механіки для забезпечення безумовної конфіденційності ключів. Цей 

метод відомий своєю стійкістю до квантових обчислювань, оскільки базується на 

властивостях заплутаних квантових станів. Поточні квантові технології не здатні 

зламати системи, що використовують метод Лампорта [18]. 

Потенційні загрози: Хоча метод Лампорта відносно стійкий до квантових 

атак, його використання може бути вразливим до інших атак, таких як атаки на 

фізичну реалізацію квантових каналів або вразливості в самій реалізації 

протоколу. Додаткові дослідження та розвиток методу Лампорта необхідні для 

забезпечення його практичної реалізації та стійкості. 

Метод Веннера. 
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Стійкість: Метод Веннера базується на факторизації чисел і має відносну 

стійкість до класичних атак. Проте він може бути вразливим до квантових 

обчислювань, оскільки факторизація чисел є одним із основних завдань 

квантових комп'ютерів. Зараз квантові комп'ютери не досягли достатнього 

розвитку для розкриття великих чисел, але це може змінитися у майбутньому. 

Потенційні загрози: Використання методу Веннера вимагає великих чисел 

для забезпечення достатньої стійкості. Однак, зростання потужності квантових 

комп'ютерів може зробити факторизацію чисел ефективнішою, що потенційно 

підірве стійкість методу Веннера. 

Інші методи на основі одноразових ключів. 

Стійкість: Існують різні методи електронного підпису на основі 

одноразових ключів, такі як квантова криптографія на основі заплутаних 

квантових станів та незалежних наборів ключів. Ці методи також можуть бути 

стійкими до квантових атак, оскільки використовують заплутані квантові стани 

або необхідність розкриття багатьох незалежних ключів. 

Потенційні загрози: Розвиток квантових комп'ютерів може мати вплив на 

стійкість цих методів, зокрема на ефективність розкриття заплутаних квантових 

станів або обчислювання багатьох незалежних ключів. Для забезпечення 

стійкості цих методів необхідно продовжувати дослідження та розвиток 

квантової криптографії [19-20]. 

Загальна оцінка стійкості цих методів до квантових атак є складною 

задачею, оскільки вона залежить від розвитку квантових технологій та 

ефективності атак. Постійне вдосконалення квантових обчислювань може 

створити загрозу для стійкості цих методів у майбутньому. Однак, на 

сьогоднішній день, їхня стійкість залишається значною, і вони продовжують 

використовуватися для забезпечення безпеки електронного підпису. Проте, 

дослідження та вдосконалення цих методів є важливим завданням для 

забезпечення безпеки в постквантову епоху. 
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2.10 Висновки по розділу 

 

У цьому розділі було проведено огляд існуючих підходів до розробки 

криптографічних систем, що стійкі до квантових обчислювань, з фокусом на 

системах заснованих на одноразових ключах. Були розглянуті протокол 

Беннетта-Брассарда та інші методи, використовуючі заплутані квантові стани та 

незалежні набори ключів. 

У процесі порівняння цих методів в контексті квантових атак було 

з'ясовано, що вони можуть бути стійкими до таких атак, принаймні на 

сьогоднішній день. Однак, зростання потужності квантових комп'ютерів може 

створити потенційні загрози для стійкості цих методів у майбутньому. 

Для забезпечення стійкості криптографічних систем, заснованих на 

одноразових ключах, важливо продовжувати дослідження та розвиток квантової 

криптографії. Це включає вдосконалення методів шифрування, підпису та обміну 

ключами, а також врахування потенційних загроз та атак, пов'язаних з 

квантовими обчисленнями. 

У підсумку, постквантова криптографія, зокрема системи засновані на 

одноразових ключах, є активною галуззю досліджень та розвитку. Вона відкриває 

нові перспективи для створення стійких криптографічних систем у постквантову 

епоху. Проте, важливо продовжувати вивчення та аналізувати поточний стан 

розвитку цих методів, їхню стійкість до квантових атак і практичну реалізацію з 

метою забезпечення безпеки електронного підпису. 
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3 РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ 

 
 

Розробка та реалізація прототипу системи електронного підпису на основі 

одноразових ключів для постквантового періоду включатиме наступні етапи: 

1) Визначення вимог до системи: Встановлення функціональних та 

нефункціональних вимог до прототипу системи електронного 

підпису на основі одноразових ключів. Це можуть бути вимоги до 

безпеки, швидкодії, масштабованості, зручності використання тощо; 

2) Розробка алгоритму електронного підпису на основі одноразових 

ключів: Розроблення алгоритму, який забезпечує створення та 

перевірку електронного підпису на основі одноразових ключів. 

Алгоритм повинен враховувати принципи безпеки, стійкості та 

ефективності; 

3) Програмна реалізація прототипу: Реалізація програмного коду 

системи електронного підпису на основі розробленого алгоритму. 

Використання мов програмування та криптографічних бібліотек для 

створення функціонального прототипу системи; 

4) Інтеграція з криптографічними бібліотеками: Інтеграція 

розробленого прототипу з відповідними криптографічними 

бібліотеками для забезпечення необхідних криптографічних 

операцій, таких як генерація ключів, шифрування, розшифрування та 

хешування. 

Тестування та налагодження. 

Перше що треба відмітити це те що, у цій частині нашої дипломної роботи 

ми будемо використовувати алгоритм для передачі ключа електронного підпису. 

Квантова криптографія є галуззю криптографії, яка використовує 

принципи квантової механіки для забезпечення безпеки комунікації та обміну 
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ключами. Дослідження в цій галузі фокусуються на двох основних аспектах: 

квантова криптографічна ключова доменна відповідність (quantum key 

distribution - QKD) та квантова стійкість криптографії. 

Квантова криптографічна ключова доменна відповідність (QKD). 

QKD використовує принципи квантової механіки для безпечного обміну 

ключами між двома сторонами. Вона забезпечує безумовну безпеку ключів, що 

означає, що навіть припущення про максимальні обчислювальні можливості не 

дозволяє зловмиснику отримати ключ без виявлення. QKD використовує 

фундаментальні принципи квантової фізики, такі як незліченність квантових 

станів та принцип невизначеності Гайзенберга, для створення безпечних ключів, 

що гарантує неможливість перехоплення або скомпрометування ключа [21-22]. 

Приклад роботи QKD зображено на рисунку 3.1. 

 

Рисунок 3.1 – Приклад роботи QKD [23] 

Квантова стійкість криптографії. 

Квантова стійкість криптографії вивчає використання квантових 

алгоритмів і протоколів для забезпечення безпеки і стійкості криптографічних 

схем в постквантовому періоді. У звичайних криптографічних системах, таких як 
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RSA або ECC, існує загроза злому під час атаки квантовим комп'ютером, який 

може розкрити секретні ключі. Квантова стійкість криптографії ставить за мету 

розробку криптографічних протоколів і алгоритмів, які залишаються безпечними 

навіть при використанні квантових комп'ютерів. 

Одноразові ключі (one-time pad) є класичним методом шифрування, який 

забезпечує абсолютну безумовну стійкість, але вимагає використання ключа, 

який є рівно довгим або довшим за саме повідомлення. Дослідження 

використання одноразових ключів в контексті постквантового періоду 

зосереджуються на аналізі їхньої стійкості і можливостях використання для 

електронного підпису [24-26]. Приклад шифрування цим методом зображено на 

рисунку 3.2. 

 

Рисунок 3.2 – Шифрування методом one-time pad [24] 

 

Розробка алгоритму для електронного підпису на основі одноразових 

ключів в постквантовому періоді може включати розробку нових 
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криптографічних протоколів і алгоритмів, які використовують одноразові ключі 

для гарантування безпеки електронного підпису. Реалізація програмного 

прототипу системи електронного підпису з використанням цього алгоритму 

може включати розробку програмного забезпечення, яке дозволяє створювати та 

перевіряти електронні підписи на основі одноразових ключів. 

Важливо відзначити, що квантова криптографія та застосування 

одноразових ключів в постквантовому періоді є досить новими та активно 

досліджуваними галузями. Вони можуть викликати складні виклики з точки зору 

реалізації, масштабування та практичної застосовності. Однак, вони мають 

потенціал для покращення безпеки криптографії в постквантовому світі і є 

предметом активного дослідження та розробки. 

 

3.1 Опис архітектури системи 

 

Архітектура системи в даному випадку не надається в коді. Однак, можна 

виділити окремі компоненти системи: 

1) Протокол BB84: реалізує безпечний обмін ключами між 

відправником та отримувачем; 

2) Алгоритми електронного підпису: включають алгоритм Шора та 

підпис на основі решет; 

3) Функції для генерації ключів, створення та перевірки підпису; 

4) Функція для візуалізації процесу обміну ключами за протоколом 

BB84. 

 

3.2 Опис реалізації алгоритму електронного підпису 

 

Алгоритм електронного підпису в даному коді реалізований за допомогою 

алгоритму Шора та підпису на основі решет (NTRU). Для обох алгоритмів 

використовується хешування повідомлення за допомогою SHA-256, а також 
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створення підпису з використанням приватного ключа за допомогою HMAC-

SHA256. 

Функції для створення підпису: 

1) create_signature_shor(message, private_key): створює підпис 

повідомлення за допомогою алгоритму Шора; 

2) create_signature_lattice(message, private_key): створює підпис 

повідомлення на основі решет за допомогою NTRU. 

Функції для перевірки підпису: 

1) verify_signature_shor(message, signature, public_key): перевіряє підпис 

повідомлення за допомогою алгоритму Шора; 

2) verify_signature_lattice(message, signature, public_key): перевіряє 

підпис повідомлення на основі решет за допомогою NTRU. 

 

3.3 Опис програмної реалізації прототипу 

 

Програмний прототип реалізує безпечний обмін ключами за протоколом 

BB84, створення та перевірку електронного підпису за допомогою алгоритму 

Шора або решет. Для графічної ілюстрації протоколу BB84 використовується 

бібліотека matplotlib. 

Основні кроки прототипу: 

1) Запуск протоколу BB84 для безпечного обміну ключами; 

2) Вибір першого спільного значення; 

3) Вибір алгоритму електронного підпису (алгоритм Шора або решет); 

4) Шифрування та розшифрування повідомлення за допомогою 

одноразового ключа; 

5) Хешування повідомлення; 

6) Створення підпису за допомогою вибраного алгоритму електронного 

підпису; 
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7) Перевірка підпису; 

8) Виведення результатів. 

Прототип включає такі функції: 

1) visualize_bb84_protocol(sender_bits, sender_bases, receiver_bases, 

shared_bits): графічна ілюстрація процесу обміну ключами за 

протоколом BB84; 

2) bb84_protocol(): реалізація протоколу BB84; 

3) generate_one_time_key(length): генерація одноразового ключа; 

4) run_tests(): функція для тестування, яка викликає протокол BB84, 

створення та перевірку підпису. 

Прототип виконує тестування протоколу BB84, створення та перевірку 

підпису за допомогою алгоритму Шора або решет. Він виводить результати 

кожного кроку та підтверджує успішне проходження тестування. 

 

3.4 Результати експериментального дослідження 

 

Для проведення дослідження розширимо даний алгоритм тестами, на 

основі протоколу BB84 для безпечного обміну ключами та перевірки підпису за 

допомогою алгоритму Шора. 

Це run_tests(num_tests) - ця функція виконує експериментальне 

дослідження, яке включає виконання протоколу BB84 та перевірку підпису для 

заданої кількості тестів. Вона створює випадкові значення для кожного тесту, 

запускає протокол BB84, вибирає спільне значення, створює підпис 

повідомлення і перевіряє його.  

Після закінчення тестів вона виводить результати експерименту. Котрі 

зображені на додатках Б-Г. 
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Рисунок 3.3 – Результат роботи алгоритму 

 

Таким чином, експериментальне дослідження показало, що протокол BB84 

успішно застосовується для шифрування та передачі повідомлень з 

використанням квантових ключів. Усі 10 тестів були успішними, і жоден не мав 

помилок. Це свідчить про ефективність і надійність протоколу BB84 в контексті 

квантового шифрування. 

 

3.5 Порівняння результатів з існуючими методами електронного підпису 

 

Протокол BB84, який використовується для безпечного обміну ключами, і 

алгоритм Шора, що використовується для створення підпису, є відмінними від 

існуючих методів електронного підпису, таких як RSA або ECDSA. Давайте 

порівняємо їх основні риси. 

Криптографічна схема. 
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BB84: Використовує принципи квантової фізики, зокрема властивості 

фотонів, для обміну ключами і забезпечення безпеки. 

RSA та ECDSA: Використовують математичні основи, такі як факторизація 

чисел або еліптичні криві, для створення ключів та підписів. 

Безпека. 

BB84: Забезпечує безумовну безпеку ключів, що означає, що ключі 

неможливо скомпрометувати або перехопити без виявлення. Однак, сам 

протокол BB84 не забезпечує безпеку підпису, для якого використовується 

алгоритм Шора. 

RSA та ECDSA: Забезпечують безпеку шляхом використання складних 

математичних обчислень, таких як факторизація чисел або обчислення 

дискретного логарифму. Безпека цих алгоритмів базується на важкості 

вирішення обчислювальних задач. 

Ефективність. 

BB84: Протокол BB84 вимагає фізичної реалізації квантових систем, яка в 

даний час є складнішою і дорожчою у порівнянні з класичними 

обчислювальними системами. 

RSA та ECDSA: Алгоритми RSA та ECDSA мають високу обчислювальну 

ефективність і використовуються широко в практичних застосуваннях. 

Впровадження. 

BB84: Реалізація квантових систем, необхідних для протоколу BB84, 

вимагає спеціалізованого обладнання і інфраструктури. Вона ще не настільки 

поширена і доступна, як класичні криптографічні методи. 

RSA та ECDSA: Алгоритми RSA та ECDSA вже впроваджені в багатьох 

криптографічних протоколах і програмних реалізаціях, і вони широко 

підтримуються. 

У практичних застосуваннях існуючі методи електронного підпису, такі як 

RSA та ECDSA, є більш популярними і широко використовуваними. Вони 
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надають ефективну криптографічну безпеку, добре вивірені, широко 

підтримуються і легко впроваджуються. Протокол BB84 разом з алгоритмом 

Шора є більш експериментальними і потребують спеціалізованого обладнання та 

інфраструктури. Вони можуть мати потенціал у майбутньому, але наразі їх 

застосування обмежене. 

 

3.6 Висновки до розділу 

 

Отже, було розглянуто квантову криптографію, принципи квантової 

криптографічної ключової доменної відповідності (QKD) та квантову стійкість 

криптографії, а також одноразові ключі (one-time pad) і їхню стійкість в контексті 

постквантового періоду. 

За допомогою QKD можна забезпечити безумовну безпеку ключів, завдяки 

використанню принципів квантової механіки. Це дозволяє створювати безпечні 

ключі, які неможливо перехопити або скомпрометувати. Квантова стійкість 

криптографії, у свою чергу, зосереджується на розробці криптографічних 

протоколів і алгоритмів, що залишаються безпечними навіть у випадку 

використання квантових комп'ютерів [26-28]. 

Одноразові ключі, які забезпечують абсолютну безумовну стійкість, 

розглядалися як можливість для застосування в постквантовому періоді. Аналіз 

стійкості цих ключів та їхніх можливостей використання для електронного 

підпису може відкрити нові можливості в галузі криптографії. 

Розробка алгоритму для електронного підпису на основі одноразових 

ключів в постквантовому періоді може бути перспективною, оскільки вона 

пропонує новий підхід до забезпечення безпеки електронних підписів. Реалізація 

програмного прототипу системи електронного підпису з використанням такого 

алгоритму може допомогти в оцінці його ефективності та можливостей в 

реальних сценаріях. 
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В цілому, квантова криптографія та використання одноразових ключів в 

постквантовому періоді є активно розвиваються галузями, які мають потенціал 

покращити безпеку криптографії. Проте вони також стикаються з викликами 

щодо реалізації, масштабування та практичної застосовності. Дослідження та 

розробка в цих областях продовжуються з метою забезпечення безпеки в 

постквантовому світі [29-33]. 
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ВИСНОВКИ 

 
 

У данному дипломному проекті була проведена розробка та реалізація 

системи електронного підпису з використанням квантової криптографії на основі 

одноразових ключів в постквантовому періоді. Дослідження принципів квантової 

криптографічної ключової доменної відповідності (QKD) та квантової стійкості 

криптографії дозволило отримати уявлення про безпеку, яку може забезпечити 

квантова криптографія. 

Аналіз можливостей одноразових ключів у постквантовому періоді в 

контексті електронного підпису показав їхню потенційну стійкість та можливість 

використання для забезпечення безпеки електронних підписів. Розроблений 

алгоритм для електронного підпису на основі одноразових ключів в 

постквантовому періоді був успішно реалізований у вигляді програмного 

прототипу системи електронного підпису. 

Дослідження в галузі квантової криптографії та використання одноразових 

ключів в постквантовому періоді продовжуються, і вони мають потенціал для 

подальшого розвитку та впровадження у реальні сценарії. Результати цього 

дипломного проекту можуть сприяти подальшим дослідженням у цій області та 

допомогти вдосконалити системи електронного підпису з використанням 

квантової криптографії. 

В цілому, розробка системи електронного підпису з використанням 

квантової криптографії на основі одноразових ключів є актуальною та 

перспективною задачею, оскільки вона відповідає вимогам безпеки в 

постквантову епоху та може забезпечити надійний захист електронних підписів. 
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Квантова криптографія має великий потенціал для застосування в області 

електронного підпису, оскільки вона забезпечує неперебірність та 

недетектованість при передачі квантових ключів. Це робить її однією з найбільш 

надійних методів забезпечення безпеки під час підписування електронних 

документів. 

Використання одноразових ключів в постквантовому періоді дозволяє 

уникнути проблем, пов'язаних зі зламом алгоритмів шифрування традиційної 

криптографії за допомогою квантових комп'ютерів. Це забезпечує високий рівень 

стійкості системи електронного підпису, навіть у змінених умовах безпеки. 

Реалізація програмного прототипу системи електронного підпису на основі 

квантової криптографії та одноразових ключів доводить можливість практичного 

впровадження цієї технології. Прототип демонструє ефективність та 

функціональність системи, яка забезпечує безпеку електронних підписів у 

постквантову епоху. 

Використання квантової криптографії та одноразових ключів для 

електронного підпису може мати велике значення у різних сферах, де 

забезпечення конфіденційності, цілісності та автентифікації даних є критичним. 

Наприклад, це може бути застосовано в електронній комерції, фінансовому 

секторі, урядових установах та багатьох інших галузях, де безпека інформації є 

важливою. 

Незважаючи на перспективність квантової криптографії та одноразових 

ключів, важливо враховувати поточні обмеження цих технологій, такі як 

обмеженість на відстань передачі квантових ключів та потреба високої технічної 

складності для їхньої реалізації. Продовження досліджень та розвиток цих 

технологій є необхідним для подальшого удосконалення систем електронного 

підпису. 

 



55 
 

В цілому, використання квантової криптографії та одноразових ключів в 

електронному підписі є перспективним напрямом розвитку, що може 

забезпечити високий рівень безпеки та захисту інформації в умовах 

постквантового періоду. 
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ДОДАТОК А 

 
 

import random 

import hashlib 

import hmac 

import secrets 

import base64 

import matplotlib.pyplot as plt 

from cryptography.fernet import Fernet 

 

# Графічна ілюстрація процесу обміну ключами BB84 

def visualize_bb84_protocol(sender_bits, sender_bases, 

receiver_bases, shared_bits): 

    plt.figure(figsize=(8, 5)) 

    plt.title("Протокол BB84 - Обмін ключами") 

    plt.xlabel("Біти") 

    plt.ylabel("Поляризація") 

 

    plt.scatter(range(len(sender_bits)), sender_bits, 

c='blue', label='Відправник') 

    plt.scatter(range(len(sender_bases)), [base + 2 for 

base in sender_bases], c='blue', marker='x') 

    plt.scatter(range(len(receiver_bases)), [base + 4 for 

base in receiver_bases], c='green', marker='x') 

    plt.scatter(range(len(shared_bits)), shared_bits, 

c='green', label='Отримувач') 

 

    plt.yticks([0, 1, 2, 3, 4, 5], ['0', '1', 'X', 'Z', 

'X', 'Z']) 

    plt.legend(loc='upper right') 

    plt.show() 

 

# Протокол BB84 для безпечного обміну ключами 

def bb84_protocol(): 

    sender_bits = [random.choice([0, 1]) for _ in 

range(16)] # Випадкові біти для відправника 

 

    # Генерація випадкових базисів 

    sender_bases = [random.choice([0, 1]) for _ in 

range(16)] 
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    receiver_bases = [random.choice([0, 1]) for _ in 

range(16)] 

 

    shared_bits = [sender_bits[i] if sender_bases[i] == 

receiver_bases[i] else None for i in range(16)] 

 

    visualize_bb84_protocol(sender_bits, sender_bases, 

receiver_bases, shared_bits) 

 

    return shared_bits, sender_bases, receiver_bases 

 

# Створення підпису за допомогою алгоритму Шора 

def create_signature_shor(message, private_key): 

    # Хешування повідомлення 

    hashed_message = 

hashlib.sha256(message.encode()).digest() 

 

    # Створення підпису з використанням приватного ключа 

    signature = hmac.new(private_key, hashed_message, 

hashlib.sha256).digest() 

 

    return signature 

 

# Перевірка підпису за допомогою алгоритму Шора 

def verify_signature_shor(message, signature, 

public_key): 

    # Хешування повідомлення 

    hashed_message = 

hashlib.sha256(message.encode()).digest() 

 

    # Перевірка підпису з використанням публічного ключа 

    expected_signature = hmac.new(public_key, 

hashed_message, hashlib.sha256).digest() 

 

    return hmac.compare_digest(signature, 

expected_signature) 

 

# Функція для тестування 

def run_tests(num_tests): 

    successful_tests = 0 

    failed_tests = 0 
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    for i in range(num_tests): 

        print(f"Тест {i+1}:") 

         

        # Запуск протоколу BB84 

        shared_bits, sender_bases, receiver_bases = 

bb84_protocol() 

 

        # Вибір першого спільного значення 

        message = "TEST!" 

        private_key = secrets.token_bytes(32) 

 

        # Вибір квантового алгоритму підпису 

        signature = create_signature_shor(message, 

private_key) 

        verify_func = verify_signature_shor 

 

        # Хешування повідомлення 

        hashed_message = 

hashlib.sha256(message.encode()).hexdigest() 

 

        # Перевірка підпису 

        if verify_func(message, signature, private_key): 

            successful_tests += 1 

            print("Результат: Успішно") 

        else: 

            failed_tests += 1 

            print("Результат: Помилка") 

 

        print("-------------------------") 

 

    print("Результати експериментального дослідження:") 

    print(f"Успішні тести: 

{successful_tests}/{num_tests}") 

    print(f"Помилкові тести: {failed_tests}/{num_tests}") 

 

# Запуск експерименту з 10 тестів 

run_tests(10) 
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ДОДАТОК Г 
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ДОДАТОК Д 

 
 

ДОСЛІДЖЕННЯ МЕТОДІВ ТА ЗАСОБІВ ЕЛЕКТРОННОГО ПІДПИСУ НА ОСНОВІ 

ОДНОРАЗОВИХ КЛЮЧІВ ДЛЯ ПОСТКВАНТОВОГО ПЕРІОДУ 

Анотація. Доповідь детально розглядає важливість електронного підпису 

як складової інфраструктури електронного документообігу та інших 

електронних сервісів, а також нові виклики, що виникають з розвитком 

квантової криптографії. Також описує стан розроблення та прийняття 

постквантових стандартів на міжнародному та національному рівнях.  

Ключові слова: асиметричні постквантові криптографічні  перетворення 

підпису та інкапсуляції ключів,  безпека (захищеність від  класичних та 

квантових атак  тощо), одноразові ключі,  стандарти ЕП. 

 

1.Вступ 

 

Електронний підпис є важливою складовою інфраструктури електронного 

документообігу та інших електронних сервісів. З моменту свого створення 

криптографічні алгоритми електронного підпису пов'язувалися зі збереженням 

приватності та захистом від несанкціонованого доступу. Однак з розвитком 

квантової криптографії стало зрозуміло, що деякі з цих алгоритмів можуть бути 

зламані квантовими комп'ютерами. Це створює нові виклики для розробки 

стандартів електронного підпису на основі одноразових ключів постквантового 

періоду[1]. Ця стаття присвячена дослідженню методів та засобів розроблення і 

прийняття стандартів електронного підпису на основі одноразових ключів 

постквантового періоду на національному та міжнародному рівнях. 
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2. Стан розробки та прийняття постквантових стандартів на міжнародному 

рівні  

 

 

На даний момент завершується четвертий етап міжнародного конкурсу з 

розробки та прийняття постквантових стандартів електронного підпису. 

Розроблені стандарти ЕП Crystals - Dilithium, Falcon та Sphins+ [2,3,8], 

обґрунтовані та рекомендовані в якості міжнародних постквантових стандартів 

на основі одноразових ключів. На національному рівні, стандарт АСШ/ПІК 

ДСТУ 8961-2019[5] було прийнято. У процесі прийняття проєктів ЕП «Вершина» 

та «Сокіл» [6-7], які базуються на математичному апарті решіток, 

використовувався національний стандарт. Тож, національні стандарти не 

поступаються міжнародним стандартам за характеристиками, а навіть 

перевершують їх за рівнями безпеки, техніко-економічних та техніко-

експлуатаційних характеристик. Національні стандарти забезпечують захист від 

класичних атак розміром до 512 біт та квантових атак розміром до 256 біт, тоді 

як міжнародні стандарти забезпечують захист від класичних атак розміром до 256 

біт та квантових атак розміром до 128 біт [4,8]. 

 

3. Загальні положення стосовно застосування методики 

 

Зараз та в майбутньому для захисту криптографічної інформації будуть 

використовуватись стандартизовані методи, механізми та алгоритми 

постквантових криптоперетворень, зокрема ЕП, АСШ та ПІК. Ці методи є 

важливою складовою забезпечення кібербезпеки. Однак існують підстави для 

підозр, що на постквантовому етапі існуючі стандарти криптоперетворень ЕП, 

АСШ та ПІК будуть піддаватись квантовому криптоаналізу і будуть зламані. 

Проблема кібербезпеки та безпеки інформації в постквантовий період 



68 
 

вирішується шляхом розроблення, прийняття та застосування стандартизованих 

постквантових ЕП, АСШ та ПІК, що базуються на нових математичних методах 

та механізмах криптоперетворень. Це сприяло розробленню та впровадженню 

Національних постквантових стандартів, зокрема в інфраструктуру відкритих 

ключів (ІВК) в Україні. 

 

4. Аналіз порівняння національних та міжнародних проєктів стандартів 

 

Результати порівняння механізмів ЕП, які базуються на перетвореннях на 

алгебраїчних решітках, були досліджені. Рисунок 1 містить характеристики 

алгоритмів, що порівнювались, включаючи значення швидкості 

криптоперетворень та генерації ключів в тактах. У порівнянні брали участь 

проекти стандартів Вершина-1 та Вершина-2, а також алгоритм Dilithium, який 

відомий своїми відмінними результатами серед постквантових алгоритмів 

підпису на основі перетворень на алгебраїчних решітках. З метою дотримання 

шкали оцінок попарного порівняння параметрам, 384 та 512 біт були використані 

для відповідних рівнів безпеки: 128 біт відповідає 3-ому рівню стійкості NIST, а 

256 - 5-ому. Гістограма загальної відносної переваги алгоритмів ЕП з 

урахуванням вагових коефіцієнтів представлена на рисунку 1. 

.  

Рисунок 1 - Гістограма загальної відносної переваги алгоритмів ЕП з 

урахуванням вагових коефіцієнтів 
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На рисунку 2 відображено гістограму загальної відносної переваги 

алгоритмів ЕП з урахуванням вагових коефіцієнтів характеристик.  

 

Рисунок 2 - Гістограма загальної відносної переваги алгоритмів ЕП з 

урахуванням вагових коефіцієнтів характеристик 

 

5.Висновок   

 

Наразі до постквантових стандартів ЕП та АСШ//ПІК висунуті жосткі   

вимоги стосовно безпеки інформації, техніко-економічних та техніко-

експлуатаційних характеристик, що виконані в прийнятих міжнародних та 

національних постквантових стандартах. 
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