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РЕФЕРАТ

Рɨбɨɬɭ ɩɪɢɫвɹɱеɧɨ вɢɤɥадеɧɧɸ ɨɫɧɨвɧɢɯ ɤɨɧɰеɩɰɿɣ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ

ɬа ɨɩɢɫɭ ɤɥɸɱɨвɢɯ ɩаɪаɦеɬɪɿв ɪɨбɨɬɢ бɥɨɤɱеɣɧ-ɬеɯɧɨɥɨгɿʀ дɥɹ вɢɤɥадеɧɧɹ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ ɦеɪеж ɬа аɧаɥɿɡɭ ʀʀ ɨɫɨбɥɢвɨɫɬеɣ,

вɢвɱеɧɧɹ ɿɫɧɭɸɱɢɯ ɧаɩɪɹɦɿв вɢɪɿɲеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ, аɧаɥɿɡ ɬа

ɩɨɪɿвɧɹɧɧɹ вɿдɨɦɢɯ ɩɪɨɬɨɤɨɥɿв.

Дɥɹ деɬаɥɶɧɨгɨ вɢвɱеɧɧɹ бɭɥɨ ɨбɪаɧɨ ɬеɯɧɨɥɨгɿɸ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ

ɡɧаɧɧɹɦ, ɧа ɨɫɧɨвɿ ɩɪɨɬɨɤɨɥɿв ɹɤɨʀ ɪɨɡɪɨбɥеɧɨ ɫɢɫɬеɦɭ ɩеɪевɿɪɤɢ ваɥɿдɧɨɫɬɿ

ɥаɧɰɸга бɥɨɤɿв. Наведеɧɿ еɤɫɩеɪɢɦеɧɬаɥɶɧɿ дɨɫɥɿджеɧɧɹ ɨбʉɪɭɧɬɨвɭɸɬɶ

ɩеɪɫɩеɤɬɢвɧɿɫɬɶ даɧɨгɨ ɧаɩɪɹɦɤɭ дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ

ɫɭɱаɫɧɢɯ бɥɨɤɱеɣɧ ɫɢɫɬеɦ.

Аɤɬɭаɥɶɧɿɫɬɶ ɨбɪаɧɨʀ ɬеɦɢ ɡɭɦɨвɥеɧа ɧеɨбɯɿдɧɿɫɬɸ вɩɪɨваджеɧɧɹ

бɥɨɤɱеɣɧ ɫɢɫɬеɦ в ɪɿɡɧɿ гаɥɭɡɿ ɥɸдɫɶɤɨгɨ жɢɬɬɹ. Одɧаɤ, ɿɡ ɪɨɡвɢɬɤɨɦ бɭдɶ-ɹɤɨʀ

ɦеɪежɿ ɡɪɨɫɬаɽ ɨб’ɽɦ ɿɧɮɨɪɦаɰɿʀ, ɳɨ ɧеɨбɯɿдɧɨ беɡɩеɪеɪвɧɨ ɨбɪɨбɥɹɬɢ. Цеɣ

вɢɤɥɢɤ ɡɦɭɲɭɽ ɪɨɡɪɨбɥɹɬɢ ɪɿɲеɧɧɹ дɥɹ вдɨɫɤɨɧаɥеɧɧɹ ɫɢɫɬеɦ, ɪɨбɥɹɱɢ ʀɯ

гɧɭɱɤɢɦɢ ɭ ɪɨбɨɬɿ ɡ ɦɿɥɶɣɨɧаɦɢ ɤɨɪɢɫɬɭваɱɿв. Вɨдɧɨɱаɫ вɤɪаɣ важɥɢвɢɦ

ɩɢɬаɧɧɹɦ ɽ ɩɿдɬɪɢɦɤа беɡɩеɤɢ ɬа ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ даɧɢɯ в ɨɧɨвɥеɧɢɯ ɫɢɫɬеɦаɯ

ɬа дɨɬɪɢɦаɧɧɹ деɰеɧɬɪаɥɿɡɨваɧɨʀ ɨɪгаɧɿɡаɰɿʀ ɩɪɨɰеɫɭ ɨбɦɿɧɭ даɧɢɦɢ.

Оɬже, ɭ ɫɭɱаɫɧɨɦɭ ɫвɿɬɿ бɥɨɤɱеɣɧ ɿɧдɭɫɬɪɿʀ гɨɥɨвɧɢɦ ɩɢɬаɧɧɹɦ ɽ ɩɨɲɭɤ

ɦɨдеɥеɣ ɬа ɦеɬɨдɿв дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ ɦеɪеж дɥɹ

ɩɨдɨɥаɧɧɹ баɪ’ɽɪɭ ɩɨвɧɨɦаɫɲɬабɧɨгɨ вɩɪɨваджеɧɧɹ бɥɨɤɱеɣɧ дɨдаɬɤɿв.

Пɨɹɫɧɸваɥɶɧа ɡаɩɢɫɤа ɦɿɫɬɢɬɶ 80 ɫɬɨɪɿɧɨɤ, 12 ɪɢɫɭɧɤɿв, 16 ɬабɥɢɰɶ ɬа 83

джеɪеɥ.

Об'ɽɤɬ дɨɫɥɿджеɧɧɹ – ɩɪɨɰеɫ бɥɨɤɱеɣɧ ɬеɯɧɨɥɨгɿʀ.

Меɬа ɪɨбɨɬɢ – дɨɫɥɿджеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ.

Меɬɨд дɨɫɥɿджеɧɧɹ – ɬеɨɪеɬɢɱɧа ɬа еɤɫɩеɪɢɦеɧɬаɥɶɧа ɩɪɨгɪаɦɧа

ɪеаɥɿɡаɰɿɹ ɫɢɫɬеɦɢ ɩеɪевɿɪɤɢ ваɥɿдɧɨɫɬɿ ɥаɧɰɸга бɥɨɤɿв ɿɡ ɡаɫɬɨɫɭваɧɧɹɦ

ɬеɯɧɨɥɨгɿʀ ZK-SNARK.
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Заɩɪɨваджеɧа ɫɢɫɬеɦа ɩеɪевɿɪɤɢ ɦаɽ ɦɨжɥɢвɿɫɬɶ ɡаɦɿɧɢɬɢ ɬɪадɢɰɿɣɧɿ

ɦеɬɨдɢ ɩеɪевɿɪɤɢ, ɳɨ ɩɪɢɡведе дɨ ɡɧаɱɧɨгɨ ɩɪɢɫɤɨɪеɧɧɹ ɩеɪевɿɪɤɢ ваɥɿдɧɨɫɬɿ

бɥɨɤɿв бɥɨɤɱеɣɧ ɬа ɩɿдвɢɳеɧɧɹ ɡɪɭɱɧɨɫɬɿ ɬеɯɧɨɥɨгɿʀ.

Кɥɸɱɨвɿ ɫɥɨва: БЛОКЧЕЙН, ТРИЛЕМА БЛОКЧЕЙН, ПРОБЛЕМА

МАСШТАБОВАНОСТІ БЛОКЧЕЙН, ДОКАЗИ З НУЛЬОВИМ ЗНАННЯМ,

ZK-SNARK, PLONK, FRI.
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ABSTRACT

The work describes the main concepts of blockchain technology and its key

parameters to present the scalability problem of the modern blockchain networks and

analyze its features. It also studies existing directions and compares well-known

protocols to propose the solution for the blockchain scalability problem.

We chose zero-knowledge proof technology as a promising direction for

detailed study. We used protocols, based on this technology, to develop a validation

system for a linked chain of blocks. Presented experimental results substantiate the

prospects of this direction for solving the scalability problems of modern blockchain

systems.

The relevance of the chosen topic is determined by the mass introduction of

blockchain systems in various areas of human life. As it happens to every network,

the volume of information that must be continuously processed increases. This

challenge demands to develop solutions to improve systems, making them flexible in

working with millions of users. At the same time, it is still important to maintain the

security and confidentiality of the information and keep the decentralized

organization of the data exchange process in the updated systems.

Therefore, in today's world of blockchain industry, the main issue is to find

models and methods to solve the problem of scalability of networks to overcome the

barrier of full-scale implementation of blockchain applications.

The work consists of 80 pages, 12 figures, 16 tables and 83 sources.

The object of research is the process of blockchain technology.

The purpose of the work is to study the problem of blockchain scalability.

The research method is a theoretical and experimental software implementation

of the validation system for a linked chain of blocks using ZK-SNARK technology.

The introduced verification system has the ability to replace the traditional one,

which may lead to a significant acceleration of the verification of data validity in

blockchain and increase the convenience of the technology.
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ОЦ – ɨбɱɢɫɥɸваɥɶɧа ɰɿɥɿɫɧɿɫɬɶ

ЦП – ɰɢɮɪɨвɢɣ ɩɿдɩɢɫ

QAP – ɩɪɨгɪаɦа ɤвадɪаɬɢɱɧɨʀ аɪɢɮɦеɬɢɤɢ

PCS – ɫɯеɦа ɩɨɥɿɧɨɦɿаɥɶɧɨгɨ ɡɨбɨв’ɹɡаɧɧɹ

MPC – багаɬɨɫɬɨɪɨɧɧɽ ɨбɱɢɫɥеɧɧɹ

KZG – cɯеɦа ɩɨɥɿɧɨɦɿаɥɶɧɨгɨ ɡɨбɨв'ɹɡаɧɧɹ (ɧаɡваɧа ɧа ɱеɫɬɶ ɣɨгɨ
ɩɨɱаɬɤɨвɢɯ вɢɧаɯɿдɧɢɤɿв Кеɣɬ, Завеɪɭɯɢ ɬа Гɨɥдɮедеɪа)

DLT – Distributed Ledger Technology

P2P – Peer-to-Peer

BTC – Bitcoin

ZKP – Zero-Knowledge proofs

ZK-SNARK – Zero-Knowledge Succinct Non-Interactive Argument of
Knowledge

ZK-STARK – Zero-Knowledge Scalable Transparent Argument of Knowledge

PLONK – Permutations over Lagrange-bases for Oecumenical
Non-interactive arguments of Knowledge

FRI – Fast Reed-Solomon Interactive Oracle Proof

CRS – Common Reference String

SRS – Structured Reference String

NFT – Non-fungible token

SegWit – Segregated Witness

PoW – Proof of Work

PoS – Proof of Stake
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PoK – Proof of Knowledge

DPoS – Delegated Proof of Stake

KYC – Know your Client

HTTPS – HyperText Transfer Protocol Secure
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ВСТУП

Бɥɨɤɱеɣɧ, ɪевɨɥɸɰɿɣɧа ɬеɯɧɨɥɨгɿɹ ɪɨɡɩɨдɿɥеɧɨгɨ ɪеɽɫɬɪɭ, ɳɨ ɥежɢɬɶ в

ɨɫɧɨвɿ ɤɪɢɩɬɨваɥɸɬ, ɨбɿɰɹɽ ɬɪаɧɫɮɨɪɦɭваɬɢ ɿɧдɭɫɬɪɿʀ ɡавдɹɤɢ ɫвɨɽɦɭ

ɧеɡɦɿɧɧɨɦɭ, ɩɪɨɡɨɪɨɦɭ ɬа деɰеɧɬɪаɥɿɡɨваɧɨɦɭ ɦеɯаɧɿɡɦɭ ɡаɩɢɫɭ ɬɪаɧɡаɤɰɿɣ.

Пɪɨɬе вɧɭɬɪɿɲɧɹ ɩɪɨбɥеɦа ɦаɫɲɬабɨваɧɨɫɬɿ в ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ ɫɬвɨɪɸɽ

ɫɭɬɬɽвɢɣ баɪ’ɽɪ, ɳɨ ɩеɪеɲɤɨджаɽ ʀʀ ɲɢɪɨɤɨɦɭ вɩɪɨваджеɧɧɸ.

Оɫɧɨвɧа ɦеɬа ɰɶɨгɨ дɨɫɥɿджеɧɧɹ ɩɨɥɹгаɽ в ɬɨɦɭ, ɳɨб ɡаɩɪɨɩɨɧɭваɬɢ

ɩеɪɫɩеɤɬɢвɧɢɣ ɦеɬɨд вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ, вɥаɫɬɢвɨʀ

ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ. Це ɡаɩɪɨɩɨɧɨваɧе ɪɿɲеɧɧɹ ɦаɽ бɭɬɢ ɭɧɿвеɪɫаɥɶɧɢɦ ɿ

ɡаɫɬɨɫɨвɧɢɦ ɭ ɪɿɡɧɢɯ ɫɢɫɬеɦаɯ. Щɨб дɨɫɹгɬɢ ɰɶɨгɨ, бɭɥɨ ɩɪɨведеɧɨ ɲɢɪɨɤɢɣ

ɨгɥɹд ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ, ɡɨɫеɪеджɭɸɱɢɫɶ ɨɫɨбɥɢвɨ ɧа ɩɪɨбɥеɦɿ

ɦаɫɲɬабɨваɧɨɫɬɿ. Аɧаɥɿɡ ɪɨɡбɢɪаɽ ɤɥɸɱɨвɿ ɨɫɨбɥɢвɨɫɬɿ бɥɨɤɱеɣɧ, ɳɨб

вɿдɨɤɪеɦɢɬɢ ɧаɣбɿɥɶɲ ɪеɥеваɧɬɧɿ ɧаɩɪɹɦɤɢ дɥɹ вдɨɫɤɨɧаɥеɧɧɹ ɫɢɫɬеɦ

бɥɨɤɱеɣɧ. Кɪɿɦ ɬɨгɨ, ɧадаɽɬɶɫɹ ɩɨɹɫɧеɧɧɹ дɨ вɿдɨɦɢɯ ɧаɩɪɹɦɤɿв, аɧаɥɿɡɭɸɱɢ ʀɯ

ɩеɪевагɢ ɬа вɢɫвɿɬɥɸɸɱɢ ɩɪɨбɥеɦɢ ɬа ɪɢɡɢɤɢ, ɡ ɹɤɢɦɢ вɨɧɢ ɫɬɢɤаɸɬɶɫɹ.

Обɪаɧɢɦ ɧаɩɪɹɦɤɨɦ дɥɹ ɩɨгɥɢбɥеɧɨгɨ вɢвɱеɧɧɹ ɽ ɫɬɢɫɥɿ ɧеɿɧɬеɪаɤɬɢвɧɿ

аɪгɭɦеɧɬɢ ɡɧаɧɧɹ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ (ZK-SNARKs), ɹɤɿ ɩɪедɫɬавɥɹɸɬɶ

багаɬɨɨбɿɰɹɸɱɢɣ ɲɥɹɯ дɥɹ дɨɫɹгɧеɧɧɹ ɧадɿɣɧɨʀ ɦаɫɲɬабɨваɧɨɫɬɿ, ɧеɨбɯɿдɧɨʀ

дɥɹ ɲɢɪɨɤɨгɨ вɩɪɨваджеɧɧɹ бɥɨɤɱеɣɧ. Бɭɥɨ ɡаɩɪɨваджеɧɨ ɬа ɨɰɿɧеɧɨ ɱɢɫɥеɧɧɿ

ɫɯеɦɢ дɥɹ ɩɨбɭдɨвɢ дɨɤаɡɿв ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ, вɤɥɸɱаɸɱɢ ɪеɤɭɪɫɢвɧɭ

геɧеɪаɰɿɸ дɨɤаɡɿв ɿ ɩɪɨɰеɫɢ ɩеɪевɿɪɤɢ.

Вɢɤɨɪɢɫɬɨвɭɸɱɢ ɦɨвɭ ɩɪɨгɪаɦɭваɧɧɹ Rust ɿ ɩɪɨɬɨɤɨɥɢ PLONK ɬа FRI ɭ

ɪаɦɤаɯ Plonky2, бɭɥɨ ɪɨɡɪɨбɥеɧɨ ɨбɱɢɫɥɸваɥɶɧɿ ɦɨдеɥɿ ɬа ɨɰɿɧеɧɨ ʀɯ

ɩɪɨдɭɤɬɢвɧɿɫɬɶ ɹɤ ɡ ɬɨɱɤɢ ɡɨɪɭ ɨбɱɢɫɥɸваɥɶɧɨʀ ɫɤɥадɧɨɫɬɿ, ɬаɤ ɿ еɮеɤɬɢвɧɨɫɬɿ.

Еɤɫɩеɪɢɦеɧɬаɥɶɧɢɣ аɧаɥɿɡ ɨɯɨɩɥɸɽ ɫɰеɧаɪɿʀ, ɳɨ вɤɥɸɱаɸɬɶ авɬɨɧɨɦɧɿ ɬа

ɡведеɧɿ дɨɤаɡɢ дɥɹ ɨɤɪеɦɢɯ ɿ ɤɿɥɶɤɨɯ бɥɨɤɿв даɧɢɯ. Реɡɭɥɶɬаɬɢ вɢɫвɿɬɥɸɸɬɶ

ɤɨɦɩɪɨɦɿɫ ɦɿж ɫɤɥадɧɿɫɬɸ ɫɬвɨɪеɧɧɹ дɨɤаɡɿв ɿ ɲвɢдɤɿɫɬɸ ɩеɪевɿɪɤɢ,

ɩɿдɤɪеɫɥɸɸɱɢ ɩɨɬеɧɰɿɣɧɿ ɩеɪевагɢ ɪеɤɭɪɫɢвɧɢɯ дɨɤаɡɿв.
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Це вɫебɿɱɧе дɨɫɥɿджеɧɧɹ ɦаɽ ɡа ɦеɬɭ вɧеɫɬɢ ɰɿɧɧɭ ɿɧɮɨɪɦаɰɿɸ в

ɩɨɬɨɱɧɢɣ дɢɫɤɭɪɫ ɳɨдɨ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ, ɩɪɨɤɥадаɸɱɢ ɲɥɹɯ дɨ

бɿɥɶɲ ɦаɫɲɬабɨваɧɢɯ ɿ еɮеɤɬɢвɧɢɯ ɫɢɫɬеɦ бɥɨɤɱеɣɧ.
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1 АНАЛІЗ ТА ДОСЛІДЖЕННЯ СУЧАСНИХ ТЕНДЕНЦІЙ ТЕХНОЛОГІЇ

БЛОКЧЕЙН

Бɥɨɤɱеɣɧ ɩɪедɫɬавɥɹɽ ɫɬɿɣɤɢɣ дɨ вɬɪɭɱаɧɧɹ ɰɢɮɪɨвɢɣ ɪеɽɫɬɪ беɡ

ɰеɧɬɪаɥɶɧɨгɨ ɫɯɨвɢɳа ɬа ɡаɡвɢɱаɣ беɡ ɰеɧɬɪаɥɶɧɨгɨ ɨɪгаɧɭ ɩɪɢɣɧɹɬɬɹ ɪɿɲеɧɶ,

ɹɤɢɣ ɪеаɥɿɡɭɽɬɶɫɹ ɡа дɨɩɨɦɨгɨɸ ɡв'ɹɡɭваɧɧɹ ɿɧɮɨɪɦаɰɿʀ в беɡɩеɪеɪвɧɢɣ

ɥаɧɰɸжɨɤ бɥɨɤɿв.

На баɡɨвɨɦɭ ɪɿвɧɿ бɥɨɤɱеɣɧ дɨɡвɨɥɹɽ деɹɤɿɣ ɫɩɿɥɶɧɨɬɿ ɤɨɪɢɫɬɭваɱɿв

ɪеɽɫɬɪɭваɬɢ ɬɪаɧɡаɤɰɿʀ в ɫɩɿɥɶɧɨɦɭ ɪеɽɫɬɪɿ в ɦежаɯ даɧɨʀ ɫɩɿɥɶɧɨɬɢ ɬаɤɢɦ

ɱɢɧɨɦ, ɳɨ ɡа ɧɨɪɦаɥɶɧɨʀ ɪɨбɨɬɢ ɦеɪежɿ жɨдɧа ɬɪаɧɡаɤɰɿɹ ɧе ɦɨже бɭɬɢ ɡɦɿɧеɧа

ɩɿɫɥɹ ɩɭбɥɿɤаɰɿʀ [1].

1.1 Дɨɫɥɿджеɧɧɹ ɿɫɬɨɪɢɱɧɨʀ ɪеɬɪɨɫɩеɤɬɢвɢ вɢɧɢɤɧеɧɧɹ ɬеɯɧɨɥɨгɿʀ

бɥɨɤɱеɣɧ

Хɨɱа ɮɭɧдаɦеɧɬаɥɶɧɿ ɤɨɧɰеɩɰɿʀ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ, вɤɥɸɱаɸɱɢ ɫɢɫɬеɦɢ

ɪɨɡɩɨдɿɥеɧɨгɨ ɪеɽɫɬа ɬа ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɦеɬɨдɢ, ɦаɸɬɶ бɿɥɶɲ ɬɪɢваɥɭ ɿɫɬɨɪɿɸ,

деɹɤɿ ɤɥɸɱɨвɿ ɿдеʀ ɬа ɪɨɡɪɨбɤɢ ɡ’ɹвɢɥɢɫɹ ɧаɩɪɢɤɿɧɰɿ 1980-ɯ ɿ ɧа ɩɨɱаɬɤɭ 1990-ɯ

ɪɨɤɿв. Цɿ ɿдеʀ ɡаɤɥаɥɢ ɨɫɧɨвɭ дɥɹ ɨɫɬаɬɨɱɧɨгɨ ɫɬвɨɪеɧɧɹ бɥɨɤɱеɣɧ-ɫɢɫɬеɦ.

Зɨɤɪеɦа, ɪɨбɨɬɢ дɨɫɥɿдɧɢɤɿв Раɥɶɮа Меɪɤɥа ɬа Сɬɸаɪɬа Хабеɪа ɡɪɨбɢɥɢ

ɡɧаɱɧɢɣ вɧеɫɨɤ ɭ гаɥɭɡɿ ɤɪɢɩɬɨгɪаɮɿʀ ɬа ɰɢɮɪɨвɨʀ беɡɩеɤɢ. Оɫɧɨвɧɢɦɢ

ɧаɩɪɹɦɤаɦɢ ʀɯɧɶɨʀ ɪɨбɨɬɢ бɭɥɢ [2-4]:

● Кɨɧɫɬɪɭɤɰɿɹ Меɪɤɥе-Даɦгɨɪда, ɹɤа ɡабеɡɩеɱɭɽ ɦеɬɨд вɡɹɬɬɹ бɥɨɤɭ даɧɢɯ

деɹɤɨгɨ ɪɨɡɦɿɪɭ ɬа ɯеɲɭваɧɧɹ ɣɨгɨ ɭ вɢɯɿдɧɿ даɧɿ ɮɿɤɫɨваɧɨгɨ ɪɨɡɦɿɪɭ. Це

дɨɡвɨɥɢɥɨ еɮеɤɬɢвɧɨ ɯеɲɭваɬɢ даɧɿ дɨвɿɥɶɧɨʀ дɨвжɢɧɢ, ɳɨ ɽ ɨɫɧɨвɨɸ дɥɹ

ɫɭɱаɫɧɢɯ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɯеɲ-ɮɭɧɤɰɿɣ.

● Кɪɢɩɬɨгɪаɮɿɱɧɿ ɯеɲ-ɮɭɧɤɰɿʀ. Наɩɪɢɤɿɧɰɿ 1980-ɯ Меɪɤɥ ɿ Хабеɪ ɪаɡɨɦ ɡ

ɿɧɲɢɦɢ дɨɫɥɿдɧɢɤаɦɢ ɩɪаɰɸваɥɢ ɧад ɪɨɡɪɨбɤɨɸ ɬа аɧаɥɿɡɨɦ

ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɯеɲ-ɮɭɧɤɰɿɣ, вɢɡɧаɱɢɥɢ ʀɯ вɧеɫɨɤ ɭ ɰɢɮɪɨвɭ беɡɩеɤɭ,

вɤɥɸɱаɸɱɢ ʀɯ вɢɤɨɪɢɫɬаɧɧɹ дɥɹ ɩеɪевɿɪɤɢ ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ ɬа ɰɢɮɪɨвɢɯ

ɩɿдɩɢɫɿв.
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● Беɡɩеɱɧɢɣ ɡв’ɹɡɨɤ. Меɪɤɥ ɿ Хабеɪ ɫɩɪɢɹɥɢ ɪɨɡɪɨбɰɿ ɦеɬɨдɿв ɡабеɡɩеɱеɧɧɹ

ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ ɩɿд ɱаɫ ɩеɪедаɱɿ ɬа ɡбеɪɿгаɧɧɹ.

● Пɨɡɧаɱɤɢ ɱаɫɭ ɬа ɰɢɮɪɨвɿ ɩɿдɩɢɫɢ. Рɨбɨɬа Меɪɤɥа ɬа Хабеɪа ɩеɪедбаɱаɥа

вɢɤɨɪɢɫɬаɧɧɹ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв дɥɹ ɩɨɡɧаɱеɧɧɹ ɱаɫɭ ɰɢɮɪɨвɢɯ

дɨɤɭɦеɧɬɿв, ɡабеɡɩеɱеɧɧɹ ʀɯ авɬеɧɬɢɱɧɨɫɬɿ ɬа ɩɿдɬвеɪджеɧɧɹ ʀɯ ɿɫɧɭваɧɧɹ

в ɩевɧɢɣ ɦɨɦеɧɬ ɱаɫɭ.

Вɧеɫɨɤ Раɥɶɮа Меɪɤɥа ɬа Сɬɸаɪɬа Хабеɪа ɧаɩɪɢɤɿɧɰɿ 1980-ɯ ɪɨɤɿв

дɨɩɨɦɿг ɩɪɨɤɥаɫɬɢ ɲɥɹɯ дɨ ɪɨɡвɢɬɤɭ беɡɩеɱɧɨгɨ ɰɢɮɪɨвɨгɨ ɡв’ɹɡɤɭ, ɩеɪевɿɪɤɢ

ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ ɿ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв, ɹɤɿ ɽ ɮɭɧдаɦеɧɬаɥɶɧɢɦɢ дɥɹ

ɲɢɪɲɨʀ ɫɮеɪɢ ɰɢɮɪɨвɨʀ беɡɩеɤɢ ɬа ɨɫɬаɬɨɱɧɨʀ ɩɨɹвɢ ɬеɯɧɨɥɨгɿɹ бɥɨɤɱеɣɧ.

Важɥɢвɢɦ вɧеɫɤɨɦ ɫɬаɥа ɿдеɹ ɰɢɮɪɨвɢɯ ɩɿдɩɢɫɿв, ɤɪɢɩɬɨгɪаɮɿɱɧɨгɨ

ɦеɬɨдɭ авɬеɧɬɢɮɿɤаɰɿʀ вɿдɩɪавɧɢɤа ɩɨвɿдɨɦɥеɧɧɹ абɨ дɨɤɭɦеɧɬа. Цɢɮɪɨвɿ

ɩɿдɩɢɫɢ ɡабеɡɩеɱɭɸɬɶ ɫɩɨɫɿб ɩеɪевɿɪɤɢ авɬеɧɬɢɱɧɨɫɬɿ ɬа ɰɿɥɿɫɧɨɫɬɿ ɰɢɮɪɨвɢɯ

даɧɢɯ. Рɨбɨɬɢ ɬаɤɢɯ дɨɫɥɿдɧɢɤɿв, ɹɤ Вɿɬɮɿɥд Дɿɮɮɿ ɬа Маɪɬɿɧ Хеɥɥɦаɧ, ɡаɤɥаɥа

ɨɫɧɨвɭ ɬеɯɧɨɥɨгɿʀ ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ:

● У ɫвɨʀɣ ɮɭɧдаɦеɧɬаɥɶɧɿɣ ɫɬаɬɬɿ 1976 ɪɨɤɭ ɩɿд ɧаɡвɨɸ «Нɨвɿ ɧаɩɪɹɦɤɢ в

ɤɪɢɩɬɨгɪаɮɿʀ» [5] («New Directions in Cryptography») Дɿɮɮɿ ɬа Хеɥɥɦаɧ

ɩɪедɫɬавɢɥɢ ɤɨɧɰеɩɰɿɸ ɤɪɢɩɬɨгɪаɮɿʀ ɡ вɿдɤɪɢɬɢɦ ɤɥɸɱеɦ. Вɨɧɢ

ɡаɩɪɨɩɨɧɭваɥɢ ɫɢɫɬеɦɭ, в ɹɤɿɣ два ɪɿɡɧɿ, аɥе ɦаɬеɦаɬɢɱɧɨ ɩɨв’ɹɡаɧɿ ɤɥɸɱɿ,

ɨдɢɧ вɿдɤɪɢɬɢɣ ɿ ɨдɢɧ ɩɪɢваɬɧɢɣ, ɦɨжɭɬɶ вɢɤɨɪɢɫɬɨвɭваɬɢɫɹ дɥɹ

беɡɩеɱɧɨгɨ ɡв’ɹɡɤɭ.

● Пɪɨɬɨɤɨɥ ɨбɦɿɧɭ ɤɥɸɱаɦɢ Дɿɮɮɿ-Хеɥɥɦаɧа, ɩɪедɫɬавɥеɧɢɣ ɭ ɬɿɣ же ɫɬаɬɬɿ

1976 ɪɨɤɭ, ɽ ɮɭɧдаɦеɧɬаɥɶɧɢɦ аɥгɨɪɢɬɦɨɦ беɡɩеɱɧɨгɨ ɨбɦɿɧɭ ɤɥɸɱаɦɢ

ɩɨ ɧеɡаɯɢɳеɧɨɦɭ ɤаɧаɥɭ ɡв’ɹɡɤɭ. Це дɨɡвɨɥɹɽ двɨɦ ɫɬɨɪɨɧаɦ ɫɬвɨɪɢɬɢ

ɫɩɿɥɶɧɢɣ ɫеɤɪеɬɧɢɣ ɤɥɸɱ беɡ ɩɨɩеɪедɧɶɨгɨ ɫɩɿɥɤɭваɧɧɹ ɱɢ ɫɩɿɥɶɧɨгɨ

ɫеɤɪеɬɭ. Цеɣ ɩɪɨɬɨɤɨɥ ɡабеɡɩеɱɭɽ беɡɩеɱɧе ɫɩɿɥɤɭваɧɧɹ в Іɧɬеɪɧеɬɿ ɬа

вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ в ɪɿɡɧɢɯ ɩɪɨɬɨɤɨɥаɯ ɲɢɮɪɭваɧɧɹ, вɤɥɸɱаɸɱɢ HTTPS.

● Оɤɪɿɦ ɪɨбɨɬɢ ɧад ɤɪɢɩɬɨгɪаɮɿɽɸ ɡ вɿдɤɪɢɬɢɦ ɤɥɸɱеɦ, Дɿɮɮɿ ɬа Хеɥɥɦаɧ

ɡɪɨбɢɥɢ важɥɢвɢɣ вɧеɫɨɤ ɭ ɬеɯɧɨɥɨгɿɸ ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ. Цɢɮɪɨвɿ

ɩɿдɩɢɫɢ ɡабеɡɩеɱɭɸɬɶ ɡаɫɿб ɩеɪевɿɪɤɢ авɬеɧɬɢɱɧɨɫɬɿ ɬа ɰɿɥɿɫɧɨɫɬɿ
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ɰɢɮɪɨвɢɯ дɨɤɭɦеɧɬɿв ɿ ɩɨвɿдɨɦɥеɧɶ. Вɨɧɢ ɫɬвɨɪɸɸɬɶɫɹ ɡа дɨɩɨɦɨгɨɸ

ɡаɤɪɢɬɨгɨ ɤɥɸɱа вɿдɩɪавɧɢɤа ɬа ɦɨжɭɬɶ бɭɬɢ ɩеɪевɿɪеɧɿ ɡа дɨɩɨɦɨгɨɸ

вɿдɩɨвɿдɧɨгɨ вɿдɤɪɢɬɨгɨ ɤɥɸɱа [6].

Кɨɧɰеɩɰɿʀ ɬа ɩɪɨɬɨɤɨɥɢ, ɩɪедɫɬавɥеɧɿ Дɿɮɮɿ ɬа Хеɥɥɦаɧɨɦ, бɭɥɢ вɤɥɸɱеɧɿ

в ɦɿжɧаɪɨдɧɿ ɫɬаɧдаɪɬɢ ɬа ɩɪɨɬɨɤɨɥɢ, ɳɨ ɪɨбɢɬɶ ʀɯ ɧевɿд’ɽɦɧɨɸ ɱаɫɬɢɧɨɸ

гɥɨбаɥɶɧɨʀ ɤɪɢɩɬɨгɪаɮɿɱɧɨʀ ɿɧɮɪаɫɬɪɭɤɬɭɪɢ. Кɪɿɦ ɬɨгɨ, ʀɯ ɿɧɧɨваɰɿʀ ɡаɤɥаɥɢ

ɨɫɧɨвɭ дɥɹ ɪɨɡɪɨбɤɢ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ, ɹɤа ɡɧаɱɧɨɸ ɦɿɪɨɸ ɩɨɤɥадаɽɬɶɫɹ ɧа

ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɩɪɢɧɰɢɩɢ дɥɹ ɡаɯɢɫɬɭ ɬɪаɧɡаɤɰɿɣ ɿ ɡабеɡɩеɱеɧɧɹ авɬеɧɬɢɱɧɨɫɬɿ

даɧɢɯ. Їɯ ɧɨваɬɨɪɫɶɤа ɪɨбɨɬа ɩɪɨдɨвжɭɽ вɩɥɢваɬɢ ɬа ɮɨɪɦɭваɬɢ ɫɮеɪɭ

ɤɿбеɪбеɡɩеɤɢ ɬа ɰɢɮɪɨвɨʀ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ.

Сɬаɬɬɹ Сɬɸаɪɬа Хабеɪа ɬа В. Сɤɨɬɬа Сɬɨɪɧеɬɬɢ 1991 ɪɨɤɭ ɩɿд ɧаɡвɨɸ «Яɤ

ɩɨɫɬавɢɬɢ ɩɨɡɧаɱɤɭ ɱаɫɭ ɧа ɰɢɮɪɨвɢɣ дɨɤɭɦеɧɬ» («How To Time-Stamp a Digital

Document») ɽ ɨɫɧɨвɨɩɨɥɨжɧɨɸ ɪɨбɨɬɨɸ в гаɥɭɡɿ ɤɪɢɩɬɨгɪаɮɿʀ ɬа ɰɢɮɪɨвɨʀ

беɡɩеɤɢ. У ɰɶɨɦɭ дɨɤɭɦеɧɬɿ ɩɪедɫɬавɥеɧɨ ɤɨɧɰеɩɰɿɸ беɡɩеɱɧɨгɨ ɩɨɡɧаɱеɧɧɹ

ɱаɫɭ ɡ вɢɤɨɪɢɫɬаɧɧɹɦ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв, ɤɪɢɬɢɱɧɨгɨ аɫɩеɤɬɭ

ɡабеɡɩеɱеɧɧɹ ɰɿɥɿɫɧɨɫɬɿ ɬа авɬеɧɬɢɱɧɨɫɬɿ ɰɢɮɪɨвɢɯ дɨɤɭɦеɧɬɿв.

Гɨɥɨвɧɢɦ вɧеɫɤɨɦ ɰɿɽʀ ɪɨбɨɬɢ ɽ ɪɨɡɪɨбɤа ɦеɬɨдɭ беɡɩеɱɧɨгɨ ɩɨɡɧаɱеɧɧɹ

ɱаɫɭ ɰɢɮɪɨвɢɯ дɨɤɭɦеɧɬɿв. Авɬɨɪɢ вɢɡɧаɥɢ ɧеɨбɯɿдɧɿɫɬɶ дɨведеɧɧɹ ɿɫɧɭваɧɧɹ

ɰɢɮɪɨвɨгɨ дɨɤɭɦеɧɬа в ɩевɧɢɣ ɦɨɦеɧɬ ɱаɫɭ, вɢɪɿɲɭɸɱɢ ɩɪɨбɥеɦɢ, ɩɨв’ɹɡаɧɿ ɡ

даɬɭваɧɧɹɦ ɡадɧɿɦ ɱɢɫɥɨɦ, ɩɿдɪɨбɤɨɸ ɬа ɫɭɩеɪеɱɤаɦɢ ɳɨдɨ ɱаɫɭ ɫɬвɨɪеɧɧɹ

дɨɤɭɦеɧɬа.

Кɥɸɱɨвɿ ɩɨɧɹɬɬɹ ɬа ɦеɯаɧɿɡɦɢ вɢɤɨɪɢɫɬаɧɿ в ɪɨбɨɬɢ:

● Хабеɪ ɿ Сɬɨɪɧеɬɬа вɢɤɨɪɢɫɬɨвɭваɥɢ ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɯеɲ-ɮɭɧɤɰɿʀ ɹɤ

ɮɭɧдаɦеɧɬаɥɶɧɢɣ бɭдɿвеɥɶɧɢɣ бɥɨɤ ɫвɨɽʀ ɫɢɫɬеɦɢ ɦɿɬɨɤ ɱаɫɭ. Цеɣ вɢбɿɪ

дɨɡвɨɥɢв ɫɬвɨɪɢɬɢ ɭɧɿɤаɥɶɧɢɣ ɰɢɮɪɨвɢɣ вɿдбɢɬɨɤ абɨ ɯеɲ-ɡɧаɱеɧɧɹ дɥɹ

ɤɨжɧɨгɨ дɨɤɭɦеɧɬа, ɳɨ ɫɥɭжɢɬɶ беɡɩеɱɧɢɦ ɩɪедɫɬавɥеɧɧɹɦ вɦɿɫɬɭ

дɨɤɭɦеɧɬа.

● Авɬɨɪɢ ɩɪедɫɬавɢɥɢ ɤɨɧɰеɩɰɿɸ ɡ’ɽдɧаɧɧɹ ɦɿɬɨɤ ɱаɫɭ ɪаɡɨɦ, ɳɨб

ɫɮɨɪɦɭваɬɢ ɯɪɨɧɨɥɨгɿɱɧɢɣ ɡаɩɢɫ ɦɿɬɨɤ ɱаɫɭ дɨɤɭɦеɧɬɿв. Кɨжɧа ɧɨва

ɦɿɬɤа ɱаɫɭ ɦɿɫɬɢɬɶ ɯеɲ-ɡɧаɱеɧɧɹ ɩɨɩеɪедɧɶɨʀ ɦɿɬɤɢ ɱаɫɭ. Цеɣ ɦеɯаɧɿɡɦ
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ɥаɧɰɸжɤа ɫɬвɨɪɸɽ ɫɬɪɭɤɬɭɪɭ, ɡаɯɢɳеɧɭ вɿд ɧеɫаɧɤɰɿɨɧɨваɧɨгɨ дɨɫɬɭɩɭ,

де бɭдɶ-ɹɤа ɡɦɿɧа дɨɤɭɦеɧɬа абɨ ɱаɫɨвɢɯ ɩɨɡɧаɱɨɤ ɭ ɥаɧɰɸжɤɭ ɫɬаɽ ɥегɤɨ

вɢɹвɥеɧɨɸ.

● Щɨб ɡабеɡɩеɱɢɬɢ ɧадɿɣɧɿɫɬɶ ɩɨɡɧаɱɨɤ ɱаɫɭ, Хабеɪ ɿ Сɬɨɪɧеɬɬа

ɡаɩɪɨɩɨɧɭваɥɢ вɢɤɨɪɢɫɬɨвɭваɬɢ ɧадɿɣɧɢɣ ɨɪгаɧ ɿɡ вɫɬаɧɨвɥеɧɧɹ ɩɨɡɧаɱɨɤ

ɱаɫɭ. Цɹ ɫɭɬɧɿɫɬɶ ɩеɪɿɨдɢɱɧɨ ɡбɢɪаɽ ɩɨɡɧаɱɤɢ ɱаɫɭ вɿд ɤɨɪɢɫɬɭваɱɿв,

ɩеɪевɿɪɹɽ ɰɿɥɿɫɧɿɫɬɶ дɨɤɭɦеɧɬɿв ɿ ɫɬвɨɪɸɽ ɫеɪɬɢɮɿɤаɬɢ ɩɨɡɧаɱɨɤ ɱаɫɭ. Цɿ

ɫеɪɬɢɮɿɤаɬɢ ɦɨжɧа вɢɤɨɪɢɫɬɨвɭваɬɢ ɹɤ ɸɪɢдɢɱɧɢɣ дɨɤаɡ ɭ вɢɩадɤаɯ,

ɤɨɥɢ ɦɿɬɤɢ ɱаɫɭ дɨɤɭɦеɧɬа ɽ вɢɪɿɲаɥɶɧɢɦɢ.

Вɧеɫɨɤ ɪɨбɨɬɢ Сɬɸаɪɬа Хабеɪа ɬа В. Сɤɨɬɬа Сɬɨɪɧеɬɬɢ ɦаɥа ɬɪɢваɥɢɣ

вɩɥɢв ɧа ɰɢɮɪɨвɭ беɡɩеɤɭ, ɸɪɢдɢɱɧɭ ɩɪаɤɬɢɤɭ ɬа ɭɩɪавɥɿɧɧɹ даɧɢɦɢ. Не

ввɨдɹɱɢ ɩɪɹɦɨ ɬеɪɦɿɧ «бɥɨɤɱеɣɧ», ʀɯ ɪɨбɨɬа ɩɨдɿɥɹɽ ɮɭɧдаɦеɧɬаɥɶɧɿ ɩɪɢɧɰɢɩɢ

ɡ ɬеɯɧɨɥɨгɿɽɸ бɥɨɤɱеɣɧ, адже ɨɫɬаɧɧɶɨɸ ɤɨɧɰеɩɰɿɹ ɨб’ɽдɧаɧɧɹ ɱаɫɨвɢɯ

ɩɨɡɧаɱɨɤ ɿ ɡабеɡɩеɱеɧɧɹ ɧеɡɦɿɧɧɨɫɬɿ даɧɢɯ ɦаɽ ɫɢɥɶɧɿ ɩаɪаɥеɥɿ в ɫɬɪɭɤɬɭɪɿ.

Бɥɨɤɱеɣɧ, ɹɤɢɣ ɫɬав ɲɢɪɨɤɨ вɿдɨɦɢɦ ɡавдɹɤɢ бɿɬɤɨɣɧ, вɢɤɨɪɢɫɬɨвɭɽ ɩɨдɿбɧɿ

ɩɪɢɧɰɢɩɢ ɨб’ɽдɧаɧɧɹ бɥɨɤɿв (даɧɢɯ) ɪаɡɨɦ ɿɡ вɢɤɨɪɢɫɬаɧɧɹɦ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ

ɯеɲɿв дɥɹ ɩɿдɬɪɢɦɤɢ беɡɩеɱɧɨгɨ ɬа ɩɪɨɡɨɪɨгɨ ɪеɽɫɬɪɭ.

Сɮеɪа ɪɨɡɩɨдɿɥеɧɢɯ ɫɢɫɬеɦ, ɹɤа ɡаɣɦаɽɬɶɫɹ ɩɪɨеɤɬɭваɧɧɹɦ,

вɩɪɨваджеɧɧɹɦ ɿ ɤеɪɭваɧɧɹɦ ɦеɪежевɢɦɢ ɤɨɦɩ’ɸɬеɪɧɢɦɢ ɫɢɫɬеɦаɦɢ, ɹɤɿ

ɩɪаɰɸɸɬɶ ɪаɡɨɦ дɥɹ дɨɫɹгɧеɧɧɹ ɫɩɿɥɶɧɨʀ ɦеɬɢ, ɫɭɬɬɽвɨ вɩɥɢɧɭɥа ɧа ɪɨɡɪɨбɤɭ ɬа

ɩɪɨеɤɬɭваɧɧɹ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ.

Нɢжɱе ɧаведеɧɨ ɨгɥɹд ɤɥɸɱɨвɢɯ ɤɨɧɰеɩɰɿɣ ɿ ɪɨбɿɬ в гаɥɭɡɿ ɪɨɡɩɨдɿɥеɧɢɯ

ɫɢɫɬеɦаɯ, ɹɤɿ ɡгɨдɨɦ вɩɥɢɧɭɥɢ ɧа ɪɨɡɪɨбɤɭ бɥɨɤɱеɣɧ ɬеɯɧɨɥɨгɿʀ:

● Аɥгɨɪɢɬɦɢ ɤɨɧɫеɧɫɭɫɭ. Аɥгɨɪɢɬɦ Paxos [8], ɩɪедɫɬавɥеɧɢɣ Леɫɥɿ

Леɦɩɨɪɬɨɦ ɭ 1989 ɪɨɰɿ, ɽ ɨɫɧɨвɨɩɨɥɨжɧɢɦ ɤɨɧɫеɧɫɭɫɧɢɦ аɥгɨɪɢɬɦɨɦ,

ɹɤɢɣ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ в ɪɨɡɩɨдɿɥеɧɢɯ ɫɢɫɬеɦаɯ. Це ɡгɨдɨɦ ɧадɢɯɧɭɥɨ ɧа

ɪɨɡɪɨбɤɭ ɦеɯаɧɿɡɦɿв ɤɨɧɫеɧɫɭɫɭ в бɥɨɤɱеɣɧ, ɬаɤɢɯ, ɧаɩɪɢɤɥад, ɹɤ

Byzantine Fault Tolerance (BFT).
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Аɥгɨɪɢɬɦɢ ɪɨɡɩɨдɿɥеɧɨгɨ ɤɨɧɫеɧɫɭɫɭ, ɬаɤɿ ɹɤ Raft [9] ɿ PBFT [10] ɬаɤɨж

ɧадɢɯɧɭɥɢ ɧа ɪɨɡɪɨбɤɭ ɦеɯаɧɿɡɦɿв ɤɨɧɫеɧɫɭɫɭ, ɬаɤɢɯ ɹɤ PoW, PoS, ɳɨ

вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ в бɥɨɤɱеɣɧ.

● Деɰеɧɬɪаɥɿɡаɰɿɹ. BitTorrent [11], ɪɨɡɪɨбɥеɧɢɣ Бɪеɦɨɦ Кɨеɧɨɦ, ɩɪедɫɬавɢв

ɤɨɧɰеɩɰɿɸ ɨдɧɨɪаɧгɨвɨгɨ ɨбɦɿɧɭ ɮаɣɥаɦɢ Peer-to-Peer (P2P).

Бɥɨɤɱеɣɧ-ɦеɪежɿ вɢɤɨɪɢɫɬɨвɭɸɬɶ ɿдеɸ ɪɨɡɩɨдɿɥеɧɢɯ вɭɡɥɿв ɿ ɡв’ɹɡɤɭ P2P

дɥɹ дɨɫɹгɧеɧɧɹ деɰеɧɬɪаɥɿɡаɰɿʀ.

● Вɿдɦɨвɨɫɬɿɣɤɿɫɬɶ. Реɩɥɿɤаɰɿɹ Raft ɿ Viewstamped [12] – аɥгɨɪɢɬɦɢ

ɪɨɡɩɨдɿɥеɧɨгɨ ɤɨɧɫеɧɫɭɫɭ, ɬаɤɿ ɹɤ Raft ɿ Viewstamped Replication,

ɫɩɪɹɦɨваɧɿ ɧа вɿдɦɨвɨɫɬɿɣɤɿɫɬɶ ɭ ɪɨɡɩɨдɿɥеɧɢɯ ɫɢɫɬеɦаɯ, ɳɨ ɽ ɤɥɸɱɨвɢɦ

аɫɩеɤɬɨɦ ɧадɿɣɧɨɫɬɿ ɦеɪежɿ бɥɨɤɱеɣɧ.

● Одɧɨɪаɧгɨвɿ ɦеɪежɿ. Napster ɿ Gnutella – ɨдɧɨɪаɧгɨвɿ ɦеɪежɿ ɨбɦɿɧɭ

ɮаɣɥаɦɢ – ɩɪɨдеɦɨɧɫɬɪɭваɥɢ ɤɨɧɰеɩɰɿɸ деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪеж, ɳɨ

вɩɥɢɧɭɥɨ ɧа ɪɨɡвɢɬɨɤ аɪɯɿɬеɤɬɭɪɢ бɥɨɤɱеɣɧ Peer-to-Peer [13].

Пɨɽдɧаɧɧɹ еɥеɦеɧɬɿв ɪɨɡɩɨдɿɥеɧɢɯ ɫɢɫɬеɦ, ɤɪɢɩɬɨгɪаɮɿʀ ɬа ɦеɯаɧɿɡɦɢ

ɤɨɧɫеɧɫɭɫɭ ɩɿɡɧɿɲе бɭɥɨ ɡаɫɬɨɫɨваɧɨ дɨ еɥеɤɬɪɨɧɧɨʀ гɨɬɿвɤɢ. Таɤ, 31 жɨвɬɧɹ

2008 ɪɨɤɭ Саɬɨɲɿ Наɤаɦɨɬɨ ɨɩɪɢɥɸдɧɢв бɿɥɭ ɤɧɢгɭ, в ɹɤɿɣ ɡаɩɪɨɩɨɧɭвав

Бɿɬɤɨɣɧ [14].

Бɿɬɤɨɣɧ – ɰе ɨɧɥаɣɧ-ɫɢɫɬеɦа ɰɢɮɪɨвɢɯ гɪɨɲɨвɢɯ ɤɨɲɬɿв P2P, ɹɤа ɧе

ɩɨɬɪебɭɽ дɨвɿɪеɧɨʀ ɬɪеɬɶɨʀ ɫɬɨɪɨɧɢ. У Bitcoin ɭɱаɫɧɢɤɢ вɨɥɨдɿɸɬɶ ɩɪаваɦɢ

вɥаɫɧɨɫɬɿ ɧа вɿɪɬɭаɥɶɧɿ ɤɪɢɩɬɨваɥɸɬɢ, ɹɤɿ ɩɨɡɧаɱаɸɬɶɫɹ ɹɤ бɿɬɤɨɣɧɢ (BTC).

Кɨɪɢɫɬɭваɱɿ геɧеɪɭɸɬɶ ɬɪаɧɡаɤɰɿʀ дɥɹ ɩеɪедаɱɿ BTC ɬа ɡбеɪɿгаɸɬɶ ʀɯ ɭ

ɡагаɥɶɧɨдɨɫɬɭɩɧɨɦɭ бɥɨɤɱеɣɧ ɪеɽɫɬɪɿ. Наɣɦеɧɲа дɨɥɹ ɰɿɧɧɨɫɬɿ BTC, вɿдɨɦа ɹɤ

ɫаɬɨɲɿ, еɤвɿваɥеɧɬɧа 0,00000001 BTC. Ідеʀ ɤɪɢɩɬɨваɥɸɬɢ бɭɥɢ ɨɩɢɫаɧɿ в ɫɬаɬɬɿ

«Бɿɬɤɨɣɧ: ɨдɧɨɪаɧгɨва еɥеɤɬɪɨɧɧа гɨɬɿвɤɨва ɫɢɫɬеɦа» («Bitcoin: A Peer-to-Peer

Electronic Cash System») [15].

Наɪеɲɬɿ, 3 ɫɿɱɧɹ 2009 ɪɨɤɭ бɭɥɨ ɫɬвɨɪеɧɨ геɧеɡɢɫ бɥɨɤ-ɪеɽɫɬɪɭ

ɤɪɢɩɬɨваɥɸɬɢ Бɿɬɤɨɣɧ, де бɭɥɨ ɪеаɥɿɡɨваɧɨ ɩеɪɲɢɣ ɥаɧɰɸг бɥɨɤɿв, ɹɤɢɣ ɧадаɥɿ

вɢɤɨɪɢɫɬаɧɨ в ɹɤɨɫɬɿ ɨɫɧɨвɢ дɥɹ бɥɨɤɱеɣɧ ɬеɯɧɨɥɨгɿʀ.
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1.2 Аɧаɥɿɡ ɫɩɨɫɨбɿв ɡаɫɬɨɫɭваɧɧɹ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ

Теɯɧɨɥɨгɿɹ бɥɨɤɱеɣɧ ɭ ɩɨɽдɧаɧɧɿ ɡ ɿɧɲɢɦɢ ɬеɯɧɨɥɨгɿɹɦɢ ɬа

ɤɨɦɩ’ɸɬеɪɧɢɦɢ ɤɨɧɰеɩɰɿɹɦɢ дɨɡвɨɥɢɥа ɪɨɡɪɨбɢɬɢ ɱɢɦаɥɨ ɤɪɢɩɬɨваɥɸɬɧɢɯ

ɫɢɫɬеɦ: Bitcoin, Ethereum [16], Solana [17], BNB [18]ɬɨɳɨ. У ɬаɤɢɯ

ɤɪɢɩɬɨваɥɸɬɧɢɯ ɫɢɫɬеɦаɯ ɩеɪедаɱа ɰɢɮɪɨвɨʀ ɿɧɮɨɪɦаɰɿʀ, ɹɤа ɩɪедɫɬавɥɹɽ

еɥеɤɬɪɨɧɧɭ гɨɬɿвɤɭ, вɿдбɭваɽɬɶɫɹ в ɪɨɡɩɨдɿɥеɧɿɣ ɫɢɫɬеɦɿ. Юɡеɪɢ ɦɨжɭɬɶ

ɰɢɮɪɨвɢɦ ɩɿдɩɢɫɨɦ ɩеɪедаваɬɢ ɫвɨʀ ɩɪава ɧа ɿɧɮɨɪɦаɰɿɸ ɿɧɲɢɦ ɤɨɪɢɫɬɭваɱаɦ,

а ɦеɪежа ɩɭбɥɿɱɧɨ ɮɿɤɫɭɽ ɰɸ ɩеɪедаɱɭ, дɨɡвɨɥɹɸɱɢ вɫɿɦ ɭɱаɫɧɢɤаɦ ɫаɦɨɫɬɿɣɧɨ

ɩеɪевɿɪɹɬɢ дɿɣɫɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ. Таɤɿ ɫɢɫɬеɦɢ ɧеɡаɥежɧɨ ɨбɫɥɭгɨвɭɸɬɶɫɹ ɬа

ɭɩɪавɥɹɸɬɶɫɹ ɪɨɡɩɨдɿɥеɧɨɸ гɪɭɩɨɸ ɭɱаɫɧɢɤɿв. Це, ɪаɡɨɦ ɿɡ ɤɪɢɩɬɨгɪаɮɿɱɧɢɦɢ

ɦеɯаɧɿɡɦаɦɢ, ɪɨбɢɬɶ бɥɨɤɱеɣɧ ɫɬɿɣɤɢɦ дɨ ɫɩɪɨб ɩɿɡɧɿɲе ɡɦɿɧɢɬɢ ɨбɥɿɤɨвɢɣ

ɪеɽɫɬɪ [1, 19].

Бɥɨɤɱеɣɧ ɬаɤɨж вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ дɥɹ ɭɤɥадаɧɧɹ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɿв.

Cɦаɪɬ-ɤɨɧɬɪаɤɬɢ — ɰе ɫаɦɨвɢɤɨɧɭваɧɿ ɤɨɧɬɪаɤɬɢ ɡ ɭɦɨваɦɢ ɭгɨдɢ, ɡаɩɢɫаɧɢɦɢ

беɡɩɨɫеɪедɧɶɨ в ɤɨд (ɧаɩɪɢɤɥад Solidity дɥɹ Ethereum), ɳɨ авɬɨɦаɬɢɡɭɽ ɩɪɨɰеɫɢ

ɬа ɡɦеɧɲɭɽ ɩɨɬɪебɭ в ɩɨɫеɪедɧɢɤаɯ [19]. Фɿɡɢɱɧа абɨ ɸɪɢдɢɱɧа ɨɫɨба геɧеɪɭɽ

ɨɩеɪаɰɿʀ ɬа ɧаɫɥɿдɤɢ ɩɨɬеɧɰɿɣɧɢɯ ɫɢɬɭаɰɿɣ, ɳɨ вɢɧɢɤаɸɬɶ ɩɿд ɱаɫ ɸɪɢдɢɱɧɢɯ

дɨгɨвɿɪɧɢɯ вɿдɧɨɫɢɧ. Сɦаɪɬ-ɤɨɧɬɪаɤɬɢ ɦɨжɭɬɶ гаɪаɧɬɭваɬɢ, ɳɨ ɸɪɢдɢɱɧɢɣ

ɤɨɧɬɪаɤɬ бɭде вɢɤɨɧаɧɨ ɧаɥежɧɢɦ ɱɢɧɨɦ абɨ ɳɨ ɩɥаɬɿж, ɡдɿɣɫɧеɧɢɣ ɧаɩеɪед,

бɭде ɩɨвɧɿɫɬɸ абɨ ɱаɫɬɤɨвɨ ɩɨвеɪɧɭɬɨ ɭ ɪаɡɿ бɭдɶ-ɹɤɨгɨ ɡбɨɸ абɨ ɧавɦɢɫɧɨгɨ

ɧевɢɤɨɧаɧɧɹ дɨɦɨвɥеɧɨɫɬеɣ. У ɪеɡɭɥɶɬаɬɿ бɥɨɤɱеɣɧ, ɹɤɢɣ ɩɿдɬɪɢɦɭɽ

ɫɦаɪɬ-ɤɨɧɬɪаɤɬɢ, ɡабеɡɩеɱɭɽ «авɬɨɦаɬɢɡɨваɧе ɩɪавɨɫɭддɹ», ɩɪɨɩɨɧɭɸɱɢ

ɤɨɪɢɫɬɭваɱевɿ ɦɨжɥɢвɿɫɬɶ ɩɪɨгɪаɦɭваɬɢ в ɤɨдɿ беɡɥɿɱ ɦɨжɥɢвɢɯ ɨбɫɬавɢɧ ɪаɡɨɦ

ɿɡ вɿдɩɨвɿдɧɢɦɢ ɧаɫɥɿдɤаɦɢ [20, 21].

Сɦаɪɬ-ɤɨɧɬɪаɤɬɢ ɡаɡвɢɱаɣ ɪɨɡгɨɪɬаɸɬɶɫɹ в бɥɨɤɱеɣɧ-ɦеɪежаɯ, ɬаɤɢɯ ɹɤ

Ethereum. Бɥɨɤɱеɣɧ ɡабеɡɩеɱɭɽ беɡɩеɤɭ, ɩɪɨɡɨɪɿɫɬɶ ɿ ɧеɡɦɿɧɧɿɫɬɶ вɢɤɨɧаɧɧɹ

ɤɨɧɬɪаɤɬɭ [19].

За ɫвɨɽɸ ɩеɪвɿɫɧɨɸ ɦеɬɨɸ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɢ ɩɪɨɩɨɧɭваɥɢ ɧадɿɣɧɭ

ɩɥаɬɮɨɪɦɭ дɥɹ вɢɤɨɧаɧɧɹ дɨгɨвɿɪɧɢɯ вɿдɧɨɫɢɧ, вɿдɤɥɸɱеɧɢɯ вɿд
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ɰеɧɬɪаɥɿɡɨваɧɢɯ ɨɮɿɰɿɣɧɢɯ ɨɪгаɧɿв. Тɨɦɭ вɨɧɢ даɸɬɶ ɦɨжɥɢвɿɫɬɶ ɪеаɥɿɡɨвɭваɬɢ

гɨɥɨɫɭваɧɧɹ [22], ɡбɿɪ ɤɨɲɬɿв абɨ ɤɨɦеɪɰɿɣɧɢɣ ɨбɦɿɧ беɡ вɬɪɭɱаɧɧɹ деɪжавɢ

(абɨ ɿɧɲɨгɨ ɨɮɿɰɿɣɧɨгɨ ɨɪгаɧɭ ɱɢ ɪеɽɫɬɪɭ).

Cɦаɪɬ-ɤɨɧɬɪаɤɬɢ ɦаɸɬɶ ɩɨɬеɧɰɿаɥ дɥɹ ɪевɨɥɸɰɿʀ в ɪɿɡɧɢɯ гаɥɭɡɹɯ,

ɪɨбɥɹɱɢ ɩɪɨɰеɫɢ бɿɥɶɲ еɮеɤɬɢвɧɢɦɢ, ɩɪɨɡɨɪɢɦɢ ɬа беɡɩеɱɧɢɦɢ. Одɧаɤ дɥɹ ʀɯ

ɲɢɪɨɤɨгɨ вɩɪɨваджеɧɧɹ ɦɨже ɡɧадɨбɢɬɢɫɹ ɱаɫ.

Blockchain ɦɨже ɧадаваɬɢ беɡɩеɱɧɿ ɬа деɰеɧɬɪаɥɿɡɨваɧɿ ɪɿɲеɧɧɹ дɥɹ

ɩеɪевɿɪɤɢ ɨɫɨбɢ, ɡɦеɧɲɭɸɱɢ ɤɪадɿжɤɭ ɨɫɨбɢɫɬɢɯ даɧɢɯ ɿ ɲаɯɪаɣɫɬвɨ [20].

Тɪадɢɰɿɣɧɿ ɫɢɫɬеɦɢ ɤеɪɭваɧɧɹ ɿдеɧɬɢɮɿɤаɰɿɽɸ ɧеɫɭɬɶ ɬаɤɿ ɪɢɡɢɤɢ, ɹɤ

вɢɬɨɤ даɧɢɯ, ɤɪадɿжɤа ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ, а ɬаɤɨж ɮɪагɦеɧɬɨваɧа

ɫɬɪɭɤɬɭɪа ɫɢɫɬеɦɢ, ɳɨ вɢɦагаɽ вɿд ɤɨɪɢɫɬɭваɱɿв ɤеɪɭваɧɧɹ ɤɿɥɶɤɨɦа ɿɦеɧаɦɢ ɿ

ɩаɪɨɥɹɦɢ. Бɥɨɤɱеɣɧ вɢɪɿɲɭɽ ɰɿ ɩɪɨбɥеɦɢ, ɡабеɡɩеɱɭɸɱɢ беɡɩеɱɧɢɣ, ɧеɡɦɿɧɧɢɣ

ɬа деɰеɧɬɪаɥɿɡɨваɧɢɣ ɪеɽɫɬɪ дɥɹ ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ. Бɥɨɤɱеɣɧ ɩɪɨɩɨɧɭɽ

ɩɨɬеɧɰɿаɥ дɥɹ ɫɬвɨɪеɧɧɹ ɽдɢɧɨгɨ джеɪеɥа ɩɪавдɢ дɥɹ ɩеɪевɿɪɤɢ ɨɫɨбɢ,

ɡɦеɧɲɭɸɱɢ ɩɨɬɪебɭ в ɩɨɫеɪедɧɢɤаɯ, ɩɿдвɢɳɭɸɱɢ ɬɢɦ ɫаɦɢɦ беɡɩеɤɭ. Бɥɨɤɱеɣɧ

ɦɨжɧа вɢɤɨɪɢɫɬɨвɭваɬɢ дɥɹ ɤеɪɭваɧɧɹ ɿдеɧɬɢɮɿɤаɰɿɽɸ, ɧаɩɪɢɤɥад, дɥɹ

ɩеɪевɿɪɤɢ ɨɫɨбɢ ɩɪеɬеɧдеɧɬɿв ɧа ɪɨбɨɬɭ абɨ ɨɩɬɢɦɿɡаɰɿʀ ɩɪɨɰеɫɿв «Зɧаɣ ɫвɨгɨ

ɤɥɿɽɧɬа» (KYC) ɭ ɮɿɧаɧɫɨвɨɦɭ ɫеɤɬɨɪɿ.

Іɧɲɢɦ ɡаɫɬɨɫɭваɧɧɹɦ бɥɨɤɱеɣɧ ɬеɯɧɨɥɨгɿʀ ɽ NFT (non-fungible token) –

ɧеɡаɦɿɧɧɢɣ ɬɨɤеɧ [23]. NFT – ɰе ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɬɨɤеɧɢ, ɹɤɿ ɩɪедɫɬавɥɹɸɬɶ

ɩɪавɨ вɥаɫɧɨɫɬɿ абɨ дɨɤаɡ авɬеɧɬɢɱɧɨɫɬɿ ɭɧɿɤаɥɶɧɨгɨ ɩɪедɦеɬа ɱɢ вɢɬвɨɪɭ, ɹɤ

ɩɪавɢɥɨ, ɦɢɫɬеɰɬва, ɦɭɡɢɤɢ, ɩɪедɦеɬɿв ɤɨɥеɤɰɿɨɧɭваɧɧɹ абɨ вɿɪɬɭаɥɶɧɨʀ

ɧеɪɭɯɨɦɨɫɬɿ.

На вɿдɦɿɧɭ вɿд ɤɪɢɩɬɨваɥɸɬ, ɹɤɿ ɽ вɡаɽɦɨɡаɦɿɧɧɢɦɢ ɬа ɪɿвɧɨваɪɬɿɫɧɢɦɢ

(ɧаɩɪɢɤɥад, ɨдɢɧ бɿɬɤɨɣɧ ɡавждɢ дɨɪɿвɧɸɽ ɨдɧɨɦɭ бɿɬɤɨɣɧɭ ɬа ɧɢɦɢ ɦɨжɧа

ɨбɦɿɧɸваɬɢɫɶ), NFT ɽ ɭɧɿɤаɥɶɧɢɦɢ ɬа ɧе ɩɿдɥɹгаɸɬɶ ɨбɦɿɧɭ. Кɨжеɧ NFT

ɩɪедɫɬавɥɹɽ ɩɪавɨ вɥаɫɧɨɫɬɿ абɨ дɨɤаɡ авɬеɧɬɢɱɧɨɫɬɿ ɩевɧɨгɨ ɰɢɮɪɨвɨгɨ ɱɢ

ɮɿɡɢɱɧɨгɨ ɩɪедɦеɬа [24]. Вɨɧɢ ɡабеɡɩеɱɭɸɬɶ ɩɪɨɡɨɪɢɣ ɿ ɧеɡɦɿɧɧɢɣ ɡаɩɢɫ ɩɪɨ

ɩɪавɨ вɥаɫɧɨɫɬɿ ɬа ɿɫɬɨɪɿɸ ɬɪаɧɡаɤɰɿɣ. Це ɨɫɨбɥɢвɨ ɰɿɧɧɨ ɭ ɫвɿɬɿ ɦɢɫɬеɰɬва, де

ɩɨɯɨджеɧɧɹ ɬа авɬеɧɬɢɱɧɿɫɬɶ ɽ вɢɪɿɲаɥɶɧɢɦɢ.
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Таɤɢɦ ɱɢɧɨɦ, NFT ɦɨжɧа вɢɤɨɪɢɫɬɨвɭваɬɢ дɥɹ ɡбеɪɿгаɧɧɹ ɧабагаɬɨ

ɫɤɥадɧɿɲɨʀ ɬа ɿɧдɢвɿдɭаɥɶɧɨʀ ɿɧɮɨɪɦаɰɿʀ. Деɪжавɧɿ дɨɤɭɦеɧɬɢ, ɬаɤɿ ɹɤ ɫвɿдɨɰɬва

ɩɪɨ ɲɥɸб, ɪеɣɬɢɧгɢ ɯаɪɱɨвɢɯ ɩɪɨдɭɤɬɿв ɿ вɨдɿɣɫɶɤɿ ɩɪава ɬɨɳɨ ɦɨжɧа

ɬɨɤеɧɿɡɭваɬɢ ɡа дɨɩɨɦɨгɨɸ NFT. У ɪɨɡдɪɿбɧɿɣ ɬɨɪгɿвɥɿ ɫɩɨжɢваɱɿ ɦɨжɭɬɶ

вɢɤɨɪɢɫɬɨвɭваɬɢ NFT дɥɹ ɩеɪевɿɪɤɢ ɥегɿɬɢɦɧɨɫɬɿ ɩɪедɦеɬɿв ɪɨɡɤɨɲɿ.

NFT ɤɭɩɭɸɬɶɫɹ ɬа ɩɪɨдаɸɬɶɫɹ ɧа ɪɢɧɤаɯ NFT, ɬаɤɢɯ ɹɤ OpenSea [25] ɬа

Rarible [26], де ɤɨɪɢɫɬɭваɱɿ ɦɨжɭɬɶ ɡɧаɯɨдɢɬɢ, ɤɭɩɭваɬɢ ɬа ɬɨɪгɭваɬɢ NFT.

Пɨɩɢɬ ɰɢɮɪɨвɢɯ ɩɪɢɦɿɬɢвɿв ɧа ɩɪавɨ вɥаɫɧɨɫɬɿ ɩɪɨдɨвжɭɽ ɡɪɨɫɬаɬɢ, ɬа

ɪɢɧɨɤ NFT ɨɬɪɢɦɭɽ ɰɿɧɧɿɫɬɶ веɥɢɤɢɦɢ ɬеɦɩаɦɢ.

В ɨɫɬаɧɧɿ ɪɨɤɢ ɩɪɢвеɪɧɭɥɨ ɡɧаɱɧɭ ɭвагɭ вɢɤɨɪɢɫɬаɧɧɹ ɬеɯɧɨɥɨгɿʀ

бɥɨɤɱеɣɧ в ɿгɪɨвɿɣ ɿɧдɭɫɬɪɿʀ [27]. Бɥɨɤɱеɣɧ ɦɨже ɩɪɢɧеɫɬɢ ɪɿɡɧɨɦаɧɿɬɧɿ

ɩеɪевагɢ ɿгɪаɦ, вɤɥɸɱаɸɱɢ ɩɪавɨ вɥаɫɧɨɫɬɿ ɧа вɧɭɬɪɿɲɧɶɨɿгɪɨвɿ аɤɬɢвɢ,

деɮɿɰɢɬɧɿ ɩɪедɦеɬɢ ɬа ɩɿдвɢɳеɧɭ беɡɩеɤɭ.

Бɥɨɤɱеɣɧ дɨɡвɨɥɹɽ гɪавɰɹɦ ɦаɬɢ ɫɩɪавжɧɽ ɩɪавɨ вɥаɫɧɨɫɬɿ ɧа ɿгɪɨвɿ

аɤɬɢвɢ, ɬаɤɿ ɹɤ ɫɤɿɧɢ, ɡбɪɨɹ ɱɢ ɩеɪɫɨɧажɿ. Цɿ аɤɬɢвɢ ɦɨжɧа ɤɭɩɭваɬɢ, ɩɪɨдаваɬɢ

ɬа ɬɨɪгɭваɬɢ беɡɩеɱɧɢɦ ɿ ɩɪɨɡɨɪɢɦ ɫɩɨɫɨбɨɦ.

Кɪɿɦ ɬɨгɨ, бɥɨɤɱеɣɧ ɡабеɡɩеɱɭɽ вɡаɽɦɨдɿɸ ɦɿж ɪɿɡɧɢɦɢ ɿгɪаɦɢ,

дɨɡвɨɥɹɸɱɢ гɪавɰɹɦ вɢɤɨɪɢɫɬɨвɭваɬɢ ɫвɨʀ аɤɬɢвɢ ɧа ɤɿɥɶɤɨɯ ɿгɪɨвɢɯ

ɩɥаɬɮɨɪɦаɯ ɿ еɤɨɫɢɫɬеɦаɯ.

Завдɹɤɢ вɢɤɨɪɢɫɬаɧɧɸ NFT ɪɨɡɪɨбɧɢɤɢ ɿгɨɪ ɦɨжɭɬɶ ɫɬвɨɪɸваɬɢ дɨɤаɡɨвɨ

деɮɿɰɢɬɧɿ ɩɪедɦеɬɢ абɨ ɩеɪɫɨɧажɿв, ɳɨ ɪɨбɢɬɶ ʀɯ дɭже ɰɿɧɧɢɦɢ ɬа

ɤɨɥеɤɰɿɣɧɢɦɢ. Ігɪɢ, ɡаɫɧɨваɧɿ ɧа бɥɨɤɱеɣɧ, ɱаɫɬɨ ɦаɸɬɶ еɤɨɧɨɦɿɤɭ, ɤеɪɨваɧɭ

гɪавɰɹɦɢ, де гɪавɰɿ ɦɨжɭɬɶ ɡаɪɨбɥɹɬɢ ɤɪɢɩɬɨваɥɸɬɭ абɨ ɿɧɲɿ вɢɧагɨɪɨдɢ ɡа

ɫвɨɸ вɧɭɬɪɿɲɧɶɨɿгɪɨвɭ дɿɹɥɶɧɿɫɬɶ [28].

Пеɪɲɨɸ вɿдɨɦɨɸ гɪɨɸ, ɹɤа вɢɤɨɪɢɫɬɨвɭɽ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ, бɭɥа

CryptoKitties, ɡаɩɭɳеɧа Axiom Zen ɭ ɥɢɫɬɨɩадɿ 2017 ɪɨɤɭ дɥɹ ɩеɪɫɨɧаɥɶɧɢɯ

ɤɨɦɩ'ɸɬеɪɿв [29]. Гɪавеɰɶ ɤɭɩɭвав NFT ɡа ɤɪɢɩɬɨваɥɸɬɭ Ethereum, ɤɨжɧа NFT

ɫɤɥадаɥаɫɹ ɡ вɿɪɬɭаɥɶɧɨгɨ вɢɯɨваɧɰɹ, ɹɤɨгɨ гɪавеɰɶ ɦɿг ɫɯɪеɳɭваɬɢ ɡ ɿɧɲɢɦɢ,

ɳɨб ɫɬвɨɪɢɬɢ ɩɨɬɨɦɫɬвɨ ɡ ɤɨɦбɿɧɨваɧɢɦɢ ɪɢɫаɦɢ ɹɤ ɧɨвɿ NFT. Гɪа ɩɨɬɪаɩɢɥа
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дɨ ɡагɨɥɨвɤɿв гаɡеɬ ɭ гɪɭдɧɿ 2017 ɪɨɤɭ, ɤɨɥɢ ɨдɢɧ вɿɪɬɭаɥɶɧɢɣ вɢɯɨваɧеɰɶ бɭв

ɩɪɨдаɧɢɣ бɿɥɶɲ ɧɿж ɡа 100 000 дɨɥаɪɿв США.

Теɯɧɨɥɨгɿɹ Blockchain ɩɿдвɢɳɭɽ беɡɩеɤɭ, ɡаɩɨбɿгаɸɱɢ ɲаɯɪаɣɫɬвɭ ɬа

ɧеɫаɧɤɰɿɨɧɨваɧɨɦɭ дɭбɥɸваɧɧɸ вɧɭɬɪɿɲɧɶɨɿгɪɨвɢɯ аɤɬɢвɿв. Таɤɨж гɪавɰɿ

ɦаɸɬɶ ɤɨɧɬɪɨɥɶ ɧад ɫвɨʀɦɢ аɤɬɢваɦɢ, ɳɨ ɡɦеɧɲɭɽ ɪɢɡɢɤ бɥɨɤɭваɧɧɹ ɨбɥɿɤɨвɢɯ

ɡаɩɢɫɿв абɨ ɤɨɧɮɿɫɤаɰɿʀ аɤɬɢвɿв ɪɨɡɪɨбɧɢɤаɦɢ ɿгɨɪ.

Це ɥɢɲе ɤɿɥɶɤа ɩɪɢɤɥадɿв ɬɨгɨ, ɹɤ ɬеɯɧɨɥɨгɿɹ бɥɨɤɱеɣɧ ɡаɫɬɨɫɨвɭɽɬɶɫɹ в

ɪɿɡɧɢɯ гаɥɭɡɹɯ. Пɨɬеɧɰɿɣɧɿ ɡаɫɬɨɫɭваɧɧɹ бɥɨɤɱеɣɧ ɩɪɨдɨвжɭɸɬɶ

ɪɨɡɲɢɪɸваɬɢɫɹ ɡавдɹɤɢ ɩɨɫɬɿɣɧɢɦ ɿɧɧɨваɰɿɹɦ ɿ еɤɫɩеɪɢɦеɧɬаɦ. Кɨжеɧ ɿɡ ɰɢɯ

ваɪɿаɧɬɿв вɢɤɨɪɢɫɬаɧɧɹ ɩɪɨɩɨɧɭɽ ɩɨɬеɧɰɿаɥ дɥɹ бɿɥɶɲɨʀ ɩɪɨɡɨɪɨɫɬɿ, беɡɩеɤɢ ɬа

еɮеɤɬɢвɧɨɫɬɿ ɭ вɿдɩɨвɿдɧɢɯ дɨɦеɧаɯ.

1.3 Обгɪɭɧɬɭваɧɧɹ ɬа аɧаɥɿɬɢɱɧɢɣ ɨɩɢɫ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ

Теɯɧɨɥɨгɿɹ бɥɨɤɱеɣɧ – ɰе деɰеɧɬɪаɥɿɡɨваɧа ɬа ɪɨɡɩɨдɿɥеɧа ɫɢɫɬеɦа

ɰɢɮɪɨвɨгɨ ɪеɽɫɬɪɭ, ɹɤɢɣ ɡаɩɢɫɭɽ ɬɪаɧɡаɤɰɿʀ ɧа ɤɿɥɶɤɨɯ ɤɨɦɩ’ɸɬеɪаɯ ɬаɤɢɦ

ɱɢɧɨɦ, ɳɨб ɡабеɡɩеɱɢɬɢ ɰɿɥɿɫɧɿɫɬɶ, беɡɩеɤɭ ɬа ɩɪɨɡɨɪɿɫɬɶ даɧɢɯ.

Гɨɥɨвɧа ɡадаɱа, ɹɤɭ вɢɪɿɲɭɽ бɥɨɤɱеɣɧ – ɫɬвɨɪеɧɧɹ ɫеɪедɨвɢɳа беɡ

дɨвɿɪеɧɢɯ ɩɨɫеɪедɧɢɤɿв. Дɨɫɹгаɽɬɶɫɹ ɰе ɡа дɨɩɨɦɨгɨɸ ɧаɫɬɭɩɧɢɯ

ɯаɪаɤɬеɪɢɫɬɢɤ.

Теɯɧɨɥɨгɿɹ вɢɤɨɪɢɫɬɨвɭɽ незмінний реєстр, в ɹɤɢɣ ɦɨжɧа ɥɢɲе дɨдаваɬɢ

даɧɿ [1]. На вɿдɦɿɧɭ вɿд ɬɪадɢɰɿɣɧɢɯ баɡ даɧɢɯ, ɬɪаɧɡаɤɰɿʀ ɬа ɡɧаɱеɧɧɹ в

бɥɨɤɱеɣɧ ɧе ɩеɪевɢɡɧаɱаɸɬɶɫɹ.

Бɥɨɤɱеɣɧ ɡбеɪɿгаɽ ɡаɩɢɫɢ вɫɿɯ ɬɪаɧɡаɤɰɿɣ ɭ ɫвɨʀɣ ɦеɪежɿ. Кɨжеɧ ɭɱаɫɧɢɤ

ɦеɪежɿ ɦаɽ ɤɨɩɿɸ вɫɶɨгɨ ɪеɽɫɬɪɭ. Розподіленість дɨɡвɨɥɹɽ ɦаɫɲɬабɭваɬɢ

ɤɿɥɶɤɿɫɬɶ вɭɡɥɿв ɦеɪежɿ бɥɨɤɱеɣɧ, ɳɨб ɡɪɨбɢɬɢ ʀʀ бɿɥɶɲ ɫɬɿɣɤɨɸ дɨ аɬаɤ

ɡɥɨвɦɢɫɧɢɤɿв [30]. Збɿɥɶɲɭɸɱɢ ɤɿɥɶɤɿɫɬɶ вɭɡɥɿв, ɡɦеɧɲɭɽɬɶɫɹ ɡдаɬɧɿɫɬɶ

ɡɥɨвɦɢɫɧɢɤа вɩɥɢваɬɢ ɧа ɩɪɨɬɨɤɨɥ ɤɨɧɫеɧɫɭɫɭ, ɹɤɢɣ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ

бɥɨɤɱеɣɧɨɦ.

Деɰеɧɬɪаɥɿɡаɰɿɹ ɽ ɮɭɧдаɦеɧɬаɥɶɧɨɸ ɤɨɧɰеɩɰɿɽɸ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ, ɹɤа

ɫɬɨɫɭɽɬɶɫɹ ɪɨɡɩɨдɿɥɭ ɤɨɧɬɪɨɥɸ, ɩɨвɧɨважеɧɶ ɿ даɧɢɯ ɭ ɦеɪежɿ вɭɡɥɿв [31].
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Бɥɨɤɱеɣɧ ɩɪаɰɸɽ в ɦеɪежɿ ɤɨɦɩ’ɸɬеɪɿв, ɩɨɲɢɪеɧɢɯ ɩɨ вɫɶɨɦɭ ɫвɿɬɭ, ɬа ɧе

ɩɨɤɥадаɽɬɶɫɹ ɧа ɰеɧɬɪаɥɶɧɢɣ ɨɪгаɧ вɥадɢ ɱɢ ɩɨɫеɪедɧɢɤа дɥɹ ɩеɪевɿɪɤɢ ɬа

ɪеɽɫɬɪаɰɿʀ ɬɪаɧɡаɤɰɿɣ. Наɬɨɦɿɫɬɶ ɬɪаɧɡаɤɰɿʀ ɩеɪевɿɪɹɸɬɶɫɹ ɬа дɨдаɸɬɶɫɹ дɨ

бɥɨɤɱеɣɧ ɡа ɤɨɧɫеɧɫɭɫɨɦ ɦɿж ɭɱаɫɧɢɤаɦɢ ɦеɪежɿ.

Публічна верифікація дɨɡвɨɥɹɽ бɭдɶ-ɤɨɦɭ ɩеɪевɿɪɢɬɢ ɩɪавɢɥɶɧɿɫɬɶ ɫɬаɧɭ

ɫɢɫɬеɦɢ [32]. У ɪɨɡɩɨдɿɥеɧɨɦɭ ɪеɽɫɬɪɿ ɤɨжеɧ ɤɪɨɤ ɡɦɿɧɢ ɩɿдɬвеɪджɭɽɬɶɫɹ

гɪɭɩɨɸ веɪɢɮɿɤаɬɨɪɿв. Кɨɪɢɫɬɭваɱ ɦаɽ ɦɨжɥɢвɿɫɬɶ ɩеɪеɤɨɧаɬɢɫɹ, ɳɨ ɫɬаɧ

ɫɢɫɬеɦɢ ɡɦɿɧɢвɫɹ вɿдɩɨвɿдɧɨ дɨ ɩɪɨɬɨɤɨɥɭ. Таɤɢɦ ɱɢɧɨɦ, вɫɿ ɭɱаɫɧɢɤɢ ɫɢɫɬеɦɢ

ɦаɸɬɶ ɽдɢɧе ɭɹвɥеɧɧɹ ɩɪɨ ɩɨɬɨɱɧɢɣ ɫɬаɧ ɫɢɫɬеɦɢ ɳɨɧаɣɦеɧɲе ɧа ɩевɧɢɣ

ɩеɪɿɨд ɱаɫɭ.

Ще ɨдɧɨɸ ɯаɪаɤɬеɪɢɫɬɢɤɨɸ ɽ прозорість даних і процесу ɨɧɨвɥеɧɧɹ

ɫɬаɧɭ, ɹɤа в ɫвɨɸ ɱеɪгɭ ɽ вɢɦɨгɨɸ дɥɹ ɩɭбɥɿɱɧɨʀ ɩеɪевɿɪɤɢ [32]. Тɪаɧɡаɤɰɿʀ,

ɡаɪеɽɫɬɪɨваɧɿ в бɥɨɤɱеɣɧ, вɢдɢɦɿ вɫɿɦ ɭɱаɫɧɢɤаɦ ɦеɪежɿ. Хɨɱа ɨɫɨбɢ ɡаɡвɢɱаɣ ɽ

ɩɫевдɨɧɿɦаɦɢ (ɩɪедɫɬавɥеɧɿ ɤɪɢɩɬɨгɪаɮɿɱɧɢɦɢ адɪеɫаɦɢ), ɿɫɬɨɪɿɹ ɬɪаɧɡаɤɰɿɣ

вɿдɤɪɢɬа дɥɹ ɩеɪевɿɪɤɢ. Цɹ ɩɪɨɡɨɪɿɫɬɶ дɨɩɨɦагаɽ ɡаɩɨбɿгɬɢ ɲаɯɪаɣɫɬвɭ ɬа

ɫɩɪɢɹɽ дɨвɿɪɿ ɤɨɪɢɫɬɭваɱɿв.

Теɯɧɨɥɨгɿɹ бɥɨɤɱеɣɧ ɨɯɨɩɥɸɽ два ɫɭɩеɪеɱɥɢвɿ аɫɩеɤɬɢ: ɩɪɨɡɨɪɿɫɬɶ ɬа

конфіденційність. У ɩɨвɧɿɫɬɸ ɩɪɨɡɨɪɿɣ ɫɢɫɬеɦɿ ɿɧɮɨɪɦаɰɿɹ дɨɫɬɭɩɧа дɥɹ вɫɿɯ,

ɳɨ ɩɨɬеɧɰɿɣɧɨ ɦɨже ɩɨɪɭɲɢɬɢ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ. І ɧавɩаɤɢ, ɩɨвɧа

ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ ɦɨже ɩɪɢɡвеɫɬɢ дɨ вɿдɫɭɬɧɨɫɬɿ дɨвɿɪɢ в ɦеɪежɿ. У

ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ бɥɨɤɱеɣɧ-ɫɢɫɬеɦаɯ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ ɩɿдɬɪɢɦɭɽɬɶɫɹ ɡа

дɨɩɨɦɨгɨɸ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв, ɳɨ ɡабеɡɩеɱɭɽ ɹɤ аɧɨɧɿɦɧɿɫɬɶ, ɬаɤ ɿ

дɨɫɬаɬɧɿɣ ɫɬɭɩɿɧɶ ɩɪɨɡɨɪɨɫɬɿ дɥɹ ɤɨɧɬɪɨɥɸ ɫɬаɧɭ ɪеɽɫɬɪɭ.

Цілісність ɿɧɮɨɪɦаɰɿʀ гаɪаɧɬɭɽ, ɳɨ ɿɧɮɨɪɦаɰɿɹ ɡаɯɢɳеɧа вɿд

ɧеɫаɧɤɰɿɨɧɨваɧɢɯ ɡɦɿɧ, ɬɨбɬɨ, ɳɨ ɨɬɪɢɦаɧɿ даɧɿ ɽ ɩɪавɢɥɶɧɢɦɢ [33].

Меɯаɧɿɡɦɢ ɤɪɢɩɬɨгɪаɮɿɱɧɨʀ беɡɩеɤɢ Blockchain ɫɥɭжаɬɶ дɥɹ ɡбеɪежеɧɧɹ

ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ ɤɧɢгɢ, ɡаɩɨбɿгаɸɱɢ бɭдɶ-ɹɤɨɦɭ ɧеɫаɧɤɰɿɨɧɨваɧɨɦɭ вɬɪɭɱаɧɧɸ.

Це ɡбеɪежеɧɧɹ ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ ɬɿɫɧɨ ɩɨв’ɹɡаɧе ɡ ɦɨжɥɢвɿɫɬɸ ɩɨɥегɲɢɬɢ

ɩɭбɥɿɱɧɭ ɩеɪевɿɪɤɭ. Кɨɥɢ ɫɢɫɬеɦа дɨɩɭɫɤаɽ ɩɭбɥɿɱɧɭ ɩеɪевɿɪɤɭ, ɰе даɽ бɭдɶ-ɤɨɦɭ

ɦɨжɥɢвɿɫɬɶ ɧеɡаɥежɧɨ ɩɿдɬвеɪдɢɬɢ ɰɿɥɿɫɧɿɫɬɶ даɧɢɯ.
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Дɥɹ ɡабеɡɩеɱеɧɧɹ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа ɰɿɥɿɫɧɨɫɬɿ ɨбɪɨбɥɸваɧɨʀ в ɫɢɫɬеɦɿ

ɿɧɮɨɪɦаɰɿʀ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɯеɲ-ɮɭɧɤɰɿʀ. Хеɲɭваɧɧɹ, ɹɤ

ɬеɯɧɿɤа, вɤɥɸɱаɽ ɡаɫɬɨɫɭваɧɧɹ ɤɪɢɩɬɨгɪаɮɿɱɧɨʀ ɯеɲ-ɮɭɧɤɰɿʀ дɨ даɧɢɯ ɬа

ɨбɱɢɫɥɸɽ вɿдɧɨɫɧɨ ɭɧɿɤаɥɶɧɢɣ вɢɯɿд – даɣджеɫɬ. Вɿɧ ɫɬвɨɪɸɽɬɶɫɹ ɧеɡаɥежɧɨ

вɿд ɪɨɡɦɿɪɭ вɯɿдɧɢɯ даɧɢɯ, гаɪаɧɬɭɸɱɢ, ɳɨ бɭдɶ-ɯɬɨ ɦɨже ɨɤɪеɦɨ вɡɹɬɢ вɯɿдɧɿ

даɧɿ, ɯеɲɭваɬɢ ʀɯ ɿ ɨɬɪɢɦаɬɢ ɿдеɧɬɢɱɧɢɣ ɪеɡɭɥɶɬаɬ. Цеɣ ɩɪɨɰеɫ ɽ дɨɤаɡɨɦ ɬɨгɨ,

ɳɨ даɧɿ ɡаɥɢɲаɸɬɶɫɹ ɧедɨɬɨɪɤаɧɢɦɢ ɬа ɧеɡɦɿɧɧɢɦɢ.

Кɪɢɩɬɨгɪаɮɿɱɧɿ ɯеɲ-ɮɭɧɤɰɿʀ ɦаɸɬɶ ɬаɤɿ вɥаɫɬɢвɨɫɬɿ беɡɩеɤɢ [34]:

● Сɬɿɣɤɿ дɨ ɩɪɨɨбɪаɡɭ: ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɯеɲ-ɮɭɧɤɰɿʀ ɨдɧɨɫɬɨɪɨɧɧɿ, ɳɨ

ɨɡɧаɱаɽ, ɳɨ ɨбɱɢɫɥɸваɥɶɧɨ ɧеɦɨжɥɢвɨ вɢɡɧаɱɢɬɢ дɿɣɫɧе вɯɿдɧе ɡɧаɱеɧɧɹ,

ɹɤɳɨ ɣɨɦɭ ɧадаɽɬɶɫɹ ɤɨɧɤɪеɬɧе вɢɯɿдɧе ɡɧаɱеɧɧɹ. Іɧɲɢɦɢ ɫɥɨваɦɢ, ɹɤɳɨ

ɭ ваɫ ɽ даɣджеɫɬ h, ɡɧаɣɬɢ x, ɳɨб hash(x) = h, бɭɥɨ ɨбɱɢɫɥɸваɥɶɧɨ

ɧеɡдɿɣɫɧеɧɧɢɦ ɡавдаɧɧɹɦ.

● Сɬɿɣɤɿɫɬɶ дɨ дɪɭгɨгɨ ɩɪɨɨбɪаɡɭ: ɯеɲ-ɮɭɧɤɰɿʀ ɬаɤɨж ɩɪɢɡɧаɱеɧɿ дɥɹ

ɡаɩɨбɿгаɧɧɹ аɬаɤаɦ дɪɭгɨгɨ ɩɪɨɨбɪаɡɭ, ɳɨ ɪɨбɢɬɶ ɨбɱɢɫɥɸваɥɶɧɨ

ɦаɥɨɣɦɨвɿɪɧɢɦ ɡɧаɣɬɢ аɥɶɬеɪɧаɬɢвɧɢɣ вɯɿдɧɢɣ ɫɢгɧаɥ y, ɹɤɢɣ даɫɬɶ ɬɨɣ

ɫаɦɢɣ ɪеɡɭɥɶɬаɬ, ɳɨ ɣ ɡадаɧɢɣ вɯɿдɧɢɣ ɫɢгɧаɥ x. Пɪɨɫɬɿɲе ɤажɭɱɢ, ɹɤɳɨ

ɡадаɧɨ x, ɿдеɧɬɢɮɿɤɭваɬɢ y ɬаɤ, ɳɨ hash(x) = hash(y) ɽ ɧадɡвɢɱаɣɧɨ

ɫɤɥадɧɢɦ ɡавдаɧɧɹɦ ɬа ɡаɡвɢɱаɣ ɩɨɬɪебɭɽ вɢɱеɪɩɧɢɯ ɩɨɲɭɤɿв ɭ ɦɧɨжɢɧɿ

вɯɿдɧɢɯ ɡɧаɱеɧɶ.

● Сɬɿɣɤɿɫɬɶ дɨ ɡɿɬɤɧеɧɶ (ɤɨɥɿɡɿɣ). Кɪɢɩɬɨгɪаɮɿɱɧɿ ɯеɲ-ɮɭɧɤɰɿʀ дɨдаɬɤɨвɨ

ɡаɯɢɳаɸɬɶ вɿд ɤɨɥɿɡɿɣɧɢɯ аɬаɤ, ɤɨɥɢ ɨбɱɢɫɥɸваɥɶɧɨ ɧеɦɨжɥɢвɨ

ɿдеɧɬɢɮɿɤɭваɬɢ бɭдɶ-ɹɤɿ два ɪɿɡɧɿ вɯɿдɧɿ даɧɿ x ɿ y, ɹɤɿ ɦаɸɬɶ ɨдɢɧ ɿ ɬɨɣ

ɫаɦɢɣ даɣджеɫɬ, ɬɨбɬɨ ɡɧаɣɬɢ x ɿ y ɬаɤ, ɳɨ hash(x) = hash(y) ɽ

ɧадɡвɢɱаɣɧɨ ɫɤɥадɧɢɦ ɨбɱɢɫɥɸваɥɶɧɢɦ ɡавдаɧɧɹɦ.

Іɫɧɭɽ багаɬɨ ɫɿɦеɣɫɬв ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɯеɲ-ɮɭɧɤɰɿɣ, ɹɤɿ

вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ в бɥɨɤɱеɣɧ: SHA-256 [35], Keccak [36], RIPEMD-160 [37]

ɬɨɳɨ.

Таɤɢɦ ɱɢɧɨɦ бɥɨɤɱеɣɧ ɡаɯɢɳаɽ ɬɪаɧɡаɤɰɿʀ ɬа ɤɨɧɬɪɨɥɸɽ дɨɫɬɭɩ дɨ даɧɢɯ.

Тɪаɧɡаɤɰɿʀ ɩеɪевɿɪɹɸɬɶɫɹ ɡа дɨɩɨɦɨгɨɸ ɦеɯаɧɿɡɦɭ ɤɨɧɫеɧɫɭɫɭ (ɧаɩɪɢɤɥад, Proof
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of Work абɨ Proof of Stake), ɳɨ ɭɫɤɥадɧɸɽ ɡɥɨвɦɢɫɧɢɤаɦ ɦаɧɿɩɭɥɸваɧɧɹ

ɨбɥɿɤɨвɨɸ ɤɧɢгɨɸ.

Теɯɧɨɥɨгɿɹ ɡабеɡɩеɱɭɽ беɡɩеɱɧɢɣ, ɩɪɨɡɨɪɢɣ ɬа еɮеɤɬɢвɧɢɣ ɫɩɨɫɿб

ɫɬвɨɪеɧɧɹ ɬа ɩеɪевɿɪɤɢ ɬɪаɧɡаɤɰɿɣ. Їʀ ɡаɫɬɨɫɭваɧɧɹ ɦɨжɥɢве в ɪɿɡɧɢɯ гаɥɭɡɹɯ,

ɳɨ ɪɨбɢɬɶ бɥɨɤɱеɣɧ важɥɢвɨɸ ɫɮеɪɨɸ ɿɧɬеɪеɫɿв ɬа ɿɧɧɨваɰɿɣ в еɩɨɯɭ ɰɢɮɪɨвɢɯ

ɬеɯɧɨɥɨгɿɣ.

1.4 Дɨɫɥɿджеɧɧɹ ɬɪɢɥеɦɢ бɥɨɤɱеɣɧ ɬа ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ

Бɥɨɤɱеɣɧ – ɰе деɰеɧɬɪаɥɿɡɨваɧɢɣ ɪɨɡɩɨдɿɥеɧɢɣ ɪеɽɫɬɪ (DLT), ɳɨ

ɪеаɥɿɡɭɽɬɶɫɹ ɡа дɨɩɨɦɨгɨɸ ɡв'ɹɡɭваɧɧɹ ɿɧɮɨɪɦаɰɿʀ в беɡɩеɪеɪвɧɢɣ ɥаɧɰɸг

бɥɨɤɿв, ɫɯеɦаɬɢɱɧɨ ɩɪедɫɬавɥеɧɨ ɧа ɪɢɫɭɧɤɭ 1.1.

Рɢɫɭɧɨɤ 1.1 – Сɯеɦаɬɢɱɧе ɩɪедɫɬавɥеɧɧɹ ɥаɧɰɸга бɥɨɤɿв

Зв'ɹɡɨɤ ɦɿж бɥɨɤаɦɢ ɡабеɡɩеɱɭɽɬɶɫɹ ɤɪɢɩɬɨгɪаɮɿɱɧɢɦ ɦеɯаɧɿɡɦɨɦ ɱеɪеɡ

ɨбɱɢɫɥеɧɧɹ ɯеɲ-ɫɭɦɢ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ.

Сɢɫɬеɦа ɩɨвɢɧɧа ɡабеɡɩеɱɭваɬɢ дɨɫɬаɬɧɿɣ ɪɿвеɧɶ беɡɩеɤɢ ɬа в ɩевɧɿɣ ɦɿɪɿ

аɧɨɧɿɦɧɨɫɬɿ – ɡбеɪɿгаɬɢ ɩɪавɨ ɧа ɩɪɢваɬɧе жɢɬɬɹ.

Кɪɿɦ беɡɩеɤɢ ɫɢɫɬеɦа ɦаɽ дɨɬɪɢɦɭваɬɢɫɶ деɰеɧɬɪаɥɿɡаɰɿʀ – ɧе ɤеɪɭваɬɢɫɶ

ɽдɢɧɢɦ ɰеɧɬɪɨɦ ɩɪɢɣɧɹɬɬɹ ɪɿɲеɧɧɹ, ɳɨ вɢɪɿɲɭɽ ɩɢɬаɧɧɹ ɧадɿɣɧɨɫɬɿ, адже

ɰеɧɬɪаɥɿɡɨваɧа ɫɬɪɭɤɬɭɪа ɡ ɩɨɬеɧɰɿɣɧɨ ɽдɢɧɨɸ ɬɨɱɤɨɸ ɡбɨɸ ɡавждɢ ɩɪɢвабɥɸɽ

ɡɥɨвɦɢɫɧɢɤɿв. Деɰеɧɬɪаɥɿɡаɰɿɹ ɡаɯɢɳаɽ вɿд ɰеɧɡɭɪɭваɧɧɹ, вɫɬаɧɨвɥɸɽ ɡаɫадɢ

деɦɨɤɪаɬɿʀ ɩɪɢɣɧɹɬɢɯ ɪɿɲеɧɶ, ɩɪɨɹвɭ ɫвɨбɨдɢ ɫɥɨва ɬа ɧеɡаɥежɧɨɫɬɿ дɭɦɤɢ.
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Дɨ ɬɨгɨ ж, ɧа ɩɨɫɥɭгɢ ɫɢɫɬеɦɢ ɡɪɨɫɬаɽ ɩɨɩɢɬ, ɬа вɨɧа ɦаɽ беɡɩеɪеɪвɧɨ

ɪɨɡвɢваɽɬɶɫɹ. Вɨдɧɨɱаɫ, ɿɡ ɡбɿɥɶɲеɧɧɹɦ ɤɿɥɶɤɨɫɬɿ ɤɨɪɢɫɬɭваɱɿв ɬа ʀɯ ɩɨɬɪеб, ɱаɫ

ɨбɫɥɭгɨвɭваɧɧɹ ɧе ɩɨвɢɧеɧ ɡɧаɱɧɨ ɡɪɨɫɬаɬɢ. Це ɫɤɥадɧа вɢɦɨга, адже

еɤɫɬеɧɫɢвɧɨ ɡабеɡɩеɱɢɬɢ ɦаɫɲɬабɨваɧɿɫɬɶ – ɬɿɥɶɤɢ ɡбɿɥɶɲеɧɧɹɦ ɱɢɫɥа

ɤɨɦɩ'ɸɬеɪɿв – ɧе ɡавждɢ вдаɽɬɶɫɹ.

Таɤɢɦ ɱɢɧɨɦ, ɦаɽɦɨ ɬɪɢ ɨɫɧɨвɧɿ вɢɦɨгɢ: беɡɩеɤа, деɰеɧɬɪаɥɿɡаɰɿɹ ɿ

ɦаɫɲɬабɨваɧɿɫɬɶ – вɡаɽɦɨɡв'ɹɡɨɤ ɹɤɢɯ ɫɮɨɪɦɭɥɶɨваɧɨ ɭ вɿдɨɦɿɣ ɬɪɢɥеɦɿ

бɥɨɤɱеɣɧ, ɡаɩɪɨɩɨɧɨваɧɿɣ Вɿɬаɥɿɤɨɦ Бɭɬеɪɿɧɢɦ – ɫɩɿвɡаɫɧɨвɧɢɤɨɦ Ethereum, ɳɨ

ɩɪɢвеɧеɧɨ ɧа ɪɢɫɭɧɤɭ 1.2 [38].

Рɢɫɭɧɨɤ 1.2 – Тɪɢɥеɦа бɥɨɤɱеɣɧ

Тɪɢɥеɦа бɥɨɤɱеɣɧ ɩɿдɤɪеɫɥɸɽ ɬɪɭдɧɨɳɿ дɨɫɹгɧеɧɧɹ вɫɿɯ ɬɪɶɨɯ ɰɢɯ

вɥаɫɬɢвɨɫɬеɣ ɨдɧɨɱаɫɧɨ. На ɩɪаɤɬɢɰɿ ɱаɫɬɨ бɭваɽ важɤɨ ɨɩɬɢɦɿɡɭваɬɢ ɨдɧɭ

вɥаɫɬɢвɿɫɬɶ беɡ ɲɤɨдɢ дɥɹ ɿɧɲɢɯ. Таɤ, ɡ ɨдɧɨгɨ бɨɤɭ, ɩɿдвɢɳеɧɧɹ беɡɩеɤɢ ɦɨже

вɢɦагаɬɢ ɫɤɥадɧɢɯ ɦеɯаɧɿɡɦɿв ɤɨɧɫеɧɫɭɫɭ абɨ дɨдаɬɤɨвɢɯ ɪɿвɧɿв ɡаɯɢɫɬɭ, ɳɨ

ɩɨɬеɧɰɿɣɧɨ ɦɨже вɩɥɢɧɭɬɢ ɧа ɦаɫɲɬабɨваɧɿɫɬɶ. З ɿɧɲɨгɨ бɨɤɭ, дɨɫɹгɧеɧɧɹ

вɢɫɨɤɨʀ деɰеɧɬɪаɥɿɡаɰɿʀ ɦɨже ɩɪɢɡвеɫɬɢ дɨ ɭɩɨвɿɥɶɧеɧɧɹ ɱаɫɭ ɩɿдɬвеɪджеɧɧɹ

ɬɪаɧɡаɤɰɿɣ ɿ ɡбɿɥɶɲеɧɧɹ ɫɩɨжɢваɧɧɹ ɪеɫɭɪɫɿв, ɳɨ вɩɥɢваɽ ɧа ɦаɫɲɬабɨваɧɿɫɬɶ.

Вɨдɧɨɱаɫ, ɩɨɤɪаɳеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ ɦɨже ɩеɪедбаɱаɬɢ ɤɨɦɩɪɨɦɿɫɢ ɡ ɬɨɱɤɢ
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ɡɨɪɭ деɰеɧɬɪаɥɿɡаɰɿʀ, ɨɫɤɿɥɶɤɢ ɡбɿɥɶɲеɧɧɹ ɩɪɨɩɭɫɤɧɨʀ ɫɩɪɨɦɨжɧɨɫɬɿ ɬɪаɧɡаɤɰɿɣ

ɭ ɩɨвɧɿɫɬɸ деɰеɧɬɪаɥɿɡɨваɧɿɣ ɦеɪежɿ ɦɨже бɭɬɢ ɫɤɥадɧɢɦ ɡавдаɧɧɹɦ.

Наведеɦɨ деɤɿɥɶɤа ɤɨɧɤɪеɬɧɢɯ ɩɪɢɤɥадɿв ɤɨжɧɨʀ ɫɭɬɧɨɫɬɿ ɬɪɢɥеɦɢ ɭ

ɬабɥɢɰɿ дɨдаɬɤɭ А.

Рɿɲеɧɧɹ, ɩɪɢɣɧɹɬɿ ɳɨдɨ ɬɪɢɥеɦɢ бɥɨɤɱеɣɧ, ɦаɸɬɶ ɡɧаɱɧɿ ɧаɫɥɿдɤɢ дɥɹ

дɢɡаɣɧɭ ɬа ɩɪɨдɭɤɬɢвɧɨɫɬɿ ɦеɪежɿ бɥɨɤɱеɣɧ. Бɿɬɤɨɣɧ, ɧаɩɪɢɤɥад, ɧадаɽ

ɩеɪевагɭ деɰеɧɬɪаɥɿɡаɰɿʀ ɬа беɡɩеɰɿ ɧад ɦаɫɲɬабɨваɧɿɫɬɸ, ɳɨ ɩɪɢɡвɨдɢɬɶ дɨ

ɦеɧɲɨгɨ ɱаɫɭ ɩɿдɬвеɪджеɧɧɹ ɬɪаɧɡаɤɰɿɣ, ɳɨ вɢдɳɬɨвɯɭɽ бɿɥɶɲɭ ɱаɫɬɢɧɭ

ɤɨɪɢɫɬɭваɱɿв. Сɭɱаɫɧɨɸ ɩɪаɤɬɢɤɨɸ ɫɬаɥɨ вɢɤɨɪɢɫɬаɧɧɹ Бɿɬɤɨɣɧ ɹɤ

ɧаɤɨɩɢɱɭваɥɶɧɨгɨ ɪаɯɭɧɤɭ, а ɧе ɫɢɫɬеɦɨɸ ɦɢɬɬɽвɨʀ ɨɩɥаɬɢ. Ethereum

дɨɫɥɿджɭвав ɪɿɡɧɿ ɫɬɪаɬегɿʀ, вɤɥɸɱаɸɱɢ ɩеɪеɯɿд ɧа Ethereum 2.0, ɳɨб ɩɨɤɪаɳɢɬɢ

ɦаɫɲɬабɨваɧɿɫɬɶ, ɡбеɪɿгаɸɱɢ ɩɪɢ ɰɶɨɦɭ ɩевɧɢɣ ɪɿвеɧɶ деɰеɧɬɪаɥɿɡаɰɿʀ ɬа

беɡɩеɤɢ.

Зɨɤɪеɦа, ɦаɫɲɬабɨваɧɿɫɬɶ вɩɥɢваɽ ɧа двɿ ɿɧɲɿ ɯаɪаɤɬеɪɢɫɬɢɤɢ, а ɫаɦе:

ɡбɿɥɶɲеɧɧɹ ɪɨɡɦɿɪɭ ɦеɪежɿ ɩɨɬеɧɰɿɣɧɨ ɰеɧɬɪаɥɿɡɭɽ ɤɨɧɬɪɨɥɶ, адже веɥɢɤɢɣ

ɨбɫɹг даɧɢɯ ɨɬɪɢɦɭваɬɢɦе ɧɨвɢɯ ɤɨɪɢɫɬɭваɱɿв дɨ ɩɪɢɽдɧаɧɧɹ. Кɪɿɦ ɬɨгɨ,

ɡбɿɥɶɲеɧɧɹ ɪɨɡɦɿɪɿв бɥɨɤɿв, ɦаɸɬɶ ɧаɫɥɿдɤɢ дɥɹ беɡɩеɤɢ, адже веɥɢɤɿ бɥɨɤɢ

ɦɨжɭɬɶ ɩɪɢɡвеɫɬɢ дɨ ɭɩɨвɿɥɶɧеɧɧɹ ɪɨɡɩɨвɫɸджеɧɧɹ даɧɢɯ ɭ ɦеɪежɿ, ɳɨ,

ɡɪеɲɬɨɸ, ɩɨɬеɧɰɿɣɧɨ ɩɨɥегɲɭɸɱɢ ɦаɣɧеɪаɦ ɦаɧɿɩɭɥɹɰɿʀ бɥɨɤɱеɣɧɨɦ.

Оɬже, ɨɫɤɿɥɶɤɢ ɦаɫɲɬабɨваɧɿɫɬɶ ɩɨɬеɧɰɿɣɧɨ ɦɨже бɭɬɢ ɩеɪɲɨɩɪɢɱɢɧɨɸ

ɧеɫɬабɿɥɶɧɨɫɬɿ беɡɩеɤɢ ɬа деɰеɧɬɪаɥɿɡаɰɿʀ, ɬɨ в даɧɿɣ ɪɨбɨɬɿ ɪɨɡгɥɹдаɽɬɶɫɹ ɫаɦе

ɰɹ ɯаɪаɤɬеɪɢɫɬɢɤа в ʀʀ дɢɧаɦɿɰɿ, ɨɰɿɧɸɽɬɶɫɹ ɩɨɬеɧɰɿɣɧɿ ɡагɪɨɡɢ дɥɹ бɥɨɤɱеɣɧ

ɫɢɫɬеɦ, ɪɨɡгɥɹдаɸɬɶɫɹ ɿɫɧɭɸɱɿ ɩɿдɯɨдɢ дɥɹ ɨɩɬɢɦɿɡаɰɿʀ ɨбɫɹгɿв ɨбɱɢɫɥеɧɶ ɭ

ɦеɪежɿ бɥɨɤɱеɣɧ ɬа ɩɪɨɩɨɧɭɽɬɫɹ ɩɪɢɫɤɨɪеɧɢɣ ɦеɬɨд веɪɢɮɿɤаɰɿʀ бɥɨɤɿв ɦеɪежɿ.
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2 ВИВЧЕННЯ ПРОБЛЕМИ МАСШТАБОВАНОСТІ БЛОКЧЕЙН ТА АНАЛІЗ

НАПРЯМКІВ ЇЇ ВИРІШЕННЯ

2.1 Вɢвɱеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ

Пɪɨбɥеɦа ɦаɫɲɬабɨваɧɨɫɬɿ в бɥɨɤɱеɣɧ ɽ ɮɭɧдаɦеɧɬаɥɶɧɨɸ ɩɪɨбɥеɦɨɸ,

ɹɤа ɩеɪеɲɤɨджаɽ ɡдаɬɧɨɫɬɿ ɬеɯɧɨɥɨгɿʀ еɮеɤɬɢвɧɨ ɨбɪɨбɥɹɬɢ ɡɪɨɫɬаɸɱɭ ɤɿɥɶɤɿɫɬɶ

ɬɪаɧɡаɤɰɿɣ, ɡбеɪɿгаɸɱɢ ɩɪɢ ɰɶɨɦɭ деɰеɧɬɪаɥɿɡаɰɿɸ ɬа беɡɩеɤɭ. Цɹ ɩɪɨбɥеɦа ɽ

ɨɫɧɨвɧɨɸ ɩɪɨбɥеɦɨɸ дɥɹ ɦеɪеж бɥɨɤɱеɣɧ, ɨɫɨбɥɢвɨ дɥɹ ɩɭбɥɿɱɧɢɯ бɥɨɤɱеɣɧ,

ɬаɤɢɯ ɹɤ Bitcoin ɬа Ethereum.

Рɢɫɭɧɨɤ 2.1 – Гɪаɮɿɤ ɪɨɫɬɭ ɨб’ɽɦɭ ɬɪаɧɡаɤɰɿɣ Bitcoin ɬа Ethereum [39]

Наведеɦɨ аɧаɥɿɡ ɩɪɨбɥеɦ, ɳɨ вɢɧɢɤаɸɬɶ в ɫɢɫɬеɦаɯ ɿɡ ɡɪɨɫɬаɧɧɹɦ ɱɢɫɥа

ɤɨɪɢɫɬɭваɱɿв [40-42]:

1) Пɪɨɩɭɫɤɧа ɡдаɬɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ. Одɧɢɦ ɿɡ ɨɫɧɨвɧɢɯ аɫɩеɤɬɿв

ɦаɫɲɬабɨваɧɨɫɬɿ ɽ ɩɪɨɩɭɫɤɧа ɡдаɬɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ, ɹɤа ɫɬɨɫɭɽɬɶɫɹ

ɤɿɥɶɤɨɫɬɿ ɬɪаɧɡаɤɰɿɣ, ɹɤɿ бɥɨɤɱеɣɧ ɦɨже ɨбɪɨбɢɬɢ ɡа ɫеɤɭɧдɭ.

Загаɥɶɧɨдɨɫɬɭɩɧɿ бɥɨɤɱеɣɧ ɱаɫɬɨ ɦаɸɬɶ ɩɪɨбɥеɦɢ ɡ ɨбɦежеɧɨɸ

ɩɪɨɩɭɫɤɧɨɸ ɡдаɬɧɿɫɬɸ ɨбɪɨбɤɢ ɬɪаɧɡаɤɰɿɣ. Бɿɬɤɨɣɧ, ɧаɩɪɢɤɥад, ɦаɽ

ɨбɦежеɧɧɹ ɧа ɪɨɡɦɿɪ бɥɨɤɭ, ɹɤе ɨбɦежɭɽ ɤɿɥɶɤɿɫɬɶ ɬɪаɧɡаɤɰɿɣ, ɹɤɿ ɦɨжɭɬɶ

бɭɬɢ вɤɥɸɱеɧɿ в бɥɨɤ.

2) Сɩɨжɢваɧɧɹ ɪеɫɭɪɫɿв. Пɪɨбɥеɦɢ ɡ ɦаɫɲɬабɨваɧɿɫɬɸ ɦɨжɭɬɶ ɩɪɢɡвеɫɬɢ дɨ

ɡбɿɥɶɲеɧɧɹ ɫɩɨжɢваɧɧɹ ɪеɫɭɪɫɿв, ɳɨ ɦɨже ɡɪɨбɢɬɢ ɪɨбɨɬɭ ɦеɪежɿ

дɨɪɨжɱɢɦ.
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3) Реɫɭɪɫɨɦɿɫɬɤɿɫɬɶ. Дɨɤаɡ ɪɨбɨɬɢ (PoW) ɿ дɨɤаɡ ɱаɫɬɤɢ вɨɥɨдɿɧɧɹ (PoS),

ɧаɣɩɨɲɢɪеɧɿɲɿ ɦеɯаɧɿɡɦɢ ɤɨɧɫеɧɫɭɫɭ, ɦаɸɬɶ ɨбɦежеɧɧɹ ɳɨдɨ

ɦаɫɲɬабɨваɧɨɫɬɿ. PoW, ɯɨɱа ɣ беɡɩеɱɧɢɣ, ɦɨже ɩɨɬɪебɭваɬɢ веɥɢɤɢɯ

ɨбɱɢɫɥеɧɶ, ɬɨдɿ ɹɤ PoS ɦɨже важɤɨ ɨбɪɨбɥɹɬɢ веɥɢɤɢɣ ɨбɫɹг ɬɪаɧɡаɤɰɿɣ.

Маɣɧеɪаɦ ɩɨɬɪɿбɧа ɡɧаɱɧа ɨбɱɢɫɥɸваɥɶɧа ɩɨɬɭжɧɿɫɬɶ, а ɫɩɨжɢваɧɧɹ

еɧеɪгɿʀ ɦɨже бɭɬɢ вɢɫɨɤɢɦ, ɳɨ в ɦаɣбɭɬɧɶɨɦɭ ɦɨже ɩɪɢɡвеɫɬɢ дɨ

ɰеɧɬɪаɥɿɡаɰɿʀ вɢдɨбɭɬɤɭ.

4) Збɿɥɶɲеɧɧɹ ɪɨɡɦɿɪɭ бɥɨɤɱеɣɧа. Збеɪɿгаɧɧɹ ɩɨвɧɨʀ ɤɨɩɿʀ бɥɨɤɱеɣɧ ɦɨже

бɭɬɢ ɫɤɥадɧɢɦ дɥɹ вɭɡɥɿв ɡ ɨбɦежеɧɨɸ ɽɦɧɿɫɬɸ дɥɹ ɡбеɪɿгаɧɧɹ. Це ɦɨже

ɫɬɪɢɦɭваɬɢ ɧɨвɿ вɭɡɥɢ вɿд ɩɪɢɽдɧаɧɧɹ дɨ ɦеɪежɿ, ɩɨɬеɧɰɿɣɧɨ

ɰеɧɬɪаɥɿɡɭɸɱɢ ɤɨɧɬɪɨɥɶ.

5) Чаɫ ɩɿдɬвеɪджеɧɧɹ. Чаɫ, ɧеɨбɯɿдɧɢɣ дɥɹ ɩеɪеɦɿɳеɧɧɹ ɿɧɮɨɪɦаɰɿʀ ɱеɪеɡ

ɪɨɡɩɨдɿɥеɧɭ ɦеɪежɭ, ɦɨже ɫɩɪɢɱɢɧɢɬɢ ɡаɬɪɢɦɤɢ ɩɿдɬвеɪджеɧɧɹ

ɬɪаɧɡаɤɰɿɣ, ɨɫɨбɥɢвɨ в гɥɨбаɥɶɧɢɯ ɦеɪежаɯ. У бɿɬɤɨɣɧ, ɧаɩɪɢɤɥад, ɱаɫ

ɩɿдɬвеɪджеɧɧɹ бɥɨɤɭ ɦɨже ваɪɿɸваɬɢɫɹ вɿд ɤɿɥɶɤɨɯ ɯвɢɥɢɧ дɨ гɨдɢɧ, ɳɨ

ɪɨбɢɬɶ ɣɨгɨ ɧеɩɪɢдаɬɧɢɦ дɥɹ ɨɧɥаɣɧ дɨдаɬɤɿв.

6) Рɢɡɢɤ ɰеɧɬɪаɥɿɡаɰɿʀ. Деɹɤɿ ɪɿɲеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ ɦɨжɭɬɶ вɤɥɸɱаɬɢ

ɤɨɦɩɪɨɦɿɫɢ, ɹɤɿ ɡɧɢжɭɸɬɶ ɪɿвеɧɶ деɰеɧɬɪаɥɿɡаɰɿʀ. Наɩɪɢɤɥад, ɡбɿɥɶɲеɧɧɹ

ɪɨɡɦɿɪɿв бɥɨɤɿв дɥɹ ɪɨɡɦɿɳеɧɧɹ бɿɥɶɲɨʀ ɤɿɥɶɤɨɫɬɿ ɬɪаɧɡаɤɰɿɣ ɦɨже

ɩɪɢɡвеɫɬɢ дɨ ɡɦеɧɲеɧɧɹ ɤɿɥɶɤɨɫɬɿ вɭɡɥɿв, ɡдаɬɧɢɯ ɩеɪевɿɪɹɬɢ ɬа ɡбеɪɿгаɬɢ

веɫɶ бɥɨɤɱеɣɧ, ɳɨ ɩɨɬеɧɰɿɣɧɨ ɦɨже ɰеɧɬɪаɥɿɡɭваɬɢ ɤɨɧɬɪɨɥɶ.

7) Рɢɡɢɤ ɡ ɬɨɱɤɢ ɡɨɪɭ беɡɩеɤɢ. Збɿɥɶɲеɧɧɹ ɪɨɡɦɿɪɿв бɥɨɤɿв вɧɨɫɢɬɶ ɫɭɦɧɿвɢ

ɳɨдɨ беɡɩеɤɢ, ɨɫɤɿɥɶɤɢ веɥɢɤɿ ɡа ɪɨɡɦɿɪɨɦ бɥɨɤɢ ɦɨжɭɬɶ ɩеɪеɲɤɨджаɬɢ

ɲвɢдɤɨɦɭ ɩɨɲɢɪеɧɧɸ даɧɢɯ ɭ ɦеɪежɿ, ɬɢɦ ɫаɦɢɦ ɡбɿɥɶɲɭɸɱɢ

ɣɦɨвɿɪɧɿɫɬɶ ɬɨгɨ, ɳɨ ɦаɣɧеɪаɦ бɭде ɥегɲе вɬɪɭɱаɬɢɫɹ в бɥɨɤɱеɣɧ ɬа

ɩеɪеɲɤɨджаɬɢ ɪɨбɨɬɿ ваɥɿдɧɨгɨ ɥаɧɰɸга бɥɨɤɿв.

Сɥɿд ɡаɡɧаɱɢɬɢ, ɳɨ ɤɨжеɧ веɥɢɤɢɣ ɩɪɨеɤɬ DLT ɩɪɨɬɹгɨɦ ɫвɨгɨ ɪɨɡвɢɬɤɭ

ɫɬɢɤаɽɬɶɫɹ ɡ ɨбɦежеɧɧɹɦ в ɨбɫɥɭгɨвɭваɧɧɿ ɤɿɥɶɤɨɫɬɿ ɤɨɪɢɫɬɭваɱɿв, вɢдɿɥеɧɢɯ

ɪеɫɭɪɫɿв ɬа ɱаɫɭ. Кɨжɧɨɦɭ ɧеɨбɯɿдɧɨ ɩеɪевɿɪɹɬɢ дɨвгɿ ɥаɧɰɸжɤɢ
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ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɩɪɢɦɿɬɢвɿв, ɱɢɦ дɨвɲе ɩɪаɰɸɽ ɩɪɨеɤɬ, ɬɢɦ ɫɤɥадɧɿɲа ɣ бɿɥɶɲ

вɢɬɪаɬɧа ɫɬаɽ ɩеɪевɿɪɤа.

Сɯеɦа ɧа ɪɢɫɭɧɤɭ 1.1 в ɩɨвɧɿɣ ɦɿɪɿ вɢɪɿɲɭɽ ɩɪɨбɥеɦɢ беɡɩеɤɢ ɬа

деɰеɧɬɪаɥɿɡаɰɿʀ. Дɥɹ ɡв’ɹɡɭваɧɧɹ бɥɨɤɿв ɿ ɩɿдɬвеɪджеɧɧɹ ʀɯ авɬеɧɬɢɱɧɨɫɬɿ

вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɩеɪеɬвɨɪеɧɧɹ. Уɫɿ бɥɨɤɢ ɫɯваɥɸɸɬɶɫɹ

ɤɨɧɫеɧɫɭɫɨɦ ɭɱаɫɧɢɤɿв, ɬɨбɬɨ в ɫɢɫɬеɦɿ вɿдɫɭɬɧɿɣ гɨɥɨвɧɢɣ вɭɡɨɥ. Аɥе

ɩеɪевɿɪɤɢ ɡаɩɢɫɿв ɭ ɬаɤɨɦɭ DLT вɢɦагаɽ ɱɢɦаɥɢɯ ɪеɫɭɪɫɿв. Наɩɪɢɤɥад, ɹɤɳɨ ɦɢ

вɿɡɶɦеɦɨ ɦɿɥɶɣɨɧɧɢɣ бɥɨɤ, ɬɨ ɧеɨбɯɿдɧɨ ɨбɱɢɫɥɢɬɢ ɦɿɥɶɣɨɧ ɯеɲɿв ɿ ɦɿɥɶɣɨɧ

ɩɿдɩɢɫɿв. Цеɣ ɫɩɨɫɿб ɨбɱɢɫɥɸваɥɶɧɨ важɤɢɣ ɬа вɢɦагаɽ веɥɢɤɢɯ ɱаɫɨвɢɯ вɢɬɪаɬ.

Наɣɱаɫɬɿɲе вɢɤɨɪɢɫɬɨвɭваɧɢɦ ɦеɬɨдɨɦ ɩеɪевɿɪɤɢ ваɥɿдɧɨɫɬɿ бɥɨɤɿв ɽ

ɧаɬɢвɧа ɩеɪевɿɪɤа ɪеɽɫɬɪɭ [43]. Вɨɧа ɡаɡвɢɱаɣ вɿдɧɨɫɢɬɶɫɹ дɨ ɩɪɨɰеɫɭ ваɥɿдаɰɿʀ

ɬа ɩеɪевɿɪɤɢ, ɹɤɢɣ вɢɤɨɧɭɽ вɭɡɨɥ ɩɿд ɱаɫ ɨɬɪɢɦаɧɧɹ ɬа ɨбɪɨбɤɢ ɧɨвɨгɨ бɥɨɤɭ

ɬɪаɧɡаɤɰɿɣ. Цеɣ ɩɪɨɰеɫ ɽ ɮɭɧдаɦеɧɬаɥɶɧɢɦ аɫɩеɤɬɨɦ беɡɩеɤɢ бɥɨɤɱеɣɧ ɬа

гаɪаɧɬɭɽ, ɳɨ вɫɿ ɬɪаɧɡаɤɰɿʀ в бɥɨɰɿ ɽ ɡаɤɨɧɧɢɦɢ ɬа вɿдɩɨвɿдаɸɬɶ ɩɪавɢɥаɦ

ɤɨɧɫеɧɫɭɫɭ ɦеɪежɿ. Наɬɢвɧа ɩеɪевɿɪɤа вɤɥɸɱаɽ ɤɿɥɶɤа ɤɥɸɱɨвɢɯ ɤɨɦɩɨɧеɧɬɿв:

● Пɪавɢɥа ɤɨɧɫеɧɫɭɫɭ. Кɨжɧа ɦеɪежа бɥɨɤɱеɣɧ ɦаɽ ɫɩеɰɿаɥɶɧɿ ɩɪавɢɥа

ɤɨɧɫеɧɫɭɫɭ, ɹɤɿ вɢɡɧаɱаɸɬɶ дɿɣɫɧɿɫɬɶ бɥɨɤɭ ɬа ɣɨгɨ ɬɪаɧɡаɤɰɿɣ.

Наɩɪɢɤɥад, ɭ бɿɬɤɨɣɧ ɰɿ ɩɪавɢɥа вɤɥɸɱаɸɬɶ ɩеɪевɿɪɤɭ дɿɣɫɧɨгɨ

ɩɿдɬвеɪджеɧɧɹ ɪɨбɨɬɢ, ɡабеɡɩеɱеɧɧɹ ɬɨгɨ, ɳɨб ɬɪаɧɡаɤɰɿʀ ɧе

ɩеɪевɢɳɭваɥɢ ɥɿɦɿɬ ɪɨɡɦɿɪɭ бɥɨɤɭ, ɿ ɩеɪевɿɪɤɭ ɰɢɮɪɨвɢɯ ɩɿдɩɢɫɿв.

● Пеɪевɿɪɤа ɬɪаɧɡаɤɰɿɣ. Наɬɢвɧа ɩеɪевɿɪɤа ɩеɪедбаɱаɽ ɩеɪевɿɪɤɭ ɤɨжɧɨʀ

ɨɤɪеɦɨʀ ɬɪаɧɡаɤɰɿʀ в бɥɨɰɿ. Це вɤɥɸɱаɽ ɩеɪевɿɪɤɭ ɰɢɮɪɨвɢɯ ɩɿдɩɢɫɿв,

ɡабеɡɩеɱеɧɧɹ ɧаɹвɧɨɫɬɿ ɭ вɿдɩɪавɧɢɤа ɧеɨбɯɿдɧɢɯ ɤɨɲɬɿв ɿ ɩɿдɬвеɪджеɧɧɹ

ɬɨгɨ, ɳɨ ɬɪаɧɡаɤɰɿɹ вɿдɩɨвɿдаɽ ɩɪавɢɥаɦ ɦеɪежɿ (ɧаɩɪɢɤɥад, вɿдɫɭɬɧɿɫɬɶ

ɩɨдвɿɣɧɢɯ вɢɬɪаɬ).

● Пеɪевɿɪɤа деɪева Merkle. Сɬɪɭɤɬɭɪа деɪева Merkle ɭ бɥɨɰɿ ɡабеɡɩеɱɭɽ

еɮеɤɬɢвɧɭ ɩеɪевɿɪɤɭ. Пɿдɬвеɪджɭɸɱɢ, ɳɨ ɤɨɪɿɧɶ Merkle ɭ ɡагɨɥɨвɤɭ бɥɨɤɭ

ɡбɿгаɽɬɶɫɹ ɡ ɨбɱɢɫɥеɧɢɦ ɤɨɪеɧеɦ Merkle ɭɫɿɯ ɬɪаɧɡаɤɰɿɣ, вɭɡɨɥ ɦɨже

ɩеɪевɿɪɢɬɢ ɰɿɥɿɫɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ ɭ бɥɨɰɿ беɡ ɧеɨбɯɿдɧɨɫɬɿ ɩеɪевɿɪɹɬɢ

ɤɨжɧɭ ɡ ɧɢɯ ɨɤɪеɦɨ.
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Наɬɢвɧа ɩеɪевɿɪɤа ɽ важɥɢвɨɸ ɱаɫɬɢɧɨɸ беɡɩеɤɢ бɥɨɤɱеɣɧ, ɨɫɤɿɥɶɤɢ вɨɧа

ɡаɩɨбɿгаɽ дɨдаваɧɧɸ в бɥɨɤɱеɣɧ ɧедɿɣɫɧɢɯ абɨ ɡɥɨвɦɢɫɧɢɯ ɬɪаɧɡаɤɰɿɣ. Одɧаɤ

ɰе ɬаɤɨж ɫɩɪɢɹɽ ɩɪɨбɥеɦɿ ɦаɫɲɬабɨваɧɨɫɬɿ ɧаɫɬɭɩɧɢɦɢ ɫɩɨɫɨбаɦɢ [44]:

1) Чаɫ ɨбɪɨбɤɢ. Вɢɤɨɧаɧɧɹ вɥаɫɧɢɯ ɩеɪевɿɪɨɤ ɤɨжɧɨгɨ бɥɨɤɭ ɬа ɣɨгɨ

ɬɪаɧɡаɤɰɿɣ ɦɨже ɡаɣɧɹɬɢ багаɬɨ ɱаɫɭ, ɨɫɨбɥɢвɨ в ɦеɪежаɯ ɿɡ веɥɢɤɢɦ

ɨбɫɹгɨɦ ɬɪаɧɡаɤɰɿɣ. Це ɩɪɢɡвɨдɢɬɶ дɨ дɨвɲɨгɨ ɱаɫɭ ɩɿдɬвеɪджеɧɧɹ ɬа

ɡɦеɧɲеɧɧɹ ɩɪɨɩɭɫɤɧɨʀ ɡдаɬɧɨɫɬɿ ɬɪаɧɡаɤɰɿɣ.

2) Обɱɢɫɥɸваɥɶɧɿ ɪеɫɭɪɫɢ. Дɥɹ ɩɿдɬвеɪджеɧɧɹ ɬа ɩеɪевɿɪɤɢ ɬɪаɧɡаɤɰɿɣ,

ɨɫɨбɥɢвɨ в бɥɨɤɱеɣɧаɯ ɧа ɨɫɧɨвɿ PoW, ɬаɤɢɯ ɹɤ бɿɬɤɨɣɧ, ɩɨɬɪɿбɧɿ ɡɧаɱɧɿ

ɨбɱɢɫɥɸваɥɶɧɿ ɪеɫɭɪɫɢ. Цеɣ ɪеɫɭɪɫɨɦɿɫɬɤɢɣ ɩɪɨɰеɫ вɩɥɢваɽ ɧа ɡагаɥɶɧɭ

еɮеɤɬɢвɧɿɫɬɶ ɦеɪежɿ.

3) Обɦежеɧа ɦаɫɲɬабɨваɧɿɫɬɶ. У ɦɿɪɭ ɡɪɨɫɬаɧɧɹ бɥɨɤɱеɣɧ ɬа ɡбɿɥɶɲеɧɧɹ

ɤɿɥɶɤɨɫɬɿ ɬɪаɧɡаɤɰɿɣ вɥаɫɧа ɩеɪевɿɪɤа ɫɬаɽ вɭɡɶɤɢɦ ɦɿɫɰеɦ, ɨбɦежɭɸɱɢ

ɦаɫɲɬабɨваɧɿɫɬɶ ɦеɪежɿ. Бɿɥɶɲа ɤɿɥɶɤɿɫɬɶ ɬɪаɧɡаɤɰɿɣ ɨɡɧаɱаɽ дɨвɲɢɣ ɱаɫ

ɩɿдɬвеɪджеɧɧɹ ɬа вɢɳɿ вɢɦɨгɢ дɨ ɪеɫɭɪɫɿв.

Таɤɢɦ ɱɢɧɨɦ, ɧеɡважаɸɱɢ ɧа ɬе, ɳɨ ɧаɬɢвɧа ɩеɪевɿɪɤа ɽ важɥɢвɨɸ

ɨɩɨɪɨɸ беɡɩеɤɢ бɥɨɤɱеɣɧ, вɨɧа ɡагɨɫɬɪɸɽ ɩɪɨбɥеɦɭ ɦаɫɲɬабɨваɧɨɫɬɿ,

ɩɨдɨвжɭɸɱɢ ɱаɫ ɨбɪɨбɤɢ ɬа ɩɨɫɢɥɸɸɱɢ вɢɦɨгɢ дɨ ɨбɱɢɫɥɸваɥɶɧɢɯ ɪеɫɭɪɫɿв.

Цеɣ ɫɤɥадɧɢɣ баɥаɧɫ ɦɿж ɡабеɡɩеɱеɧɧɹɦ ɰɿɥɿɫɧɨɫɬɿ бɥɨɤɱеɣɧ ɬа дɨɫɹгɧеɧɧɹɦ

еɮеɤɬɢвɧɨʀ ɦаɫɲɬабɨваɧɨɫɬɿ ɡаɥɢɲаɽɬɶɫɹ гɨɥɨвɧɨɸ ɩɪɨбɥеɦɨɸ дɥɹ

ɪɨɡɪɨбɧɢɤɿв ɿ ɬеɯɧɨɥɨгɿв бɥɨɤɱеɣɧ.

Пɪɨбɥеɦа ɦаɫɲɬабɨваɧɨɫɬɿ в бɥɨɤɱеɣɧ ɽ багаɬɨгɪаɧɧɨɸ ɩɪɨбɥеɦɨɸ, ɹɤа

вɩɥɢваɽ ɧа ɡдаɬɧɿɫɬɶ ɬеɯɧɨɥɨгɿʀ ɩɪɢɫɬɨɫɨвɭваɬɢ ɡɪɨɫɬаɸɱɭ баɡɭ ɤɨɪɢɫɬɭваɱɿв ɿ

бɿɥɶɲɢɣ ɨбɫɹг ɬɪаɧɡаɤɰɿɣ, ɡбеɪɿгаɸɱɢ деɰеɧɬɪаɥɿɡаɰɿɸ ɬа беɡɩеɤɭ. Це вɢɦагаɽ

ɬɨɧɤɨгɨ баɥаɧɫɭ ɦɿж ɧаведеɧɢɦɢ ɬɪɶɨɦа ɤɪɢɬɢɱɧɢɦɢ ɮаɤɬɨɪаɦɢ, ɿ ɩɨɫɬɿɣɧɿ

дɨɫɥɿджеɧɧɹ ɬа ɿɧɧɨваɰɿʀ ɦаɸɬɶ вɢɪɿɲаɥɶɧе ɡɧаɱеɧɧɹ дɥɹ ɩɨɲɭɤɭ еɮеɤɬɢвɧɢɯ

ɪɿɲеɧɶ ɩɪɨбɥеɦɢ. Рɿɡɧɿ бɥɨɤɱеɣɧ-ɩɪɨеɤɬɢ вɢɤɨɪɢɫɬɨвɭɸɬɶ ɪɿɡɧɿ ɫɬɪаɬегɿʀ дɥɹ

ɩɨдɨɥаɧɧɹ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа ɩɿдвɢɳеɧɧɹ жɢɬɬɽɡдаɬɧɨɫɬɿ ɬеɯɧɨɥɨгɿʀ

дɥɹ ɲɢɪɨɤɨгɨ ɫɩеɤɬɪɭ ɡаɫɬɨɫɭваɧɶ.
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2.2 Дɨɫɥɿджеɧɧɹ ɬа вɫеɫɬɨɪɨɧɧɿɣ аɧаɥɿɡ ɦеɬɨдɿв вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ

ɦаɫɲɬабɨваɧɨɫɬɿ

Вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ ɦаɽ вɢɪɿɲаɥɶɧе ɡɧаɱеɧɧɹ

дɥɹ ɲɢɪɨɤɨгɨ вɩɪɨваджеɧɧɹ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ. Рɿɡɧɿ ɩɪɨеɤɬɢ ɩɪɨɩɨɧɭɸɬɶ

ɪɿɲеɧɧɹ, ɳɨ ɦаɸɬɶ ɡа ɦеɬɭ ɨбɥегɱеɧɧɹ вɢɤɨɪɢɫɬаɧɧɹ бɥɨɤɱеɣɧ ɦеɪеж. Бɭɥɨ

ɩɪɨведеɧɨ дɨɫɥɿджеɧɧɹ ɰɢɯ ɧаɩɪɹɦɤɿв ɬа ɩɪɨаɧаɥɿɡɨваɧɨ ʀɯ ɫɢɥɶɧɿ ɫɬɨɪɨɧɢ ɬа

ɨбɦежеɧɧɹ ɭ ɡаɫɬɨɫɭваɧɧɿ.

2.2.1 Маɫɲɬабɭваɧɧɹ дɪɭгɨгɨ ɪɿвɧɹ

Рɿɲеɧɧɹ дɥɹ ɦаɫɲɬабɭваɧɧɹ дɪɭгɨгɨ ɪɿвɧɹ – ɰе ɿɧɧɨваɰɿɣɧɿ ɦеɬɨдɢ, ɹɤɿ

ɩɪаɰɸɸɬɶ ɩɨвеɪɯ ɨɫɧɨвɧɨгɨ бɥɨɤɱеɣɧ, дɨɡвɨɥɹɸɱɢ ɡдɿɣɫɧɸваɬɢ ɬɪаɧɡаɤɰɿʀ ɩɨɡа

ɦеɪежеɸ. Вɨɧɢ ɫɩɪɹɦɨваɧɿ ɧа ɫɭɬɬɽве ɡбɿɥɶɲеɧɧɹ ɩɪɨɩɭɫɤɧɨʀ ɡдаɬɧɨɫɬɿ

ɬɪаɧɡаɤɰɿɣ ɿ ɡɧɢжеɧɧɹ вɢɬɪаɬ ɧа ɬɪаɧɡаɤɰɿʀ, ɡбеɪɿгаɸɱɢ беɡɩеɤɭ ɬа

деɰеɧɬɪаɥɿɡаɰɿɸ баɡɨвɨгɨ бɥɨɤɱеɣɧ.

Плазма (Ethereum). Пɥаɡɦа — ɰе ɩɥаɬɮɨɪɦа дɥɹ ɫɬвɨɪеɧɧɹ

ɦаɫɲɬабɨваɧɢɯ авɬɨɧɨɦɧɢɯ бɥɨɤɱеɣɧ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɿв, ɹɤɿ ɱаɫɬɨ ɧаɡɢваɸɬɶ

«дɨɱɿɪɧɿɦɢ ɥаɧɰɸжɤаɦɢ», ɹɤɿ ɩеɪɿɨдɢɱɧɨ ɩɪɢв’ɹɡɭɸɬɶɫɹ дɨ ɨɫɧɨвɧɨʀ ɦеɪежɿ

Ethereum [45]. Пɥаɡɦɨвɿ ɥаɧɰɸжɤɢ ɩɪаɰɸɸɬɶ ɧеɡаɥежɧɨ, ɡдɿɣɫɧɸɸɱɢ веɥɢɤɢɣ

ɨбɫɹг ɬɪаɧɡаɤɰɿɣ. Пеɪɿɨдɢɱɧɨ ʀɯɧɿɣ ɫɬаɧ ɩɪɢв’ɹɡɭɽɬɶɫɹ дɨ ɨɫɧɨвɧɨʀ ɦеɪежɿ

Ethereum, ɡабеɡɩеɱɭɸɱɢ беɡɩеɤɭ ɬа деɰеɧɬɪаɥɿɡаɰɿɸ.

Рɨɥаɩɢ (Rollups). Рɨɥаɩɢ — ɰе ɪɿɲеɧɧɹ дɪɭгɨгɨ ɪɿвɧɹ [46]. Вɨɧɢ

ɨбɪɨбɥɹɸɬɶ ɬɪаɧɡаɤɰɿʀ, ɫɬɢɫɤаɸɱɢ даɧɿ, ɩɨɡа ɨɫɧɨвɧɢɦ ɥаɧɰɸгɨɦ ɬа

ɧадɫɢɥаɸɬɶ ɨɫɬаɬɨɱɧɢɣ ɫɬаɧ в ɨɫɧɨвɧɢɣ бɥɨɤɱеɣɧ. Даɧɿ ɪɿɲеɧɧɹ ɦɨжɭɬɶ ɡɧаɱɧɨ

ɡбɿɥɶɲɢɬɢ ɩɪɨɩɭɫɤɧɭ ɡдаɬɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ ɿ ɡɧɢɡɢɬɢ ɩɥаɬɭ ɡа гаɡ. Двɨɦа

ɩɨɲɢɪеɧɢɦɢ ɬɢɩаɦɢ ɹвɥɹɸɬɶɫɹ ɨɩɬɢɦɿɫɬɢɱɧɿ ɪɨɥаɩɢ ɬа zk-ɪɨɥаɩɢ.

● Оɩɬɢɦɿɫɬɢɱɧɿ ɪɨɥаɩɢ — ɰе ɪɿɲеɧɧɹ дɥɹ ɦаɫɲɬабɭваɧɧɹ дɪɭгɨгɨ ɪɿвɧɹ, ɹɤе

ɩɪɢɩɭɫɤаɽ, ɳɨ бɿɥɶɲɿɫɬɶ ɬɪаɧɡаɤɰɿɣ ɽ дɿɣɫɧɢɦɢ ɡа ɡаɦɨвɱɭваɧɧɹɦ, ɿ

ɧадɫɢɥаɽ даɧɿ ɥɢɲе в ɨɫɧɨвɧɢɣ бɥɨɤɱеɣɧ (ɩеɪɲɢɣ ɪɿвеɧɶ) ɭ ɪаɡɿ

ɫɭɩеɪеɱɨɤ абɨ вɢɤɥɢɤɿв. Таɤɢɣ ɩɿдɯɿд ɡɦеɧɲɭɽ ɨбɫɹг даɧɢɯ, ɹɤɿ ɧеɨбɯɿдɧɨ

ɨбɪɨбɢɬɢ в ɨɫɧɨвɧɨɦɭ бɥɨɤɱеɣɧ. У ɨɩɬɢɦɿɫɬɢɱɧɨɦɭ ɪɨɥаɩɿ ɬɪаɧɡаɤɰɿʀ
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ɩɪɨвɨдɹɬɶɫɹ ɩɨɡа ɦеɪежеɸ в ɪаɦɤаɯ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɭ в ɦеɪежɿ дɪɭгɨгɨ

ɪɿвɧɹ. Кɨɪɢɫɬɭваɱɿ ɦɨжɭɬɶ вɡаɽɦɨдɿɹɬɢ ɡɿ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɨɦ дɪɭгɨгɨ ɪɿвɧɹ

дɥɹ ɲвɢдɤɢɯ ɿ ɧедɨɪɨгɢɯ ɬɪаɧɡаɤɰɿɣ.

● zk-ɪɨɥаɩɢ — ɰе ɳе ɨдɧе ɪɿɲеɧɧɹ дɥɹ ɦаɫɲɬабɭваɧɧɹ дɪɭгɨгɨ ɪɿвɧɹ, ɹɤе

вɢɤɨɪɢɫɬɨвɭɽ ɩеɪедɨвɿ ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɦеɬɨдɢ дɥɹ ɡабеɡɩеɱеɧɧɹ дɿɣɫɧɨɫɬɿ

ɬа ɰɿɥɿɫɧɨɫɬɿ ɬɪаɧɡаɤɰɿɣ ɩɨɡа ɦеɪежеɸ. На вɿдɦɿɧɭ вɿд ɨɩɬɢɦɿɫɬɢɱɧɢɯ

ɡведеɧɶ, zk-ɪɨɥаɩɢ ɧе ɩɨɤɥадаɸɬɶɫɹ ɧа дɨɫɬɭɩɧɿɫɬɶ даɧɢɯ ɬɪаɧɡаɤɰɿɣ,

ɡɦеɧɲɭɸɱɢ ɪɢɡɢɤ ɦаɧɿɩɭɥɸваɧɧɹ даɧɢɦɢ. zk-ɪɨɥаɩɢ ɬаɤɨж ɨбɪɨбɥɹɽ

ɬɪаɧɡаɤɰɿʀ ɩɨɡа ɦеɪежеɸ в ɪаɦɤаɯ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɭ дɪɭгɨгɨ ɪɿвɧɹ. Одɧаɤ

вɨɧɢ вɢɤɨɪɢɫɬɨвɭɸɬɶ ɤɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ, ɳɨб ɩɪɨдеɦɨɧɫɬɪɭваɬɢ

дɿɣɫɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ, ɹɤɿ ɩɨɬɿɦ ɩеɪедаɸɬɶɫɹ в ɨɫɧɨвɧɢɣ бɥɨɤɱеɣɧ.

Стейт канали (State Channels). Сɬеɣɬ ɤаɧаɥɢ – ɰе ɡагаɥɶɧа ɤɨɧɰеɩɰɿɹ,

ɡаɫɬɨɫɨвɧа дɨ ɪɿɡɧɢɯ бɥɨɤɱеɣɧ-ɩɥаɬɮɨɪɦ [47]. Вɨɧɢ ɡабеɡɩеɱɭɸɬɶ вɡаɽɦɨдɿɸ ɬа

ɬɪаɧɡаɤɰɿʀ ɩɨɡа ɥаɧɰɸгɨɦ.

Сɬеɣɬ ɤаɧаɥɢ ɦɨжɧа ɤɥаɫɢɮɿɤɭваɬɢ ɹɤ ɪɿɲеɧɧɹ дɥɹ ɦаɫɲɬабɭваɧɧɹ

дɪɭгɨгɨ ɪɿвɧɹ, ɹɤɳɨ вɨɧɢ вɢɤɨɪɢɫɬɨвɭɸɬɶ ɨɫɧɨвɧɢɣ бɥɨɤɱеɣɧ дɥɹ ɨɫɬаɬɨɱɧɨгɨ

ɪɨɡɪаɯɭɧɤɭ ɬа беɡɩеɤɢ. У ɰɶɨɦɭ вɢɩадɤɭ ɭɱаɫɧɢɤɢ ɫɬеɣɬ ɤаɧаɥɭ дɨɦɨвɥɹɸɬɶɫɹ

ɩɪɨ ɫɬаɧ ɤаɧаɥɭ ɩɨɡа ɥаɧɰɸгɨɦ, аɥе ɨɫɬаɬɨɱɧɢɣ ɫɬаɧ ɮɿɤɫɭɽɬɶɫɹ в бɥɨɤɱеɣɧ ɩɿд

ɱаɫ ɡаɤɪɢɬɬɹ ɤаɧаɥɭ абɨ ɭ ɪаɡɿ ɫɭɩеɪеɱɨɤ. Це гаɪаɧɬɭɽ беɡɩеɤɭ ɬа ɰɿɥɿɫɧɿɫɬɶ

ɬɪаɧɡаɤɰɿɣ ɤаɧаɥɭ, ɩɿдɬвеɪджеɧɭ ɨɫɧɨвɧɨɸ ɦеɪежеɸ.

Сайдчейни. Сайдчейни — ɰе ɧеɡаɥежɧɿ бɥɨɤɱеɣɧ, ɹɤɿ ɫɭɦɿɫɧɿ ɡ ɨɫɧɨвɧɢɦ

бɥɨɤɱеɣɧɨɦ, дɨɡвɨɥɹɸɱɢ аɤɬɢваɦ ɩеɪеɦɿɳаɬɢɫɹ ɦɿж ɧɢɦɢ [48]. Кɨɪɢɫɬɭваɱɿ

ɦɨжɭɬɶ бɥɨɤɭваɬɢ аɤɬɢвɢ в ɨɫɧɨвɧɨɦɭ бɥɨɤɱеɣɧ ɬа ɩеɪедаваɬɢ ʀɯ ɭ бɿɱɧɢɣ

ɥаɧɰɸг дɥɹ ɲвɢдɲɢɯ ɿ еɤɨɧɨɦɿɱɧɨ еɮеɤɬɢвɧɿɲɢɯ ɬɪаɧɡаɤɰɿɣ. Саɣдɱеɣɧ

ɩɿдɬɪɢɦɭɽ ɫвɿɣ ɪеɽɫɬɪ ɬа ɦеɯаɧɿɡɦ ɤɨɧɫеɧɫɭɫɭ.

Аɧаɥɿɡ ɩеɪеваг ɬа ɧедɨɥɿɤɿв ɧаведеɧɨ ɭ дɨдаɬɤɭ Б.

Пɿдвɨдɹɱɢ ɩɿдɫɭɦɨɤ, ɦɨжɧа ɫɤаɡаɬɢ, ɳɨ ɪɿɲеɧɧɹ дɥɹ ɦаɫɲɬабɭваɧɧɹ

дɪɭгɨгɨ ɪɿвɧɹ ɡабеɡɩеɱɭɸɬɶ ɰɿɧɧɢɣ ɩɿдɯɿд дɨ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ

ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ, аɥе вɨɧɢ ɬаɤɨж ɫɬвɨɪɸɸɬɶ ɫɤɥадɧɨɫɬɿ ɬа вɢɤɥɢɤɢ,
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ɩɨв’ɹɡаɧɿ ɡ дɨɫвɿдɨɦ ɤɨɪɢɫɬɭваɱɿв, ɥɿɤвɿдɧɿɫɬɸ, ɰеɧɬɪаɥɿɡаɰɿɽɸ, беɡɩеɤɨɸ ɬа

ɫɭɦɿɫɧɿɫɬɸ.

2.2.2 Рɿɲеɧɧɹ ɩɨɡа ɦеɪежеɸ

Рɿɲеɧɧɹ ɩɨɡа ɦеɪежеɸ ɩеɪедбаɱаɸɬɶ ɩɪɨведеɧɧɹ ɬɪаɧɡаɤɰɿɣ ɿ вɡаɽɦɨдɿɣ

ɩɨвɧɿɫɬɸ ɩɨɡа ɨɫɧɨвɧɢɦ бɥɨɤɱеɣɧɨɦ. Цɿ ɬɪаɧɡаɤɰɿʀ вɿдбɭваɸɬɶɫɹ ɩɨɡа ɦеɪежеɸ,

ɬɨбɬɨ вɨɧɢ ɧе ɪеɽɫɬɪɭɸɬɶɫɹ в ɪеɽɫɬɪɿ бɥɨɤɱеɣɧ.

Пɪɢɤɥадɢ ɪɿɲеɧɶ ɩɨɡа ɦеɪежеɸ вɤɥɸɱаɸɬɶ ɩɥаɬɿжɧɿ ɤаɧаɥɢ (Lightning

Network дɥɹ Bitcoin) ɿ ɫɬеɣɬ ɤаɧаɥɢ (Raiden Network дɥɹ Ethereum). Вɨɧɢ

ɡабеɡɩеɱɭɸɬɶ ɲвɢдɤɿ ɬа ɧедɨɪɨгɿ ɬɪаɧɡаɤɰɿʀ ɦɿж ɤɨɪɢɫɬɭваɱаɦɢ ɬа ɦɨжɭɬɶ

вɢɤɨɪɢɫɬɨвɭваɬɢɫɹ дɥɹ ɪɿɡɧɢɯ вɢɩадɤɿв вɢɤɨɪɢɫɬаɧɧɹ, вɤɥɸɱаɸɱɢ ɦɿɤɪɨɩɥаɬежɿ.

Lightning Network (Bitcoin). Меɪежа Lightning — ɰе дɨбɪе вɿдɨɦе ɪɿɲеɧɧɹ

дɪɭгɨгɨ ɪɿвɧɹ, ɩɪɢɡɧаɱеɧе дɥɹ ɩɨɤɪаɳеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ Bitcoin [49]. Вɨɧɨ

дɨɡвɨɥɹɽ ɡдɿɣɫɧɸваɬɢ ɬɪаɧɡаɤɰɿʀ ɩɨɡа ɦеɪежеɸ ɱеɪеɡ ɦеɪежɭ ɩɥаɬɿжɧɢɯ

ɤаɧаɥɿв. Кɨɪɢɫɬɭваɱɿ ɫɬвɨɪɸɸɬɶ ɩɥаɬɿжɧɿ ɤаɧаɥɢ, бɥɨɤɭɸɱɢ ɩевɧɭ ɤɿɥɶɤɿɫɬɶ

бɿɬɤɨɣɧ ɭ бɥɨɤɱеɣɧ. Тɨдɿ вɨɧɢ ɦɨжɭɬɶ ɩɪɨвɨдɢɬɢ ɩɪаɤɬɢɱɧɨ ɧеɨбɦежеɧɭ

ɤɿɥɶɤɿɫɬɶ ɬɪаɧɡаɤɰɿɣ ɭ ɦежаɯ ɤаɧаɥɭ беɡ ɪɨɡɪаɯɭɧɤɿв ɭ ɦеɪежɿ. Фɿɧаɥɶɧɢɣ

ɪеɡɭɥɶɬаɬ ɰɢɯ ɬɪаɧɡаɤɰɿɣ ɪɨɡɪаɯɨвɭɽɬɶɫɹ в бɥɨɤɱеɣɧ, ɤɨɥɢ ɤаɧаɥ ɡаɤɪɢваɽɬɶɫɹ.

Raiden Network (Ethereum). Меɪежа Raiden — ɰе еɤвɿваɥеɧɬ Ethereum

Lightning Network [50]. Вɿɧ дɨɡвɨɥɹɽ ɡдɿɣɫɧɸваɬɢ ɨдɧɨɪаɧгɨвɿ ɩɥаɬежɿ ɬа

ɩеɪеɤаɡɢ ɬɨɤеɧɿв ɩɨɡа ɦеɪежеɸ. Raiden Network ɫɬвɨɪɸɽ ɩɥаɬɿжɧɿ ɤаɧаɥɢ дɥɹ

ɬɪаɧɡаɤɰɿɣ ɩɨɡа ɦеɪежеɸ. Кɨɪɢɫɬɭваɱɿ ɦɨжɭɬɶ ɧадɫɢɥаɬɢ ɬɨɤеɧɢ ɨдɢɧ ɨдɧɨɦɭ в

ɦежаɯ ɰɢɯ ɤаɧаɥɿв, а ɱɢɫɬɢɣ ɪеɡɭɥɶɬаɬ ɡаɩɢɫɭɽɬɶɫɹ в бɥɨɤɱеɣɧ Ethereum, ɤɨɥɢ

ɤаɧаɥ ɡаɤɪɢваɽɬɶɫɹ.

Стейт канали (State Channels). Сɬеɣɬ ɤаɧаɥɢ, ɭ ɫвɨʀɣ ɨɫɧɨвɧɿɣ ɮɨɪɦɿ

ɦɨжɭɬɶ бɭɬɢ ɪɿɲеɧɧɹɦɢ ɩɨɡа ɦеɪежеɸ. Вɨɧɢ дɨɡвɨɥɹɸɬɶ двɨɦ абɨ бɿɥɶɲе

ɫɬɨɪɨɧаɦ ɩɪɨвɨдɢɬɢ ɤɿɥɶɤа ɬɪаɧɡаɤɰɿɣ ɩɨɡа ɦеɪежеɸ, ɧе ɩɭбɥɿɤɭɸɱɢ ɤɨжɧɭ

ɬɪаɧɡаɤɰɿɸ в ɨɫɧɨвɧɨɦɭ бɥɨɤɱеɣɧ. Це ɡɦеɧɲɭɽ ɧаваɧɬажеɧɧɹ ɧа ɨɫɧɨвɧɢɣ

бɥɨɤɱеɣɧ ɿ ɩɨɤɪаɳɭɽ ɦаɫɲɬабɨваɧɿɫɬɶ. Тɪаɧɡаɤɰɿʀ в ɪаɦɤаɯ ɫɬеɣɬ ɤаɧаɥɭ

ɪɨɡɪаɯɨвɭɸɬɶɫɹ ɥɢɲе в бɥɨɤɱеɣɧ, ɤɨɥɢ ɤаɧаɥ вɿдɤɪɢваɽɬɶɫɹ абɨ ɡаɤɪɢваɽɬɶɫɹ.



33
Аɧаɥɿɡ ɪɿɲеɧɶ ɩɨɡа ɦеɪежеɸ ɧаведеɧɨ ɭ ɬабɥɢɰɿ дɨдаɬɤɭ В.

Пɿдвɨдɹɱɢ ɩɿдɫɭɦɨɤ, ɦɨжɧа ɫɤаɡаɬɢ, ɳɨ ɪɿɲеɧɧɹ ɩɨɡа ɦеɪежеɸ

ɩɪɨɩɨɧɭɸɬɶ еɮеɤɬɢвɧɿ ɫɩɨɫɨбɢ ɩɨɤɪаɳɢɬɢ ɦаɫɲɬабɨваɧɿɫɬɶ, ɲвɢдɤɿɫɬɶ ɿ

еɤɨɧɨɦɿɱɧɭ еɮеɤɬɢвɧɿɫɬɶ ɦеɪеж бɥɨɤɱеɣɧ. Одɧаɤ вɨɧɢ ɫɬвɨɪɸɸɬɶ ɧɨвɿ

ɩɪɨбɥеɦɢ беɡɩеɤɢ, дɨɫɬɭɩɧɨɫɬɿ даɧɢɯ, ɫɤɥадɧɨɫɬɿ ɬа ɫɭɦɿɫɧɨɫɬɿ, ɹɤɢɦɢ

ɧеɨбɯɿдɧɨ ɪеɬеɥɶɧɨ ɤеɪɭваɬɢ дɥɹ ɭɫɩɿɲɧɨгɨ ɪɨɡгɨɪɬаɧɧɹ ɬа вɩɪɨваджеɧɧɹ ɰɢɯ

ɪɿɲеɧɶ.

2.2.3 Паɪаɥеɥɶɧɢɣ бɥɨɤɱеɣɧ

Паɪаɥеɥɶɧɿ бɥɨɤɱеɣɧ ɩеɪедбаɱаɸɬɶ ɫɬвɨɪеɧɧɹ ɨɤɪеɦɢɯ бɥɨɤɱеɣɧ,

ɡ’ɽдɧаɧɢɯ ɡ ɨɫɧɨвɧɢɦ бɥɨɤɱеɣɧɨɦ. Кɨжеɧ ɩаɪаɥеɥɶɧɢɣ ɥаɧɰɸг ɦɨже ɦаɬɢ ɫвɿɣ

ɦеɯаɧɿɡɦ ɤɨɧɫеɧɫɭɫɭ, ɩɪавɢɥа ɬа ɮɭɧɤɰɿʀ, ɡбеɪɿгаɸɱɢ ɡв’ɹɡɨɤ ɿɡ ɨɫɧɨвɧɢɦ

ɥаɧɰɸгɨɦ дɥɹ ɩеɪедаɱɿ аɤɬɢвɿв ɿ вɡаɽɦɨдɿʀ.

Polkadot. Polkadot — ɰе ɦеɪежа ɡ ɤɿɥɶɤɨɦа ɥаɧɰɸжɤаɦɢ, ɳɨ ɡабеɡɩеɱɭɽ

ɡв’ɹɡɨɤ ɬа вɡаɽɦɨдɿɸ ɤɿɥɶɤɨɯ бɥɨɤɱеɣɧ [51]. Йɨгɨ ɫɬвɨɪɢв Гевɿɧ Вɭд, ɨдɢɧ ɿɡ

ɫɩɿвɡаɫɧɨвɧɢɤɿв Ethereum, ɿ ɡаɩɭɫɬɢв Web3 Foundation. Polkadot ɪɨɡɪɨбɥеɧɨ дɥɹ

вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ, беɡɩеɤɢ ɬа вɡаɽɦɨɡв’ɹɡɤɭ в ɩɪɨɫɬɨɪɿ

бɥɨɤɱеɣɧ. Оɫɧɨвɧа ɦеɬа Polkadot — ɧадаɬɢ ɦɨжɥɢвɿɫɬɶ ɪɿɡɧɢɦ бɥɨɤɱеɣɧаɦ

ɨбɦɿɧɸваɬɢɫɹ ɿɧɮɨɪɦаɰɿɽɸ. Це дɨɫɹгаɽɬɶɫɹ ɡа дɨɩɨɦɨгɨɸ ɦеɪежɿ

вɡаɽɦɨɩɨв’ɹɡаɧɢɯ бɥɨɤɱеɣɧ, ɹɤɿ ɧаɡɢваɸɬɶɫɹ ɩаɪаɱеɣɧаɦɢ, ɹɤɿ ɦɨжɭɬɶ

ɩɪаɰɸваɬɢ ɹɤ ɨдɢɧ ɡ ɨдɧɢɦ, ɬаɤ ɿ ɡ ɨɫɧɨвɧɢɦ ɪеɥеɣɧɢɦ ɥаɧɰɸгɨɦ Polkadot.

Cosmos. Cosmos — ɰе бɥɨɤɱеɣɧ-ɩɥаɬɮɨɪɦа, ɩɪɢɡɧаɱеɧа дɥɹ вɢɪɿɲеɧɧɹ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ в еɤɨɫɢɫɬеɦɿ бɥɨɤɱеɣɧ ɲɥɹɯɨɦ ɫɬвɨɪеɧɧɹ ɦеɪежɿ

вɡаɽɦɨɩɨв’ɹɡаɧɢɯ бɥɨɤɱеɣɧ [52]. Вɿɧ ɫɩɪɹɦɨваɧɢɣ ɧа ɩɨɤɪаɳеɧɧɹ

ɦаɫɲɬабɨваɧɨɫɬɿ, ɫɭɦɿɫɧɨɫɬɿ ɬа ɧаɥаɲɬɭваɧɧɹ, ɡбеɪɿгаɸɱɢ беɡɩеɤɭ ɬа

деɰеɧɬɪаɥɿɡаɰɿɸ. Пɪɨеɤɬ бɭв ɿɧɿɰɿɣɨваɧɢɣ Interchain Foundation, ɲвеɣɰаɪɫɶɤɢɦ

ɧеɤɨɦеɪɰɿɣɧɢɦ ɮɨɧдɨɦ, ɫɬвɨɪеɧɢɦ дɥɹ ɩɿдɬɪɢɦɤɢ ɪɨɡɪɨбɤɢ ɬа дɨɫɥɿджеɧɧɹ

бɥɨɤɱеɣɧ-ɩɪɨгɪаɦɧɨгɨ ɡабеɡɩеɱеɧɧɹ ɡ вɿдɤɪɢɬɢɦ ɤɨдɨɦ, ɨдɧɿɽɸ ɡ ɰеɧɬɪаɥɶɧɢɯ

ɮɿгɭɪ ɭ ʀʀ ɪɨɡɪɨбɰɿ бɭв Дже Квɨɧ. Cosmos ɱаɫɬɨ ɧаɡɢваɸɬɶ «Іɧɬеɪɧеɬɨɦ

бɥɨɤɱеɣɧ» ɱеɪеɡ ɣɨгɨ ɮɨɤɭɫ ɧа ɡ’ɽдɧаɧɧɿ ɤɿɥɶɤɨɯ бɥɨɤɱеɣɧ. Вɿɧ вɢɤɨɪɢɫɬɨвɭɽ
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ɭɧɿɤаɥɶɧɭ аɪɯɿɬеɤɬɭɪɭ, ɳɨ ɫɤɥадаɽɬɶɫɹ ɡ ɰеɧɬɪаɥɶɧɨгɨ ɤɨɧɰеɧɬɪаɬɨɪа, вɿдɨɦɨгɨ

ɹɤ Cosmos Hub, ɿ ɧабɨɪɭ ɧеɡаɥежɧɢɯ бɥɨɤɱеɣɧ, ɹɤɿ ɧаɡɢваɸɬɶɫɹ «ɡɨɧаɦɢ». Цɿ

ɡɨɧɢ ɦɨжɧа ɧаɥаɲɬɭваɬɢ ɡа дɨɩɨɦɨгɨɸ ɪɿɡɧɢɯ ɦеɯаɧɿɡɦɿв ɤɨɧɫеɧɫɭɫɭ ɬа

ɫɬɪɭɤɬɭɪ ɭɩɪавɥɿɧɧɹ, ɳɨ ɪɨбɢɬɶ ʀɯ ɩɪɢдаɬɧɢɦɢ дɥɹ ɤɨɧɤɪеɬɧɢɯ вɢɩадɤɿв

вɢɤɨɪɢɫɬаɧɧɹ.

Дɨɫɥɿджеɧɧɹ ɨɫɨбɥɢвɨɫɬеɣ ɩаɪаɥеɥɶɧɨгɨ бɥɨɤɱеɣɧ ɧаведеɧɨ ɭ ɬабɥɢɰɿ

дɨдаɬɤɭ Г.

Таɤɢɦ ɱɢɧɨɦ, ɩаɪаɥеɥɶɧɿ бɥɨɤɱеɣɧ ɩɪɨɩɨɧɭɸɬɶ еɮеɤɬɢвɧе вɢɪɿɲеɧɧɹ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ в ɦеɪежаɯ бɥɨɤɱеɣɧ ɲɥɹɯɨɦ ɪɨɡɩɨдɿɥɭ

ɬɪаɧɡаɤɰɿɣɧɨгɨ ɧаваɧɬажеɧɧɹ ɬа ɫɩɪɢɹɧɧɹ ɧаɥаɲɬɭваɧɧɹ ɬа вɡаɽɦɨдɿʀ. Одɧаɤ

вɨɧɢ ɫɬвɨɪɸɸɬɶ ɫɤɥадɧɨɫɬɿ, ɩɨв’ɹɡаɧɿ ɡ беɡɩеɤɨɸ, ɭɩɪавɥɿɧɧɹɦ ɿ ɫɭɦɿɫɧɿɫɬɸ,

ɹɤɢɦɢ ɧеɨбɯɿдɧɨ ɪеɬеɥɶɧɨ ɤеɪɭваɬɢ, ɳɨб ɡабеɡɩеɱɢɬɢ ɭɫɩɿɯ ɿ ɫɬабɿɥɶɧɿɫɬɶ ɭɫɿɽʀ

еɤɨɫɢɫɬеɦɢ бɥɨɤɱеɣɧ.

2.2.4 Шаɪдɢɧг

Шаɪдɢɧг — ɰе важɥɢвɢɣ ɿɧɧɨваɰɿɣɧɢɣ ɩɿдɯɿд дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ

ɦаɫɲɬабɨваɧɨɫɬɿ в ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ [38]. Вɿɧ ɩеɪедбаɱаɽ ɩɨдɿɥ ɦеɪежɿ

бɥɨɤɱеɣɧ ɧа ɦеɧɲɿ ɱаɫɬɢɧɢ, ɹɤɿ ɧаɡɢваɸɬɶɫɹ «ɲаɪдаɦɢ», дɥɹ бɿɥɶɲ еɮеɤɬɢвɧɨʀ

ɨбɪɨбɤɢ ɬɪаɧɡаɤɰɿɣ ɿ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɿв. Оɩɢɫ ɩеɪеваг ɬа ɧедɨɥɿɤɿв даɧɨгɨ

ɩɿдɯɨдɭ ɪɨɡгɥɹɧɭɬɨ ɭ дɨдаɬɤɭ Д.

Пɿдɫɭɦɨвɭɸɱɢ, ɲаɪдɢɧг ɽ ɩеɪɫɩеɤɬɢвɧɢɦ ɪɿɲеɧɧɹɦ дɥɹ ɦаɫɲɬабɨваɧɨɫɬɿ

бɥɨɤɱеɣɧ, ɳɨ ɩɪɨɩɨɧɭɽ ɩɨɬеɧɰɿаɥ дɥɹ ɡбɿɥɶɲеɧɧɹ ɩɪɨɩɭɫɤɧɨʀ ɡдаɬɧɨɫɬɿ

ɬɪаɧɡаɤɰɿɣ, ɲвɢдɲɢɯ ɩɿдɬвеɪджеɧɶ, ɧɢжɱɢɯ ɤɨɦɿɫɿɣ ɿ ɩɨɤɪаɳеɧɨʀ

деɰеɧɬɪаɥɿɡаɰɿʀ. Одɧаɤ ɰе ɬаɤɨж ɫɬвɨɪɸɽ ɩɪɨбɥеɦɢ, ɩɨв’ɹɡаɧɿ ɡɿ ɫɤɥадɧɿɫɬɸ

ɦеɪежɿ, беɡɩеɤɨɸ, ɡв’ɹɡɤɨɦ ɦɿж ɫегɦеɧɬаɦɢ ɬа дɨɫɬɭɩɧɿɫɬɸ даɧɢɯ.

2.2.5 Зɦɿɧɢ ɤɨɧɫеɧɫɭɫɧɨгɨ аɥгɨɪɢɬɦɭ

Деɹɤɿ бɥɨɤɱеɣɧ ɩеɪеɯɨдɹɬɶ вɿд еɧеɪгɨɽɦɧɢɯ ɤɨɧɫеɧɫɭɫɧɢɯ аɥгɨɪɢɬɦɿв,

ɬаɤɢɯ ɹɤ Proof of Work, дɨ бɿɥɶɲ еɮеɤɬɢвɧɢɯ ɿ еɤɨɥɨгɿɱɧɨ ɱɢɫɬɢɯ аɥгɨɪɢɬɦɿв,

ɬаɤɢɯ ɹɤ Proof of Stake абɨ Delegated Proof of Stake (DPoS).
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Ethereum 2.0. Ethereum 2.0, ɬаɤɨж вɿдɨɦɢɣ ɹɤ Eth2 абɨ Serenity, ɽ ɡɧаɱɧɢɦ

ɨɧɨвɥеɧɧɹɦ бɥɨɤɱеɣɧ Ethereum, ɹɤе ɫɩɪɹɦɨваɧе ɧа ɩеɪеɯɿд вɿд ɦеɯаɧɿɡɦɭ

ɤɨɧɫеɧɫɭɫɭ PoW дɨ ɦеɯаɧɿɡɦɭ PoS [53]. Цеɣ ɩеɪеɯɿд ɨбɭɦɨвɥеɧɢɣ ɦеɬɨɸ

ɡɦеɧɲеɧɧɹ ɫɩɨжɢваɧɧɹ еɧеɪгɿʀ ɬа ɩɿдвɢɳеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ.

Ethereum 2.0 ɪɨɡгɨɪɬаɽɬɶɫɹ в ɤɿɥɶɤа еɬаɩɿв, ɳɨб ɡабеɡɩеɱɢɬɢ ɩɥавɧɢɣ

ɩеɪеɯɿд:

1) Фаза 0 (Beacon Chain). Фаɡа ɡаɩɭɳеɧа в гɪɭдɧɿ 2020 ɪɨɤɭ, ɩɪедɫɬавɢɥа

Beacon Chain, ɹдɪɨ PoS Ethereum 2.0. Ваɥɿдаɬɨɪɢ ɩɨɱаɥɢ ɪɨбɢɬɢ ɫɬавɤɭ ɧа

Beacon Chain дɥɹ ɡаɯɢɫɬɭ ɦеɪежɿ.

2) Фаза 1 (Shard Chains). Цɹ ɮаɡа ɪеаɥɿɡɭɽ ɥаɧɰɸжɤɢ ɮɪагɦеɧɬɿв, ɳɨ

дɨɡвɨɥɹɽ ɩаɪаɥеɥɶɧɨ ɨбɪɨбɥɹɬɢ ɬɪаɧɡаɤɰɿʀ. Оɱɿɤɭɽɬɶɫɹ, ɳɨ ɰе ɩɨɤɪаɳɢɬɶ

ɦаɫɲɬабɨваɧɿɫɬɶ ɦеɪежɿ.

3) Фаза 1.5 (Merge). Це ɦɨɦеɧɬ, ɤɨɥɢ Ethereum ɩеɪеɯɨдɢɬɶ вɿд PoW дɨ PoS.

Оɫɧɨвɧа ɦеɪежа Ethereum ɫɬаɧе ɮɪагɦеɧɬɨɦ ɦеɪежɿ Ethereum 2.0. Цɹ

ɮаɡа ɳе ɡɧаɯɨдɢɬɶɫɹ ɧа ɫɬадɿʀ ɪɨɡɪɨбɤɢ.

4) Фаза 2 (eWASM та середовища виконання). Фаɡа ɩɪɢɧеɫе дɨдаɬɤɨвɿ

вдɨɫɤɨɧаɥеɧɧɹ, вɤɥɸɱаɸɱɢ ɿɧɬегɪаɰɿɸ eWASM ɿ ɫеɪедɨвɢɳа вɢɤɨɧаɧɧɹ,

ɳɨ ɡабеɡɩеɱɢɬɶ бɿɥɶɲ гɧɭɱɤɭ ɬа ɦаɫɲɬабɨваɧɭ ɪɨɡɪɨбɤɭ

ɫɦаɪɬ-ɤɨɧɬɪаɤɬɿв.

Tezos (DPoS). Tezos — ɰе бɥɨɤɱеɣɧ-ɩɥаɬɮɨɪɦа, ɹɤа ɩɪаɰɸɽ ɧа ɨɫɧɨвɿ

ɦеɯаɧɿɡɦɭ ɤɨɧɫеɧɫɭɫɭ DPoS [54]. DPoS ɽ ɪɿɡɧɨвɢдɨɦ ɤɨɧɫеɧɫɭɫɧɨгɨ аɥгɨɪɢɬɦɭ

Proof of Stake ɿ ɪɨɡɪɨбɥеɧɢɣ дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа

еɧеɪгɨеɮеɤɬɢвɧɨɫɬɿ, ɹɤɿ ɱаɫɬɨ ɩɨв’ɹɡаɧɿ ɡ ɬɪадɢɰɿɣɧɢɦɢ бɥɨɤɱеɣɧ Proof of Work.

Еɮеɤɬɢвɧɿɫɬɶ ɬа ɫɥабɤɿ ɫɬɨɪɨɧɢ ɡɦɿ ɤɨɧɫеɧɫɭɫɧɢɯ аɥгɨɪɢɬɦɿв ɦɨжɧа

ɩеɪегɥɹɧɭɬɢ ɭ ɬабɥɢɰɿ дɨдаɬɤɭ Ж.

Таɤɢɦ ɱɢɧɨɦ, ɤɨɧɫеɧɫɭɫɧɿ ɡɦɿɧɢ аɥгɨɪɢɬɦɭ ɽ ɮɭɧдаɦеɧɬаɥɶɧɢɦ ɩɿдɯɨдɨɦ

дɨ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ в бɥɨɤɱеɣɧ-ɦеɪежаɯ. Вɨɧɢ

ɩɪɨɩɨɧɭɸɬɶ ɩɨɬеɧɰɿаɥ дɥɹ ɩɨɤɪаɳеɧɨʀ ɦаɫɲɬабɨваɧɨɫɬɿ, еɧеɪгɨеɮеɤɬɢвɧɨɫɬɿ ɬа

беɡɩеɤɢ, аɥе вɨɧɢ ɬаɤɨж ɦаɸɬɶ ɩɪɨбɥеɦɢ, ɬаɤɿ ɹɤ ɪɨɡгаɥɭжеɧɧɹ ɦеɪежɿ,
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ɬеɯɧɿɱɧа ɫɤɥадɧɿɫɬɶ ɿ ɨɩɿɪ ɡ бɨɤɭ ɫɩɿɥɶɧɨɬɢ. Реɬеɥɶɧе ɩɥаɧɭваɧɧɹ ɬа вɢɤɨɧаɧɧɹ ɽ

важɥɢвɢɦɢ дɥɹ ɭɫɩɿɲɧɨгɨ ɩеɪеɯɨдɭ дɨ ɧɨвɨгɨ ɦеɯаɧɿɡɦɭ ɤɨɧɫеɧɫɭɫɭ.

2.2.6 Оɩɬɢɦɿɡаɰɿʀ

В ɯɨдɿ ɪɨбɨɬɢ бɭɥɨ вɢвɱеɧɨ ɩеɪɫɩеɤɬɢвɧɿ ɧаɩɪɹɦɤɢ дɨɫɥɿджеɧɧɹ ɬа

ɪɨɡɪɨбɤɢ, ɳɨ ɡɨɫеɪеджеɧɿ ɧа ɨɩɬɢɦɿɡаɰɿʀ ɿɫɧɭɸɱɢɯ ɦеɯаɧɿɡɦɿв ɤɨɧɫеɧɫɭɫɭ,

ɫɬɪɭɤɬɭɪ даɧɢɯ ɿ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв дɥɹ ɩɿдвɢɳеɧɧɹ еɮеɤɬɢвɧɨɫɬɿ

бɥɨɤɱеɣɧ. Наведеɦɨ ɤɨɪɨɬɤɢɣ ɨгɥɹд ɤɨжɧɨгɨ ɩɿдɯɨдɭ.

2.2.6.1 Segregated Witness

Segregated Witness (SegWit) [56], ɹɤɢɣ ɱаɫɬɨ ɧаɡɢваɸɬɶ абɪевɿаɬɭɪɨɸ

SegWit, — ɰе ɨɧɨвɥеɧɧɹ ɩɪɨɬɨɤɨɥɭ, ɩɪɢɡɧаɱеɧе дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ

ɦаɫɲɬабɨваɧɨɫɬɿ в бɥɨɤɱеɣɧ-ɦеɪежаɯ. Сɩɨɱаɬɤɭ вɿɧ бɭв ɩɪедɫɬавɥеɧɢɣ ɹɤ

ɫɨɮɬɮɨɪɤ ɭ ɦеɪежɿ бɿɬɤɨɣɧ, аɥе ɡгɨдɨɦ бɭв ɩɪɢɣɧɹɬɢɣ ɤɿɥɶɤɨɦа ɿɧɲɢɦɢ

бɥɨɤɱеɣɧ-ɩɥаɬɮɨɪɦаɦɢ. SegWit ɧаɫаɦɩеɪед ɡɨɫеɪеджɭɽɬɶɫɹ ɧа ɩɿдвɢɳеɧɧɿ

еɮеɤɬɢвɧɨɫɬɿ ɬɪаɧɡаɤɰɿɣ ɿ ɡɦеɧɲеɧɧɿ ɩеɪеваɧɬажеɧɧɹ ɦеɪежɿ. Segregated

Witness вɿдɨɤɪеɦɥɸɽ даɧɿ ɬɪаɧɡаɤɰɿʀ вɿд ɰɢɮɪɨвɢɯ ɩɿдɩɢɫɿв (даɧɢɯ ɫвɿдɤɿв) ɭ

ɬɪаɧɡаɤɰɿʀ бɥɨɤɱеɣɧ. У ɬɪадɢɰɿɣɧɿɣ ɬɪаɧɡаɤɰɿʀ бɥɨɤɱеɣɧ даɧɿ ɬɪаɧɡаɤɰɿʀ ɬа

даɧɿ-ɫвɿдɤɢ ɨб’ɽдɧɭɸɬɶɫɹ в ɽдɢɧɭ ɫɬɪɭɤɬɭɪɭ даɧɢɯ. У SegWit ɰɿ два ɤɨɦɩɨɧеɧɬɢ

ɪɨɡдɿɥеɧɿ, а даɧɿ-ɫвɿдɤɢ ɡбеɪɿгаɸɬɶɫɹ в ɨɤɪеɦɿɣ ɫɬɪɭɤɬɭɪɿ даɧɢɯ. Деɬаɥɶɧɿɲе

ɨɡɧаɣɨɦɢɬɢɫɹ ɡ ɣɨгɨ ɨɫɨбɥɢвɨɫɬɹɦɢ ɦɨжɧа ɭ дɨдаɬɤɭ К.

Segregated Witness вɿдɿгɪав вɢɪɿɲаɥɶɧɭ ɪɨɥɶ ɭ ɩɨɤɪаɳеɧɧɿ

ɦаɫɲɬабɨваɧɨɫɬɿ ɬа еɮеɤɬɢвɧɨɫɬɿ ɦеɪеж бɥɨɤɱеɣɧ, ɨɫɨбɥɢвɨ ɭ вɢɩадɤɭ ɡ

бɿɬɤɨɣɧ. Це ɫɬаɥɨ ɫɬаɧдаɪɬɧɨɸ ɮɭɧɤɰɿɽɸ в бɿɬɤɨɣɧ ɿ ɩɪɨдɨвжɭɽ вɢвɱаɬɢɫɹ ɬа

вɢɤɨɪɢɫɬɨвɭваɬɢɫɹ ɿɧɲɢɦɢ бɥɨɤɱеɣɧ-ɩɥаɬɮɨɪɦаɦɢ ɹɤ ɡаɫɿб вɢɪɿɲеɧɧɹ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа ɩɨɤɪаɳеɧɧɹ вɡаɽɦɨдɿʀ ɡ ɤɨɪɢɫɬɭваɱеɦ.

2.2.6.2 Дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

Дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ (ZKP) [57] вɿдɿгɪаɸɬɶ вɢɪɿɲаɥɶɧɭ ɪɨɥɶ ɭ

вɢɪɿɲеɧɧɿ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ в ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ. Дɨɡвɨɥɹɸɱɢ
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беɡɩеɱɧɿ ɬа ɩɪɢваɬɧɿ ɬɪаɧɡаɤɰɿʀ беɡ ɪɨɡɤɪɢɬɬɹ ɤɨɧɮɿдеɧɰɿɣɧɨʀ ɿɧɮɨɪɦаɰɿʀ, ZKP

ɫɩɪɢɹɸɬɶ ɪɨɡвɢɬɤɭ ɦеɪеж бɥɨɤɱеɣɧ.

ZKP вɢɤɨɪɢɫɬɨвɭɸɬɶ ɩеɪедɨвɿ ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɦеɬɨдɢ дɥɹ ɩɿдɬвеɪджеɧɧɹ

авɬеɧɬɢɱɧɨɫɬɿ ɬɪаɧɡаɤɰɿɣ беɡ ɪɨɡɤɪɢɬɬɹ ɤɨɧɮɿдеɧɰɿɣɧɢɯ даɧɢɯ, ɡабеɡɩеɱɭɸɱɢ

беɡɩеɱɧɿ ɬа ɡаɯɢɳеɧɿ вɿд вɬɪɭɱаɧɧɹ ɨɩеɪаɰɿʀ. Вɩɪɨваджеɧɧɹ ZKP ɩɨɥегɲɭɽ

ɩеɪевɿɪɤɭ ɬɪаɧɡаɤɰɿɣ ɩɨɡа ɦеɪежеɸ, ɡɦеɧɲɭɸɱɢ ɨбɱɢɫɥɸваɥɶɧе ɧаваɧɬажеɧɧɹ

ɧа ɨɫɧɨвɧɢɣ бɥɨɤɱеɣɧ ɿ ɩɨɤɪаɳɭɸɱɢ ɦаɫɲɬабɨваɧɿɫɬɶ. Оɩɢɫ ɩеɪеваг ɬа

ɧедɨɥɿɤɿв ɧаведеɧɨ ɭ дɨдаɬɤɭ Л.

Пɿдɫɭɦɨвɭɸɱɢ, ɯɨɱа ZKP ɩɪедɫɬавɥɹɸɬɶ деɹɤɿ ɩɪɨбɥеɦɢ, ʀɯɧɿ ɩеɪевагɢ ɡ

ɬɨɱɤɢ ɡɨɪɭ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ, ɦаɫɲɬабɨваɧɨɫɬɿ ɬа беɡɩеɤɢ ɪɨбɥɹɬɶ ʀɯ

ɩеɪɫɩеɤɬɢвɧɢɦ ɧаɩɪɹɦɤɨɦ дɥɹ ɩɨɤɪаɳеɧɧɹ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ. Тɪɢваɸɱɿ

дɨɫɥɿджеɧɧɹ ɬа ɪɨɡɪɨбɤɢ в ɰɿɣ гаɥɭɡɿ ɩɪɨдɨвжɭɸɬɶ ɭдɨɫɤɨɧаɥɸваɬɢ ɬа

ɨɩɬɢɦɿɡɭваɬɢ вɩɪɨваджеɧɧɹ ɬеɯɧɨɥɨгɿʀ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ дɥɹ бɿɥɶɲ

ɲɢɪɨɤɨгɨ вɩɪɨваджеɧɧɹ.

ZKP вважаɽɬɶɫɹ ɩеɪɫɩеɤɬɢвɧɢɦ ɧаɩɪɹɦɤɨɦ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ

ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ ɩɨɪɿвɧɹɧɨ ɡ ɿɧɲɢɦɢ ɩɿдɯɨдаɦɢ ɡавдɹɤɢ ɤɿɥɶɤɨɦ

ɤɥɸɱɨвɢɦ ɩеɪевагаɦ. Таɤ, ɩɪɨɬɨɤɨɥɢ ɬеɯɧɨɥɨгɿʀ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

ɩɪɨɩɨɧɭɸɬɶ ɭɧɿɤаɥɶɧе ɩɨɽдɧаɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ. Вɨɧɢ

ɡабеɡɩеɱɭɸɬɶ еɮеɤɬɢвɧɭ ɩеɪевɿɪɤɭ ɬɪаɧɡаɤɰɿɣ, ɡбеɪɿгаɸɱɢ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ

деɬаɥеɣ ɬɪаɧɡаɤɰɿɣ. Це ɦаɽ вɢɪɿɲаɥɶɧе ɡɧаɱеɧɧɹ дɥɹ ɡадɨвɨɥеɧɧɹ ɡɪɨɫɬаɸɱɨгɨ

ɩɨɩɢɬɭ ɧа ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ бɥɨɤɱеɣɧ беɡ ɲɤɨдɢ дɥɹ ɩɪɨдɭɤɬɢвɧɨɫɬɿ

ɦеɪежɿ [57]. ZKP ɬаɤɨж ɡабеɡɩеɱɭɸɬɶ ɧаɥежɧɢɣ ɪɿвеɧɶ беɡɩеɤɢ, адже вɨɧɢ

ɩɨɤɥадаɸɬɶɫɹ ɧа дɨбɪе вɫɬаɧɨвɥеɧɿ ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɩɪɢɧɰɢɩɢ. Кɪɿɦ ɬɨгɨ,

ɿɫɧɭɸɬɶ дɭже еɮеɤɬɢвɧɿ ɩɪɨɬɨɤɨɥɢ ɡ ɬɨɱɤɢ ɡɨɪɭ ɨбɱɢɫɥɸваɥɶɧɢɯ вɢɦɨг. Вɨɧɢ

дɨɡвɨɥɹɸɬɶ ɨɬɪɢɦɭваɬɢ ɤɨɪɨɬɤɿ ɬа ɤɨɦɩаɤɬɧɿ дɨɤаɡɢ, ɡɦеɧɲɭɸɱɢ

ɨбɱɢɫɥɸваɥɶɧе ɧаваɧɬажеɧɧɹ ɧа ɦеɪежɭ. Цɹ еɮеɤɬɢвɧɿɫɬɶ ɦаɽ важɥɢве

ɡɧаɱеɧɧɹ дɥɹ ɩɿдвɢɳеɧɧɹ ɲвɢдɤɨɫɬɿ ɨбɪɨбɤɢ ɬɪаɧɡаɤɰɿɣ ɿ ɡагаɥɶɧɨʀ

ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ. Таɤɨж ɪɿɲеɧɧɹ ZKP ɧе ɩɪɢв’ɹɡаɧɿ дɨ ɤɨɧɤɪеɬɧɨгɨ

бɥɨɤɱеɣɧ абɨ ɤɨɧɫеɧɫɭɫɧɨгɨ аɥгɨɪɢɬɦɭ. Їɯ ɦɨжɧа ɿɧɬегɪɭваɬɢ в ɪɿɡɧɿ

бɥɨɤɱеɣɧ-ɩɥаɬɮɨɪɦɢ, ɳɨ ɪɨбɢɬɶ ʀɯ ɭɧɿвеɪɫаɥɶɧɢɦ ɪɿɲеɧɧɹɦ дɥɹ
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ɦаɫɲɬабɨваɧɨɫɬɿ. Цɹ ɫɭɦɿɫɧɿɫɬɶ гаɪаɧɬɭɽ, ɳɨ ɩɪɨɬɨɤɨɥɢ ZKP ɦɨжɭɬɶ ɩɪɢɧеɫɬɢ

ɤɨɪɢɫɬɶ багаɬɶɨɦ бɥɨɤɱеɣɧ-ɦеɪежаɦ.

Хɨɱа ZKP ɩɪɨɩɨɧɭɸɬɶ беɡɩеɱɧɢɣ ɿɧɫɬɪɭɦеɧɬ дɥɹ ɩɿдвɢɳеɧɧɹ

еɮеɤɬɢвɧɨɫɬɿ бɥɨɤɱеɣɧ ɦеɪеж, важɥɢвɨ ɡаɡɧаɱɢɬɢ, ɳɨ вɨɧɢ ɧе ɩɨɡбавɥеɧɿ

ɩɪɨбɥеɦ ɿ ɦɿɪɤɭваɧɶ. Еɬаɩ ɧаɥаɲɬɭваɧɧɹ деɹɤɢɯ ɩɪɨɬɨɤɨɥɿв ɬа дɨвɿɪа дɨ

ɰɿɥɿɫɧɨɫɬɿ ɧаɥаɲɬɭваɧɧɹ ɽ важɥɢвɢɦɢ аɫɩеɤɬаɦɢ. Кɪɿɦ ɬɨгɨ, ZKP ɦɨжɭɬɶ

вɢɦагаɬɢ ɤɨɪɢгɭваɧɧɹ ɿɫɧɭɸɱɨʀ ɿɧɮɪаɫɬɪɭɤɬɭɪɢ бɥɨɤɱеɣɧ, ɿ ʀɯ вɩɪɨваджеɧɧɹ

ɦɨже вɿдɪɿɡɧɹɬɢɫɹ ɧа ɪɿɡɧɢɯ ɩɥаɬɮɨɪɦаɯ.

Оɬже, ɪɿɲеɧɧɹ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ ɽ багаɬɨɨбɿɰɹɸɱɢɦ ɩɿдɯɨдɨɦ

дɨ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ, ɩɪɨɩɨɧɭɸɱɢ ɡбаɥаɧɫɨваɧе

ɪɿɲеɧɧɹ, ɹɤе вɢɪɿɲɭɽ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ. Таɤɿ

ɯаɪаɤɬеɪɢɫɬɢɤɢ ɪɨбɥɹɬɶ даɧɢɣ ɩɿдɯɿд ɩɪɢвабɥɢвɢɦ ɭ дɨɫɥɿджеɧɧɿ, ɬɨɦɭ ɫаɦе

ɣɨгɨ бɭɥɨ ɨбɪаɧɨ дɥɹ вɢвɱеɧɧɹ ɬа аɧаɥɿɡɭ ɡ ɬɨɱɤɢ ɡɨɪɭ ɩеɪɫɩеɤɬɢвɧɨɫɬɿ ɬа

ɧадɿɣɧɨɫɬɿ ɡаɫɬɨɫɭваɧɧɹ дɥɹ ɩɨдаɥɶɲɨгɨ вɩɪɨваджеɧɧɹ в ɿɫɧɭɸɱɿ ɦеɪежɿ

бɥɨɤɱеɣɧ.
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3 АНАЛІЗ ТА ПОРІВНЯЛЬНІ ДОСЛІДЖЕННЯ ВІДОМИХ ПРОТОКОЛІВ

ДОКАЗІВ З НУЛЬОВИМ ЗНАННЯМ

Рɨɡвɢɬɨɤ деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪеж ɫɬав ɬɪаɧɫɮɨɪɦаɰɿɣɧɨɸ ɫɢɥɨɸ ɭ ɫвɿɬɿ

ɮɿɧаɧɫɿв ɬа ɨбɦɿɧɭ ɿɧɮɨɪɦаɰɿɽɸ. Цɿ ɦеɪежɿ ɩɨɪɨдɢɥɢ ɧɨвɿ вɿдɧɨɫɢɧɢ, ɤɨɥɢ

ɤɨɪɢɫɬɭваɱɿ ɧе ɩɿдɩɨɪɹдɤɨвɭɸɬɶɫɹ ɨдɧɨɦɭ ɰеɧɬɪаɥɿɡɨваɧɨɦɭ ɨɪгаɧɭ ɬа ɦɨжɭɬɶ

ɡбеɪɿгаɬɢ аɧɨɧɿɦɧɿɫɬɶ ɫвɨʀɯ дɿɣ. Зɧаɱɧɢɣ вɧеɫɨɤ ɭ ɰɸ евɨɥɸɰɿɸ вɧɨɫɹɬɶ

ɤɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ, ɹɤɿ вɿдɿгɪаɸɬɶ ɤɥɸɱɨвɭ ɪɨɥɶ ɭ ɪɨбɨɬɿ ɬа беɡɩеɰɿ

ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ, ɡабеɡɩеɱɭɸɱɢ ɰɿɥɿɫɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ, ɩеɪевɿɪɤɭ

авɬеɧɬɢɱɧɨɫɬɿ даɧɢɯ, ɡбеɪежеɧɧɹ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа ɡабеɡɩеɱеɧɧɹ

деɰеɧɬɪаɥɿɡɨваɧɨгɨ ɤɨɧɫеɧɫɭɫɭ.

3.1 Дɨɫɥɿджеɧɧɹ ɤɨɧɰеɩɰɿɣ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв

Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ — ɰе ɦаɬеɦаɬɢɱɧɿ ɱɢ ɨбɱɢɫɥɸваɥɶɧɿ ɦеɬɨдɢ, ɹɤɿ

ɧадаɸɬɶ дɨɤаɡɢ ɱɢ гаɪаɧɬɿʀ ɩɪавдɢвɨɫɬɿ ɱɢ дɿɣɫɧɨɫɬɿ ɬвеɪджеɧɧɹ, ɬвеɪджеɧɧɹ

ɱɢ ɨбɱɢɫɥеɧɧɹ беɡ ɪɨɡɤɪɢɬɬɹ ɨɫɧɨвɧɢɯ деɬаɥеɣ. Вɨɧɢ ɡабеɡɩеɱɭɸɬɶ беɡɩеɱɧɭ

вɡаɽɦɨдɿɸ в ɫɢɬɭаɰɿɹɯ, ɤɨɥɢ дɨвɿɪа ɨбɦежеɧа абɨ вɿдɫɭɬɧɹ.

Даɧɿ аɥгɨɪɢɬɦɢ ɫɬаɥɢ ɮɭɧдаɦеɧɬаɥɶɧɢɦɢ ɦеɬɨдаɦɢ в гаɥɭɡɿ ɤɪɢɩɬɨгɪаɮɿʀ,

ɹɤɿ дɨɡвɨɥɹɸɬɶ ɩеɪевɿɪɹɬɢ ɬа ɡаɩевɧɹɬɢ ɤɨɧɤɪеɬɧɿ ɬвеɪджеɧɧɹ, ɧе ɪɨɡɤɪɢваɸɱɢ

ɤɨɧɮɿдеɧɰɿɣɧɭ ɿɧɮɨɪɦаɰɿɸ. Цɿ дɨɤаɡɢ вɿдɿгɪаɸɬɶ вɢɪɿɲаɥɶɧɭ ɪɨɥɶ ɭ ɡаɯɢɫɬɿ

ɰɢɮɪɨвɨгɨ ɡв’ɹɡɤɭ, ɩеɪевɿɪɰɿ ɨɫɨбɢ ɬа ɩɿдɬɪɢɦɰɿ ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ.

Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ ɫɩɪɹɦɨваɧɿ ɧа дɨɫɹгɧеɧɧɹ ɧаɫɬɭɩɧɢɯ вɥаɫɬɢвɨɫɬеɣ

ɭ ɫɢɫɬеɦɿ:

● Кɨɧɮɿдеɧɰɿɣɧɿɫɬɶ. Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ дɨɡвɨɥɹɸɬɶ ɨдɧɿɣ ɫɬɨɪɨɧɿ

дɨвеɫɬɢ ɡɧаɧɧɹ ɫеɤɪеɬɭ, ɧе ɪɨɡɤɪɢваɸɱɢ ɫаɦ ɫеɤɪеɬ. Це ɨɫɨбɥɢвɨ важɥɢвɨ

в ɩɪɨгɪаɦаɯ, ɨɪɿɽɧɬɨваɧɢɯ ɧа ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ, ɹɤ-ɨɬ беɡɩеɱɧɢɣ ɨбɦɿɧ

ɩɨвɿдɨɦɥеɧɧɹɦɢ ɬа ɩеɪевɿɪɤа ɨɫɨбɢ.

● Цɿɥɿɫɧɿɫɬɶ даɧɢɯ. Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ дɨɡвɨɥɹɸɬɶ ɫɬɨɪɨɧаɦ

ɩеɪеɤɨɧаɬɢɫɹ, ɳɨ даɧɿ ɧе бɭɥɢ ɡɦɿɧеɧɿ ɱɢ ɩɿдɪɨбɥеɧɿ ɩɿд ɱаɫ ɩеɪедаɱɿ ɱɢ
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ɡбеɪɿгаɧɧɹ. Це важɥɢвɨ дɥɹ беɡɩеɱɧɨʀ ɩеɪедаɱɿ ɬа ɡбеɪɿгаɧɧɹ даɧɢɯ,

ɨɫɨбɥɢвɨ ɭ ɮɿɧаɧɫɨвɢɯ ɬɪаɧɡаɤɰɿɹɯ ɿ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ.

● Аɭɬеɧɬɢɮɿɤаɰɿɹ. Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ дɥɹ

авɬеɧɬɢɮɿɤаɰɿʀ, ɤɨɥɢ ɨдɧа ɫɬɨɪɨɧа ɩɿдɬвеɪджɭɽ ɫвɨɸ ɨɫɨбɭ абɨ

авɬɨɪɢɡаɰɿɸ ɿɧɲɿɣ ɫɬɨɪɨɧɿ. Тɢɩɨвɢɦɢ ɩɪɢɤɥадаɦɢ ɽ ɰɢɮɪɨвɿ ɩɿдɩɢɫɢ ɬа

ɩɪɨɬɨɤɨɥɢ авɬеɧɬɢɮɿɤаɰɿʀ. Вɨɧɢ гаɪаɧɬɭɸɬɶ, ɳɨ вɿдɩɪавɧɢɤ абɨ

ɨдеɪжɭваɱ ɩɨвɿдɨɦɥеɧɧɹ ɽ ɬɢɦ, ɡа ɤɨгɨ ɫебе вɢдаɸɬɶ.

● Беɡɩеɤа. Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ ɡабеɡɩеɱɭɸɬɶ ɪɿвеɧɶ беɡɩеɤɢ, ɹɤɢɣ

ɪɨбɢɬɶ ɨбɱɢɫɥɸваɥɶɧɨ ɧеɦɨжɥɢвɢɦ дɥɹ ɡɥɨвɦɢɫɧɢɤɿв ɩɨɪɭɲɢɬɢ

ваɥɿдɧɿɫɬɶ дɨɤаɡɭ абɨ ɪɨɡɤɪɢɬɢ ɤɨɧɮɿдеɧɰɿɣɧɭ ɿɧɮɨɪɦаɰɿɸ.

Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ ɱаɫɬɨ ɫɩɢɪаɸɬɶɫɹ ɧа ɩɪɢɧɰɢɩɢ ɬеɨɪɿʀ ɫɤɥадɧɨɫɬɿ

ɨбɱɢɫɥеɧɶ. Вɨɧɢ гаɪаɧɬɭɸɬɶ, ɳɨ ɩевɧɿ ɩɪɨбɥеɦɢ важɤɨ вɢɪɿɲɢɬɢ ɧавɿɬɶ дɥɹ

дɨбɪе ɨɫɧаɳеɧɢɯ ɫɭɩɪɨɬɢвɧɢɤɿв, ɳɨ ɪɨбɢɬɶ ʀɯ ɩɪɢдаɬɧɢɦɢ дɥɹ ɩɪɨгɪаɦ

беɡɩеɤɢ. Кɪɿɦ ɬɨгɨ, даɧɿ аɥгɨɪɢɬɦɢ ɪɨɡɪɨбɥеɧɿ ɬаɤɢɦ ɱɢɧɨɦ, ɳɨб бɭɬɢ

еɮеɤɬɢвɧɢɦɢ, ɡ ɧɢɡɶɤɢɦɢ вɢɬɪаɬаɦɢ ɧа ɨбɱɢɫɥеɧɧɹ, ɳɨ ɦаɽ вɢɪɿɲаɥɶɧе

ɡɧаɱеɧɧɹ дɥɹ ɪеаɥɶɧɢɯ дɨдаɬɤɿв.

Кɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ бɭваɸɬɶ ɪɿɡɧɢɯ ɮɨɪɦ ɿ ɫɥɭжаɬɶ ɪɿɡɧɢɦ ɰɿɥɹɦ ɭ

ɫɮеɪɿ беɡɩеɱɧɨгɨ ɡв’ɹɡɤɭ ɬа ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ. Рɨɡдɢвɢɦɨɫɹ ɤɿɥɶɤа ɩɨɲɢɪеɧɢɯ

ваɪɿаɧɬɿв ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв [58]:

1) Дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ – Zero-knowledge proofs (ZKP). Цɿ дɨɤаɡɢ

дɨɡвɨɥɹɸɬɶ ɨдɧɿɣ ɫɬɨɪɨɧɿ дɨвеɫɬɢ ɿɧɲɿɣ, ɳɨ вɨɧɢ ɡɧаɸɬɶ ɫеɤɪеɬ, ɧе

ɪɨɡɤɪɢваɸɱɢ ɣɨгɨ ɫɭɬɧɨɫɬɿ. ZKP вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ дɥɹ ɩɿдɬвеɪджеɧɧɹ

ɨɫɨбɢ, ɬɪаɧɡаɤɰɿɣ ɿɡ ɡбеɪежеɧɧɹɦ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬɨɳɨ.

2) Дɨɤаɡ ɡɧаɧɶ – Proof of Knowledge (PoK). Бɿɥɶɲ ɡагаɥɶɧа ɤаɬегɨɪɿɹ, ɹɤа

вɤɥɸɱаɽ ZKP. PoKs деɦɨɧɫɬɪɭɸɬɶ ɧе ɥɢɲе ваɥɿдɧɿɫɬɶ ɬвеɪджеɧɧɹ, аɥе ɣ

ɬе, ɳɨ ɨɫɨба, ɹɤа ɩеɪевɿɪɹɽ, ɦаɽ ɡɧаɧɧɹ ɩɪɨ ɬе, ɹɤ ɫɬвɨɪɢɬɢ дɨɤаɡ. Цɹ

ɤɨɧɰеɩɰɿɹ ɽ ɨɫɧɨвɨɩɨɥɨжɧɨɸ в ɪɿɡɧɢɯ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɩɪɨɬɨɤɨɥаɯ.

3) Сɬаɬɢɫɬɢɱɧɿ дɨɤаɡɢ. Цɿ ɤɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ дɨɩɭɫɤаɸɬɶ ɧевеɥɢɤɭ

ɣɦɨвɿɪɧɿɫɬɶ ɩɨɦɢɥɤɢ. Вɨɧɢ ɡабеɡɩеɱɭɸɬɶ вɢɫɨɤɢɣ ɪɿвеɧɶ вɩевɧеɧɨɫɬɿ, аɥе
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дɨɩɭɫɤаɸɬɶ ɦɨжɥɢвɿɫɬɶ вɢɩадɤɨвɢɯ ɧеɬɨɱɧɨɫɬеɣ. Сɬаɬɢɫɬɢɱɧɿ дɨɤаɡɢ

вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ, ɤɨɥɢ ɩɨвɧа вɩевɧеɧɿɫɬɶ ɧе ɩɨɬɪɿбɧа.

4) Кваɧɬɨвɿ дɨɤаɡɢ. Іɡ ɪɨɡвɢɬɤɨɦ ɤваɧɬɨвɢɯ ɨбɱɢɫɥеɧɶ ɫɬаɥɢ важɥɢвɢɦɢ

ɤваɧɬɨвɨ-ɫɬɿɣɤɿ ɤɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ. Вɨɧɢ ɪɨɡɪɨбɥеɧɿ, ɳɨб

ɩɪɨɬɢɫɬɨɹɬɢ аɬаɤаɦ ɤваɧɬɨвɢɯ ɤɨɦɩ’ɸɬеɪɿв, ɹɤɿ ɦɨжɭɬɶ ɡɥаɦаɬɢ багаɬɨ

ɤɥаɫɢɱɧɢɯ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɫɯеɦ.

5) Гɨɦɨɦɨɪɮɧɿ дɨɤаɡɢ. Вɨɧɢ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ в гɨɦɨɦɨɪɮɧɨɦɭ

ɲɢɮɪɭваɧɧɿ, ɬеɯɧɿɰɿ, ɹɤа дɨɡвɨɥɹɽ вɢɤɨɧɭваɬɢ ɨбɱɢɫɥеɧɧɹ ɿɡ

ɡаɲɢɮɪɨваɧɢɦɢ даɧɢɦɢ беɡ ʀɯ ɩɨɩеɪедɧɶɨгɨ ɪɨɡɲɢɮɪɭваɧɧɹ. Гɨɦɨɦɨɪɮɧɿ

дɨɤаɡɢ ɡабеɡɩеɱɭɸɬɶ ɰɿɥɿɫɧɿɫɬɶ ɨбɱɢɫɥеɧɶ, ɡбеɪɿгаɸɱɢ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ

даɧɢɯ.

6) Кɿɥɶɰевɿ ɩɿдɩɢɫɢ. Кɿɥɶɰевɿ ɩɿдɩɢɫɢ — ɰе ɬɢɩ ɤɪɢɩɬɨгɪаɮɿɱɧɨгɨ дɨɤаɡɭ,

ɹɤɢɣ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ в ɰɢɮɪɨвɢɯ ɩɿдɩɢɫаɯ. Вɨɧɢ дɨɡвɨɥɹɸɬɶ

ɩɿдɩɢɫɭваɱɭ ɫɬвɨɪɢɬɢ ɩɿдɩɢɫ вɿд ɿɦеɧɿ гɪɭɩɢ, ɧе ɪɨɡɤɪɢваɸɱɢ, ɯɬɨ ɡ

ɭɱаɫɧɢɤɿв гɪɭɩɢ ɫɬвɨɪɢв ɩɿдɩɢɫ. Це ɱаɫɬɨ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ в

ɤɪɢɩɬɨваɥɸɬаɯ, ɨɪɿɽɧɬɨваɧɢɯ ɧа ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ.

7) Багаɬɨɫɬɨɪɨɧɧɽ ɨбɱɢɫɥеɧɧɹ (MPC). Хɨɱа ɩɪɨɬɨɤɨɥɢ MPC ɧе ɽ дɨɤаɡɨɦ ɭ

ɬɪадɢɰɿɣɧɨɦɭ ɪɨɡɭɦɿɧɧɿ, вɨɧɢ дɨɡвɨɥɹɸɬɶ ɤɿɥɶɤɨɦ ɫɬɨɪɨɧаɦ ɫɩɿɥɶɧɨ

ɨбɱɢɫɥɸваɬɢ ɮɭɧɤɰɿɸ ɧа ɫвɨʀɯ вɯɿдɧɢɯ даɧɢɯ беɡ ɪɨɡɤɪɢɬɬɹ вɯɿдɧɢɯ

даɧɢɯ ɨдɢɧ ɨдɧɨɦɭ. Вɨɧɢ вɿдɿгɪаɸɬɶ вɢɪɿɲаɥɶɧɭ ɪɨɥɶ ɭ беɡɩеɱɧɨɦɭ

ɨбɦɿɧɿ даɧɢɦɢ ɬа ɫɩɿɥɶɧɨɦɭ ɨбɱɢɫɥеɧɧɿ.

Наведеɧɿ ваɪɿаɧɬɢ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв ɽ важɥɢвɢɦɢ ɿɧɫɬɪɭɦеɧɬаɦɢ

ɫɭɱаɫɧɨʀ ɤɪɢɩɬɨгɪаɮɿʀ ɬа беɡɩеɱɧɨгɨ ɡв’ɹɡɤɭ. Вɨɧɢ ɡабеɡɩеɱɭɸɬɶ беɡɩеɱɧɿ

ɬɪаɧɡаɤɰɿʀ, ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ даɧɢɯ, ɩеɪевɿɪɤɭ ɨɫɨбɢ ɬа ɰɿɥɿɫɧɿɫɬɶ даɧɢɯ ɭ

ɪɿɡɧɢɯ ɩɪɨгɪаɦаɯ, ɩɨɱɢɧаɸɱɢ вɿд ɤɪɢɩɬɨваɥɸɬ ɿ бɥɨɤɱеɣɧ ɬа ɡаɤɿɧɱɭɸɱɢ

беɡɩеɱɧɢɦ ɨбɦɿɧɢɦ ɩɨвɿдɨɦɥеɧɧɹɦɢ ɬа аɧаɥɿɡɨɦ даɧɢɯ.

Щɨб ɡɪɨɡɭɦɿɬɢ ɪɨɥɶ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв ɭ ɩɿдвɢɳеɧɧɿ

ɦаɫɲɬабɨваɧɨɫɬɿ ɫɢɫɬеɦ бɥɨɤɱеɣɧ, важɥɢвɨ ɩеɪегɥɹɧɭɬɢ ɮɭɧдаɦеɧɬаɥɶɧɭ

ɪɨбɨɬɭ ɰɢɯ ɦеɪеж. У ɦɿɪɭ ɪɨɡɲɢɪеɧɧɹ еɤɨɫɢɫɬеɦ бɥɨɤɱеɣɧ вɢɧɢɤаɽ ɩɪɨбɥеɦа
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ɦаɫɲɬабɨваɧɨɫɬɿ, ɨɫɤɿɥɶɤɢ ɬɪадɢɰɿɣɧɢɣ ɩɿдɯɿд, ɭ ɹɤɨɦɭ ɤɨжеɧ вɭɡɨɥ ɩеɪевɿɪɹɽ

ɤɨжɧɭ ɬɪаɧɡаɤɰɿɸ, ɫɬаɽ ɧееɮеɤɬɢвɧɢɦ.

Рɿɡɧɨɦаɧɿɬɧɿ ɿɧɿɰɿаɬɢвɢ, вɤɥɸɱаɸɱɢ ɬаɤɿ ɩɪɨеɤɬɢ, ɹɤ Aztec [60] ɿ Starknet

[61], вɢɪɿɲɭɸɬɶ ɰɸ ɩɪɨбɥеɦɭ ɦаɫɲɬабɨваɧɨɫɬɿ ɲɥɹɯɨɦ вɢɤɨɪɢɫɬаɧɧɹ

ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв. Цɿ ɪɿɲеɧɧɹ ɩɿдɩадаɸɬɶ ɩɿд ɤаɬегɨɪɿɸ ɪɨɥаɩɿв дɪɭгɨгɨ

ɪɿвɧɹ (Layer 2 Validity Rollups), ɨɫɤɿɥɶɤɢ вɨɧɢ ɩɪаɰɸɸɬɶ ɧа баɡɨвɨɦɭ бɥɨɤɱеɣɧ

ɩеɪɲɨгɨ ɪɿвɧɹ, ɧаɩɪɢɤɥад Ethereum. Фɭɧдаɦеɧɬаɥɶɧа ɤɨɧɰеɩɰɿɹ ɰɢɯ ɪɨɥаɩɿв

ɩɨɥɹгаɽ в ɬɨɦɭ, ɳɨ вɨɧɢ ɩɨɤɥадаɸɬɶɫɹ ɧа ɤɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ дɥɹ

ɩɿдɬвеɪджеɧɧɹ ɬɨɱɧɨɫɬɿ ɨбɱɢɫɥеɧɶ, ɩɪɨведеɧɢɯ ɩɨɡа ɦеɪежеɸ, а ɬаɤɨж

дɿɣɫɧɨɫɬɿ ɨɧɨвɥеɧɶ ɫɬаɧɭ ɬа ɧабɨɪɿв ɬɪаɧɡаɤɰɿɣ [59].

Цɹ ɡɦɿɧа ɩаɪадɢгɦɢ ɽ ɪевɨɥɸɰɿɣɧɨɸ дɥɹ ɪɨɡɩɨдɿɥеɧɢɯ ɦеɪеж, ɨɫɤɿɥɶɤɢ

ɭɫɭваɽ ɧеɨбɯɿдɧɿɫɬɶ ɫɥɿɩɨ вɢɤɨɧɭваɬɢ ɤɨжеɧ ɨбɱɢɫɥɸваɥɶɧɢɣ ɤɪɨɤ. Наɬɨɦɿɫɬɶ

ɦеɪежа, ɳɨ ɫɤɥадаɽɬɶɫɹ ɡ багаɬɶɨɯ ɫɬаɧдаɪɬɧɢɯ ɦаɲɢɧ, ɦɨже ɩɪɨɫɬɨ ɩеɪевɿɪɢɬɢ

ɰɿ ɤɪɨɤɢ. Це ɨɡɧаɱаɽ, ɳɨ бɿɥɶɲе ɫɭɩеɪɤɨɦɩ’ɸɬеɪɢ ɧе ɩɨɬɪɿбɧɿ – ɧавɿɬɶ

ɡвɢɱаɣɧɢɯ, ɦеɧɲ ɩɨɬɭжɧɢɯ ɤɨɦɩ’ɸɬеɪɿв бɭде дɨɫɬаɬɧɶɨ.

Вɢɪɿɲаɥɶɧе ɡавдаɧɧɹ ɩеɪевɿɪɤɢ ɰɿɥɿɫɧɨɫɬɿ ɦаɫɲɬабɧɢɯ ɨбɱɢɫɥеɧɶ

ɩɨɤɥадеɧɨ ɧа ɧадɿɣɧɿ вɭɡɥɢ ɦеɪежɿ ɩеɪɲɨгɨ ɪɿвɧɹ. Оɬже, ваɥɿдаɬɨɪɢ в ɦеɪежɿ

ɩеɪɲɨгɨ ɪɿвɧɹ беɪɭɬɶ ɧа ɫебе ɪɨɥɶ «ɽдɢɧɨгɨ ɧадɿɣɧɨгɨ ПК», а дɨɤаɡɭɸɱɢɣ

дɪɭгɨгɨ ɪɿвɧɹ дɿɽ ɹɤ ɫвɨгɨ ɪɨдɭ ɫɭɩеɪɤɨɦɩ’ɸɬеɪ.

Таɤɢɦ ɱɢɧɨɦ, ɤɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ дɨɡвɨɥɹɸɬɶ ɦеɪежаɦ бɥɨɤɱеɣɧ

ɨбɪɨбɥɹɬɢ бɿɥɶɲɢɣ ɨбɫɹг ɬɪаɧɡаɤɰɿɣ ɬа ɨбɱɢɫɥеɧɶ, ɡбеɪɿгаɸɱɢ ɩɪɢ ɰɶɨɦɭ

беɡɩеɤɭ, дɨвɿɪɭ ɬа деɰеɧɬɪаɥɿɡаɰɿɸ. Рɨɡваɧɬажɭɸɱɢ ɬа еɮеɤɬɢвɧɨ ɩеɪевɿɪɹɸɱɢ

ɨɩеɪаɰɿʀ ɩɨɡа ɦеɪежеɸ, ɤɪɢɩɬɨгɪаɮɿɱɧɿ дɨɤаɡɢ ɫɩɪɢɹɸɬɶ ɩɨɫɬɿɣɧɨɦɭ ɡɪɨɫɬаɧɧɸ

ɬа ɦаɫɲɬабɨваɧɨɫɬɿ ɫɢɫɬеɦ бɥɨɤɱеɣɧ.

3.2 Аɧаɥɿɬɢɱɧɢɣ ɨɩɢɫ ɧаɩɪɹɦɤɿв дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

Дɨɤаɡ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ – Zero-knowledge proof (ZKP) – ɰе

ɤɪɢɩɬɨгɪаɮɿɱɧа ɤɨɧɰеɩɰɿɹ ɬа ɩɪɨɬɨɤɨɥ, ɳɨ дɨɡвɨɥɹɽ ɨдɧɿɣ ɫɬɨɪɨɧɿ, ɹɤа

ɧаɡɢваɽɬɶɫɹ дɨɤаɡɭɸɱɢɦ, дɨвеɫɬɢ ɿɧɲɿɣ ɫɬɨɪɨɧɿ, вɿдɨɦɨʀ ɹɤ ɩеɪевɿɪɹɸɱɢɣ, ɳɨ

вɨɧɢ ɡɧаɸɬɶ ɩевɧɭ ɱаɫɬɢɧɭ ɿɧɮɨɪɦаɰɿʀ абɨ ɬе, ɳɨ ɬвеɪджеɧɧɹ ɩɪавдɢве, беɡ
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ɪɨɡɤɪɢɬɬɹ ɫаɦɨʀ ɮаɤɬɢɱɧɨʀ ɿɧɮɨɪɦаɰɿʀ. Оɫɧɨвɧа ɿдеɹ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

ɩɨɥɹгаɽ в ɬɨɦɭ, ɳɨ ɬɨɣ, ɯɬɨ дɨвɨдɢɬɶ, ɦɨже ɩеɪеɤɨɧаɬɢ ɩеɪевɿɪɹɸɱɨгɨ в

ɿɫɬɢɧɧɨɫɬɿ ɬвеɪджеɧɧɹ, ɧе ɪɨɡɤɪɢваɸɱɢ жɨдɧɨʀ дɨдаɬɤɨвɨʀ ɿɧɮɨɪɦаɰɿʀ ɩɪɨ

ɧɶɨгɨ.

3.3.1 Дɨɫɥɿджеɧɧɹ ɡагаɥɶɧɢɯ ɤɨɧɰеɩɰɿɣ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

Пɪɨɬɨɤɨɥɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ ɩɨɤɥадаɸɬɶɫɹ ɧа аɥгɨɪɢɬɦɢ, ɹɤɿ

ɩɪɢɣɦаɸɬɶ ɩевɧɿ даɧɿ ɹɤ вɯɿдɧɿ даɧɿ ɬа ɡабеɡɩеɱɭɸɬɶ вɢɯɿд ɭ двɿɣɤɨвɨɦɭ вɢгɥɹдɿ

«true» абɨ «false» [62].

ZKP ɩɪаɰɸɽ ɡ ɬɪɶɨɦа ɨɫɧɨвɧɢɦɢ ɫɭɬɧɨɫɬɹɦɢ: ɬвеɪджеɧɧɹ, дɨɤаɡɭɸɱɢɣ ɬа

ɩеɪевɿɪɹɸɱɢɣ. Твеɪджеɧɧɹ (Statement). Дɨɤаɡ ɧɭɥɶɨвɨгɨ ɡɧаɧɧɹ

вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ дɥɹ деɦɨɧɫɬɪаɰɿʀ дɿɣɫɧɨɫɬɿ ɬвеɪджеɧɧɹ абɨ ɮаɤɬɭ беɡ

ɪɨɡɤɪɢɬɬɹ ɨɫɨбɥɢвɨɫɬеɣ ɰɶɨгɨ ɬвеɪджеɧɧɹ. Наɩɪɢɤɥад, ɬвеɪджеɧɧɹ ɦɨже

вɢɫɬɭɩаɬɢ ɩаɪɨɥеɦ, ɤɪɢɩɬɨгɪаɮɿɱɧɢɦ ɤɥɸɱеɦ абɨ ɱаɫɬɢɧɨɸ даɧɢɯ. Дɨɤаɡɭɸɱɢɣ

(Prover). Сɬɨɪɨɧа, ɹɤа ɩɪагɧе дɨвеɫɬɢ дɨɫɬɨвɿɪɧɿɫɬɶ ɬвеɪджеɧɧɹ. Пɪɭвеɪ ɦаɽ ɧа

ɦеɬɿ ɩеɪеɤɨɧаɬɢ веɪɢɮɿɤаɬɨɪа в ɿɫɬɢɧɧɨɫɬɿ ɬвеɪджеɧɧɹ. Пеɪевɿɪɹɸɱɢɣ (Verifier).

Сɬɨɪɨɧа, ɹɤа ɨɬɪɢɦɭɽ дɨɤаɡ, вɿдɨɦа ɹɤ веɪɢɮɿɤаɬɨɪ. Вɿɧ ɩеɪевɿɪɹɽ дɨɤаɡɢ, ɧадаɧɿ

дɨɤаɡɭваɱеɦ, ɳɨб вɢɡɧаɱɢɬɢ, ɱɢ ɫɩɪавдɿ ɬвеɪджеɧɧɹ ɽ ɿɫɬɢɧɧɢɦ.

Щɨб вважаɬɢɫɹ дɿɣɫɧɢɦ ɩɪɨɬɨɤɨɥɨɦ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ, вɿɧ ɩɨвɢɧеɧ

вɿдɩɨвɿдаɬɢ ɬɪɶɨɦ ɨɫɧɨвɧɢɦ ɤɪɢɬеɪɿɹɦ:

● Пɨвɧɨɬа. Яɤɳɨ вɯɿдɧɿ даɧɿ ɩɪɨɬɨɤɨɥɭ ваɥɿдɧɿ, а ɬвеɪджеɧɧɹ дɿɣɫɧе, вɨɧɨ

ɦаɽ ɩɨɫɬɿɣɧɨ даваɬɢ «ɿɫɬɢɧɧɢɣ» ɪеɡɭɥɶɬаɬ. Тɨɦɭ, ɤɨɥɢ ɨбɢдва ɬвеɪджеɧɧɹ

ɽ ɿɫɬɢɧɧɢɦɢ ɿ ɨбɢдвɿ ɫɬɨɪɨɧɢ (дɨɤаɡɭɸɱɢɣ ɬа веɪɢɮɿɤаɬɨɪ) дɿɸɬɶ ɱеɫɧɨ,

дɨɤаɡ ɫɥɿд ɩɪɢɣɧɹɬɢ.

● Дɨɫɬɨвɿɪɧɿɫɬɶ. Яɤɳɨ вɯɿдɧɿ даɧɿ ɽ ɧеваɥɿдɧɿ, ɡ ɧадɡвɢɱаɣɧɨ ɦаɥɨɸ

ɣɦɨвɿɪɧɿɫɬɸ ɧеɱеɫɧɢɣ дɨɤаɡɭɸɱɢɣ ɦаɬɢɦе ɡɦɨгɭ ɡɦɭɫɢɬɢ ɩɪɨɬɨɤɨɥ

ɩɨвеɪɧɭɬɢ «ɿɫɬɢɧɧɢɣ» ɪеɡɭɥɶɬаɬ.

● Нɭɥɶɨве ɡɧаɧɧɹ. Веɪɢɮɿɤаɬɨɪ ɧе ɩɨвɢɧеɧ ɨɬɪɢɦаɬɢ жɨдɧɢɯ вɿдɨɦɨɫɬеɣ

ɩɪɨ ɫаɦе ɬвеɪджеɧɧɹ, ɤɪɿɦ ɣɨгɨ дɿɣɫɧɨɫɬɿ ɱɢ ɯɢбɧɨɫɬɿ – веɪɢɮɿɤаɬɨɪ

ɩɨвɢɧеɧ ɦаɬɢ «ɧɭɥɶɨвɿ ɡɧаɧɧɹ» ɩɪɨ ɡɦɿɫɬ ɬвеɪджеɧɧɹ.
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У ɦеɪежаɯ бɥɨɤɱеɣɧ, ɬаɤɢɯ ɹɤ Bitcoin ɬа Ethereum, ZKP вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ

дɥɹ ɩɨɤɪаɳеɧɧɹ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬɪаɧɡаɤɰɿɣ, ɦаɫɲɬабɨваɧɨɫɬɿ ɬа беɡɩеɤɢ.

Вɨɧа ɩɿдвɢɳɭɽ ɰɿɥɿɫɧɿɫɬɶ ɫɢɫɬеɦ, ɨдɧɨɱаɫɧɨ ɡаɯɢɳаɸɱɢ ɿдеɧɬɢɮɿɤаɰɿɣɧɿ даɧɿ

ɤɨɪɢɫɬɭваɱɿв ɿ деɬаɥɿ ɬɪаɧɡаɤɰɿɣ. Кɨɪɢɫɬɭваɱɿ ɦаɸɬɶ ɡɦɨгɭ ɩɿдɬвеɪджɭваɬɢ

ɩɪавдɢвɿɫɬɶ ɡаɹв, ɬɪаɧɡаɤɰɿɣ ɬа ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ беɡ ɧеɨбɯɿдɧɨɫɬɿ

ɪɨɡɤɪɢваɬɢ дɨдаɬɤɨвɭ ɿɧɮɨɪɦаɰɿɸ. ZKP ɬаɤɨж даɸɬɶ ɡɦɨгɭ ɫɩɿɥɶɧɨ аɧаɥɿɡɭваɬɢ

даɧɿ беɡ ɲɤɨдɢ дɥɹ ɰɿɥɿɫɧɨɫɬɿ баɡɨвɢɯ даɧɢɯ ɭ ɫɮеɪɿ беɡɩеɱɧɢɯ багаɬɨɫɬɨɪɨɧɧɿɯ

ɨбɱɢɫɥеɧɶ. Це ɨɫɨбɥɢвɨ важɥɢвɨ дɥɹ ɫɰеɧаɪɿʀв, ɤɨɥɢ деɤɿɥɶɤɨɦ ɫɬɨɪɨɧаɦ

ɩɨɬɪɿбɧɨ ɫɩɿɥɶɧɨ ɨбɪɨбɥɹɬɢ ɤɨɧɮɿдеɧɰɿɣɧɿ даɧɿ. Це ɫɬвɨɪɸɽ ɩɨɬɭжɧɢɣ баɪ'ɽɪ

ɩɪɨɬɢ ɧевɢɩɪавдаɧɨгɨ вɬɪɭɱаɧɧɹ в ɨɫɨбɢɫɬе жɢɬɬɹ ɬа ɡабеɡɩеɱɭɽ ɧадɿɣɧɢɣ

ɡаɯɢɫɬ, ɧеɨбɯɿдɧɢɣ дɥɹ бɨɪɨɬɶбɢ ɡ ɤɿбеɪɡɥɨɱɢɧаɦɢ, ɩɨв’ɹɡаɧɢɦɢ ɡ ɨɫɨбɢɫɬɢɦɢ

даɧɢɦɢ, ɡабеɡɩеɱɭɸɱɢ вɩевɧеɧɿɫɬɶ ɤɨɪɢɫɬɭваɱɿв ɭ беɡɩеɰɿ ʀɯɧɿɯ

ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ в Іɧɬеɪɧеɬɿ.

Дɥɹ ɿɥɸɫɬɪаɰɿʀ ɪɨɡгɥɹɧеɦɨ ɫɰеɧаɪɿɣ, ɤɨɥɢ ваɦ ɩɨɬɪɿбɧɨ дɨвеɫɬɢ

ɩɪеɬеɧɡɿɸ, ɧаɩɪɢɤɥад ваɲе гɪɨɦадɹɧɫɬвɨ, ɬɪеɬɿɣ ɫɬɨɪɨɧɿ, ɧаɩɪɢɤɥад

ɩɨɫɬаɱаɥɶɧɢɤɭ ɩɨɫɥɭг. Тɪадɢɰɿɣɧɨ ваɦ ɩɨɬɪɿбɧɨ бɭɥɨ б ɧадаɬɢ ɩɿдɬвеɪджɭɸɱɿ

дɨɤаɡɢ, ɧаɩɪɢɤɥад ɧаɰɿɨɧаɥɶɧɢɣ ɩаɫɩɨɪɬ абɨ вɨдɿɣɫɶɤɿ ɩɪава [63]. Одɧаɤ ɰеɣ

ɩɿдɯɿд ɦаɽ ɩɪɨбɥеɦɢ ɡ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɸ. Надаɧɧɹ ɩɨдɿбɧɨʀ ɿɧɮɨɪɦаɰɿʀ

ɫɬɨɪɨɧɧɿɦ ɫɥɭжбаɦ ɨɡɧаɱаɽ, ɳɨ ɤɨɧɮɿдеɧɰɿɣɧɿ даɧɿ ɤɨɪɢɫɬɭваɱа ɡбеɪɿгаɸɬɶɫɹ в

ɰеɧɬɪаɥɿɡɨваɧɢɯ баɡаɯ даɧɢɯ, ɳɨ ɪɨбɢɬɶ ʀɯ ɭɪаɡɥɢвɢɦɢ дɥɹ ɩɨɬеɧɰɿɣɧɢɯ

ɩɨɪɭɲеɧɶ. Зважаɸɱɢ ɧа ɡɪɨɫɬаɧɧɹ ɡаɧеɩɨɤɨɽɧɧɹ ɳɨдɨ ɤɪадɿжɤɢ ɨɫɨбɢɫɬɢɯ

даɧɢɯ, ɡɪɨɫɬаɽ ɩɨɩɢɬ ɧа ɦеɬɨдɢ, ɹɤɿ ɡаɯɢɳаɸɬɶ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ ɩɿд ɱаɫ ɨбɦɿɧɭ

ɿɧɮɨɪɦаɰɿɽɸ.

Дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ ɩɪɨɩɨɧɭɸɬɶ геɧɿаɥɶɧе ɪɿɲеɧɧɹ ɰɿɽʀ ɫɤɪɭɬɧɨʀ

ɫɢɬɭаɰɿʀ, ɭɧɢɤаɸɱɢ ɧеɨбɯɿдɧɨɫɬɿ ɪɨɡɤɪɢваɬɢ ɿɧɮɨɪɦаɰɿɸ дɥɹ ɩɿдɬвеɪджеɧɧɹ

ɬвеɪджеɧɶ. Пɪɨɬɨɤɨɥ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ ɩɪɢɣɦаɽ ɡаɹвɭ (ɹɤɭ ɧаɡɢваɸɬɶ

«ɫвɿдɤɨɦ») ɹɤ вɯɿдɧɿ даɧɿ ɬа геɧеɪɭɽ ɫɬɢɫɥɢɣ дɨɤаɡ ʀʀ дɿɣɫɧɨɫɬɿ. Цеɣ дɨɤаɡ

ɩɪɨɩɨɧɭɽ ɧадɿɣɧɿ гаɪаɧɬɿʀ ɬɨгɨ, ɳɨ ɬвеɪджеɧɧɹ ɩɪавдɢве, ɧе ɪɨɡɤɪɢваɸɱɢ

деɬаɥеɣ, вɢɤɨɪɢɫɬаɧɢɯ дɥɹ ɣɨгɨ ɩɨбɭдɨвɢ.
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Дɨɤаɡ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ ɡɪɨбɢв ɡɧаɱɧɢɣ ɫɬɪɢбɨɤ ɭ ɧадаɧɧɿ

ɤɨɪɢɫɬɭваɱаɦ ɪɨɡɲɢɪеɧɨгɨ ɤɨɧɬɪɨɥɸ ɧад ɫвɨʀɦɢ даɧɢɦɢ ɬа ɮɿɧаɧɫɨвɨɸ

вɡаɽɦɨдɿɽɸ в деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪежаɯ. Вɨɧа ɩɿдɫɢɥɸɽ ɤɨɧɰеɩɰɿɸ

ɫɭвеɪеɧɿɬеɬɭ даɧɢɯ, дɨɡвɨɥɹɸɱɢ ɥɸдɹɦ вɿдɧɨвɢɬɢ ɤɨɧɬɪɨɥɶ ɧад ɫвɨɽɸ

ɨɫɨбɢɫɬɨɸ ɬа ɮɿɧаɧɫɨвɨɸ ɿɧɮɨɪɦаɰɿɽɸ. Кɨɪɢɫɬɭваɱɿ ɦɨжɭɬɶ дɢɤɬɭваɬɢ, ɹɤ, ɤɨɥɢ

ɬа ɡ ɤɢɦ дɿɥɢɬɢɫɹ ɫвɨʀɦɢ даɧɢɦɢ, ɭɫɭваɸɱɢ ɡаɥежɧɿɫɬɶ вɿд ɰеɧɬɪаɥɿɡɨваɧɢɯ

ɨɪгаɧɿɡаɰɿɣ дɥɹ ɤеɪɭваɧɧɹ ɿɧɮɨɪɦаɰɿɽɸ.

Таɤɨж ɬеɯɧɨɥɨгɿɹ ɫɩɪɢɹɽ дɨɬɪɢɦаɧɧɸ ɧɨɪɦаɬɢвɧɢɯ вɢɦɨг беɡ ɲɤɨдɢ дɥɹ

ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ, ɧе ɫɬавɥɹɱɢ ɩɪɢ ɰɶɨɦɭ ɩɿд ɡагɪɨɡɭ беɡɩеɤɭ. Це дɨɡвɨɥɹɽ

ɤɨɪɢɫɬɭваɱаɦ дɨɬɪɢɦɭваɬɢɫɹ ɩɪɢɧɰɢɩɭ KYC ɬа ɿɧɲɢɯ ɧɨɪɦаɬɢвɧɢɯ вɢɦɨг, ɧе

ɪɨɡɤɪɢваɸɱɢ ɧеɩɨɬɪɿбɧɢɯ ɨɫɨбɢɫɬɢɯ даɧɢɯ. Цеɣ баɥаɧɫ ɦɿж вɿдɩɨвɿдɧɿɫɬɸ ɬа

беɡɩеɤɨɸ ɽ ɤɥɸɱɨвɢɦ ɭ ɪɨɡвɢɬɤɭ деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪеж.

Пɿдвɨдɹɱɢ ɩɿдɫɭɦɨɤ, Zero-Knowledge Proofs ɽ ɩеɪедɨвɨɸ в ɬɪаɧɫɮɨɪɦаɰɿʀ

ɬɨгɨ, ɹɤ ɩеɪевɿɪɹɸɬɶɫɹ ɿдеɧɬɢɮɿɤаɰɿɣɧɿ даɧɿ в деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪежаɯ. Вɨɧɢ

ɧадаɸɬɶ ɤɨɪɢɫɬɭваɱаɦ беɡɩеɱɧɿ ɦеɯаɧɿɡɦɢ, ɨɪɿɽɧɬɨваɧɿ ɧа ɡбеɪежеɧɧɹ

ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ, ɬа еɮеɤɬɢвɧɿ ɡаɫɨбɢ адаɩɬаɰɿʀ дɨ ɰɢɮɪɨвɢɯ ɩɥаɬɮɨɪɦ,

ɨдɧɨɱаɫɧɨ ɡɦеɧɲɭɸɱɢ ɪɢɡɢɤɢ, ɩɨв’ɹɡаɧɿ ɡ ɤɪадɿжɤɨɸ ɨɫɨбɢɫɬɢɯ даɧɢɯ ɿ

ɲаɯɪаɣɫɬвɨɦ. Оɫɤɿɥɶɤɢ вɩɪɨваджеɧɧɹ деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪеж ɩɪɨдɨвжɭɽ

ɡɪɨɫɬаɬɢ, ɪɨɥɶ ɬеɯɧɨɥɨгɿʀ ZKP ɭ ɡбеɪежеɧɧɿ ɰɿɥɿɫɧɨɫɬɿ ɬа ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ

ɰɢɮɪɨвɢɯ ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ ɫɬаɽ вɫе бɿɥɶɲ важɥɢвɨɸ, ɡабеɡɩеɱɭɸɱɢ

беɡɩеɪеɪвɧɢɣ ɪɨɡвɢɬɨɤ беɡɩеɱɧɨʀ ɬа ɨɪɿɽɧɬɨваɧɨʀ ɧа ɤɨɪɢɫɬɭваɱа ɰɢɮɪɨвɨʀ

еɤɨɫɢɫɬеɦɢ.

3.3.2 Аɧаɥɿɬɢɱɧɢɣ ɨгɥɹд ɧаɩɪɹɦɤɿв дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

Аɥгɨɪɢɬɦɢ ZKP ɦɨжɧа ɪɨɡдɿɥɢɬɢ ɧа два вɢдɢ: ɿɧɬеɪаɤɬɢвɧɿ ɬа

ɧеɿɧɬеɪаɤɬɢвɧɿ дɨɤаɡɢ. Пеɪɲɿ ɩɪаɰɸɸɬɶ ɬаɤɢɦ ɱɢɧɨɦ, ɳɨ дɨɤаɡɭɸɱɢɣ ɬа

веɪɢɮɿɤаɬɨɪ беɪɭɬɶ ɭɱаɫɬɶ ɭ ɡвɨɪɨɬɧɿɣ вɡаɽɦɨдɿʀ, де ɨбɦɿɧɸɸɬɶɫɹ ɧɢɡɤɨɸ

ɩɨвɿдɨɦɥеɧɶ. Неɿɧɬеɪаɤɬɢвɧɿ дɨɤаɡɢ ɧе ɩɨɬɪебɭɸɬɶ ɤɿɥɶɤɨɯ ɪаɭɧдɿв вɡаɽɦɨдɿʀ.

Пɪɢɫɬɪɿɣ ɩеɪевɿɪɤɢ ɦɨже ɡгеɧеɪɭваɬɢ ɽдɢɧе ɩɨвɿдɨɦɥеɧɧɹ, ɹɤе ɦɨже ɩеɪевɿɪɢɬɢ

веɪɢɮɿɤаɬɨɪ.



46
Дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ бɭваɸɬɶ ɪɿɡɧɢɯ ɬɢɩɿв, ɤɨжеɧ ɡ ɹɤɢɯ

ɩɪɢɡɧаɱеɧɢɣ дɥɹ ɤɨɧɤɪеɬɧɢɯ вɢɩадɤɿв вɢɤɨɪɢɫɬаɧɧɹ ɬа вɢɦɨг. Нɢжɱе ɧаведеɦɨ

аɧаɥɿɡ ɩɨɲɢɪеɧɢɯ ɫɢɫɬеɦ ɩɿдɬвеɪджеɧɧɹ ɧɭɥɶɨвɨгɨ ɡɧаɧɧɹ.

3.2.2.1 Пɪɨɬɨɤɨɥɢ Шɧɨɪа ɬа Сɿгɦɢ

Протоколи Шнора та Сігми (Schnorr and Sigma) [64]. Це ɿɧɬеɪаɤɬɢвɧɿ

ZKP, ɹɤɿ деɦɨɧɫɬɪɭɸɬɶ ɡɧаɧɧɹ ɫеɤɪеɬɧɨгɨ ɩɨɤаɡɧɢɤа в гɪɭɩɿ, ɧе ɪɨɡɤɪɢваɸɱɢ

ɫаɦɨгɨ ɩɨɤаɡɧɢɤа. Вɨɧɢ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ в багаɬɶɨɯ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ

ɩɪɨɬɨɤɨɥаɯ ɿ ɽ ɨɫɧɨвɧɢɦ бɭдɿвеɥɶɧɢɦ бɥɨɤɨɦ ɭ ZKP. Вɨɧɢ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ

дɥɹ ɪɿɡɧɢɯ ɰɿɥеɣ, вɤɥɸɱаɸɱɢ ɰɢɮɪɨвɿ ɩɿдɩɢɫɢ, авɬеɧɬɢɮɿɤаɰɿɸ ɬа

ɩɿдɬвеɪджеɧɧɹ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ.

Дɨ ɫɢɥɶɧɢɯ ɫɬɨɪɿɧ ɩɪɨɬɨɤɨɥɿв Шɧɨɪа ɬа Сɿгɦа ɦɨжɧа вɿдɧеɫɬɢ ɧаɫɬɭɩɧе:

● Беɡɩеɤа. Вɨɧɢ ɡабеɡɩеɱɭɸɬɶ ɫɢɥɶɧɢɣ ɨɩɿɪ ɪɿɡɧɢɦ ɤɪɢɩɬɨгɪаɮɿɱɧɢɦ

аɬаɤаɦ, вɤɥɸɱаɸɱɢ ɤваɧɬɨвɿ аɬаɤɢ.

● Еɮеɤɬɢвɧɿɫɬɶ. Вɨɧɢ еɮеɤɬɢвɧɿ ɡ ɬɨɱɤɢ ɡɨɪɭ ɩеɪевɿɪɤɢ, ɳɨ ɫɩɪɢɹɽ

ɲвɢдɲɿɣ ɨбɪɨбɰɿ ɬɪаɧɡаɤɰɿɣ ɭ бɥɨɤɱеɣɧ.

● Лɿɧɿɣɧɿɫɬɶ. Пɿдɩɢɫɢ Шɧɨɪɪа ɽ ɥɿɧɿɣɧɢɦɢ, ɳɨ дɨɡвɨɥɹɽ ʀɯ агɪегɭваɬɢ. Це

ɨɡɧаɱаɽ, ɳɨ ɤɿɥɶɤа ɩɿдɩɢɫɿв ɦɨжɧа ɨб’ɽдɧаɬɢ в ɨдɢɧ ɩɿдɩɢɫ, ɡɦеɧɲɭɸɱɢ

ɩɪɨɫɬɿɪ ɿ ɨбɱɢɫɥɸваɥɶɧɿ вɢɦɨгɢ. Це ɨɫɨбɥɢвɨ важɥɢвɨ дɥɹ ɩɨɤɪаɳеɧɧɹ

ɦаɫɲɬабɨваɧɨɫɬɿ ɦеɪеж бɥɨɤɱеɣɧ.

Дɨ ɧедɨɥɿɤɿв даɧɨгɨ ɩɿдɯɨдɭ ɦɨжɧа вɿдɧеɫɬɢ ɿɧɬеɪаɤɬɢвɧɿɫɬɶ ɬа

ɫɤɥадɧɿɫɬɶ. Пɪɨɬɨɤɨɥɢ Sigma ɽ ɿɧɬеɪаɤɬɢвɧɢɦɢ, вɢɦагаɸɱɢ ɤɿɥɶɤɨɯ ɪаɭɧдɿв

ɡв’ɹɡɤɭ ɦɿж ɩɪɭвеɪɨɦ ɿ веɪɢɮɿɤаɬɨɪɨɦ. Це ɦɨже бɭɬɢ ɨбɦежеɧɧɹɦ ɭ ɩевɧɢɯ

ɫɰеɧаɪɿɹɯ, ɬаɤɢɯ ɹɤ ɬɪаɧɡаɤɰɿʀ бɥɨɤɱеɣɧ, де ɧеɿɧɬеɪаɤɬɢвɧɿɫɬɶ ɽ ɤɪаɳɨɸ дɥɹ

еɮеɤɬɢвɧɨɫɬɿ. Кɪɿɦ ɬɨгɨ, ɪɨɡɪɨбɤа ɩɪɨɬɨɤɨɥɿв Sigma ɬа дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ

ɡɧаɧɧɹɦ ɧа ʀɯ ɨɫɧɨвɿ ɦɨже бɭɬɢ ɫɤɥадɧɨɸ ɬа вɢɦагаɬɢ бɿɥɶɲе ɨбɱɢɫɥɸваɥɶɧɢɯ

ɪеɫɭɪɫɿв.

Пɿдɫɭɦɨвɭɸɱɢ, ɩɪɨɬɨɤɨɥɢ Schnorr ɿ Sigma ɦаɸɬɶ ɫвɨʀ ɫɢɥɶɧɿ ɬа ɫɥабɤɿ

ɫɬɨɪɨɧɢ. Пɿдɩɢɫɢ Schnorr вɿдɨɦɿ ɫвɨɽɸ еɮеɤɬɢвɧɿɫɬɸ ɬа ɥɿɧɿɣɧɿɫɬɸ, ɳɨ ɪɨбɢɬɶ

ʀɯ ɩɪɢдаɬɧɢɦɢ дɥɹ бɥɨɤɱеɣɧ. З ɿɧɲɨгɨ бɨɤɭ, ɩɪɨɬɨɤɨɥɢ Sigma ɩɪɨɩɨɧɭɸɬɶ
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ɭɧɿвеɪɫаɥɶɧɿɫɬɶ ɿ гɧɭɱɤɿɫɬɶ, аɥе деɹɤɿ ɪеаɥɿɡаɰɿʀ ɦɨжɭɬɶ бɭɬɢ ɿɧɬеɪаɤɬɢвɧɢɦɢ,

ɳɨ в деɹɤɢɯ вɢɩадɤаɯ ɦɨже бɭɬɢ ɩɪɨбɥеɦɧɢɦ ɩɢɬаɧɧɹɦ.

3.2.2.2 Дɨɤаɡɢ ɩеɪеɦɿɲɭваɧɧɹ ɬа дɿаɩаɡɨɧɭ

Докази перемішування та діапазону (Shuffle and Range) [65] — ɰе

ɫɩеɰɿаɥɿɡɨваɧɿ дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ, ɩɪɢɡɧаɱеɧɿ дɥɹ деɦɨɧɫɬɪаɰɿʀ

ɤɨɧɤɪеɬɧɢɯ вɥаɫɬɢвɨɫɬеɣ ɧабɨɪɿв даɧɢɯ, беɡ ɪɨɡɤɪɢɬɬɹ ɨɫɧɨвɧɢɯ деɬаɥеɣ.

Меɬɨɸ дɨɤаɡɭ ɩеɪеɦɿɲɭваɧɧɹ ɽ деɦɨɧɫɬɪаɰɿɹ, ɳɨ ɧабɿɪ даɧɢɯ бɭɥɨ

ɩеɪеɬаɫɨваɧɨ ɩевɧɢɦ ɱɢɧɨɦ, ɧе ɪɨɡɤɪɢваɸɱɢ ɮаɤɬɢɱɧɢɣ ɩɨɪɹдɨɤ еɥеɦеɧɬɿв. Цɿ

дɨɤаɡɢ дɨɡвɨɥɹɸɬɶ веɪɢɮɿɤаɬɨɪаɦ ɩɿдɬвеɪджɭваɬɢ ɩɪɨɰеɫ ɩеɪеɬаɫɭваɧɧɹ, ɧе

ɡɧаɸɱɢ ɩɨɡɢɰɿɣ ɨɤɪеɦɢɯ еɥеɦеɧɬɿв.

Кɥɸɱɨвɨɸ ɩеɪевагɨɸ дɨɤаɡɿв ɩеɪеɦɿɲɭваɧɧɹ ɬа дɿаɩаɡɨɧɭ ɽ ɡбеɪежеɧɧɹ

ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ, адже вɨɧɢ дɨɡвɨɥɹɸɬɶ ɩеɪевɿɪɹɬɢ ɤɨɧɤɪеɬɧɿ вɥаɫɬɢвɨɫɬɿ

даɧɢɯ беɡ ɪɨɡгɨɥɨɲеɧɧɹ ɮаɤɬɢɱɧɢɯ даɧɢɯ. ɤɪɿɦ ɬɨгɨ, вɨɧɢ ɡабеɡɩеɱɭɸɬɶ

беɡɩеɱɧɭ ɨбɪɨбɤɭ ɤɨɧɮɿдеɧɰɿɣɧɢɯ даɧɢɯ ɬа ɦаɸɬɶ ɲɢɪɨɤɢɣ ɫɩеɤɬɪ

ɡаɫɬɨɫɭваɧɧɹ – вɿд ɮɿɧаɧɫɨвɢɯ ɨɩеɪаɰɿɣ дɨ ɩɿдɬвеɪджеɧɧɹ ɨɫɨбɢ.

Одɧаɤ, ɪеаɥɿɡаɰɿɹ ɬаɤɢɣ дɨɤаɡɿв ɦɨже ɩɨɬеɧɰɿɣɧɨ вɢɦагаɬɢ ɡɧаɱɧɨʀ

ɩɨɬɭжɧɨɫɬɿ ɨбɪɨбɤɢ ɬа ɱаɫɭ, а ʀɯ ɪɨɡɦɿɪ ɡаɥежɢɬɶ вɿд ɤɨɧɤɪеɬɧɢɯ

ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв, ɹɤɿ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ, ɳɨ в ɫеɪедɨвɢɳаɯ ɡ

ɨбɦежеɧɢɦɢ ɪеɫɭɪɫаɦɢ ɦɨже ɫɬвɨɪɸваɬɢ ɩɪɨбɥеɦɢ,.

Оɬже, ɯɨɱа дɨɤаɡɢ Shuffle ɿ Range ɩɪɨɩɨɧɭɸɬɶ ɡɧаɱɧɿ ɩеɪевагɢ ɡ ɬɨɱɤɢ

ɡɨɪɭ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа беɡɩеɤɢ, ʀɯ вɩɪɨваджеɧɧɹ ɦɨже ɡɿɬɤɧɭɬɢɫɹ ɡ

ɩɪɨбɥеɦаɦɢ, ɩɨв’ɹɡаɧɢɦɢ ɡ ɨбɱɢɫɥɸваɥɶɧɨɸ ɫɤɥадɧɿɫɬɸ, ɪɨɡɦɿɪɨɦ ɩеɪевɿɪɤɢ ɬа

ɧеɨбɯɿдɧɿɫɬɸ ɪеɬеɥɶɧɨгɨ аɧаɥɿɡɭ дɢɡаɣɧɭ. Кɨɦɩɪɨɦɿɫɢ ɦɿж ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɸ ɬа

еɮеɤɬɢвɧɿɫɬɸ ɽ ɰеɧɬɪаɥɶɧɢɦɢ дɥɹ ɨɰɿɧɤɢ ɰɢɯ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв ɭ ɪɿɡɧɢɯ

ɩɪɨгɪаɦаɯ.

3.2.2.3 Bulletproofs

Bulletproofs [66]. Це ɧеɿɧɬеɪаɤɬɢвɧɿ дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ, вɿдɨɦɿ

ɫвɨɽɸ еɮеɤɬɢвɧɿɫɬɸ. Вɨɧɢ дɨɡвɨɥɹɸɬɶ ɩеɪевɿɪɹɥɶɧɢɤɭ ɩɪɨдеɦɨɧɫɬɪɭваɬɢ, ɳɨ



48
ɡɧаɱеɧɧɹ ɩɨɬɪаɩɥɹɽ в ɩевɧɢɣ дɿаɩаɡɨɧ, ɧе ɪɨɡɤɪɢваɸɱɢ ɬɨɱɧɨгɨ ɡɧаɱеɧɧɹ. Вɨɧɢ

ɡаɡвɢɱаɣ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ в ɤɪɢɩɬɨваɥɸɬаɯ, ɨɪɿɽɧɬɨваɧɢɯ ɧа

ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ.

Bulletproofs+. Сɩɢɪаɸɱɢɫɶ ɧа Bulletproofs, Bulletproofs+ ɩɨɤɪаɳɭɽ

еɮеɤɬɢвɧɿɫɬɶ ɿ гɧɭɱɤɿɫɬɶ ɩɿдɬвеɪджеɧɧɹ дɿаɩаɡɨɧɭ ɡɧаɱеɧɶ, ɳɨ ɪɨбɢɬɶ ɣɨгɨ

ɰɿɧɧɢɦ вɢбɨɪɨɦ дɥɹ ɤɪɢɩɬɨваɥɸɬ, ɹɤɿ ɡбеɪɿгаɸɬɶ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ.

Пеɪевагɨɸ даɧɨгɨ ɩɿдɯɨдɭ ɦɨжɧа ɪɨɡгɥɹдаɬɢ ɤɨɦɩаɤɬɧɿɫɬɶ – ɪɨɡɦɿɪ дɨɤаɡɭ

вɿдɧɨɫɧɨ ɦаɥɢɣ, ɳɨ важɥɢвɨ дɥɹ еɮеɤɬɢвɧɨʀ ɩеɪевɿɪɤɢ ɬа ɡбеɪɿгаɧɧɹ. Вɨɧɢ

ɧабагаɬɨ еɮеɤɬɢвɧɿɲɿ ɡ ɬɨɱɤɢ ɡɨɪɭ ɪɨɡɦɿɪɭ ɩɨɪɿвɧɹɧɨ ɡ деɹɤɢɦɢ ɿɧɲɢɦɢ

ɤɪɢɩɬɨгɪаɮɿɱɧɢɦɢ дɨɤаɡаɦɢ. Bulletproofs ɽ ɬаɤɨж еɮеɤɬɢвɧɢɦɢ ɡ ɬɨɱɤɢ ɡɨɪɭ

ɩеɪевɿɪɤɢ. Пеɪевɿɪɤɭ Bulletproofs ɦɨжɧа вɢɤɨɧаɬɢ ɡ вɿдɧɨɫɧɨ ɧɢɡɶɤɢɦɢ

ɨбɱɢɫɥɸваɥɶɧɢɦɢ вɢɬɪаɬаɦɢ, ɳɨ ɽ вɢɪɿɲаɥɶɧɢɦ дɥɹ ɪеаɥɶɧɢɯ дɨдаɬɤɿв, ɬаɤɢɯ

ɹɤ ɬеɯɧɨɥɨгɿɹ бɥɨɤɱеɣɧ. Кɪɿɦ ɬɨгɨ, Bulletproofs ɩɿдɬɪɢɦɭɸɬɶ еɮеɤɬɢвɧе

агɪегɭваɧɧɹ. Кɿɥɶɤа Bulletproofs ɦɨжɧа ɨб’ɽдɧаɬɢ в ɨдɢɧ дɨɤаɡ, ɡɦеɧɲɭɸɱɢ

ɡагаɥɶɧɢɣ ɩɪɨɫɬɿɪ ɿ ɨбɱɢɫɥɸваɥɶɧɿ вɢɦɨгɢ. Це важɥɢвɨ дɥɹ ɦаɫɲɬабɨваɧɨɫɬɿ в

бɥɨɤɱеɣɧ-ɦеɪежаɯ, ɨɫɤɿɥɶɤɢ дɨɡвɨɥɹɽ ɩɪɨвɨдɢɬɢ ɩаɤеɬɧɭ ɩеɪевɿɪɤɭ ɬɪаɧɡаɤɰɿɣ.

Bulletproofs дɨɡвɨɥɹɸɬɶ ɤɨɪɢɫɬɭваɱаɦ дɨвɨдɢɬɢ ɩɪавɢɥɶɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ, ɧе

ɪɨɡɤɪɢваɸɱɢ ɫɭɦɢ ɬɪаɧɡаɤɰɿɣ ɱɢ ɿɧɲɭ ɤɨɧɮɿдеɧɰɿɣɧɭ ɿɧɮɨɪɦаɰɿɸ. Це ɨɫɨбɥɢвɨ

ɰɿɧɧɨ в ɤɪɢɩɬɨваɥɸɬаɯ, ɨɪɿɽɧɬɨваɧɢɯ ɧа ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ.

З ɿɧɲɨʀ ɬɨɱɤɢ ɡɨɪɭ, Bulletproofs ɽ ɿɧɬеɪаɤɬɢвɧɢɦɢ, ɳɨ ɨɡɧаɱаɽ, ɳɨ вɨɧɢ

вɢɦагаɸɬɶ вɡаɽɦɨдɿʀ ɦɿж дɨɤаɡɸɸɱɢɦ ɬа ɩеɪевɿɪɹɸɱɢɦ. Це ɦɨже бɭɬɢ

ɨбɦежеɧɧɹɦ ɭ ɫɰеɧаɪɿɹɯ, де ɧеɿɧɬеɪаɤɬɢвɧɿɫɬɶ ɽ ɤɪаɳɨɸ дɥɹ еɮеɤɬɢвɧɨɫɬɿ.

Рɨɡɪɨбɤа ɬа вɩɪɨваджеɧɧɹ Bulletproofs ɦɨже бɭɬɢ ɫɤɥадɧɿɲɢɦ ɩɨɪɿвɧɹɧɨ ɡ

ɿɧɲɢɦɢ ɫɢɫɬеɦаɦɢ ɩеɪевɿɪɤɢ, а ɫɬвɨɪеɧɧɹ Bulletproofs ɦɨже ɩɨɬɪебɭваɬɢ

ɿɧɬеɧɫɢвɧɢɯ ɨбɱɢɫɥеɧɶ. Бɿɥɶɲе ɬɨгɨ, ɪɨɡɦɿɪ ɩɨɱаɬɤɨвɢɯ ɩеɪевɿɪɨɤ Bulletproofs

бɿɥɶɲɢɣ, ɧɿж ɭ деɹɤɢɯ ɿɧɲɢɯ ɫɢɫɬеɦ ɩеɪевɿɪɤɢ. Це ɦɨже ɡɪɨбɢɬɢ ɩɨɱаɬɤɨве

ɫɬвɨɪеɧɧɹ дɨɤаɡɿв бɿɥɶɲ ɪеɫɭɪɫɨɦɿɫɬɤɢɦ.

Пɿдвɨдɹɱɢ ɩɿдɫɭɦɨɤ, Bulletproofs ɽ ɩɨɬɭжɧɢɦ ɿɧɫɬɪɭɦеɧɬɨɦ дɥɹ ɧадаɧɧɹ

еɮеɤɬɢвɧɢɯ ɿ ɤɨɧɮɿдеɧɰɿɣɧɢɯ дɨɤаɡɿв, гɨɥɨвɧɢɦɢ ɩеɪевагаɦɢ ɹɤɢɯ ɽ

ɤɨɦɩаɤɬɧɿɫɬɶ, еɮеɤɬɢвɧɿɫɬɶ ɿ ɦаɫɲɬабɨваɧɿɫɬɶ. Одɧаɤ вɨɧɢ ɽ ɿɧɬеɪаɤɬɢвɧɢɦɢ,
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ɳɨ ɦɨже ɧе ɩɿдɯɨдɢɬɢ дɥɹ вɫɿɯ вɢɩадɤɿв вɢɤɨɪɢɫɬаɧɧɹ, ɿ ʀɯɧɿ ɩɨɱаɬɤɨвɿ дɨɤаɡɢ

ɦɨжɭɬɶ бɭɬɢ бɿɥɶɲɢɦɢ, ɧɿж деɹɤɿ аɥɶɬеɪɧаɬɢвɢ.

3.2.2.4 ZK-SNARK

ZK-SNARK (Zero-Knowledge Succinct Non-Interactive Argument of

Knowledge – короткий неінтерактивний аргумент знань із нульовим знанням)

[67-68]. Це ɧеɿɧɬеɪаɤɬɢвɧɿ ZKP, ɹɤɿ дɨɡвɨɥɹɸɬɶ еɮеɤɬɢвɧɨ ɩеɪевɿɪɹɬɢ

ɨбɱɢɫɥеɧɧɹ беɡ ɪɨɡɤɪɢɬɬɹ деɬаɥеɣ ɰɢɯ ɨбɱɢɫɥеɧɶ. Вɨɧɢ ɲɢɪɨɤɨ

вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ в бɥɨɤɱеɣɧ-ɦеɪежаɯ, ɬаɤɢɯ ɹɤ Zcash ɿ Ethereum, дɥɹ

ɩɨɤɪаɳеɧɧɹ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа ɦаɫɲɬабɨваɧɨɫɬɿ.

ZK-SNARK ɦаɸɬɶ ɧɢɡɤɭ ɩеɪеваг:

● Кɨɧɮɿдеɧɰɿɣɧɿɫɬɶ. ZK-SNARK дɨɡвɨɥɹɸɬɶ ɤɨɪɢɫɬɭваɱаɦ дɨвɨдɢɬɢ

ɩɪавдɢвɿɫɬɶ ɬвеɪджеɧɧɹ, ɧе ɪɨɡɤɪɢваɸɱɢ ɩɨдɪɨбɢɰɶ ɰɶɨгɨ ɬвеɪджеɧɧɹ.

Цɹ ɩɨɬɭжɧа ɮɭɧɤɰɿɹ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɽ ɰɿɧɧɨɸ дɥɹ дɨдаɬɤɿв, де

ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ даɧɢɯ ɦаɽ ɩеɪɲɨɪɹдɧе ɡɧаɱеɧɧɹ, ɧаɩɪɢɤɥад дɥɹ

ɨɩеɪаɰɿɣ ɿɡ ɤɪɢɩɬɨваɥɸɬɨɸ ɬа авɬеɧɬɢɮɿɤаɰɿʀ.

● Сɬɢɫɥɿɫɬɶ. ZK-SNARK геɧеɪɭɸɬɶ ɤɨɪɨɬɤɿ дɨɤаɡɢ ɧевеɥɢɤɨгɨ ɪɨɡɦɿɪɭ, ɳɨ

ɪɨбɢɬɶ ʀɯ еɮеɤɬɢвɧɢɦɢ ɹɤ дɥɹ ɩеɪедаɱɿ, ɬаɤ ɿ дɥɹ ɩеɪевɿɪɤɢ. Це важɥɢвɨ

дɥɹ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ ɬа ɿɧɲɢɯ ɫеɪедɨвɢɳ ɡ ɨбɦежеɧɢɦɢ

ɪеɫɭɪɫаɦɢ.

● Маɫɲɬабɨваɧɿɫɬɶ. ZK-SNARK ɩɿдɬɪɢɦɭɸɬɶ ɩаɤеɬɧɭ ɩеɪевɿɪɤɭ, ɳɨ

ɨɡɧаɱаɽ, ɳɨ ɤɿɥɶɤа дɨɤаɡɿв ɦɨжɧа ɩеɪевɿɪɹɬɢ ɨдɧɨɱаɫɧɨ. Це ɨб’ɽдɧаɧɧɹ

дɨɤаɡɿв ɩɨɤɪаɳɭɽ ɦаɫɲɬабɨваɧɿɫɬɶ ɦеɪеж бɥɨɤɱеɣɧ ɬа ɿɧɲɢɯ дɨдаɬɤɿв,

ɡɦеɧɲɭɸɱɢ ɨбɱɢɫɥɸваɥɶɧе ɧаваɧɬажеɧɧɹ.

● Еɮеɤɬɢвɧɿɫɬɶ ɩеɪевɿɪɤɢ. Пеɪевɿɪɤа ZK-SNARK еɮеɤɬɢвɧа ɡ ɬɨɱɤɢ ɡɨɪɭ

ɨбɱɢɫɥеɧɶ. Веɪɢɮɿɤаɬɨɪɢ ɦɨжɭɬɶ ɲвɢдɤɨ ɩɿдɬвеɪдɢɬɢ дɨɫɬɨвɿɪɧɿɫɬɶ

дɨɤаɡɿв, ɡɦеɧɲɭɸɱɢ ɨбɱɢɫɥɸваɥɶɧе ɧаваɧɬажеɧɧɹ ɧа ɦеɪежɭ.

● Неɿɧɬеɪаɤɬɢвɧɨɫɬɶ. ZK-SNARK ɽ ɧеɿɧɬеɪаɤɬɢвɧɢɦɢ, ɳɨ ɨɡɧаɱаɽ, ɳɨ вɨɧɢ

ɧе вɢɦагаɸɬɶ ɤɿɥɶɤɨɯ ɪаɭɧдɿв ɡв’ɹɡɤɭ ɦɿж ɩɪɭвеɪɨɦ ɿ веɪɢɮɿɤаɬɨɪɨɦ. Цɹ

ɯаɪаɤɬеɪɢɫɬɢɤа ɫɩɪɨɳɭɽ ʀɯ вɢɤɨɪɢɫɬаɧɧɹ в ɪɿɡɧɢɯ ɫɮеɪаɯ ɡаɫɬɨɫɭваɧɧɹ.
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Дɨ ɧедɨɥɿɤɿв даɧɨгɨ ɩɿдɯɨдɭ вɿдɧеɫеɦɨ дɨвɿɪеɧе ɧаɥаɲɬɭваɧɧɹ – ɱɢɦаɥɨ

ɤɨɧɫɬɪɭɤɰɿɣ ZK-SNARK ɩеɪедбаɱаɸɬɶ ɮаɡɭ ɧадɿɣɧɨгɨ ɧаɥаɲɬɭваɧɧɹ, де

дɨвɿɪеɧа ɫɬɨɪɨɧа геɧеɪɭɽ ɩɨɱаɬɤɨвɿ ɩаɪаɦеɬɪɢ. Цɹ ɮаɡа ɦɨже вɢɤɥɢɤаɬɢ

ɡаɧеɩɨɤɨɽɧɧɹ ɳɨдɨ дɨвɿɪɢ, ɨɫɤɿɥɶɤɢ дɨвɿɪеɧа ɫɬɨɪɨɧа ɧаɥаɲɬɭваɧɧɹ ɦɨже

ɩɨɬеɧɰɿɣɧɨ ɩɨɫɬавɢɬɢ ɩɿд ɡагɪɨɡɭ беɡɩеɤɭ. Кɪɿɦ ɬɨгɨ, вɨɧа ɦɨже ɡаɣɧɹɬɢ ɱɢɦаɥɨ

ɱаɫɭ ɬа ɪеɫɭɪɫɿв. Цеɣ ɩɪɨɰеɫ ɧаɥаɲɬɭваɧɧɹ ɦɨже вɢɦагаɬɢ ɡɧаɱɧɨʀ

ɨбɱɢɫɥɸваɥɶɧɨʀ ɩɨɬɭжɧɨɫɬɿ ɬа ɨбеɪежɧɨгɨ ɩɨвɨджеɧɧɹ.

Таɤɢɦ ɱɢɧɨɦ, ZK-SNARK ɩɪɨɩɨɧɭɸɬɶ ɧадɿɣɧɭ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ, ɫɬɢɫɥɿ

дɨɤаɡɢ ɬа вдɨɫɤɨɧаɥеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ, аɥе вɨɧɢ ɦаɸɬɶ ɩɪɨбɥеɦɢ ɡ

ɧадɿɣɧɢɦ ɧаɥаɲɬɭваɧɧɹɦ.

3.2.2.5 ZK-STARK

ZK-STARK (Zero-Knowledge Scalable Transparent Argument of Knowledge –

масштабований прозорий аргумент знань з нульовим знанням) [69]. ZK-STARK

ɽ ɧеɿɧɬеɪаɤɬɢвɧɢɦɢ ɬа вɿдɨɦɿ ɫвɨɽɸ ɦаɫɲɬабɨваɧɿɫɬɸ ɬа ɩɪɨɡɨɪɿɫɬɸ. Вɨɧɢ

ɡабеɡɩеɱɭɸɬɶ еɮеɤɬɢвɧɭ ɩеɪевɿɪɤɭ ɫɤɥадɧɢɯ ɨбɱɢɫɥеɧɶ, ɳɨ ɪɨбɢɬɶ ʀɯ

ɩɪɢдаɬɧɢɦɢ дɥɹ ɬаɤɢɯ дɨдаɬɤɿв, ɹɤ ɪɿɲеɧɧɹ дɥɹ ɦаɫɲɬабɭваɧɧɹ бɥɨɤɱеɣɧ ɬа

беɡɩеɱɧɿ ɫɢɫɬеɦɢ гɨɥɨɫɭваɧɧɹ.

Пеɪевагаɦɢ даɧɨгɨ ɩɿдɯɨдɭ ɹвɥɹɸɬɶɫɹ:

● Пɪɨɡɨɪɿɫɬɶ. ZK-STARK ɪɨɡɪɨбɥеɧɿ ɹɤ ɩɪɨɡɨɪɿ, ɬɨбɬɨ дɥɹ ɧɢɯ ɧе ɩɨɬɪɿбɧа

дɨвɿɪеɧа ɮаɡа ɧаɥаɲɬɭваɧɧɹ. На вɿдɦɿɧɭ вɿд деɹɤɢɯ ɿɧɲɢɯ ɫɢɫɬеɦ

ɩеɪевɿɪɤɢ, ZK-STARK ɧе ɩɨɤɥадаɸɬɶɫɹ ɧа дɨвɿɪеɧɭ ɫɬɨɪɨɧɭ дɥɹ геɧеɪаɰɿʀ

ɩɨɱаɬɤɨвɢɯ ɩаɪаɦеɬɪɿв, ɳɨ ɡɦеɧɲɭɽ ɩɨɬеɧɰɿɣɧɿ ɩɪɨбɥеɦɢ дɨвɿɪɢ.

● Беɡɩеɤа. ZK-STARK ɩɪɨɩɨɧɭɸɬɶ вɢɫɨɤɢɣ ɪɿвеɧɶ беɡɩеɤɢ. Вɨɧɢ

ɪɨɡɪɨбɥеɧɿ, ɳɨб ɩɪɨɬɢɫɬɨɹɬɢ ɪɿɡɧɢɦ ɤɪɢɩɬɨгɪаɮɿɱɧɢɦ аɬаɤаɦ, ɭ ɬɨɦɭ

ɱɢɫɥɿ ɬɢɦ, ɹɤɿ вɢɤɥɢɤаɧɿ ɤваɧɬɨвɢɦɢ ɨбɱɢɫɥеɧɧɹɦɢ, ɳɨ ɪɨбɢɬɶ ʀɯ

ɧадɿɣɧɢɦ вɢбɨɪɨɦ дɥɹ дɨдаɬɤɿв, ɹɤɿ ɩɨɬɪебɭɸɬɶ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа

беɡɩеɤɢ.

● Сɬɢɫɥɿɫɬɶ. ZK-STARK геɧеɪɭɸɬɶ ɤɨɪɨɬɤɿ дɨɤаɡɢ, ɹɤɿ ɦаɸɬɶ вɿдɧɨɫɧɨ

ɧевеɥɢɤɢɣ ɪɨɡɦɿɪ. Це важɥɢвɨ дɥɹ еɮеɤɬɢвɧɨʀ ɩеɪевɿɪɤɢ ɬа ɡбеɪɿгаɧɧɹ,
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ɨɫɨбɥɢвɨ в бɥɨɤɱеɣɧ-ɦеɪежаɯ ɬа ɿɧɲɢɯ ɫеɪедɨвɢɳаɯ ɡ ɨбɦежеɧɢɦɢ

ɪеɫɭɪɫаɦɢ.

● Маɫɲɬабɨваɧɿɫɬɶ. ZK-STARK ɩɿдɬɪɢɦɭɸɬɶ ɩаɤеɬɧɭ ɩеɪевɿɪɤɭ, ɳɨ

дɨɡвɨɥɹɽ ɨдɧɨɱаɫɧɨ ɩеɪевɿɪɹɬɢ ɤɿɥɶɤа дɨɤаɡɿв. Цɹ ɦɨжɥɢвɿɫɬɶ ɩаɤеɬɧɨʀ

ɩеɪевɿɪɤɢ ɩɨɤɪаɳɭɽ ɦаɫɲɬабɨваɧɿɫɬɶ бɥɨɤɱеɣɧ-ɦеɪеж ɬа ɿɧɲɢɯ ɩɪɨгɪаɦ.

Недɨɥɿɤаɦɢ вɢɫɬɭɩаɸɬɶ ɫɤɥадɧɿɫɬɶ ɩеɪевɿɪɤɢ, ɿɧɬеɪаɤɬɢвɧɿɫɬɶ ɬа ɱаɫ

ɿɧɿɰɿаɥɿɡаɰɿʀ. Пеɪевɿɪɤа ZK-STARK ɦɨже ɩɨɬɪебɭваɬɢ ɿɧɬеɧɫɢвɧɢɯ ɨбɱɢɫɥеɧɶ ɿ

ɦɨже вɢɦагаɬɢ бɿɥɶɲе ɨбɱɢɫɥɸваɥɶɧɢɯ ɪеɫɭɪɫɿв ɩɨɪɿвɧɹɧɨ ɡ ɿɧɲɢɦɢ ɬɢɩаɦɢ

дɨɤаɡɿв, ɨɫɨбɥɢвɨ ɤɨɥɢ ɬвеɪджеɧɧɹ, ɳɨ ɩɿдɬвеɪджɭɸɬɶɫɹ, ɫɤɥадɧɿ. Хɨɱа

ZK-STARK ɧе вɢɦагаɽ дɨвɿɪеɧɨгɨ ɧаɥаɲɬɭваɧɧɹ, ɩɪɨɰеɫ геɧеɪаɰɿʀ ɩɨɱаɬɤɨвɢɯ

ɩаɪаɦеɬɪɿв дɥɹ ZK-STARK ɦɨже ɡаɣɧɹɬɢ багаɬɨ ɱаɫɭ ɬа ɪеɫɭɪɫɿв. Кɪɿɦ ɬɨгɨ,

ZK-STARK ɧе ɽ ɿɧɬеɪаɤɬɢвɧɢɦɢ ɡа ɫвɨɽɸ ɤɨɧɫɬɪɭɤɰɿɽɸ. Цɹ ɯаɪаɤɬеɪɢɫɬɢɤа

ɫɩɪɨɳɭɽ ʀɯ вɢɤɨɪɢɫɬаɧɧɹ в деɹɤɢɯ ɩɪɨгɪаɦаɯ, аɥе ɦɨже бɭɬɢ ɧеɩɪɢдаɬɧɨɸ дɥɹ

ɫɰеɧаɪɿʀв, ɹɤɿ ɩɨɬɪебɭɸɬɶ ɿɧɬеɪаɤɬɢвɧɢɯ дɨɤаɡɿв.

Пɿдɫɭɦɨвɭɸɱɢ, ZK-STARK ɩɪɨɩɨɧɭɸɬɶ ɩɨɤɪаɳеɧɧɹ ɩɪɨɡɨɪɨɫɬɿ, беɡɩеɤɢ

ɬа ɦаɫɲɬабɨваɧɨɫɬɿ, аɥе вɨɧɢ ɦаɸɬɶ ɬаɤɿ ɩɪɨбɥеɦɢ, ɹɤ ɫɤɥадɧɿɫɬɶ ɩеɪевɿɪɤɢ ɬа

вɢɦɨгɢ дɨ ɪеɫɭɪɫɿв.

Кɨжеɧ ɡ ɧаведеɧɢɯ ɩɪɢɤɥадɿв ɩɿдɬвеɪджеɧɧɹ ɧɭɥɶɨвɨгɨ ɡɧаɧɧɹ ɦаɽ ɫвɨʀ

ɫɢɥɶɧɿ ɫɬɨɪɨɧɢ, ɳɨ ɪɨбɢɬɶ ʀɯ ɩɪɢдаɬɧɢɦɢ дɥɹ ɪɿɡɧɢɯ вɢɩадɤɿв вɢɤɨɪɢɫɬаɧɧɹ в

ɪɿɡɧɢɯ ɫɮеɪаɯ.

ZK-SNARK, ɡɨɤɪеɦа, ɽ ɩеɪɫɩеɤɬɢвɧɢɦ ɧаɩɪɹɦɤɨɦ дɥɹ вɢɪɿɲеɧɧɹ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ ɡавдɹɤɢ ɭɧɿɤаɥɶɧɨɦɭ ɩɨɽдɧаɧɧɸ ɩеɪеваг.

Пɨ-ɩеɪɲе, ZK-SNARK геɧеɪɭɸɬɶ ɧевеɥɢɤɿ ɥаɤɨɧɿɱɧɿ дɨɤаɡɢ. Це ɦаɽ вɢɪɿɲаɥɶɧе

ɡɧаɱеɧɧɹ дɥɹ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ, ɨɫɤɿɥɶɤɢ ɡɦеɧɲɭɽ ɪɨɡɦɿɪ дɨɤаɡɿв, ɹɤɿ

ɩɨɬɪɿбɧɨ ɡбеɪɿгаɬɢ ɬа ɩеɪедаваɬɢ ɱеɪеɡ ɦеɪежɭ. Меɧɲɿ дɨɤаɡɢ ɨɡɧаɱаɸɬɶ ɦеɧɲɿ

вɢɦɨгɢ дɨ ɩаɦ’ɹɬɿ ɬа ɩɪɨɩɭɫɤɧɨʀ ɡдаɬɧɨɫɬɿ, ɳɨ ɩɨɤɪаɳɭɽ еɮеɤɬɢвɧɿɫɬɶ

бɥɨɤɱеɣɧ.

Пɨ-дɪɭге, ZK-SNARK ɩɿдɬɪɢɦɭɸɬɶ ɩаɤеɬɧɭ ɩеɪевɿɪɤɭ, дɨɡвɨɥɹɸɱɢ

ɨдɧɨɱаɫɧɨ ɩеɪевɿɪɹɬɢ ɤɿɥɶɤа дɨɤаɡɿв. Цɹ ɦɨжɥɢвɿɫɬɶ ɡɦеɧɲɭɽ ɨбɱɢɫɥɸваɥɶɧе

ɧаваɧɬажеɧɧɹ ɩɿд ɱаɫ ɩеɪевɿɪɤɢ ɱɢɫɥеɧɧɢɯ ɬɪаɧɡаɤɰɿɣ, ɳɨ ɩɨɤɪаɳɭɽ
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ɦаɫɲɬабɨваɧɿɫɬɶ бɥɨɤɱеɣɧ, дɨɡвɨɥɹɸɱɢ ɣɨɦɭ ɨбɪɨбɥɹɬɢ бɿɥɶɲɭ ɤɿɥɶɤɿɫɬɶ

ɬɪаɧɡаɤɰɿɣ беɡ ɿɫɬɨɬɧɨгɨ ɡбɿɥɶɲеɧɧɹ вɢɦɨг дɨ ɪеɫɭɪɫɿв. Пеɪевɿɪɤа ZK-SNARK

ɬаɤɨж еɮеɤɬɢвɧа ɡ ɬɨɱɤɢ ɡɨɪɭ ɨбɱɢɫɥеɧɶ. Цɹ еɮеɤɬɢвɧɿɫɬɶ ɫɩɪɢɹɽ ɲвɢдɲɿɣ

ɨбɪɨбɰɿ ɬɪаɧɡаɤɰɿɣ, ɩɨɤɪаɳɭɸɱɢ ɡагаɥɶɧɭ ɩɪɨдɭɤɬɢвɧɿɫɬɶ бɥɨɤɱеɣɧ.

Кɪɿɦ ɬɨгɨ, ZK-SNARK ɽ ɧеɿɧɬеɪаɤɬɢвɧɢɦɢ, ɬɨбɬɨ вɨɧɢ ɧе вɢɦагаɸɬɶ

ɤɿɥɶɤɨɯ ɪаɭɧдɿв ɡв’ɹɡɤɭ ɦɿж ɩеɪевɿɪɹɸɱɢɦ ɿ веɪɢɮɿɤаɰɿɣɧɢɦ. Таɤа

ɧеɿɧɬеɪаɤɬɢвɧɿɫɬɶ ɫɩɪɨɳɭɽ ɩɪɨɰеɫ ɩеɪевɿɪɤɢ ɬа ɫɤɨɪɨɱɭɽ ɱаɫ, ɧеɨбɯɿдɧɢɣ дɥɹ

ɩɿдɬвеɪджеɧɧɹ ɬɪаɧɡаɤɰɿʀ [68].

Єдɢɧɢɦ ɫɭɩеɪеɱɥɢвɢɦ ɦɿɫɰеɦ ɬеɯɧɨɥɨгɿʀ ɽ дɨвɿɪеɧе ɧаɥаɲɬɭваɧɧɹ. Хɨɱа

ZK-SNARK ɡабеɡɩеɱɭɸɬɶ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ ɿ беɡɩеɤɭ, дɨвɿɪеɧе ɧаɥаɲɬɭваɧɧɹ

ɦɨже ɩɨɬеɧɰɿɣɧɨ вɢɤɥɢɤаɬɢ ɩɪɨбɥеɦɢ, адже ɹɤɳɨ ɣɨгɨ ɤɨɦɩɪɨɦеɬаɰɿɹ ɩɿдɿɪве

беɡɩеɤɭ бɥɨɤɱеɣɧ.

Пɿдвɨдɹɱɢ ɩɿдɫɭɦɨɤ, ZK-SNARK дɨбɪе ɩɿдɯɨдɹɬɶ дɥɹ вɢɪɿɲеɧɧɹ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ ɡавдɹɤɢ ɫвɨʀɣ ɡдаɬɧɨɫɬɿ ɧадаваɬɢ ɧевеɥɢɤɿ,

еɮеɤɬɢвɧɿ ɡ ɬɨɱɤɢ ɡɨɪɭ ɨбɱɢɫɥеɧɶ дɨɤаɡɢ, дɨɡвɨɥɹɸɱɢ ʀɯ ɩаɤеɬɧɭ ɩеɪевɿɪɤɭ. Цɿ

ɯаɪаɤɬеɪɢɫɬɢɤɢ дɨɡвɨɥɹɸɬɶ ɦеɪежаɦ бɥɨɤɱеɣɧ ɨбɪɨбɥɹɬɢ бɿɥɶɲɢɣ ɨбɫɹг

ɬɪаɧɡаɤɰɿɣ, ɧе ɩеɪеваɧɬажɭɸɱɢ ɫɢɫɬеɦɭ. Неɡважаɸɱɢ ɧа ɬе, ɳɨ ZK-SNARK

ɩɨɬɪебɭɽ дɨвɿɪеɧɨгɨ ɧаɥаɲɬɭваɧɧɹ, даɧа ɬеɯɧɨɥɨгɿɹ ɦɨже еɮеɤɬɢвɧɨ

вɩɪɨваджɭваɬɢɫɹ ɿɡ ɧаɥежɧɢɦɢ ɡаɯɨдаɦɢ беɡɩеɤɢ. Пɨɬеɧɰɿɣɧɿ ɩеɪевагɢ, ɹɤɿ

ɩɪɨɩɨɧɭɽ ZK-SNARK ɡ ɬɨɱɤɢ ɡɨɪɭ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа еɮеɤɬɢвɧɨɫɬɿ, ɪɨбɥɹɬɶ ʀʀ

ɩеɪеɤɨɧɥɢвɢɦ ɪɿɲеɧɧɹɦ дɥɹ бɥɨɤɱеɣɧ-ɦеɪеж, ɹɤɿ ɩɪагɧɭɬɶ вɩɨɪаɬɢɫɹ ɡɿ

ɡбɿɥɶɲеɧɢɦ ɧаваɧɬажеɧɧɹɦ ɬɪаɧɡаɤɰɿɣ.

3.3 Дɨɫɥɿджеɧɧɹ ɬа аɧаɥɿɡ ɩɪɨɬɨɤɨɥɿв ɧаɩɪɹɦɤɭ ZK-SNARK

ZK-SNARK ɽ ɨдɧɢɦɢ ɡ ɧаɣбɿɥɶɲ вɿдɨɦɢɯ ɿ ɲɢɪɨɤɨ вɢɤɨɪɢɫɬɨвɭваɧɢɯ

ɬɢɩɿв SNARK. Вɨɧɢ ɩɪɨɩɨɧɭɸɬɶ ɫɬɢɫɥɿ, ɧеɿɧɬеɪаɤɬɢвɧɿ дɨɤаɡɢ, ɹɤɿ дɨɡвɨɥɹɸɬɶ

еɮеɤɬɢвɧɨ ɩеɪевɿɪɹɬɢ ɬвеɪджеɧɧɹ, ɡбеɪɿгаɸɱɢ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ.

Дɥɹ бɿɥɶɲɨгɨ ɪɨɡɭɦɿɧɧɹ ɩɪɨɬɨɤɨɥɿв дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

ɪɨɡдɢвɢɦɨɫɹ ɫɩɨɱаɬɤɭ ɨɫɧɨвɧɿ еɬаɩɢ аɥгɨɪɢɬɦɿв ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв.
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3.3.1 Вɢвɱеɧɧɹ ɬеɯɧɿɱɧɢɯ ɤɨɧɰеɩɰɿɣ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв

Загɥɢбɢɦɨɫɹ в ɬɪɢ ɬеɯɧɿɱɧɿ ɤɨɧɰеɩɰɿʀ, ɹɤɿ ɥежаɬɶ в ɨɫɧɨвɿ вɫɿɯ

ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡаɯ: аɪɢɮɦеɬɢɡаɰɿɹ, ɡаɫɬɨɫɭваɧɧɹ ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ ɬа

ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɩɪɢɩɭɳеɧɧɹ.

Арифметизація. У ɫɮеɪɿ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ дɨɤаɡɿв аɪɢɮɦеɬɢɡаɰɿɹ

ɩеɪедбаɱаɽ ɩеɪеɬвɨɪеɧɧɹ ɦаɬеɦаɬɢɱɧɢɯ ɿдеɣ ɿ ɨɩеɪаɰɿɣ в аɪɢɮɦеɬɢɱɧɿ ɨɩеɪаɰɿʀ,

ɳɨ вɢɤɨɧɭɸɬɶɫɹ в ɦежаɯ ɤɿɧɰевɢɯ ɩɨɥɿв. Пɨ ɫɭɬɿ, ɰе вɤɥɸɱаɽ вɢɪажеɧɧɹ

бɭдɶ-ɹɤɨгɨ ɡадаɧɨгɨ ɬвеɪджеɧɧɹ ɭ вɢгɥɹдɿ аɥгебɪаʀɱɧɨгɨ ɪɿвɧɹɧɧɹ, ɹɤ ɩɪавɢɥɨ, ɭ

ɮɨɪɦɿ ɩɨɥɿɧɨɦа.

Аɪɢɮɦеɬɢɡаɰɿɹ вɿдɿгɪаɽ важɥɢвɭ ɪɨɥɶ ɭ ɩɨɤɪаɳеɧɧɿ ɦаɫɲɬабɨваɧɨɫɬɿ,

ɡбɿɥɶɲɭɸɱɢ ɣɦɨвɿɪɧɿɫɬɶ вɢɹвɥеɧɧɹ бɭдɶ-ɹɤɨгɨ ɩɨɪɭɲеɧɧɹ ɰɿɥɿɫɧɨɫɬɿ, ɤɨɥɢ

ɡадаɱɿ вɢɪажаɸɬɶɫɹ ɦɨвɨɸ аɥгебɪɢ ɬа ɩɨɥɿɧɨɦɿв [70].

Аɪɢɮɦеɬɢɡаɰɿɹ ɽ ɮɭɧдаɦеɧɬаɥɶɧɨɸ ɤɨɧɰеɩɰɿɽɸ в ɤɪɢɩɬɨгɪаɮɿʀ, ɨɫɨбɥɢвɨ

в дɨɤаɡаɯ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ. У ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɫɯеɦаɯ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ

ɪɿɡɧɿ ɩɿдɯɨдɢ дɨ аɪɢɮɦеɬɢɡаɰɿʀ, ɤɨжеɧ ɿɡ ɹɤɢɯ ɦаɽ ɫвɨʀ ɩеɪевагɢ ɬа ɧедɨɥɿɤɢ.

Наведеɦɨ деɹɤɿ ɩɨɲɢɪеɧɿ ɩɿдɯɨдɢ дɨ аɪɢɮɦеɬɢɡаɰɿʀ:

● Цілочисельна кільцева арифметизація. У ɰɶɨɦɭ ɩɿдɯɨдɿ ɩɪɨбɥеɦɢ

ɩɪедɫɬавɥеɧɿ ɡа дɨɩɨɦɨгɨɸ ɦɨдɭɥɶɧɨʀ аɪɢɮɦеɬɢɤɢ ɧад ɰɿɥɨɱɢɫеɥɶɧɢɦɢ

ɤɿɥɶɰɹɦɢ.

● Арифметизація еліптичної кривої. Пɪɨбɥеɦɢ ɩɪедɫɬавɥеɧɿ ɡа дɨɩɨɦɨгɨɸ

еɥɿɩɬɢɱɧɢɯ ɤɪɢвɢɯ, ɹɤɿ ɩɪɨɩɨɧɭɸɬɶ ɤɨɦɩаɤɬɧе ɬа еɮеɤɬɢвɧе

ɩɪедɫɬавɥеɧɧɹ.

● Арифметизація на основі решітки. Кɪɢɩɬɨгɪаɮɿɹ ɧа ɨɫɧɨвɿ ɪеɲɿɬɤɢ

ɩɪедɫɬавɥɹɽ ɩɪɨбɥеɦɢ ɡа дɨɩɨɦɨгɨɸ ɦаɬеɦаɬɢɱɧɢɯ ɫɬɪɭɤɬɭɪ, ɹɤɿ

ɧаɡɢваɸɬɶɫɹ ɪеɲɿɬɤаɦɢ.

● Арифметизація на основі коду. Кɪɢɩɬɨгɪаɮɿɹ ɧа ɨɫɧɨвɿ ɤɨдɭ ɫɩɢɪаɽɬɶɫɹ ɧа

аɥгебɪаʀɱɧɭ ɬеɨɪɿɸ ɤɨдɭваɧɧɹ дɥɹ аɪɢɮɦеɬɢɡаɰɿʀ ɩɪɨбɥеɦ. Даɧɢɣ ɩɿдɯɿд

ɩɨɫɬɤваɧɬɨвɨ беɡɩеɱɧɢɣ ɿ вɢɤɨɪɢɫɬɨвɭɽ ɫɢɥɶɧɿ ɤɨдɢ, ɳɨ вɢɩɪавɥɹɸɬɶ

ɩɨɦɢɥɤɢ.
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● Багатовимірна поліноміальна арифметизація. Уɧɿвеɪɫаɥɶɧɢɣ ɩɿдɯɿд, ɳɨ

ɦɨже ɩɪедɫɬавɥɹɬɢ ɲɢɪɨɤɢɣ ɫɩеɤɬɪ ɡадаɱ, ɡ вɢɤɨɪɢɫɬаɧɧɹɦ

багаɬɨвɢɦɿɪɧɢɯ ɩɨɥɿɧɨɦɿв.

● Програми квадратичної арифметики (QAP). Маɬеɦаɬɢɱɧа ɫɬɪɭɤɬɭɪа, ɹɤа

вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ в ɪɿɡɧɢɯ ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɩɪɨɬɨɤɨɥаɯ, вɤɥɸɱаɸɱɢ

дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ. Вɨɧɢ ɩеɪеɬвɨɪɸɸɬɶ ɨбɱɢɫɥеɧɧɹ ɧа

аɥгебɪаʀɱɧɿ ɪɿвɧɹɧɧɹ, ɹɤɿ ɦɨжɧа еɮеɤɬɢвɧɨ ɨбɪɨбɥɹɬɢ ɬа ɩеɪевɿɪɹɬɢ.

Зɧаɣɲɥа ɫвɨɽ вɢɤɨɪɢɫɬаɧɧɹ ɭ ZK-SNARK ɬа ZK-STARK.

● Модель арифметичної схеми (Arithmetic Circuit Model). У ɰɶɨɦɭ ɩɿдɯɨдɿ

аɪɢɮɦеɬɢɡаɰɿʀ ɨбɱɢɫɥеɧɧɹ ɩɪедɫɬавɥеɧɿ ɹɤ аɪɢɮɦеɬɢɱɧɿ ɫɯеɦɢ, а ɫɢɫɬеɦа

ɩеɪевɿɪɤɢ ɪɨɡɪɨбɥеɧа дɥɹ ɪɨбɨɬɢ ɡ ɰɢɦɢ ɫɯеɦаɦɢ. Цеɣ ɩɿдɯɿд дɨɡвɨɥɹɽ

еɮеɤɬɢвɧɨ ɩеɪевɿɪɹɬɢ ɨбɱɢɫɥеɧɧɹ, ɡбеɪɿгаɸɱɢ ɩɪɢ ɰɶɨɦɭ дɨɤаɡɢ

ɥаɤɨɧɿɱɧɢɦɢ. Вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ ɭ Groth16.

● Аргумент внутрішнього результату або доведення внутрішнього

результату (Inner Product Argument або Inner Product Proofs). Цеɣ ɩɿдɯɿд

аɪɢɮɦеɬɢɡаɰɿʀ ɩɪɢɡɧаɱеɧɢɣ дɥɹ еɮеɤɬɢвɧɨгɨ дɨведеɧɧɹ ɫɤаɥɹɪɧɨгɨ

дɨбɭɬɤɭ двɨɯ веɤɬɨɪɿв беɡ ɪɨɡɤɪɢɬɬɹ ɫаɦɢɯ веɤɬɨɪɿв. Даɧɢɣ ɬɢɩ

аɪɢɮɦеɬɢɡаɰɿʀ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ ɭ Bulletproofs.

Вɢбɿɪ ɩɿдɯɨдɭ дɨ аɪɢɮɦеɬɢɡаɰɿʀ ɡаɥежɢɬɶ вɿд ɤɨɧɤɪеɬɧɢɯ вɢɦɨг дɨ

ɤɪɢɩɬɨгɪаɮɿɱɧɨʀ ɫɯеɦɢ, вɤɥɸɱаɸɱɢ ɦɿɪɤɭваɧɧɹ ɳɨдɨ беɡɩеɤɢ, еɮеɤɬɢвɧɨɫɬɿ ɬа

ɯаɪаɤɬеɪɭ ɩɪɨбɥеɦɢ, ɳɨ вɢɪɿɲɭɽɬɶɫɹ. У ɦежаɯ ɤɨжɧɨгɨ ɩɿдɯɨдɭ ɪɨɡɪɨбɥеɧɨ

ɪɿɡɧɿ ɫɯеɦɢ, ɳɨ ɩɪɨɩɨɧɭɸɬɶ ɪɹд ваɪɿаɧɬɿв дɥɹ ɪɿɡɧɢɯ ɡаɫɬɨɫɭваɧɶ.

Застосування поліномів низького ступеня. Заɫɬɨɫɭваɧɧɹ ɩɨɥɿɧɨɦɿв

ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ — ɰе ɩɪɨɰеɫ гаɪаɧɬɭваɧɧɹ ɬɨгɨ, ɳɨ ɩɨɥɿɧɨɦɢ (аɥгебɪаʀɱɧɿ

ɪɿвɧɹɧɧɹ, ɫɬвɨɪеɧɿ ɩɿд ɱаɫ аɪɢɮɦеɬɢɡаɰɿʀ) ɦаɸɬɶ ɫɬɭɩɿɧɶ, ɧɢжɱɢɣ ɡа вɤаɡаɧе

ɩɨɪɨгɨве ɡɧаɱеɧɧɹ. Сɬɭɩɿɧɶ ɩɨɥɿɧɨɦа вɿдɩɨвɿдаɽ ɧаɣвɢɳɨɦɭ ɫɬɭɩеɧɸ ɱɥеɧа в

ɰɶɨɦɭ ɩɨɥɿɧɨɦɭ.

Заɫɬɨɫɭваɧɧɹ ɩɨɥɿɧɨɦɿв ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ ɽ важɥɢвɢɦ дɥɹ ɩɿдɬɪɢɦɤɢ

ɰɿɥɿɫɧɨɫɬɿ ɬа беɡɩеɤɢ ɫɢɫɬеɦɢ, адже ɩɨɥɿɧɨɦɢ ɧɢжɱɨгɨ ɫɬɭɩеɧɹ ɦеɧɲ ɫɯɢɥɶɧɿ дɨ

ɩевɧɢɯ вɪаɡɥɢвɨɫɬеɣ ɣ аɬаɤ. Кɪɿɦ ɬɨгɨ, ɭ ɫɢɫɬеɦаɯ ɤɪɢɩɬɨгɪаɮɿɱɧɨгɨ дɨɤаɡɭ
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ɣɦɨвɿɪɧɿɫɬɶ ɩɨɦɢɥɤɨвɨгɨ ɩɪɢɣɧɹɬɬɹ ɯɢбɧɨгɨ дɨɤаɡɭ ɩɨв’ɹɡаɧа ɡɿ ɫɬɭɩеɧеɦ

вɢбɪаɧɢɯ ɩɨɥɿɧɨɦɿв, а вɢɤɨɪɢɫɬаɧɧɹ ɩɨɥɿɧɨɦɿв ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ ɡɧɢжɭɽ ɪɢɡɢɤ

ɩɪɢɣɧɹɬɬɹ ɯɢбɧɢɯ дɨɤаɡɿв [59].

Пɨɥɿɧɨɦɢ ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ ɬаɤɨж ɡабеɡɩеɱɭɸɬɶ еɮеɤɬɢвɧɿɫɬɶ ɨбɱɢɫɥеɧɶ,

ɡɨɤɪеɦа ɩɪɢɫɤɨɪеɧɨʀ веɪɢɮɿɤаɰɿʀ. Це ɨɫɨбɥɢвɨ важɥɢвɨ в дɨдаɬɤаɯ, де

ɲвɢдɤɿɫɬɶ ɿ еɮеɤɬɢвɧɿɫɬɶ вɢɤɨɪɢɫɬаɧɧɹ ɪеɫɭɪɫɿв ɽ ɤɪɢɬɢɱɧɢɦɢ, ɧаɩɪɢɤɥад

ɬɪаɧɡаɤɰɿʀ бɥɨɤɱеɣɧ.

Заɫɬɨɫɭваɧɧɹ ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ ɩɨɥɿɧɨɦа ɽ ɮɭɧдаɦеɧɬаɥɶɧɢɦ аɫɩеɤɬɨɦ

ɪɨɡɪɨбɤɢ беɡɩеɱɧɢɯ ɿ еɮеɤɬɢвɧɢɯ ɫɢɫɬеɦ ɤɪɢɩɬɨгɪаɮɿɱɧɨгɨ ɩɿдɬвеɪджеɧɧɹ. Це

дɨɩɨɦагаɽ ɡɧаɣɬɢ баɥаɧɫ ɦɿж беɡɩеɤɨɸ ɬа еɮеɤɬɢвɧɿɫɬɸ, гаɪаɧɬɭɸɱɢ, ɳɨ дɨɤаɡɢ

ɽ ɧадɿɣɧɢɦɢ ɬа дɨɫɬɭɩɧɢɦɢ дɥɹ ɨбɱɢɫɥеɧɶ. Рɿɡɧɿ ɫɢɫɬеɦɢ ɤɪɢɩɬɨгɪаɮɿɱɧɨгɨ

ɩɿдɬвеɪджеɧɧɹ ɦɨжɭɬɶ ɦаɬɢ ɪɿɡɧɿ вɢɦɨгɢ ɬа ɨбɦежеɧɧɹ ɳɨдɨ ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ

ɩɨɥɿɧɨɦа ɡаɥежɧɨ вɿд ʀɯ ɤɨɧɤɪеɬɧɢɯ вɢɩадɤɿв вɢɤɨɪɢɫɬаɧɧɹ ɬа ɰɿɥеɣ

ɩɪɨеɤɬɭваɧɧɹ.

Схема поліноміального зобов’язання (polynomial commitment scheme,

PCS). PCS — ɰе ɤɪɢɩɬɨгɪаɮɿɱɧɢɣ ɩɪɨɬɨɤɨɥ, ɩɪɢɡɧаɱеɧɢɣ дɥɹ еɮеɤɬɢвɧɨгɨ

ɨбɱɢɫɥеɧɧɹ ɩɨɥɿɧɨɦɿв. У ɰɿɣ ɫɯеɦɿ дɨɤаɡɭɸɱɢɣ – ɤɨɦɦɿɬеɪ (commiter), ɨдɧа ɿɡ

ɡаɥɭɱеɧɢɯ ɫɬɨɪɿɧ – ɦаɽ ɦɨжɥɢвɿɫɬɶ ɡаɤɪɿɩɢɬɢ ɩɨɥɿɧɨɦ, ɧе ɪɨɡɤɪɢваɸɱɢ ɣɨгɨ

ɩɨвɧɢɯ деɬаɥеɣ. Згɨдɨɦ веɪɢɮɿɤаɬɨɪ, ɿɧɲа ɫɬɨɪɨɧа, ɦаɽ ɦɨжɥɢвɿɫɬɶ ɩɿдɬвеɪдɢɬɢ

вɥаɫɬɢвɨɫɬɿ ɡаɤɪɿɩɥеɧɨгɨ ɩɨɥɿɧɨɦа, ɧе ɨɬɪɢɦɭɸɱɢ дɨɫɬɭɩɭ дɨ ɣɨгɨ ɩɨвɧɨʀ

ɿɧɮɨɪɦаɰɿʀ.

Рɿɡɧɿ ɫɢɫɬеɦɢ дɨɤаɡɿв вɢɤɨɪɢɫɬɨвɭɸɬɶ ɪɿɡɧɿ PCS дɥɹ ɫɬвɨɪеɧɧɹ ɬа

ɩеɪевɿɪɤɢ дɨɤаɡɿв, ɧаɣвɿдɨɦɿɲɢɦɢ ɽ FRI ɬа KZG.

FRI (Fast Reed-Solomon Interactive Oracle Proof) – ɰе ɤɪɢɩɬɨгɪаɮɿɱɧɢɣ

ɩɪɨɬɨɤɨɥ, ɪɨɡɪɨбɥеɧɢɣ дɥɹ еɮеɤɬɢвɧɨʀ ɬа ɤɨɪɨɬɤɨʀ ɮɿɤɫаɰɿʀ ɬа ɩеɪевɿɪɤɢ веɥɢɤɢɯ

ɩɨɥɿɧɨɦɿв. FRI бɭɥɨ ɩɪедɫɬавɥеɧɨ ɹɤ ɱаɫɬɢɧɭ ɤɨɧɫɬɪɭɤɰɿɣ ZK-SNARKs,

ɨɫɨбɥɢвɨ ɭ ɤɨɧɬеɤɫɬɿ ɫɯеɦ ɩɨɥɿɧɨɦɿаɥɶɧɢɯ ɡɨбɨв'ɹɡаɧɶ, ɹɤɿ ɭ ZK-SNARKs [71].

На еɬаɩɿ ɤɨɦɿɬɦеɧɬɭ ɩɪɭвеɪ геɧеɪɭɽ ɡɨбɨв'ɹɡаɧɧɹ ɩɨɥɿɧɨɦа вɢɫɨɤɨгɨ

ɫɬɭɩеɧɹ, вɢɤɨɪɢɫɬɨвɭɸɱɢ ɪеɤɭɪɫɢвɧɢɣ ɩɪɨɰеɫ, в ɹɤɨɦɭ вɢɯɿдɧɢɣ ɩɨɥɿɧɨɦ

ɪɨɡбɢваɽɬɶɫɹ ɧа ɤɨɦɩɨɧеɧɬɢ ɧɢжɱɨгɨ ɫɬɭɩеɧɹ. Обɱɢɫɥɸɽɬɶɫɹ ɡɨбɨв'ɹɡаɧɧɹ
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ɤɨжɧɨɦɭ ɤɨɦɩɨɧеɧɬɭ ɧɢжɱɨгɨ ɪɿвɧɹ, ɿ ɩɪɨɰеɫ ɩɨвɬɨɪɸɽɬɶɫɹ ɪеɤɭɪɫɢвɧɨ дɨ

баɡɨвɨгɨ еɥеɦеɧɬа.

Веɪɢɮɿɤаɬɨɪ ɦɨже еɮеɤɬɢвɧɨ ɩеɪевɿɪɢɬɢ ɡɨбɨв'ɹɡаɧɧɹ, вɢɤɨɪɢɫɬɨвɭɸɱɢ

ɿɧɮɨɪɦаɰɿɸ, ɨдеɪжаɧɭ ɧа еɬаɩɿ ɩɪɢɣɧɹɬɬɹ ɡɨбɨв'ɹɡаɧɧɹ.

FRI дɨɫɹгаɽ ɫɬɢɫɥɨɫɬɿ ɡа ɪаɯɭɧɨɤ вɢɤɨɪɢɫɬаɧɧɹ ɪеɤɭɪɫɢвɧɨʀ ɤɨɦɩɨɡɢɰɿʀ

ɪɨɡɲɢɪеɧɶ ɩɨɥɿɧɨɦа ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ, в ɪеɡɭɥɶɬаɬɿ ɱɨгɨ ɡɨбɨв'ɹɡаɧɧɹ вɢɯɨдɢɬɶ

ɧабагаɬɨ ɦеɧɲе ɡа ɪɨɡɦɿɪɨɦ ɧɿж ɡɨбɨв'ɹɡаɧɧɹ вɢɯɿдɧɨгɨ ɩɨɥɿɧɨɦа вɢɫɨɤɨгɨ

ɫɬɭɩеɧɹ. Таɤе ɡɦеɧɲеɧɧɹ ɪɨɡɦɿɪɭ ɦаɽ вɢɪɿɲаɥɶɧе ɡɧаɱеɧɧɹ дɥɹ еɮеɤɬɢвɧɨɫɬɿ

ZK-SNARK, де ɫɬɢɫɥɿɫɬɶ ɽ ɤɥɸɱɨвɨɸ вɢɦɨгɨɸ.

Схема поліноміального зобов'язання KZG (названа на честь його

початкових винахідників Кейт, Заверухи та Голдфедера) – ɰе ɤɪɢɩɬɨгɪаɮɿɱɧɢɣ

ɩɪɨɬɨɤɨɥ, ɹɤɢɣ дɨɡвɨɥɹɽ еɮеɤɬɢвɧɨ вɢɤɨɧɭваɬɢ ɮɿɤɫаɰɿɸ ɩɨɥɿɧɨɦɿв [72].

KZG дɨɡвɨɥɹɽ ɩɪɭвеɪɭ ɮɿɤɫɭваɬɢ ɩɨɥɿɧɨɦ, вɢɤɨɪɢɫɬɨвɭɸɱɢ гɨɦɨɦɨɪɮɧɿ

вɥаɫɬɢвɨɫɬɿ, ɳɨ дɨɡвɨɥɹɽ еɮеɤɬɢвɧɨ ɨбɱɢɫɥɸваɬɢ ɡаɮɿɤɫɨваɧɿ ɩɨɥɿɧɨɦɢ, ɧе

ɪɨɡɤɪɢваɸɱɢ ʀɯ.

Веɪɢɮɿɤаɬɨɪ ɦɨже еɮеɤɬɢвɧɨ ɩеɪевɿɪɢɬɢ ɩɪавɢɥɶɧɿɫɬɶ ɡɨбɨв'ɹɡаɧɧɹ,

вɢɤɨɪɢɫɬɨвɭɸɱɢ ɤɨɪɨɬɤɢɣ дɨɤаɡ, ɧадаɧɢɣ дɨɤаɡɭɸɱɢɦ. Еɮеɤɬɢвɧɿɫɬɶ ɩеɪевɿɪɤɢ

ɦаɽ вɢɪɿɲаɥɶɧе ɡɧаɱеɧɧɹ ɡагаɥɶɧɨʀ еɮеɤɬɢвɧɨɫɬɿ ɫɢɫɬеɦɢ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ

ɪɨɡгɨɥɨɲеɧɧɹɦ.

Криптографічні припущення. Кɪɢɩɬɨгɪаɮɿɱɧɿ ɩɪɢɩɭɳеɧɧɹ – ɰе

ɦаɬеɦаɬɢɱɧɿ ɩɪɢɩɭɳеɧɧɹ абɨ гɿɩɨɬеɡɢ, ɹɤɿ ɫɤɥадаɸɬɶ ɨɫɧɨвɭ беɡɩеɤɢ

ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɩɪɢɦɿɬɢвɿв. Цɿ ɩɪɢɩɭɳеɧɧɹ вɤɥɸɱаɸɬɶ ɫɤɥадɧɿɫɬɶ ɩевɧɢɯ

ɦаɬеɦаɬɢɱɧɢɯ ɩɪɨбɥеɦ [59].

Дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ ɩɨɤɥадаɸɬɶɫɹ ɧа ɤɪɢɩɬɨгɪаɮɿɱɧɿ ɩɪɢɩɭɳеɧɧɹ

дɥɹ ɡабеɡɩеɱеɧɧɹ беɡɩеɤɢ ɬа ɧадɿɣɧɨɫɬɿ ɫɢɫɬеɦɢ дɨɤаɡɿв. ZK-SNARK

ɩɪɢɩɭɫɤаɸɬɶ ɫɤɥадɧɿɫɬɶ ɩевɧɢɯ ɩɪɨбɥеɦ: ɡɧаɧɧɿ ɩɨɤажɱɢɤа ɫɬɭɩеɧɸ (Groth16),

ɦɨдеɥɶ аɥгебɪаʀɱɧɨʀ гɪɭɩɢ (PLONK, MARLIN), ɤɪɢɩɬɨгɪаɮɿʀ еɥɿɩɬɢɱɧɨʀ ɤɪɢвɨʀ

(Bulletproofs, Halo), ɫɬɿɣɤɿɫɬɶ дɨ ɤɨɥɿɡɿɣ ɯеɲɿв (STARK, Aurora ɬɨɳɨ). Яɤɳɨ ɰɿ

ɩɪɨбɥеɦɢ ɨбɱɢɫɥɸваɥɶɧɨ важɤɨ вɢɪɿɲɢɬɢ, ZKP ɡаɥɢɲаɽɬɶɫɹ беɡɩеɱɧɢɦ.
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У ɤɨɧɬеɤɫɬɿ дɨɤаɡɿв ɿɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ ɧаведеɧɿ ɤɨɧɰеɩɰɿʀ ɩɪаɰɸɸɬɶ ɭ

гаɪɦɨɧɿʀ. Аɪɢɮɦеɬɢɡаɰɿɹ ɩеɪеɬвɨɪɸɽ ɩɪɨбɥеɦɢ ɪеаɥɶɧɨгɨ ɫвɿɬɭ в ɦаɬеɦаɬɢɱɧɿ

ɩɪедɫɬавɥеɧɧɹ, а ɡаɫɬɨɫɭваɧɧɹ ɩɨɥɿɧɨɦɿв ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ гаɪаɧɬɭɽ, ɳɨ ɰɿ

ɩɪедɫɬавɥеɧɧɹ ɩɿддаɸɬɶɫɹ ɨбɱɢɫɥеɧɧɹɦ. Кɪɢɩɬɨгɪаɮɿɱɧɿ ɩɪɢɩɭɳеɧɧɹ

ɡабеɡɩеɱɭɸɬɶ баɡɨвɭ ɫɬɪɭɤɬɭɪɭ беɡɩеɤɢ дɥɹ дɨɤаɡɿв ɿɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ. Раɡɨɦ

ɰɿ ɤɨɧɰеɩɰɿʀ дɨɡвɨɥɹɸɬɶ ɫɬвɨɪɸваɬɢ еɮеɤɬɢвɧɿ, беɡɩеɱɧɿ ɬа ɤɨɧɮɿдеɧɰɿɣɧɿ

ɫɢɫɬеɦɢ дɨɤаɡɿв, ɹɤɿ ɽ ɰɿɧɧɢɦɢ в ɲɢɪɨɤɨɦɭ дɿаɩаɡɨɧɿ ɩɪɨгɪаɦ.

3.3.2 Дɨɫɥɿджеɧɧɹ ɬа аɧаɥɿɡ ɩɪɨɬɨɤɨɥɿв ZK-SNARK

Нɢɧɿ ɫɮеɪа ZK-SNARK ɩɪедɫɬавɥɹɽ ɪɿɡɧɨɦаɧɿɬɧɿ ɩɪɨɬɨɤɨɥɢ: GGPR

(SNARK ɡ ɩɨɩеɪедɧɶɨɸ ɨбɪɨбɤɨɸ) ɬа Groth16, вɿдɨɦɿ ɫвɨʀɦ ɨɫɧɨвɨɩɨɥɨжɧɢɦ

вɧеɫɤɨɦ ɭ ɰɿɣ гаɥɭɡɿ, ɧа ɪɹдɭ ɡ ɩɿɡɧɿɲɢɦɢ ɪɨбɨɬаɦɢ: MARLIN, Aurora, PLONK

ɬɨɳɨ – ɡɨɫеɪеджɭɸɬɶɫɹ ɧа дɨɫɹгɧеɧɧɿ вɢɫɨɤɨʀ ɩɪɨɩɭɫɤɧɨʀ ɡдаɬɧɨɫɬɿ ɬа ɧаɰɿɥеɧɿ

ɧа ɦаɫɲɬабɨваɧɿɫɬɶ ɭ деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪежаɯ, ɩɪɨɩɨɧɭɸɱɢ ɨбɫɥɭгɨвɭваɧɧɹ

ɪɿɡɧɨɦаɧɿɬɧɢɯ ɩɪɨгɪаɦ ɭ ɪɿɡɧɢɯ ваɪɿаɧɬаɯ вɢɤɨɪɢɫɬаɧɧɹ.

Пɨɱаɬɤɨва ɫɢɫɬеɦа ɩеɪевɿɪɤɢ, ɹɤа ɡаɫɥɭгɨвɭɽ ɧа ɭвагɭ, — ɰе ɫɬɢɫɥɢɣ

ɧеɿɧɬеɪаɤɬɢвɧɢɣ аɪгɭɦеɧɬ ɡɧаɧɶ – ZK-SNARK, ɹɤɢɣ ɦаɽ ɤɨɦɩаɤɬɧɢɣ ɩɨɫɬɿɣɧɢɣ

ɪɨɡɦɿɪ ɩеɪевɿɪɤɢ ɬа вɢɬɪаɬɢ ɧа ɩеɪевɿɪɤɭ, ɹɤɿ ɡаɥɢɲаɸɬɶɫɹ ɧеɡɦɿɧɧɢɦɢ ɧавɿɬɶ

дɥɹ ɡɧаɱɧɨ веɥɢɤɢɯ ɡв’ɹɡɤɿв. Іɧɲɨɸ важɥɢвɨɸ вɿɯɨɸ ɽ Groth16, ZK-SNARK,

ɹɤɢɣ вɿдɪɿɡɧɹɽɬɶɫɹ ɬɢɦ, ɳɨ дɨɤаɡ ɦɿɫɬɢɬɶ ɥɢɲе ɬɪɢ еɥеɦеɧɬɢ гɪɭɩɢ. Пɪɢɦɿɬɧɨ,

ɳɨ Groth16 ɡбеɪɿгаɽ вɢɫɨɤɭ еɮеɤɬɢвɧɿɫɬɶ ɭ ɪɨɡɦɿɪɿ, ɩɨɪɿвɧɸɸɱɢ ɡ ɧаɫɬɭɩɧɢɦɢ

дɨɫɹгɧеɧɧɹɦɢ в ɰɿɣ гаɥɭɡɿ [73].

Одɧаɤ, ɩɪɨɬɨɤɨɥ вɢɦагаɽ ɧадɿɣɧе ɧаɥаɲɬɭваɧɧɹ. Пɿд ɱаɫ ɰɿɽʀ ɮаɡɢ

дɨвɿɪеɧа ɫɬɨɪɨɧа геɧеɪɭɽ ɩɨɱаɬɤɨвɿ ɩаɪаɦеɬɪɢ, ɹɤɿ ɦɨжɭɬɶ вɢɤɥɢɤаɬɢ ɩɪɨбɥеɦɢ

дɨвɿɪɢ. Яɤɳɨ дɨвɿɪеɧе ɧаɥаɲɬɭваɧɧɹ ɡɥаɦаɧɨ, ɰе ɩɨɬеɧɰɿɣɧɨ ɦɨже ɩɨɫɬавɢɬɢ

ɩɿд ɡагɪɨɡɭ беɡɩеɤɭ ɫɢɫɬеɦɢ. Іɧɲɢɦ ɨбɦежеɧɧɹɦ Groth16 ɽ ɬе, ɳɨ вɿɧ

ɮɭɧɤɰɿɨɧɭɽ ɹɤ ɫɢɫɬеɦа ɩеɪевɿɪɤɢ ɿɡ ɡагаɥɶɧɢɦ ɩɨɫɢɥаɥɶɧɢɦ ɪɹдɤɨɦ (CRS –

common reference string) дɥɹ ɤɨɧɤɪеɬɧɨʀ ɫɯеɦɢ. Теɪɦɿɧ загальний посилальний

рядок ɩɨɯɨдɢɬɶ вɿд ɦɨдеɥɿ, ɳɨ ɧаɡɢваɽɬɶɫɹ ɦɨдеɥɥɸ ɡагаɥɶɧɨгɨ ɩɨɫɢɥаɥɶɧɨгɨ

ɪɹдɤа – ɦɨдеɥɿ CRS, ɭ ɹɤɿɣ ɿ дɨɤаɡɭɸɱɢɣ, ɿ веɪɢɮɿɤаɬɨɪ ɦаɸɬɶ дɨɫɬɭɩ дɨ ɨдɧɨгɨ
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ɪɹдɤа CRS, вɡɹɬɨгɨ ɡ деɹɤɨгɨ ɿɫɧɭɸɱɨгɨ дɢɫɬɪɢбɭɬɢва. Загаɥɶɧɢɣ ɩɨɫɢɥаɥɶɧɢɣ

ɪɹдɨɤ ɡаɡвɢɱаɣ геɧеɪɭɽɬɶɫɹ ɧа еɬаɩɿ дɨвɿɪеɧɨгɨ ɧаɥаɲɬɭваɧɧɹ ɬа ɡаɱаɫɬɿɲɭ

вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ в ɧеɿɧɬеɪаɤɬɢвɧɢɯ дɨɤаɡаɯ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ [74].

Вɢɤɨɪɢɫɬаɧɧɹ ɣɨгɨ ɨɡɧаɱаɽ, ɳɨ ɫɢɫɬеɦа дɨɤаɡɭ адаɩɬɨваɧа дɥɹ ɩɿдɬɪɢɦɤɢ

ɤɨɧɤɪеɬɧɨʀ ɫɯеɦɢ ɧа еɬаɩɿ ɧаɥаɲɬɭваɧɧɹ ɩɪɢɫɬɪɨɸ дɥɹ ɩеɪевɿɪɤɢ. Оɬже, ɹɤɳɨ

ɫɢɫɬеɦа дɨɤаɡɭ ɡаɫɬɨɫɨвɭɽɬɶɫɹ в ɪɿɡɧɢɯ ɩɪɨгɪаɦаɯ ɡ ɪɿɡɧɢɦɢ ɫɯеɦаɦɢ, ɰе

вɢɦагаɽ ɩɨвɬɨɪɧɨгɨ ɡаɩɭɫɤɭ еɬаɩɭ ɧаɥаɲɬɭваɧɧɹ ɡ вɢɤɨɪɢɫɬаɧɧɹɦ ɿɧɲɢɯ

ɩаɪаɦеɬɪɿв.

Наɦагаɸɱɢɫɶ вɢɪɿɲɢɬɢ даɧɭ ɩɪɨбɥеɦɭ, Гɪɨɬ ɬа ɿɧɲɿ ɧаɭɤɨвɰɿ ɩɪедɫɬавɢɥɢ

ɤɨɧɰеɩɰɿɸ ɭɧɿвеɪɫаɥɶɧɨгɨ ɬа ɨɧɨвɥɸваɧɨгɨ ɫɬɪɭɤɬɭɪɨваɧɨгɨ ɩɨɫɢɥаɥɶɧɨгɨ

ɪɹдɤа, ɳɨ ɨɩɢɫаɧɨ в ɩɪɨɬɨɤɨɥɿ GKM+. Універсальний загальний посилальний

рядок ɨɡɧаɱаɽ, ɳɨ вɿɧ дɨɡвɨɥɹɽ ɨдɧɿɣ ɭɫɬаɧɨвɰɿ ɩɿдɬɪɢɦɭваɬɢ вɫɿ ɫɯеɦɢ ɩевɧɨгɨ

ɨбɦежеɧɨгɨ ɪɨɡɦɿɪɭ. Уɧɿвеɪɫаɥɶɧɢɣ ɡагаɥɶɧɢɣ ɩɨɫɢɥаɥɶɧɢɣ ɪɹдɨɤ (universal

CRS) ɬаɤɨж ɱаɫɬɨ ɧаɡɢваɸɬɶ ɭɧɿвеɪɫаɥɶɧɢɦ ɫɬɪɭɤɬɭɪɧɢɦ ɩɨɫɢɥаɥɶɧɢɦ ɪɹдɤɨɦ

(universal SRS). Оновлюваний загальний посилальний рядок дɨɡвɨɥɹɽ вɿдɤɪɢɬɨɦɭ

ɬа дɢɧаɦɿɱɧɨɦɭ ɧабɨɪɭ ɭɱаɫɧɢɤɿв дɨдаваɬɢ дɨ ɧɶɨгɨ ɬаɽɦɧɭ вɢɩадɤɨвɿɫɬɶ ɧа

ɧевɢɡɧаɱеɧɢɣ ɬеɪɦɿɧ [73]. Це ɧɨвɨвведеɧɧɹ дɨɡвɨɥɹɽ ɫɬвɨɪɸваɬɢ ɽдɢɧɭ

ɤɨɧɮɿгɭɪаɰɿɸ дɥɹ ɪɨɡɦɿɳеɧɧɹ вɫɿɯ ɫɯеɦ ɭ ɦежаɯ ɩевɧɨгɨ ɪɨɡɦɿɪɭ. Кɪɿɦ ɬɨгɨ,

ɨɧɨвɥɸваɧɿɫɬɶ SRS дɨɡвɨɥɹɽ дɢɧаɦɿɱɧɿɣ гɪɭɩɿ ɭɱаɫɧɢɤɿв ɧеɫɤɿɧɱеɧɧɨ вɧɨɫɢɬɢ

ɬаɽɦɧɿ вɢɩадɤɨвɿ дɿʀ. Хɨɱа ɰе ɧаɥаɲɬɭваɧɧɹ ɡбеɪɿгаɽ еɥеɦеɧɬ дɨвɿɪɢ, вɨɧɨ

ɩɿдвɢɳɭɽ вɩевɧеɧɿɫɬɶ ɭ беɡɩеɰɿ ɩаɪаɦеɬɪɿв, вɢɦагаɸɱɢ ɥɢɲе, ɳɨб ɩɨɩеɪедɧɿɣ

ɭɱаɫɧɢɤ аɧɭɥɸвав ɫвɨɸ ɫеɤɪеɬɧɭ вɢɩадɤɨвɿɫɬɶ, ɳɨб SRS ɡаɥɢɲавɫɹ беɡɩеɱɧɢɦ.

Таɤ, ɭɧɿвеɪɫаɥɶɧɿɫɬɶ ɡагаɥɶɧɨгɨ ɩɨɫɢɥаɥɶɧɨгɨ ɪɹдɤа дɨɡвɨɥɹɽ ɡаɫɬɨɫɨвɭваɬɢ

ɨдɧаɤɨвɿ ɩаɪаɦеɬɪɢ в ɪɿɡɧɢɯ ɩɪɨгɪаɦаɯ, ɳɨ вɢɤɨɪɢɫɬɨвɭɸɬɶ ɰеɣ ZK-SNARK. А

ɦɨжɥɢвɿɫɬɶ ɨɧɨвɥеɧɧɹ ɡагаɥɶɧɨгɨ ɩɨɫɢɥаɥɶɧɨгɨ ɪɹдɤа дɨɡвɨɥɹɽ ɤɨɪɢɫɬɭваɱаɦ

ɡɦɿɧɸваɬɢ ɩаɪаɦеɬɪɢ в бɭдɶ-ɹɤɢɣ ɱаɫ, ɧавɿɬɶ ɩɿɫɥɹ ɪɨɡгɨɪɬаɧɧɹ ɫɢɫɬеɦɢ. Цɹ

ɯаɪаɤɬеɪɢɫɬɢɤа даɽ ɡɦɨгɭ ɧедɨвɿɪɥɢвɢɦ ɤɨɪɢɫɬɭваɱаɦ ɫаɦɨɫɬɿɣɧɨ ɨɧɨвɥɸваɬɢ

ɩаɪаɦеɬɪɢ, ɡɦɿɰɧɸɸɱɢ ɨɫɨбɢɫɬɭ вɩевɧеɧɿɫɬɶ ɭ ɧадɿɣɧɨɫɬɿ ɫɢɫɬеɦɢ.

Неɡважаɸɱɢ ɧа ɧаɹвɧɿɫɬɶ дɨɤаɡɿв ɩɨɫɬɿɣɧɨгɨ ɪɨɡɦɿɪɭ ɬа ɱаɫɭ ɩеɪевɿɪɤɢ,

ɩɪɨɬɨɤɨɥ ɩɨɬɪебɭɽ SRS, ɹɤɢɣ ɡɪɨɫɬаɽ ɤвадɪаɬɢɱɧɨ ɳɨдɨ еɥеɦеɧɬɿв ɦɧɨжеɧɧɹ в
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аɪɢɮɦеɬɢɱɧɢɯ ɫɯеɦаɯ. Кɪɿɦ ɬɨгɨ, ɨɧɨвɥеɧɧɹ SRS вɤɥɸɱаɸɬɶ ɤвадɪаɬɢɱɧе

ɩɿдɧеɫеɧɧɹ дɨ ɫɬеɩеɧɹ в гɪɭɩɿ, а ɩеɪевɿɪɤа вɢɦагаɽ ɥɿɧɿɣɧɨгɨ ɱɢɫɥа ɫɩаɪɸваɧɶ

еɥɿɩɬɢɱɧɨʀ ɤɪɢвɨʀ. Неɡважаɸɱɢ ɧа ɬе, ɳɨ дɥɹ ɩеɪевɿɪɤɢ ɬа веɪɢɮɿɤаɰɿʀ ɩɨɬɪɿбеɧ

ɥɢɲе ɪɹдɨɤ ɥɿɧɿɣɧɨгɨ ɪɨɡɦɿɪɭ, ɫɩеɰɢɮɿɱɧɢɣ дɥɹ ɫɯеɦɢ дɥɹ ɮɿɤɫɨваɧɨгɨ

вɿдɧɨɲеɧɧɹ (а ɧе вɫɿɽʀ SRS), вɢɥɭɱеɧɧɹ ɣɨгɨ ɡ SRS ɩеɪедбаɱаɽ дɨɪɨгɢɣ ɩɪɨɰеɫ

вɢɤɥɸɱеɧɧɹ Гаɭɫа.

Sonic, ɳе ɨдɢɧ ɩɪɨɬɨɤɨɥ, ɪɨɡɪɨбɥеɧɢɣ гɨɥɨвɧɢɦ ɱɢɧɨɦ дɥɹ вɢɪɿɲеɧɧɹ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɭваɧɧɹ SRS, ɦɿɫɬɢɬɶ ɫɬɪɭɤɬɭɪɨваɧɢɣ ɩɨɫɢɥаɥɶɧɢɣ ɪɹдɨɤ ɿɡ

ɥɿɧɿɣɧɢɦ ɪɨɡɦɿɪɨɦ вɿдɧɨɫɧɨ ɩɿдɬɪɢɦɭваɧɢɯ ɫɯеɦ. На вɿдɦɿɧɭ вɿд ɰɶɨгɨ, GKM+

ɦаɫɲɬабɭɽɬɶɫɹ ɤвадɪаɬɢɱɧɨ. Sonic вɢɤɨɪɢɫɬɨвɭɽ ɦеɧɲɢɣ ɧабɿɪ гɥɨбаɥɶɧɢɯ

ɩаɪаɦеɬɪɿв, ɳɨ ɡабеɡɩеɱɭɽ ɡɪɭɱɧе ɡбеɪɿгаɧɧɹ, ɨɧɨвɥеɧɧɹ ɬа ɩеɪевɿɪɤɭ ɧа

ɩеɪɫɨɧаɥɶɧɨɦɭ ɧɨɭɬбɭɰɿ. Пɪɨɬɨɤɨɥ ɩɪɨɩɨɧɭɽ два ɪежɢɦɢ ɪɨбɨɬɢ:

«дɨɩɨɦɿжɧɢɣ» ɪежɢɦ, ɩɪɨɫɬɿɲɢɣ ɿ еɮеɤɬɢвɧɿɲɢɣ, аɥе ɡаɥежɧɢɣ вɿд ɧеɧадɿɣɧɢɯ

ɬɪеɬɿɯ ɫɬɨɪɿɧ дɥɹ агɪегɭваɧɧɹ дɨɤаɡɿв, ɿ «ɧедɨɩɨɦɿжɧɢɣ» ɪежɢɦ, ɹɤɢɣ ɭɧɢɤаɽ

ɩаɤеɬɭваɧɧɹ абɨ агɪегаɰɿʀ, аɥе ɦаɽ бɿɥɶɲɭ ваɪɬɿɫɬɶ. У ɧеɩɿдɬɪɢɦɭваɧɨɦɭ ɪежɢɦɿ

веɪɢɮɿɤаɬɨɪ Sonic дɥɹ ɤɨжɧɨгɨ дɨɤаɡɭ ɩɨɬɪебɭɽ ɡɧаɧɧɹ ɨɰɿɧɤɢ ɪɨɡɪɿджеɧɨгɨ

ɩɨɥɿɧɨɦа дɥɹ вɿдɨɦɨгɨ ɩɨɥɿɧɨɦа. Хɨɱа ɨбɱɢɫɥеɧɧɹ ɰɶɨгɨ ɩɨɥɿɧɨɦа вɢɦагаɽ вɿд

веɪɢɮɿɤаɬɨɪа важɤɢɯ ɡɭɫɢɥɶ, вɨɧɨ ɡаɥɢɲаɽɬɶɫɹ ɪɨɡɭɦɧɢɦ дɥɹ ɩеɪевɿɪɹɸɱɨгɨ

абɨ ɩɨɦɿɱɧɢɤа.

Наɫɬɭɩɧɢɦ ɪɨɡвɢɬɤɨɦ ZK-SNARK ɫɮеɪɢ бɭɥа ɩɨɹва ɩɪɨɬɨɤɨɥɭ MARLIN,

ɡаɫɧɨваɧɢɣ ɧа вɢɤɨɪɢɫɬаɧɧɿ ɫɩаɪɸваɧɶ еɥɿɩɬɢɱɧɢɯ ɤɪɢвɢɯ. Гɨɥɨвɧɨɸ ɡадаɱеɣ

MARLIN, ɤɪɿɦ ɩɿдвɢɳеɧɧɹ еɮеɤɬɢвɧɨɫɬɿ ɩɪɨɬɨɤɨɥɿв Groth16 ɿ Sonic, ɽ

вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ SRS. Вɿɧ ɪɨɡɪɨбɥеɧɢɣ ɹɤ ɭɧɿвеɪɫаɥɶɧɢɣ ɿ ɩɨɫɬɿɣɧɨ

ɨɧɨвɥɸваɧɢɣ, ɩɪедɫɬавɥɹɸɱɢ ɪɿɲеɧɧɹ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа

еɮеɤɬɢвɧɨɫɬɿ в ɫɢɫɬеɦаɯ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ. SRS еɮеɤɬɢвɧɨ ɦаɫɲɬабɭɽɬɶɫɹ,

гаɪаɧɬɭɸɱɢ, ɳɨ вɿɧ ɡаɥɢɲаɽɬɶɫɹ ɩɪаɤɬɢɱɧɢɦ ɧавɿɬɶ ɿɡ ɡбɿɥɶɲеɧɧɹɦ ɪɨɡɦɿɪɭ

ɩɿдɬɪɢɦɭваɧɢɯ ɫɯеɦ. За дɨɩɨɦɨгɨɸ ɭɧɿвеɪɫаɥɶɧɨʀ ɬа ɨɧɨвɥɸваɧɨʀ SRS MARLIN

ɩɪагɧе ɩɿдвɢɳɢɬɢ еɮеɤɬɢвɧɿɫɬɶ zkSNARK, ɪɨбɥɹɱɢ ʀɯ бɿɥɶɲ ɩɪɢдаɬɧɢɦɢ дɥɹ

ɪɿɡɧɢɯ ɡаɫɬɨɫɭваɧɶ. Мɨжɥɢвɿɫɬɶ ɩɨɫɬɿɣɧɨгɨ ɨɧɨвɥеɧɧɹ дɨɡвɨɥɹɽ адаɩɬɭваɬɢɫɹ

дɨ ɧɨвɢɯ вɢɦɨг беɡ ɲɤɨдɢ дɥɹ беɡɩеɤɢ. Цеɣ ɩɿдɯɿд ɭ MARLIN ɤɨɧɬɪаɫɬɭɽ ɡ
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ɿɧɲɢɦɢ ɩɪɨɬɨɤɨɥаɦɢ zkSNARK, ɬаɤɢɦɢ ɹɤ Groth16 ɿ Sonic, ɡɨɫеɪеджɭɸɱɢɫɶ ɧа

дɨɫɹгɧеɧɧɿ бɿɥɶɲ ɤеɪɨваɧɨгɨ ɬа ɦаɫɲɬабɨваɧɨгɨ SRS.

PLONK (Permutations over Lagrange-bases for Ecumenical Nointeractive

arguments of Knowledge) [75] — ɰе ɫɢɫɬеɦа дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ, ɹɤа

ɡɪɨбɢɥа ɡɧаɱɧɢɣ вɧеɫɨɤ ɭ ɩɨɥе ZK-SNARK. PLONK вɢɤɨɪɢɫɬɨвɭɽ SRS ɬа

ɦеɬɨдɢ ɩеɪеɫɬаɧɨвɤɢ дɥɹ ɩɿдвɢɳеɧɧɹ еɮеɤɬɢвɧɨɫɬɿ ɨбɱɢɫɥеɧɶ дɥɹ ɩɪɭвеɪа, ɳɨ

ɫɩɪɨɳɭɽ ɣɨгɨ ɪɨбɨɬɭ. PLONK вɢɤɨɪɢɫɬɨвɭɽ ɭɧɿвеɪɫаɥɶɧɭ ɬа ɨɧɨвɥɸваɧɭ SRS.

Цеɣ ɩɿдɯɿд ɡабеɡɩеɱɭɽ ɩɿдвɢɳеɧɭ гɧɭɱɤɿɫɬɶ ɬа ɭɫɭваɽ ɧеɨбɯɿдɧɿɫɬɶ ɭ дɨвɿɪеɧɨɦɭ

ɧаɥаɲɬɭваɧɧɿ, вɢɪɿɲɭɸɱɢ гɨɥɨвɧɭ ɩɪɨбɥеɦɭ ZK-SNARK. Уɧɿвеɪɫаɥɶɧɢɣ ɬа

ɨɧɨвɥɸваɧɢɣ SRS ɩɿдвɢɳɭɽ ɭɧɿвеɪɫаɥɶɧɿɫɬɶ ɩɪɨɬɨɤɨɥɭ ɩɨɪɿвɧɹɧɨ ɡ Groth16,

ɹɤɢɣ ɫɩɢɪаɽɬɶɫɹ ɧа ɮɿɤɫɨваɧɢɣ ɬа ɧеɨɧɨвɥɸваɧɢɣ SRS, а ɬаɤɨж ɡ MARLIN, дɥɹ

ɹɤɨгɨ ɦɨже ɡɧадɨбɢɬɢɫɹ ɮɿɤɫɨваɧɢɣ SRS, ɨбɦежɭɸɱɢ ɣɨгɨ адаɩɬɨваɧɿɫɬɶ.

Бɿɥɶɲе ɬɨгɨ, PLONK ɭɫɭваɽ ɧеɨбɯɿдɧɿɫɬɶ ɭ дɨвɿɪеɧɨɦɭ ɧаɥаɲɬɭваɧɧɿ,

ɫɩɪɨɳɭɸɱɢ ɩɪɨɰеɫ ɪɨɡгɨɪɬаɧɧɹ ɬа ɩɿдвɢɳɭɸɱɢ ɪɿвеɧɶ дɨвɿɪɢ [76].

У ɬɨɣ ɱаɫ ɹɤ MARLIN ɫɩɢɪаɽɬɶɫɹ ɧа ɫɢɫɬеɦɭ ɨбɦежеɧɶ R1CS, PLONK ɽ

еɥегаɧɬɧɨɸ ɫɢɫɬеɦɨɸ ɨбɦежеɧɶ ɧа ɨɫɧɨвɿ ɩеɪеɫɬаɧɨвɨɤ, ɳɨ ɩɪɨɩɨɧɭɽ ɩеɪевагɢ

в ɩевɧɢɯ вɢɩадɤаɯ вɢɤɨɪɢɫɬаɧɧɹ. З ɿɧɲɨгɨ бɨɤɭ, PLONK ɦɨже ɦаɬɢ бɿɥɶɲɢɣ

ɪɨɡɦɿɪ дɨɤаɡɿв ɭ ɩɨɪɿвɧɹɧɧɿ ɡ MARLIN абɨ Groth16, аɥе ɰе ɱаɫɬɨ ɤɨɦɩеɧɫɭɽɬɶɫɹ

ɩɿдвɢɳеɧɨɸ еɮеɤɬɢвɧɿɫɬɸ ɬа ɩɪɨдɭɤɬɢвɧɿɫɬɸ ɩɪɨɬɨɤɨɥɭ ɭ ɩевɧɢɯ ɫɰеɧаɪɿɹɯ.

Кɪɿɦ ɬɨгɨ, ɿɫɧɭɽ ɩɨɤɪаɳеɧа веɪɫɿɹ PLONK ɩɿд ɧаɡвɨɸ TurboPLONK, ɹɤа

ɩɪɨдеɦɨɧɫɬɪɭваɥа ɫɭɬɬɽвɿ ɩɨɤɪаɳеɧɧɹ ɩɨɪɿвɧɹɧɨ ɡ Groth16, а ɬеɫɬɢ ɩɨɤаɡаɥɢ,

ɳɨ ɭ ɩевɧɢɯ ɫɰеɧаɪɿɹɯ вɨɧа ɦɨже бɭɬɢ ɭ 2,5 ɪаɡɢ ɲвɢдɲе. TurboPLONK

ɩɨɡɢɰɿɨɧɭɽɬɶɫɹ ɹɤ ɭɧɿвеɪɫаɥɶɧɢɣ SNARK, ɳɨ ɩеɪедбаɱаɽ ɭɧɿвеɪɫаɥɶɧɿɫɬɶ ɬа

ɡаɫɬɨɫɨвɧɿɫɬɶ ɭ ɪɿɡɧɢɯ ɫɰеɧаɪɿɹɯ ɬа ɨбɱɢɫɥеɧɧɹɯ.

На ɧаɲɭ дɭɦɤɭ, даɧɢɣ ɩɪɨɬɨɤɨɥ ɡаɫɥɭгɨвɭɽ ɧа ɨɤɪеɦɭ ɭвагɭ ɿ вɢвɱеɧɧɹ,

ɨɫɤɿɥɶɤɢ вɿɧ ɽ багаɬɨɨбɿɰɹɸɱɢɦ ɡавдɹɤɢ ɫвɨʀɣ ɩɿдвɢɳеɧɿɣ еɮеɤɬɢвɧɨɫɬɿ,

ɧадɿɣɧɨɫɬɿ ɿ ɡаɫɬɨɫɨвɧɨɫɬɿ в ɪɿɡɧɢɯ вɢɩадɤаɯ вɢɤɨɪɢɫɬаɧɧɹ. У дɨɫɥɿджеɧɧɿ ɦɢ

ɪɨɡгɥɹɧɭɥɢ деɬаɥɿ ɩɪɨɬɨɤɨɥɭ PLONK ɬа ɣɨгɨ вдɨɫɤɨɧаɥеɧɨʀ веɪɫɿʀ TurboPLONK.

Кɪɿɦ ɬɨгɨ, бɭɥа ɪɨɡɪɨбɥеɧа ɬа ɪеаɥɿɡɨваɧа ɫɯеɦа ɩеɪевɿɪɤɢ ваɥɿдɧɨɫɬɿ ɥаɧɰɸга

бɥɨɤɿв дɥɹ аɧаɥɿɡɭ ɬа ɩɨдаɥɶɲɨгɨ ɡаɫɬɨɫɭваɧɧɹ в ɪеаɥɶɧɢɯ ɫɢɫɬеɦаɯ бɥɨɤɱеɣɧ.
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3.3.3 Вɢвɱеɧɧɹ ɬеɯɧɿɱɧɢɯ ɨɫɨбɥɢвɨɫɬеɣ ɩɪɨɬɨɤɨɥɿв PLONK ɬа

TurboPLONK

Дɨɫɥɿджеɧɧɹ ɩɪɢɫвɹɱеɧɨ ZK-SNARK, а ɫаɦе ɧа багаɬɨɨбɿɰɹɸɱɢɯ

ɩɪɨɬɨɤɨɥаɯ, вɿдɨɦɢɯ ɹɤ PLONK ɿ TurboPLONK [77]. Цɿ ɤɪɢɩɬɨгɪаɮɿɱɧɿ

ɩɪɨɬɨɤɨɥɢ ɩɪɢвеɪɧɭɥɢ ɭвагɭ ɫвɨʀɦ ɩɨɬеɧɰɿаɥɨɦ дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ

ɦаɫɲɬабɨваɧɨɫɬɿ в ɫɢɫɬеɦаɯ бɥɨɤɱеɣɧ.

PLONK ɩɨɬɪебɭɽ дɨвɿɪеɧɨʀ ɩɪɨɰедɭɪɢ ɧаɥаɲɬɭваɧɧɹ, вɿɧ ɪеаɥɿɡɭɽ

«ɭɧɿвеɪɫаɥɶɧɭ ɬа ɨɧɨвɥɸваɧɭ» дɨвɿɪеɧɭ ɭɫɬаɧɨвɤɭ. Це ɩеɪедбаɱаɽ два важɥɢвɿ

аɫɩеɤɬɢ: (ɿ) дɨвɿɪеɧа ɧаɫɬɪɨɣɤа ɡаɫɬɨɫɨвɭɽɬɶɫɹ дɨ вɫɿɽʀ ɫɯеɦɢ, а ɧе ɨɤɪеɦɨʀ

дɨвɿɪеɧɨʀ ɭɫɬаɧɨвɤɢ дɥɹ ɤɨжɧɨʀ ɩɪɨгɪаɦɢ, (ɿɿ) ɧадɿɣɧе ɧаɥаɲɬɭваɧɧɹ дɨɡвɨɥɹɽ

бɪаɬɢ ɭɱаɫɬɶ ɤɿɥɶɤɨɦ ɫɬɨɪɨɧаɦ, ɩɨвɧɢɣ ɫɩɢɫɨɤ ɭɱаɫɧɢɤɿв ɧе ɨбɨв’ɹɡɤɨвɨ

вɢɡɧаɱаɬɢ ɡаɡдаɥегɿдɶ. Таɤа ɤɨɧɫɬɪɭɤɰɿɹ ɫɩɪɢɹɽ веɥɢɤɿɣ ɤɿɥɶɤɨɫɬɿ ɭɱаɫɧɢɤɿв,

ɡабеɡɩеɱɭɸɱɢ ɩɪаɤɬɢɱɧɭ беɡɩеɤɭ.

Вɢɪɿɲаɥɶɧɢɦ еɥеɦеɧɬɨɦ ɭ PLONK, ɫɯɨжɨɦɭ ɧа ɫɰеɧаɪɿɣ QAP [78], ɽ

ɩɪɨɰеɫ, ɹɤɢɣ ɩеɪеɬвɨɪɸɽ ɮɨɪɦɭɥɸваɧɧɹ ɡадаɱɿ «ɧадаɬɢ ɬаɤɿ ɡɧаɱеɧɧɹ, ɳɨб

ɡадаɧа ɩɪɨгɪаɦа, даваɥа ɩевɧɢɣ ɪеɡɭɥɶɬаɬ» ɭ ɡадаɱɭ «ɧадаɬɢ ɧабɿɪ ɡɧаɱеɧɶ, ɳɨ

ɡадɨвɨɥɶɧɹɽ ɧабɨɪɭ ɦаɬеɦаɬɢɱɧɢɯ ɪɿвɧɹɧɶ». Це ɩеɪеɬвɨɪеɧɧɹ дɨɫɹгаɽɬɶɫɹ

ɲɥɹɯɨɦ ɩɪедɫɬавɥеɧɧɹ P ɹɤ ɫɯеɦɢ ɥɨгɿɱɧɢɯ веɧɬɢɥɿв (геɣɬɿв), ɳɨ вɤɥɸɱаɽ

ɨɩеɪаɰɿʀ дɨдаваɧɧɹ ɬа ɦɧɨжеɧɧɹ. Згɨдɨɦ ɰе ɩɪедɫɬавɥеɧɧɹ ɩеɪеɬвɨɪɸɽɬɶɫɹ ɧа

ɫɢɫɬеɦɭ ɪɿвɧɹɧɶ, де ɡɦɿɧɧɿ вɿдɩɨвɿдаɸɬɶ ɡɧаɱеɧɧɹɦ ɭɡдɨвж ɭɫɿɯ ɩɪɨвɨдɿв, а

ɤɨжеɧ веɧɬɢɥɶ аɫɨɰɿɸɽɬɶɫɹ ɡ ɨɤɪеɦɢɦ ɪɿвɧɹɧɧɹɦ.

Щɨдɨ вɨɪɿɬ ɿ ɩɪɨвɨдɿв, ɿɫɧɭɸɬɶ два ɬɢɩɢ ɨбɦежеɧɶ: ɨбɦежеɧɧɹ вɨɪɿɬ (gate

constraint) – ɪɿвɧɹɧɧɹ ɦɿж ɩɪɨвɨдаɦɢ, ɩɪɢɽдɧаɧɢɦɢ дɨ ɨдɧɨгɨ веɧɬɢɥɹ ɿ

ɨбɦежеɧɧɹ ɤɨɩɿɸваɧɧɹ (copy constraint) – ɬвеɪджеɧɧɹ ɩɪɨ ɪɿвɧɿɫɬɶ ɪɿɡɧɢɯ

ɩɪɨвɨдɿв бɭдɶ-де в ɫɯеɦɿ.

Пɨɬɪɿбɧɨ ɫɬвɨɪɢɬɢ ɫɬɪɭɤɬɭɪɨваɧɭ ɫɢɫɬеɦɭ ɪɿвɧɹɧɶ, ɹɤа ɡɪеɲɬɨɸ ɡведе дɨ

дɭже ɧевеɥɢɤɨʀ ɤɿɥɶɤɨɫɬɿ ɩɨɥɿɧɨɦɿаɥɶɧɢɯ ɪɿвɧɹɧɶ, ɳɨб ɩɪедɫɬавɢɬɢ ɨбɢдва

ɨбɦежеɧɧɹ.
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У PLONK ɧаɥаɲɬɭваɧɧɹ дɥɹ ɰɢɯ ɪɿвɧɹɧɶ ɽ ɧаɫɬɭɩɧɢɦɢ (L – left, R – right,

O – output, M – multiplication, C – constant) [79]:

(QLi)ai + (QRi)bi + (QОi)ci + (QMi)aibi + QCi = 0 (3.1)

Кɨжеɧ Q ɽ ɤɨɧɫɬаɧɬɨɸ. Кɨɧɫɬаɧɬɢ в ɤɨжɧɨɦɭ ɪɿвɧɹɧɧɿ, ɹɤ ɿ ɤɿɥɶɤɿɫɬɶ

ɪɿвɧɹɧɶ ɪɿɡɧɿ дɥɹ ɤɨжɧɨʀ ɩɪɨгɪаɦɢ. Кɨжɧе ɡɧаɱеɧɧɹ – a, b, c – ɡɦɿɧɧа, ɧадаɧа

ɤɨɪɢɫɬɭваɱеɦ: ai – ɥɿвɢɣ вɯɿдɧɢɣ ɩɪɨвɿд, bi – ɩɪавɢɣ вɯɿдɧɢɣ ɩɪɨвɿд, ci –

вɢɯɿдɧɢɣ ɩɪɨвɿд.

Таɤɢɦ ɱɢɧɨɦ, ɨɬɪɢɦɭɽɦɨ ɡадаɱɭ, ɤɨɥɢ дɨɤаɡɭɸɱɢɣ дɨвɨдɢɬɶ, ɳɨ вɿɧ ɦаɽ

ɧабɿɪ ɡɧаɱеɧɶ xai, xbi ɿ xci, ɹɤɿ ɡадɨвɨɥɶɧɹɸɬɶ ɧабɨɪɭ ɪɿвɧɹɧɶ ɨдɧаɤɨвɨʀ ɮɨɪɦɢ.

Наɫɬɭɩɧɢɦ ɤɪɨɤɨɦ ɽ вɢɤɨɪɢɫɬаɧɧɹ ɩɨɥɿɧɨɦа ɹɤ ɦаɬеɦаɬɢɱɧɨгɨ

ɿɧɫɬɪɭɦеɧɬɭ дɥɹ ɿɧɤаɩɫɭɥɹɰɿʀ ɰɿɥɨгɨ ɪɹдɭ ɡɧаɱеɧɶ в ɨдɢɧ ɨб’ɽɤɬ. Пɨɥɿɧɨɦɢ

ɦɨжɭɬɶ бɭɬɢ ɩɪедɫɬавɥеɧɿ ɭ «ɮɨɪɦɿ ɨɰɿɧɤɢ», дɥɹ ɰɶɨгɨ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ

ɿɧɬеɪɩɨɥɹɰɿɹ Лагɪаɧжа.

Теɩеɪ ɪɨɡгɥɹɧеɦɨ ɪɿвɧɹɧɧɹ:

A0(x)x0 + A1(x)x1 + A2(x)x2 + … + An-1(x)xn-1 - O(x)= Z(x)H(x) (3.2)

Кɨжеɧ ɩɨɥɿɧɨɦ Q ɽ ɩаɪаɦеɬɪɨɦ, ɹɤɢɣ ɦɨже бɭɬɢ ɡгеɧеɪɨваɧɢɣ ɩɪɨгɪаɦɨɸ

ɩеɪевɿɪɹɸɱɨгɨ, а ɩɨɥɿɧɨɦɢ x0, x1,…,xn-1 ɽ вɯɿдɧɢɦɢ даɧɢɦɢ ɤɨɪɢɫɬɭваɱа. Z(x) —

ɦɿɧɿɦаɥɶɧɢɣ (ɧеɬɪɢвɿаɥɶɧɢɣ) ɩɨɥɿɧɨɦ. Заɭважɬе ɬаɤɨж, ɳɨ в ɰɶɨɦɭ вɢɩадɤɭ

H(x) ɡаɡвɢɱаɣ дɨɪɿвɧɸɽ ɧɭɥɸ, аɥе в бɿɥɶɲ ɫɤɥадɧɢɯ вɢɩадɤаɯ H(x) ɦɨже бɭɬɢ

вɿдɦɿɧɧɢɦ вɿд ɧɭɥɹ.

Теɩеɪ ɦɨжɧа ɩɪедɫɬавɢɬɢ веɥɢɤɢɣ ɧабɿɪ ɨбɦежеɧɶ ɭ ɧевеɥɢɤɿɣ ɤɿɥɶɤɨɫɬɿ

ɦаɬеɦаɬɢɱɧɢɯ ɨб’ɽɤɬɿв (ɩɨɥɿɧɨɦɿв). Зɦɿɧɧɿ ɬаɤɨж ɦɨжɧа ɩɪедɫɬавɢɬɢ ɭ вɢгɥɹдɿ

ɩɨɥɿɧɨɦɿв, ɳɨб вɨɧɢ ɧе бɭɥɢ ɤɨɧɫɬаɧɬɧɢɦɢ [79].

(QLi)a(x) + (QRi)b(x) + (QОi)c(x) + (QMi)a(x)b(x) + QC(x) = 0 (3.3)

Кɨжеɧ ɩɨɥɿɧɨɦ Q ɽ ɩаɪаɦеɬɪɨɦ, ɹɤɢɣ ɦɨже бɭɬɢ ɡгеɧеɪɨваɧɢɣ ɩɪɨгɪаɦɨɸ

ɩеɪевɿɪɹɸɱɨгɨ, а ɩɨɥɿɧɨɦɢ a, b, c ɽ вɯɿдɧɢɦɢ даɧɢɦɢ ɤɨɪɢɫɬɭваɱа.
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Вɫɿ ɨбɱɢɫɥеɧɧɹ вɢɤɨɧɭɸɬɶɫɹ ɧад ɩɪɨɫɬɢɦ ɩɨɥеɦ. Заɦɿɫɬɶ ɩɪедɫɬавɥеɧɧɹ

ɿɧдеɤɫɿв ɩɪɨвɨдɿв ɡа дɨɩɨɦɨгɨɸ x = 0,...n-1, вɢɤɨɪɢɫɬɨвɭɽɦɨ w: w0, w1,...,wn-1, де

w – ɤɨɪɿɧɶ ɨдɢɧɢɰɿ в ɩɨɥɿ.

В ɯɨдɿ ɩɪɨɬɨɤɨɥɭ ɧеɨбɯɿдɧɨ ɩеɪевɿɪɢɬɢ ɡадɨвɨɥеɧɨɫɬɿ ɨбɦежеɧɶ ɧа

веɧɬɢɥɿ – вɢɪажеɧɧɹ (3.3).

Даɥɿ ɧеɨбɯɿдɧɨ ɩеɪевɿɪɢɬɢ ɧаɫɬɭɩɧɿ ɨбɦежеɧɧɹ ɧа ɤɨɩɿɸваɧɧɹ:

Pa(wx) - Pa(x)(v1 + x + v2a(x)) = Z(x)H1(x)
Pa’(wx) - Pa’(x)(v1 + σa(x) + v2a(x)) = Z(x)H2(x)
Pb(wx) - Pb(x)(v1 + gx + v2b(x)) = Z(x)H3(x)

Pb’(wx) - Pb’(x)(v1 + σb(x) + v2b(x)) = Z(x)H4(x)
Pc(wx) - Pc(x)(v1 + g2x + v2c(x)) = Z(x)H5(x)
Pc’(wx) - Pc’(x)(v1 + σc(x) + v2c(x)) = Z(x)H6(x)

(3.4)

Пеɪевɿɪɢɬɢ ɩɨɱаɬɤɨвɿ ɬа ɤɿɧɰевɿ ɨбɦежеɧɧɹ ɩɨɥɿɧɨɦɿаɥɶɧɨгɨ

ɧаɤɨɩɢɱɭваɱа:

Pa(1) = Pb(1) = Pc(1) = Pa’(1) = Pb’(1) = Pc’(1) = 1
Pa(wn)Pb(wn)Pc(wn) = Pa’(wn)Pb’(wn)Pc’(wn)

(3.5)

Надаɧɿ ɤɨɪɢɫɬɭваɱеɦ ɩɨɥɿɧɨɦɢ: (ɿ) a(x), b(x), c(x) – вɿдɩɨвɿдаɸɬɶ ɡа

ɩɪɨвɨдɢ, (ɿɿ) Pa(x), Pb(x), Pc(x), Pa’(x), Pb’(x), Pc’(x) – ɨбɦежеɧɧɹ ɩɨɥɿɧɨɦɿаɥɶɧɨгɨ

ɧаɤɨɩɢɱɭваɱа (ɧаɤɨɩɢɱɭваɱɿ ɤɨɨɪдɢɧаɬ), (ɿɿɿ) H(x) ɬа H1(x),...,H6(x) – ɱаɫɬɤɢ.

Сɩеɰɿаɥɶɧɿ дɥɹ ɩɪɨгɪаɦɢ ɩɨɥɿɧɨɦɢ, ɹɤɿ дɨɤаɡɭɸɱɢɣ ɬа веɪɢɮɿɤаɬɨɪ

ɩɨвɢɧɧɿ ɨбɱɢɫɥɢɬɢ ɡаɡдаɥегɿдɶ: QL, QR, QC, QM, QC, ɹɤɿ ɩɪедɫɬавɥɹɸɬɶ веɧɬɢɥɿ в

ɫɯеɦɿ (QC ɤɨдɭɽ ɡагаɥɶɧɨдɨɫɬɭɩɧɿ вɯɿдɧɿ даɧɿ, ɬɨɦɭ ɣɨгɨ ɦɨже ɡɧадɨбɢɬɢɫɹ

ɨбɱɢɫɥɢɬɢ абɨ ɡɦɿɧɢɬɢ ɩɿд ɱаɫ вɢɤɨɧаɧɧɹ), «ɩɨɥɿɧɨɦɢ ɩеɪеɫɬаɧɨвɤɢ» σa(x), σb(x),

σc(x), ɹɤɿ ɤɨдɭɸɬɶ ɨбɦежеɧɧɹ ɤɨɩɿɸваɧɧɹ ɦɿж веɧɬɢɥɹɦɢ a, b, c.

Веɪɢɮɿɤаɬɨɪɭ ɩɨɬɪɿбɧɨ ɥɢɲе ɡбеɪɿгаɬɢ ɡɨбɨв’ɹɡаɧɧɹ ɳɨдɨ ɰɢɯ ɩɨɥɿɧɨɦɿв.

Єдɢɧɢɣ ɩɨɥɿɧɨɦ Z(x), ɳɨ ɡаɥɢɲɢвɫɹ ɭ ɧаведеɧɢɯ вɢɳе ɪɿвɧɹɧɧɹɯ, ɩɪɢɡɧаɱеɧɢɣ

дɥɹ ɨбɱɢɫɥеɧɧɹ ɧɭɥɹ в ɭɫɿɯ ɰɢɯ ɬɨɱɤаɯ. На ɳаɫɬɹ, ɦɨжɧа вɢбɪаɬɢ, ɳɨб ɡɪɨбɢɬɢ

ɰеɣ ɩɨɥɿɧɨɦ дɭже ɩɪɨɫɬɢɦ дɥɹ ɨɰɿɧɤɢ: вɢбɪаɬɢ w в ɫɬеɩеɧɿ n ɪɿвɧɢɣ ɨдɢɧɢɰɿ.
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Таɤɢɦ ɱɢɧɨɦ, ɡадаɱɭ ɡадɨвɨɥеɧɧɹ ɩɪɨгɪаɦɢ бɭɥɨ ɩеɪеɬвɨɪеɧɨ ɧа ɡадаɱɭ

ɡадɨвɨɥеɧɧɹ ɤɿɥɶɤɨɯ ɪɿвɧɹɧɶ ɡа дɨɩɨɦɨгɨɸ ɩɨɥɿɧɨɦɿв. У PLONK ɽ ɨɩɬɢɦɿɡаɰɿʀ,

ɹɤɿ дɨɡвɨɥɹɸɬɶ вɢдаɥɢɬɢ багаɬɨ ɩɨɥɿɧɨɦɿв ɭ ɧаведеɧɢɯ вɢɳе ɪɿвɧɹɧɧɹɯ, ɳɨб

ɩɨɥегɲɢɬɢ ɨбɱɢɫɥеɧɧɹ, адже ɫаɦɿ ɩɨɥɿɧɨɦɢ, ɹɤ ɫɩеɰɢɮɿɱɧɿ ɩаɪаɦеɬɪɢ ɩɪɨгɪаɦɢ,

ɬаɤ ɿ даɧɿ ɤɨɪɢɫɬɭваɱа, ɽ веɥɢɤɢɦɢ.

Наɫɬɭɩɧе ɩɢɬаɧɧɹ ɩɨɥɹгаɽ в ɬɨɦɭ, ɹɤ ɨбɿɣɬɢ веɥɢɤɿ ɩɨɥɿɧɨɦɢ, ɳɨб ɡɪɨбɢɬɢ

дɨɤаɡ ɤɨɪɨɬɤɢɦ.

3.3.4 Вɢвɱеɧɧɹ ɬеɯɧɿɱɧɢɯ ɨɫɨбɥɢвɨɫɬеɣ ɩɪɨɬɨɤɨɥɭ FRI

Пɨдаɥɶɲе вдɨɫɤɨɧаɥеɧɧɹ баɡɭɽɬɶɫɹ ɧа вɢɤɨɪɢɫɬаɧɧɿ ɫɬаɧдаɪɬɢɡɨваɧɨгɨ

ɤɪɢɩɬɨгɪаɮɿɱɧɨгɨ ɤɨɦɩɨɧеɧɬа – «ɩɨɥɿɧɨɦɿаɥɶɧе ɡɨбɨв’ɹɡаɧɧɹ». PLONK

вɢɤɨɪɢɫɬɨвɭɽ «ɡɨбɨв’ɹɡаɧɧɹ Kate» ɧа ɨɫɧɨвɿ ɧадɿɣɧɨʀ ɭɫɬаɧɨвɤɢ ɬа ɩɨɽдɧаɧɧɹ

еɥɿɩɬɢɱɧɢɯ ɤɪɢвɢɯ. Одɧаɤ, в дɨɫɥɿджеɧɧɿ ɣɨгɨ бɭɥɨ ɡаɦɿɧеɧɨ ɧа FRI, ɳɨ

ɩеɪеɬвɨɪɸɽ PLONK ɧа ɫвɨгɨɪɨдɭ STARK. Цɹ ɦɨжɥɢвɿɫɬɶ адаɩɬаɰɿʀ ɪɨбɢɬɶ

ɫɯеɦɭ ɬеɨɪеɬɢɱɧɨ ɫɭɦɿɫɧɨɸ ɡ ɪɿɡɧɢɦɢ ɤɨɦɩɪɨɦɿɫаɦɢ ɦɿж ɪɨɡɦɿɪɨɦ дɨɤаɡɭ ɬа

ɩɪɢɩɭɳеɧɧɹɦɢ беɡɩеɤɢ.

Щɨб ɩɿдɬвеɪдɢɬɢ, ɳɨ вɫɿ ɬɨɱɤɢ ɧаɥежаɬɶ ɩɨɥɿɧɨɦɭ ɨдɧɨгɨ ɫɬɭɩеɧɹ,

ɧеɨбɯɿдɧе ɤɨɦɩɥеɤɫɧе дɨɫɥɿджеɧɧɹ ɤɨжɧɨʀ ɬɨɱɤɢ. Неɦɨжɥɢвɿɫɬɶ ɩеɪевɿɪɢɬɢ

ɯɨɱа б ɨдɧɭ ɬɨɱɤɭ ɫɬвɨɪɸɽ ɣɦɨвɿɪɧɿɫɬɶ ɬɨгɨ, ɳɨ вɨɧа ɦɨже ɧе ɭɡгɨджɭваɬɢɫɹ ɡ

ɩɨɥɿɧɨɦɨɦ, ɧавɿɬɶ ɹɤɳɨ ɿɧɲɿ ɡбɿгаɸɬɶɫɹ. Одɧаɤ ɿɦɨвɿɪɧɿɫɧɢɣ ɩɿдɯɿд дɨɡвɨɥɹɽ

ɩеɪевɿɪɢɬɢ, ɳɨ ɩевɧɢɣ вɿдɫɨɬɨɤ, ɧаɩɪɢɤɥад 90%, ɬɨɱɨɤ вɿɪɨгɿдɧɨ вɿдɩɨвɿдаɽ

ɨдɧɨɦɭ ɩɨɥɿɧɨɦɭ.

Щɨб вɢɡɧаɱɢɬɢ ɧаɥежɧɿɫɬɶ ɰɢɯ ɬɨɱɨɤ, D ɬɨɱɨɤ ɧедɨɫɬаɬɧɶɨ. Аɥе ɦɨжɧа

ɫɬвɨɪɢɬɢ ɩɨɥɿɧɨɦ ɫɬɭɩеɧɹ <D, дɥɹ вɢɡɧаɱеɧɧɹ ɹɤɨгɨ ɧеɨбɯɿдɧɨ D ɬɨɱɨɤ. Дɥɹ

ɰɶɨгɨ ɫаɦɨгɨ ɩɨɥɿɧɨɦɭ <D ɦɨжɧа ɩеɪевɿɪɢɬɢ D+1 ɬɨɱɨɤ. Сɩɨɱаɬɤɭ ɧеɨбɯɿдɧɨ

вɢбɪаɬɢ вɢɩадɤɨвɭ ɩɿдɦɧɨжɢɧɭ ɬɨɱɨɤ D ɿ ɡаɫɬɨɫɭваɬɢ ɿɧɬеɪɩɨɥɹɰɿɸ Лагɪаɧжа,

ɳɨб ɪеɤɨɧɫɬɪɭɸваɬɢ ɭɧɿɤаɥɶɧɢɣ ɩɨɥɿɧɨɦ ɫɬɭɩеɧɹ <D, ɳɨ ɩɪɨɯɨдɢɬɶ ɱеɪеɡ ɭɫɿ

вɢбɪаɧɿ ɬɨɱɤɢ. Згɨдɨɦ вɢɩадɤɨвɢɦ ɱɢɧɨɦ ɦɨжɧа вɢбɪаɬɢ ɨдɧɭ дɨдаɬɤɨвɭ ɬɨɱɤɭ

ɬа ɩеɪевɢɪɢɬɢ ʀʀ ɫɭɦɿɳеɧɧɹ ɡ ɬɢɦ ɫаɦɢɦ ɩɨɥɿɧɨɦɨɦ [80].
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Це ɬеɫɬ ɧа ɫɩɨɪɿдɧеɧɿɫɬɶ, ɹɤɢɣ ɩɿдɬвеɪджɭɽ ɫɰеɧаɪɿɣ, ɤɨɥɢ бɿɥɶɲɿɫɬɶ

ɬɨɱɨɤ ɭɡгɨджɭɽɬɶɫɹ ɡ ɩɨɥɿɧɨɦɨɦ ɧɢɡɶɤɨгɨ ɫɬɭɩеɧɹ, аɥе деɹɤɿ вɿдɯɢɥɹɸɬɶɫɹ, ɿ

ɦɨжɥɢвɨ, D+1 ɩɪɨɩɭɫɬɢɥа ɹɤɿɫɶ ɬɨɱɤɢ. Тɢɦ ɧе ɦеɧɲ, ɦɨжɧа ɡɪɨбɢɬɢ вɢɫɧɨвɨɤ,

ɳɨ ɹɤɳɨ ɦеɧɲе ɧɿж 90% ɬɨɱɨɤ вɿдɩɨвɿдаɸɬɶ ɩɨɥɿɧɨɦɭ ɫɬɭɩеɧɹ <D, ɬеɫɬ,

ɲвɢдɲе ɡа вɫе, ɩɪɨваɥеɧ. Іɧаɤɲе ɤажɭɱɢ, ɹɤɳɨ ɩɪɢ D+k ɡаɩɢɬɿв ɱаɫɬɤа p ɬɨɱɨɤ

ɪɨɡɯɨдɢɬɶɫɹ ɿɡ ɡагаɥɶɧɢɦ ɩɨɥɿɧɨɦɨɦ, ɣɦɨвɿɪɧɿɫɬɶ ɭɫɩɿɯɭ ɬеɫɬɭ ɫɬаɧɨвɢɬɶ (1-p)k.

Рɨɡгɥɹɧеɦɨ ɫɰеɧаɪɿɣ, ɤɨɥɢ D ɽ ɩɨɦɿɬɧɨ вɢɫɨɤɢɦ ɿ ɦɢ ɩɪагɧеɦɨ ɩеɪевɿɪɢɬɢ

ɫɬɭɩɿɧɶ ɩɨɥɿɧɨɦа ɡа дɨɩɨɦɨгɨɸ ɤɿɥɶɤɨɫɬɿ ɡаɩɢɬɿв <D. Пɪɹɦа ɩеɪевɿɪɤа

ɧеɦɨжɥɢва – бɭдɶ-ɹɤɿ ɬɨɱɤɢ k≤D ɡɧаɯɨдɹɬɶɫɹ ɩɪɢɧаɣɦɧɿ в ɨдɧɨɦɭ ɫɬɭɩеɧɿ <D

ɩɨɥɿɧɨɦа. Одɧаɤ ɦɨжɧа дɨɫɹгɬɢ ɰɶɨгɨ ɲɥɹɯɨɦ введеɧɧɹ дɨдаɬɤɨвɢɯ даɧɢɯ. Це ɿ

ɽ ɦеɬа ɫɭɱаɫɧɢɯ ɩɪɨɬɨɤɨɥɿв, ɬаɤɢɯ ɹɤ FRI абɨ IOPP (Interactive Oracle Proofs of

Proximity) ɬɨɳɨ.

Пɨɱɧеɦɨ ɡ вɿдɧɨɫɧɨ ɩɪɨɫɬɨгɨ ɩɪɨɬɨɤɨɥɭ ɡ дɨɫɢɬɶ ɩɨгаɧɢɦɢ

ɤɨɦɩɪɨɦɿɫаɦɢ, аɥе ɰе вɫе ɨдɧɨ дɨɫɹгаɽ ɦеɬɢ ɫɤɥадɧɨɫɬɿ ɫɭбɥɿɧɿɣɧɨʀ ɩеɪевɿɪɤɢ,

ɬɨбɬɨ ɦɨжɧа дɨвеɫɬɢ ɧабɥɢжеɧɿɫɬɶ дɨ ɩɨɥɿɧɨɦа ɫɬɭɩеɧɹ <D ɡ ɦеɧɲ ɧɿж D

ɡаɩɢɬаɦɢ (ɦеɧɲе, ɧɿж O(D) ɨбɱɢɫɥеɧɧɹ дɥɹ ɩеɪевɿɪɤɢ дɨɤаɡɭ) [79].

Пɪɢɩɭɫɬɢɦɨ, ɳɨ ɽ N ɬɨɱɨɤ N = 1 ɦɿɥɶɹɪд, ɿ вɫɿ вɨɧɢ ɧа ɩɨɥɿɧɨɦɿ f(x)

ɫɬɭɩеɧɹ <1000000. Зɧаɯɨдɢɦɨ ɩɨɥɿɧɨɦ двɨɯ ɡɦɿɧɧɢɯ g(x, y), ɬаɤɢɣ, ɳɨ g(x,

x1000)=f(x). Це ɦɨжɧа ɡɪɨбɢɬɢ ɧаɫɬɭɩɧɢɦ ɱɢɧɨɦ: дɥɹ ɱɥеɧа k-гɨ ɫɬɭɩеɧɹ ɭ f(x)

ɪɨɡɤɥадаɽɦɨ ɣɨгɨ ɧа x(k%1000)y(floor(k/1000)).

На ɩеɪɲɨɦɭ еɬаɩɿ дɨɤаɡɭ дɨɤаɡɭɸɱɢɣ ɪɨбɢɬɶ ɡɨбɨв’ɹɡаɧɧɹ – ɫɬвɨɪɸɽ

деɪевɨ Меɪɤɥа – ɨбɱɢɫɥеɧɧɹ g(x,y) ɩɨ вɫɶɨɦɭ ɤвадɪаɬɭ (1...N]x{x1000:1≤x≤N} -

ɬɨбɬɨ вɫɿ ɨдɢɧ ɦɿɥɶɹɪд ɤɨɨɪдɢɧаɬ дɥɹ ɫɬɨвɩɰɿв ɿ вɫɿ ɨдɢɧ ɦɿɥɶɹɪд вɿдɩɨвɿдɧɢɯ

ɬɢɫɹɱɧɢɯ ɫɬеɩеɧɿв дɥɹ ɤɨɨɪдɢɧаɬ ɭ ɪɹдɤɿв. Дɿагɨɧаɥɶ ɤвадɪаɬа ɩɪедɫɬавɥɹɽ

ɡɧаɱеɧɧɹ g(x, y), ɹɤɿ ɦаɸɬɶ ɮɨɪɦɭ (x, x1000), ɿ ɬаɤɢɦ ɱɢɧɨɦ вɿдɩɨвɿдаɸɬɶ

ɡɧаɱеɧɧɹɦ f(x).

Пɨɬɿɦ веɪɢɮɿɤаɬɨɪ вɢɩадɤɨвɢɦ ɱɢɧɨɦ вɢбɢɪаɽ, ɦɨжɥɢвɨ, ɤɿɥɶɤа деɫɹɬɤɿв

ɪɹдɤɿв ɿ ɫɬɨвɩɰɿв (вɢɤɨɪɢɫɬɨвɭɸɱɢ ɤвадɪаɬɧɢɣ ɤɨɪɿɧɶ Меɪɤɥа ɹɤ джеɪеɥɨ

ɩɫевдɨвɢɩадɤɨвɨɫɬɿ дɥɹ ɨɬɪɢɦаɧɧɹ ɧеɿɧɬеɪаɤɬɢвɧɨгɨ дɨɤаɡɭ), ɿ дɥɹ ɤɨжɧɨгɨ

ɨбɪаɧɨгɨ ɪɹдɤа абɨ ɫɬɨвɩɰɹ веɪɢɮɿɤаɬɨɪ ɡаɩɢɬɭɽ вɢбɿɪɤɭ, ɧаɩɪɢɤɥад, ɡ 1010
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ɬɨɱɨɤ ɭ ɪɹдɤɭ ɬа ɫɬɨвɩɰɿ, ɩеɪеɤɨɧɭɸɱɢɫɶ ɭ ɤɨжɧɨɦɭ вɢɩадɤɭ, ɳɨ ɨдɧа ɡ

ɡаɩɢɬɭваɧɢɯ ɬɨɱɨɤ ɡɧаɯɨдɢɬɶɫɹ ɧа дɿагɨɧаɥɿ. Дɨɤаɡɭбɱɢɣ ɩɨвɢɧеɧ вɿдɩɨвɿɫɬɢ,

ɧадавɲɢ ɰɿ ɬɨɱɤɢ, а ɬаɤɨж гɿɥɤɢ деɪева Меɪɤɥа, дɨвɨдɹɱɢ, ɳɨ даɧɿ ɽ ɱаɫɬɢɧɨɸ

даɧɢɯ, ɧадаɧɢɯ даɤаɡɭɸɱɢɦ ɩɪɢ ɡɨбɨв’ɹɡаɧɧɿ. Веɪɢɮɿɤаɬɨɪ ɩеɪевɿɪɹɽ, ɱɢ

ɡбɿгаɸɬɶɫɹ гɿɥɤɢ Меɪɤɥа, ɿ ɳɨ ɬɨɱɤɢ, ɹɤɿ ɧадаɽ ɩɪɭвеɪ, ɫɩɪавдɿ вɿдɩɨвɿдаɸɬɶ

ɩɨɥɿɧɨɦɭ ɫɬɭɩеɧɹ 1000.

Наведеɧɢɣ аɥгɨɪɢɬɦ дɨвɨдɢɬɶ двɿ ɪеɱɿ:

● Бɿɥɶɲɿɫɬɶ ɪɹдɤɿв ɬа ɫɬɨвɩɰɿв ɡаɩɨвɧеɧɨ ɩеɪеважɧɨ ɬɨɱɤаɦɢ ɩɨɥɿɧɨɦɿв

ɫɬɭɩеɧɹ <1000,

● Дɿагɨɧаɥɶɧа ɥɿɧɿɹ ɡдебɿɥɶɲɨгɨ ɡ ɧаведеɧɢɯ ɩɨɥɿɧɨɦɿв.

Таɤɢɦ ɱɢɧɨɦ, ɰе ɩеɪеɤɨɧɭɽ веɪɢɮɿɤаɬɨɪа, ɳɨ бɿɥɶɲɿɫɬɶ ɬɨɱɨɤ ɧа дɿагɨɧаɥɿ

дɿɣɫɧɨ вɿдɩɨвɿдаɸɬɶ ɩɨɥɿɧɨɦɭ ɫɬɭɩеɧɹ <1000000. Пɨɬɪɿбɧɨ в ɪаɡɢ ɦеɧɲе даɧɢɯ:

ɹɤɳɨ ɩɪɭвеɪ ɪɨбɢɬɶ ɡɨбɨв’ɹɡаɧɧɹ ɧа ɬɪɢдɰɹɬɶ ɪɹдɤɿв ɬа ɫɬɨвɩɰɿ, а веɪɢɮɿɤаɬɨɪɭ

1010 ɬɨɱɨɤ, ɬɨ ɡагаɥɨɦ ɩɨɬɪɿбɧɨ 60600 ɬɨɱɨɤ. Рɨбɨɬа дɨɤаɡɭɸɱɨгɨ ɡаɣɦаɽ

ɱɢɦаɥɢɯ ɪеɫɭɪɫɿв, адже ɣɨɦɭ ɧеɨбɯɿдɧɨ ɡаɮɿɤɫɭваɬɢ веɫɶ N·N ɩɪɹɦɨɤɭɬɧɢɤ.

Хɨɱа ɩɨɥɿɧɨɦɿаɥɶɧɭ ɿɧɬеɪɩɨɥɹɰɿɸ ɦɨжɧа ɡɪɨбɢɬɢ ɫɭбɤвадɪаɬɢɱɧɨɸ, аɥгɨɪɢɬɦ ɭ

ɰɿɥɨɦɭ ɽ ɫɭбɥɿɧɿɣɧɢɦ дɥɹ ɩеɪевɿɪɤɢ.

Теɩеɪ ɩеɪеɣдеɦɨ дɨ ɫɤɥадɧɿɲɨʀ веɪɫɿʀ ɩɪɨɬɨɤɨɥɭ, ɹɤа ɦаɽ ɡа ɦеɬɭ

ɡɦеɧɲɢɬɢ ɫɤɥадɧɿɫɬɶ ɩеɪевɿɪɤɢ ɡ 1018 дɨ 1015, а ɩɨɬɿɦ дɨ 109. Пɨ-ɩеɪɲе, ɡаɦɿɫɬɶ

ɪɨбɨɬɢ ɡɿ ɡвɢɱаɣɧɢɦɢ ɱɢɫɥаɦɢ бɭдеɦɨ ɨɩеɪɭваɬɢ ɦɨдɭɥɶɧɨɸ ɦаɬеɦаɬɢɤɨɸ [80].

Зɨɤɪеɦа, бɭдеɦɨ ɩɪаɰɸваɬɢ ɡ ɩɪɨɫɬɢɦ ɦɨдɭɥеɦ p=1000005001. Зведеɧɧɹ

дɨ ɫɬеɩеɧɹ x1000 ɦаɬɢɦе ɡɨбɪажеɧɧɹ ɪɨɡɦɿɪɨɦ 1000006, ɬɨбɬɨ ɩɿдɧеɫеɧɧɹ дɨ

ɫɬеɩеɧɹ ɦɨже даɬɢ ɥɢɲе 1000006 ɦɨжɥɢвɢɯ ɪеɡɭɥɶɬаɬɿв.

Це ɨɡɧаɱаɽ, ɳɨ дɿагɨɧаɥɶ (x, x1000) ɬеɩеɪ ɫɬаɽ дɿагɨɧаɥɥɸ ɡ ɨбеɪɬаɧɧɹɦ,

ɨɫɤɿɥɶɤɢ x1000 ɦɨже ɩɪɢɣɦаɬɢ ɥɢɲе 1000006 ɦɨжɥɢвɢɯ ɡɧаɱеɧɶ, ɧаɦ ɩɨɬɪɿбɧɨ

ɥɢɲе 1000006 ɪɹдɤɿв. Оɬже, ɩɨвɧа ɨɰɿɧɤа g(x, x1000) ɬеɩеɪ ɦɿɫɬɢɬɶ ɥɢɲе 1015

еɥеɦеɧɬɿв.

Теɩеɪ ɦɨжеɦɨ ɡɦɭɫɢɬɢ дɨɤаɡɭɸɱɨгɨ вɢɤɨɧɭваɬɢ ɨɰɿɧɤɭ g дɥɹ ɨдɧɨгɨ

ɫɬɨвɩɰɹ. Кɥɸɱɨвɢɣ ɬɪɸɤ ɩɨɥɹгаɽ в ɬɨɦɭ, ɳɨ вɢɯɿдɧɿ даɧɿ ɫаɦɿ ɩɨ ɫɨбɿ вже

ɦɿɫɬɹɬɶ 1000 ɬɨɱɨɤ ɭ бɭдɶ-ɹɤɨɦɭ даɧɨɦɭ ɪɹдɤɭ, ɬɨж ɦɨжɧа ɩɪɨɫɬɨ вɡɹɬɢ ʀɯ ɧа
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вɢбɿɪɤɭ, ɨɬɪɢɦаɬɢ ɩɨɥɿɧɨɦ ɫɬɭɩеɧɹ <1000, ɧа ɹɤɨɦɭ вɨɧɢ ɡɧаɯɨдɹɬɶɫɹ, а ɩɨɬɿɦ

ɩеɪевɿɪɢɬɢ, ɱɢ ɡɧаɯɨдɢɬɶɫɹ вɿдɩɨвɿдɧа ɬɨɱɤа ɭ ɫɬɨвɩɰɿ дɥɹ ɩевɧɨгɨ ɩɨɥɿɧɨɦɭ.

Пɨɬɿɦ ɩеɪевɿɪɹɽɦɨ, ɳɨ ɫаɦ ɫɬɨвɩеɰɶ ɰе ɩɨɥɿɧɨɦ ɫɬɭɩеɧɹ a<1000.

Сɤɥадɧɿɫɬɶ дɨɤаɡɭɸɱɨгɨ вɫе ɳе ɽ ɫɭбɥɿɧɿɣɧɨɸ, аɥе ɫɤɥадɧɿɫɬɶ

веɪɢɮɿɤаɬɨɪа ɬеɩеɪ ɡɦеɧɲɢɥаɫɹ дɨ 109, ɳɨ ɪɨбɢɬɶ ɣɨгɨ ɥɿɧɿɣɧɢɦ ɡа ɤɿɥɶɤɿɫɬɸ

ɡаɩɢɬɿв.

У ɰɶɨɦɭ ɪɨɡдɿɥɿ бɭɥɨ ɪɨɡгɥɹɧɭɬɨ ɦаɬеɦаɬɢɱɧɿ ɤɨɧɰеɩɰɿʀ, ɳɨ ɥежаɬɶ в

ɨɫɧɨвɿ ɩɪɨɬɨɤɨɥɿв PLONK ɿ FRI, ɩɿдɤɪеɫɥɢвɲɢ ʀɯ еɮеɤɬɢвɧɿɫɬɶ ɹɤ ɤɥɸɱɨве

ɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧа. Сɩɢɪаɸɱɢɫɶ ɧа ɰɸ ɨɫɧɨвɭ,

дɨɫɥɿджеɧɧɹ ɩеɪеɣɲɥɨ дɨ ɮаɡɢ вɩɪɨваджеɧɧɹ, де бɭɥɨ вɢɤɨɪɢɫɬаɧɨ ɧаведеɧɿ

ɩɪɨɬɨɤɨɥɢ дɥɹ ɪɨɡɪɨбɤɢ ɧадɿɣɧɨʀ ɫɢɫɬеɦɢ ɩеɪевɿɪɤɢ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ

ɥаɧɰɸжɤа вɡаɽɦɨɩɨв’ɹɡаɧɢɯ бɥɨɤɿв. Іɧɬегɪаɰɿɹ ɩɪɨɬɨɤɨɥɿв PLONK ɿ FRI в ɫɯеɦɭ

ɬеɫɬɭваɧɧɹ ɦаɥа ɡа ɦеɬɭ ɩɿдвɢɳеɧɧɹ беɡɩеɤɢ ɬа ɧадɿɣɧɨɫɬɿ ɦеɪеж бɥɨɤɱеɣɧ,

гаɪаɧɬɭɸɱɢ, ɳɨ ɨбɱɢɫɥɸваɥɶɧɿ ɩɪɨɰеɫɢ ɤɨжɧɨгɨ бɥɨɤɭ ɩɿдɬɪɢɦɭɸɬɶ ɨɱɿɤɭваɧɿ

ɫɬаɧдаɪɬɢ ɰɿɥɿɫɧɨɫɬɿ. Заɫɬɨɫɭваɧɧɹ ɩеɪедɨвɢɯ ɦаɬеɦаɬɢɱɧɢɯ ɩɪɨɬɨɤɨɥɿв ɧе

ɬɿɥɶɤɢ вɢɪɿɲɭɽ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ, аɥе ɣ ɫɬвɨɪɸɽ ɫɬɿɣɤɭ ɬа ɧадɿɣɧɭ

ɨɫɧɨвɭ дɥɹ ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ, ɫɩɪɢɹɸɱɢ ʀʀ ɩɨдаɥɶɲɨɦɭ ɪɨɡвɢɬɤɭ ɬа

ɩɪɢɣɧɹɬɬɸ в ɪɿɡɧɢɯ ɨбɥаɫɬɹɯ.
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4 РОЗРОБКА ТА ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ПРОГРАМНОЇ

РЕАЛІЗАЦІЇ СИСТЕМИ ПЕРЕВІРКИ ВАЛІДНОСТІ ЛАНЦЮГА БЛОКІВ ІЗ

ЗАСТОСУВАННЯМ ТЕХНОЛОГІЇ ZK-SNARK

Дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ ɬа, ɡɨɤɪеɦа

ɩɨɡбавɥеɧɧɹ вɿд ɧаɬɢвɧɨʀ ɩеɪевɿɪɤɢ ɪеɽɫɬɪɭ – ɩеɪеɪаɯɭɧɤɭ бɥɨɤɿв ɦеɪежɿ, в

дɨɫɥɿджеɧɧɿ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ ɬеɯɧɨɥɨгɿɹ ZK-SNARK, а ɫаɦе ɩɪɨɬɨɤɨɥɢ

PLONK ɿ TurboPLONK ɭ ɩɨɽдɧаɧɧɿ ɡɿ ɫɯеɦɨɸ ɡɨбɨв’ɹɡаɧɶ FRI.

ZK-SNARK ɩɪɢɫɤɨɪɸɽ геɧеɪаɰɿɸ дɨɤаɡɿв. Таɤ, дɥɹ ɨбɱɢɫɥеɧɶ, ɹɤɿ

ɩɨɬɪебɭɸɬɶ t ɤɪɨɤɿв, ɦɨжɧа ɡɪɨбɢɬɢ дɨɤаɡ ɩɪɢбɥɢɡɧɨ ɡа O(t·log(t)). Пеɪевɿɪɤа

ɬаɤɨгɨ дɨɤаɡɭ вɢɦагаɽ O(log2(t)) ɤɪɨɤɿв.

У ɰɶɨɦɭ ɪɨɡдɿɥɿ ɩɪедɫɬавɥеɧɨ ɪɨɡɪɨбɥеɧɭ ɫɯеɦɭ дɥɹ ɪеɤɭɪɫɢвɧɨгɨ дɨɤаɡɭ

ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ ɥаɧɰɸжɤа ɩɨв’ɹɡаɧɢɯ бɥɨɤɿв. У ɫɯеɦɿ

вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ ɩɨв’ɹɡаɧɢɣ ɫɩɢɫɨɤ, ɩɨбɭдɨваɧɢɣ ɱеɪеɡ ɤɪɢɩɬɨгɪаɮɿɱɧɢɣ

ɡв’ɹɡɨɤ. Дɥɹ ɤɨжɧɨгɨ бɥɨɤɭ ɦɢ ɮɨɪɦɭɽɦɨ дɨɤаɡɢ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ

ɯеɲɿв ɿ ɰɢɮɪɨвɢɯ ɩɿдɩɢɫɿв, ɳɨ вɯɨдɹɬɶ дɨ бɥɨɤɭ.

Реаɥɿɡɭɸɱɢ ɫɯеɦɭ дɨведеɧɧɹ, бɭɥɨ вɢɪɿɲеɧɨ ɩɪɨвеɫɬɢ дɨɫɥɿджеɧɧɹ в двɨɯ

ɧаɩɪɹɦɤаɯ.

Пеɪɲɢɣ, ɧаɡɢваɽɬɶɫɹ агɪегаɰɿɽɸ. Дɥɹ ɰɿɽʀ ɫɯеɦɢ ɫɬвɨɪɸɽɬɶɫɹ ɥаɧɰɸжɨɤ

ɩɨв’ɹɡаɧɢɯ ɯеɲɿв. Пɿɫɥɹ ɰɶɨгɨ ɫɬвɨɪɸɸɬɶɫɹ дɨɤаɡɢ дɥɹ ɩеɪевɿɪɤɢ ɯеɲɭ ɬа

ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ, а ɩɨɬɿɦ вɨɧɢ ɨб’ɽдɧɭɸɬɶɫɹ в ɨдɧе ɩɿдɬвеɪджеɧɧɹ.

Лаɧɰɸжɨɤ дɨɤаɡɿв ɫɬвɨɪɸɽɬɶɫɹ ɲɥɹɯɨɦ агɪегɭваɧɧɹ дɨɤаɡɿв ɩɨɩеɪедɧɶɨгɨ

бɥɨɤɭ ɡ ɩɨɬɨɱɧɢɦ. У ɪеɡɭɥɶɬаɬɿ дɥɹ ɤɨжɧɨгɨ ɤɨɧɤɪеɬɧɨгɨ бɥɨɤɭ ɦɨжɧа

ɩеɪевɿɪɢɬɢ дɨɤаɡ ɬɨгɨ, ɳɨ ɯеɲ бɥɨɤɭ ɬа ɩɿдɩɢɫɢ бɭɥɢ ɨбɱɢɫɥеɧɿ ɩɪавɢɥɶɧɨ, а

ɥаɧɰɸжɨɤ дɨɤаɡɿв дɥɹ ɩɨɩеɪедɧɿɯ бɥɨɤɿв бɭɥɨ ɩеɪевɿɪеɧɨ ɩɪавɢɥɶɧɨ. Цеɣ ɦеɬɨд

вɢɦагаɽ ɰɢɮɪɨвɢɯ ɩɿдɩɢɫɿв дɥɹ ɩɿдɬвеɪджеɧɧɹ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ

бɥɨɤɭ, ɿɧаɤɲе ɦɨжɥɢвɢɣ ɡɥɨвɦɢɫɧɢɤ ɦɨже ɩɿдɦɿɧɢɬɢ деɹɤɿ бɥɨɤɢ.

Дɪɭга ɿдеɹ, ɹɤа ɧаɡɢваɽɬɶɫɹ ɪеɤɭɪɫɿɽɸ, баɡɭɽɬɶɫɹ ɧа ɪеɤɭɪɫɢвɧɨ

ɡв'ɹɡаɧɨɦɭ ɥаɧɰɸжɤɭ. Тɨбɬɨ ɫɬвɨɪɸɽɬɶɫɹ бɥɨɤ геɧеɡɢɫɭ. Пɿɫɥɹ ɰɶɨгɨ
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геɧеɪɭɽɬɶɫɹ ɽдɢɧɢɣ дɨɤаɡ дɥɹ ɯеɲɭ ɬа ɩɿдɩɢɫɿв ɩɨɬɨɱɧɨгɨ бɥɨɤɭ, ɧе ɡа

дɨɩɨɦɨгɨɸ ʀɯ агɪегаɰɿʀ, а ɫɬвɨɪеɧɧɹɦ ɡбɿɥɶɲеɧɨʀ ɫɯеɦɢ. Дɨɤаɡ ɧаɫɬɭɩɧɨгɨ бɥɨɤɭ

ɮɨɪɦɭɽɬɶɫɹ ɲɥɹɯɨɦ ɩеɪевɿɪɤɢ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ (ɬɨбɬɨ ɲɥɹɯɨɦ ɩеɪевɿɪɤɢ

ɩɪавɢɥɶɧɨɫɬɿ ɯеɲɭ ɬа ɩɿдɩɢɫɿв ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ) ɬа ɨбɱɢɫɥеɧɧɹ дɨɤаɡɭ дɥɹ

ɩɨɬɨɱɧɨгɨ бɥɨɤɭ. Цɹ ɫɯеɦа дɨɡвɨɥɹɽ ɩеɪевɿɪɢɬɢ ɩɨɩеɪедɧɿɣ ɯеɲ, ɳɨб вɢɪɿɲɢɬɢ

ɩɪɨбɥеɦɭ ɩɿдɦɿɧɢ бɥɨɤɭ. Кɪɿɦ ɬɨгɨ, ɫɯеɦа ɧе ɩɨɬɪебɭɽ ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ дɥɹ

ɡабеɡɩеɱеɧɧɹ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ ɥаɧɰɸжɤа.

4.1 Рɨɡɪɨбɤа ɫɯеɦɢ ɥаɧɰɸга дɨɤаɡɿв ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ

ɥаɧɰɸжɤа ɩɨв’ɹɡаɧɢɯ ɯеɲɿв

У бɥɨɤɱеɣɧ ɤɨжеɧ ɧаɫɬɭɩɧɢɣ бɥɨɤ ɮɨɪɦɭɽɬɶɫɹ ɡа дɨɩɨɦɨгɨɸ

ɤɪɢɩɬɨгɪаɮɿɱɧɨгɨ ɡ'ɽдɧаɧɧɹ, ɨɪгаɧɿɡɨваɧɨгɨ ɯеɲɭваɧɧɹɦ, ɹɤ ɩɨɤаɡаɧɨ ɧа

ɪɢɫɭɧɤɭ 1.1.

Даɧɿ бɥɨɤɭ ɡаɥежаɬɶ вɿд аɪɯɿɬеɤɬɭɪɢ бɥɨɤɱеɣɧ, аɥе ɡаɡвɢɱаɣ в ɤɨжɧɨɦɭ

бɥɨɰɿ ɽ ɤɿɥɶɤа ɬɪаɧɡаɤɰɿɣ, ɭɧɿɤаɥɶɧɢɣ ɧɨɦеɪ, а ɬаɤɨж ɯеɲ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ.

Вɦɿɫɬ бɥɨɤɭ (вɤɥɸɱаɸɱɢ ɯеɲ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ) ɯеɲɭɽɬɶɫɹ, а ɨɬɪɢɦаɧе

ɯеɲ-ɡɨбɪажеɧɧɹ вɤɥɸɱаɽɬɶɫɹ в ɧаɫɬɭɩɧɢɣ бɥɨɤ. Обɱɢɫɥɸваɥɶɧɨ ɫɤɥадɧɨ ɡɧаɣɬɢ

ɩɪɨɨбɪаɡ (ɡɦɿɧɢɬɢ вɦɿɫɬ бɥɨɤɭ) дɥɹ вɿдɨɦɨгɨ ɯеɲɭ (ɧедɨɫɬɭɩɧɢɣ ɧа ɫɭɱаɫɧɢɯ

ɤɨɦɩ’ɸɬеɪаɯ), ɹɤɢɣ ɡабеɡɩеɱɭɽ ɧадɿɣɧе ɡв’ɹɡɭваɧɧɹ бɥɨɤɿв ɭ ɥаɧɰɸжɨɤ. Іɧɲɢɦɢ

ɫɥɨваɦɢ, ɨбɱɢɫɥɸваɥɶɧɨ ɧедɨɫɹжɧɨ ɡɦɿɧɢɬɢ ɿɫɬɨɪɢɱɧɿ ɡаɩɢɫɢ ɬаɤɢɦ ɱɢɧɨɦ,

ɳɨб ɧе ɩɨɪɭɲɢɬɢ ɰɿɥɿɫɧɿɫɬɶ ɥаɧɰɸжɤа — ɡɦɿɧа ɧавɿɬɶ ɨдɧɨгɨ бɿɬа ɭ вɦɿɫɬɿ

бɥɨɤɭ ɩɪɢɡведе дɨ ɡɦɿɧɢ ɯеɲ-ɨбɪаɡɭ ɧа 50%, ɳɨ бɭде вɢɹвɥеɧɿ ɩɿд ɱаɫ ɩеɪевɿɪɤɢ

ɰɿɥɿɫɧɨɫɬɿ.

Дɥɹ ɬеɫɬɨвɨгɨ ɩɪɢɤɥадɭ ɪɨɡгɥɹɧеɦɨ ɫɩɪɨɳеɧɢɣ ваɪɿаɧɬ (ɪɢɫɭɧɨɤ 4.1),

ɤɨɥɢ ɤɨжеɧ бɥɨɤ ɦɿɫɬɢɬɶ ɥɢɲе два ɩɨɥɹ: ɯеɲ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ hi-1 ɬа

ɭɧɿɤаɥɶɧɢɣ ɧɨɦеɪ бɥɨɤɭ Nonce.
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Рɢɫɭɧɨɤ 4.1 — Сɩɪɨɳеɧа ɫɯеɦа ɩɨв’ɹɡаɧɨгɨ ɫɩɢɫɤɭ

Вɿɡɶɦеɦɨ Noncei = i. Пɨɬɿɦ дɥɹ ɤɨжɧɨгɨ i-гɨ бɥɨɤɭ вɢɤɨɧɭɽɦɨ ɯеɲɭваɧɧɹ

hi = H(hi-1||i) ɧад ɪеɡɭɥɶɬаɬɨɦ ɤɨɧɤаɬеɧаɰɿʀ ɡɧаɱеɧɶ hi-1 ɬа i. Таɤɢɦ ɱɢɧɨɦ,

ɪеɡɭɥɶɬаɬ n-гɨ ɯеɲɭваɧɧɹ ɦɨжɧа ɩɪедɫɬавɢɬɢ ɧаɫɬɭɩɧɢɦ ɱɢɧɨɦ:

(4.1)

Завдаɧɧɹ ɩɨɥɹгаɽ в ɬɨɦɭ, ɳɨб ɪеаɥɿɡɭваɬɢ ɬеɫɬɨвɢɣ ɩɪɢɤɥад ɪеɤɭɪɫɢвɧɨгɨ

ɩɿдɬвеɪджеɧɧɹ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ (ОЦ) дɥɹ ɥаɧɰɸжɤа ɩɨв’ɹɡаɧɢɯ

ɯеɲɿв. Іɧɲɢɦɢ ɫɥɨваɦɢ, ɧеɨбɯɿдɧɨ дɨвеɫɬɢ ɨбɱɢɫɥɸваɥɶɧɭ ɰɿɥɿɫɧɿɫɬɶ hn ɡа

дɨɩɨɦɨгɨɸ ɧаведеɧɨгɨ вɢɳе вɢɪаɡɭ.

Дɥɹ ɰɶɨгɨ ɧеɨбɯɿдɧɨ ɩɨɫɥɿдɨвɧɨ ɪеаɥɿɡɨвɭваɬɢ ɧаɫɬɭɩɧɿ ɤɪɨɤɢ:

1) Реаɥɿɡаɰɿɹ ɥаɧɰɸжɤа ɯеɲɿв h0 = H(0), hi = H(hi-1||i), i = 1,…n;

2) Сɬвɨɪеɧɧɹ ɫɯеɦɢ C(xi, wi) дɥɹ аɥгɨɪɢɬɦɭ ɯеɲɭваɧɧɹ H дɥɹ ɤɨжɧɨгɨ h0,…

hn, i = 1,…n, де xi = hi — ɪеɡɭɥɶɬаɬ ɯеɲɭваɧɧɹ, wi — вɯɿдɧɿ даɧɿ (ɫвɿдɨɤ,

ɯеɲ-ɩɪɨɨбɪаɡ) дɥɹ ɨбɱɢɫɥеɧɧɹ ɯеɲɭ: w0 = 0, wi = (hi-1||i), i = 1,…n;

3) Фɨɪɦɭваɧɧɹ ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ ɩаɪаɦеɬɪɿв дɥɹ вɫɿɯ i = 0,…n: (Spi, Svi) =

S(Ci(xi, wi)), де Spi – ɩɭбɥɿɱɧɿ ɩаɪаɦеɬɪɢ ɩеɪевɿɪɤɢ, Svi – ɡагаɥɶɧɨдɨɫɬɭɩɧɿ

ɩаɪаɦеɬɪɢ ɩеɪевɿɪɤɢ;

4) Фɨɪɦɭваɧɧɹ дɨɤаɡɭ ОЦ дɥɹ вɫɿɯ i = 0,…n: ʌi = P(Spi, xi, wi);

5) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ дɨɤаɡɿв V(Svi, xi, ʌi), ɪеɡɭɥɶɬаɬɨɦ ɪɨбɨɬɢ

ɹɤɨгɨ ɽ ɡɧаɱеɧɧɹ {0, 1} (accept or reject);

6) Пеɪевɿɪɤа дɨɤаɡɭ, ɳɨ V(Svi, xi, ʌi) = accept дɥɹ вɫɿɯ i = 0,…n.

Реɡɭɥɶɬаɬɨɦ вɢɤɨɧаɧɧɹ ɡавдаɧɶ 1-6 ɽ ɮɨɪɦɭваɧɧɹ ɦɧɨжɢɧɢ дɨɤаɡɿв ʌi (i =

0,…n) ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ, ɹɤа ɩɨɤаɡаɧа ɧа ɪɢɫɭɧɤɭ дɨдаɬɤɭ М.
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Таɤɢɦ ɱɢɧɨɦ, ɫɭɤɭɩɧɿɫɬɶ ɧаведеɧɢɯ дɨɤаɡɿв дɨвɨдɢɬɶ ɨбɱɢɫɥɸваɥɶɧɭ

ɰɿɥɿɫɧɿɫɬɶ ɤɨжɧɨгɨ ɯеɲɭ, а ɫаɦе, ɳɨ вɯɿдɧɿ даɧɿ вɿдɩɨвɿдаɸɬɶ ɡаɩɪɨɩɨɧɨваɧɨɦɭ

ɯеɲɭ. Цɹ ɫɯеɦа ɭɫɭваɽ ɦɨжɥɢвɿɫɬɶ ɩɿдɦɿɧɢ ɯеɲа: ɹɤɳɨ даɧɿ бɥɨɤɭ бɭɥɨ вɡɹɬɨ ɡ

дɨвɿɪеɧɨгɨ джеɪеɥа, ɬа дɥɹ ɧɢɯ бɭɥɨ ɫɮɨɪɦɨваɧɨ дɨɤаɡ, а ɯеɲ ɡаɩɪɨɩɨɧɨваɧɨ

деɹɤɢɦ ɤɨɪɢɫɬɭваɱеɦ, ɬɨдɿ ɦɨжɧа ɩеɪевɿɪɢɬɢ ɡа дɨɩɨɦɨгɨɸ аɥгɨɪɢɬɦɭ

веɪɢɮɿɤаɰɿʀ V(Svi, xi, ʌi) вɿдɩɨвɿдɧɿɬɶ ɯеɲа ɫɮɨɪɦɨваɧɨɦɭ дɨɤаɡɭ, ɬɨбɬɨ ɣɨгɨ

ваɥɿдɧɿɫɬɶ.

Дɥɹ ɩɿдɬвеɪджеɧɧɹ ɰɿɥɿɫɧɨɫɬɿ вɫɶɨгɨ ɥаɧɰɸга ɧеɨбɯɿдɧɨ ɪеɤɭɪɫɢвɧɨ

ɡ’ɽдɧаɬɢ ɨɬɪɢɦаɧɿ дɨɤаɡɢ в ɨдɢɧ дɥɹ ɩевɧɨгɨ ɩɪɨɦɿжɤɭ, ɳɨ ɪɨɡгɥɹɧɭɬɨ ɭ

ɧаɫɬɭɩɧɢɯ ɩɿдɪɨɡдɿɥаɯ.

4.2 Рɨɡɪɨбɤа ɫɯеɦɢ ваɥɿдɧɨɫɬɿ ɥаɧɰɸга бɥɨɤɿв ɨбɱɢɫɥɸваɥɶɧɨʀ

ɰɿɥɿɫɧɨɫɬɿ ɯеɲɿв: ɦеɬɨдɢ агɪегаɰɿʀ ɬа ɪеɤɭɪɫɿʀ

Агрегація. Щɨб ɫɬвɨɪɢɬɢ ɥаɧɰɸжɨɤ ɩɨв’ɹɡаɧɢɯ ɯеɲɿв, ɬɨбɬɨ дɨвеɫɬɢ

веɪɢɮɿɤаɬɨɪɭ V ɩɪавɢɥɶɧɿɫɬɶ ɨбɱɢɫɥеɧɧɹ h0 = H(0), hi = H(hi-1||i), i = 1,…n,

ɪɨɡгɥɹɧеɦɨ ɡɧаɱеɧɧɹ ʌi = P(Spi, xi, wi) (i = 0,…n) ɹɤ вɯɿдɧɿ даɧɿ Wi ɩɿд ɱаɫ

агɪегɭваɧɧɹ дɨɤаɡɿв.

1) Фɨɪɦɭваɧɧɹ ɨбɱɢɫɥɸваɥɶɧɨʀ ɫɯеɦɢ Ci(Xi, Wi) аɥгɨɪɢɬɦɭ веɪɢɮɿɤаɰɿʀ V дɥɹ

ɤɨжɧɨʀ ɩаɪɢ дɨɤаɡɿв ʌi-1 = P(Spi-1, xi-1, wi-1) ɬа ʌi = P(Spi, xi, wi), де Xi = (V(Svi-1,

xi-1, ʌi-1), V(Svi, xi, ʌi)) – ɪеɡɭɥɶɬаɬɢ ɩеɪевɿɪɤɢ (accept or reject) дɨɤаɡɿв ʌi-1 ɬа

ʌi.Wi = (ʌi-1, hi-1, ʌi, hi) – вɯɿдɧɿ даɧɿ дɥɹ ɩеɪевɿɪɤɢ дɨɤаɡɿв;

2) Сɬвɨɪеɧɧɹ ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ ɩаɪаɦеɬɪɿв (SPi, SVi) = S(Ci(Xi, Wi)), (i =

1,…n), де SPi – ɡагаɥɶɧɨдɨɫɬɭɩɧɿ ɧаɥаɲɬɭваɧɧɹ веɪɢɮɿɤаɬɨɪа, SVi –

ɡагаɥɶɧɨдɨɫɬɭɩɧɿ ɩаɪаɦеɬɪɢ ɩеɪевɿɪɤɢ;

3) Геɧеɪаɰɿɹ дɨɤаɡɭ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ ∏i = P(SPi, Xi, Wi) дɥɹ вɫɿɯ i =

1,…n;

4) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ дɨɤаɡɿв V(SVi, Xi, ∏i), ɹɤɢɣ ɩɪɢɣɦаɽ

ɡɧаɱеɧɧɹ {0, 1} (accept or reject);

5) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ дɨɤаɡɿв, ɳɨ V(SVi, Xi, ∏i) = accept.
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Таɤɢɦ ɱɢɧɨɦ, ɤɨжеɧ дɨɤаɡ ∏i = P(SPi, Xi, Wi) ɽ ɫɭɤɭɩɧɿɫɬɸ двɨɯ ɿɧɲɢɯ

дɨɤаɡɿв ʌi-1 = P(Spi-1, xi-1, wi-1) ɬа ʌi = P(Spi, xi, wi), ɹɤɿ ɧадаɸɬɶɫɹ ɹɤ вɯɿдɧɿ даɧɿ

(ɫвɿдɤɢ) дɨɤаɡɭ ∏i. Обɱɢɫɥɸваɥɶɧа ɫɯеɦа Ci(Xi, Wi) ɩɨбɭдɨваɧа ɬаɤɢɦ ɱɢɧɨɦ,

ɳɨ ɪеɡɭɥɶɬаɬ ɩеɪевɿɪɤɢ V(SVi, Xi, ∏i) = V(Svi-1, xi-1, ʌi-1) ɩɪɢɣɦаɽ ɡɧаɱеɧɧɹ V(Svi, xi,

ʌi).

Яɤɳɨ ɪеɡɭɥɶɬаɬɢ Xi ɩеɪевɿɪɤɢ дɨɤаɡɿв V(Svi-1, xi-1, ʌi-1) = accept ɬа V(Svi, xi,

ʌi) = accept беɡɩɨɫеɪедɧɶɨ вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ ɩɪɢ ɮɨɪɦɭваɧɧɿ ɨбɱɢɫɥɸваɥɶɧɨʀ

ɫɯеɦɢ, ɬɨ ɥɢɲе ɫвɿдɨɤ Wi ɦɨжɧа ɩɨдаɬɢ ɧа вɯɿд ɫɯеɦɢ, ɬɨбɬɨ ɫɯеɦа вɢгɥɹдаɽ

ɧаɫɬɭɩɧɢɦ ɱɢɧɨɦ: Ci(Wi) беɡ вɿдɤɪɢɬɢɯ вɯɨдɿв Xi.

Сɯеɦа агɪегаɰɿʀ ɩɪедɫɬавɥеа ɧа ɪɢɫɭɧɤɭ дɨдаɬɤɭ Н.

На ɪɢɫɭɧɤɭ дɨдаɬɤɭ П ɩɨɤаɡаɧа ɿɧɲа веɪɫɿɹ ɫɯеɦɢ дɨɤаɡɭ, в ɹɤɿɣ:

1) Xi = (V(Svi-1, xi-1, ʌi-1), V(Svi, xi, ʌi)) дɥɹ вɫɿɯl i = 1,…n.

2) W1 = (ʌ0, h0, ʌ1, h1),Wi = (∏i-1, Xi-1, ʌi, hi) дɥɹ вɫɿɯ i = 2,…n.

У ɰɶɨɦɭ вɢɩадɤɭ вɢɤɨɧаɧɧɹ ɭɦɨвɢ V(SVi, Xi, ∏i) = accept дɥɹ вɫɿɯ i = 2,…n

ɨɡɧаɱаɽ, ɳɨ ɩеɪевɿɪɤа дɨɤаɡɭ V(SVi-1, Xi-1, ∏i-1) ɬа V(Svi, xi, ʌi) бɭɥɢ ɨбɱɢɫɥеɧɿ

ɩɪавɢɥɶɧɨ. Яɤɳɨ ɨдɧɨɱаɫɧɨ V(SVi-1, Xi-1, ∏i-1) = accept ɬа V(Svi, xi, ʌi) = accept, ɰе

ɨɡɧаɱаɽ, ɳɨ:

1) Пеɪевɿɪɤа дɨɤаɡɭ V(SVi-2, Xi-2, ∏i-2) ɿ V(Svi, xi, ʌi) ɨбɱɢɫɥеɧа ɩɪавɢɥɶɧɨ;

2) Зɧаɱеɧɧɹ hi = H(hi-1||i) ɨбɱɢɫɥеɧɨ ɩɪавɢɥɶɧɨ.

Таɤɢɦ ɱɢɧɨɦ, ɩɪɢɤɥад дɪɭгɨгɨ ɥаɧɰɸга ɪеɤɭɪɫɢвɧɢɯ дɨɤаɡɿв агɪегɭɽ в

ɤɨжɧɨɦɭ ∏i вɫɿ ɩɨɩеɪедɧɿ дɨɤаɡɢ (i = 0,…n). Наɩɪɢɤɥад, ɨɫɬаɧɧɿɣ дɨɤаɡ ɭ

ɥаɧɰɸжɤɭ ∏n = P(SPn, Xn, Wn) ɩеɪевɿɪɹɽ ɩɪавɢɥɶɧɿɫɬɶ ɡɧаɱеɧɧɹ hn = H(hn-1||n) ɿ

вɫɿɯ ɩɨɩеɪедɧɿɯ дɨɤаɡɿв.

Дɥɹ ɮɨɪɦɭваɧɧɹ дɨɤаɡɭ ∏n = P(SPn, Xn, Wn) ɹɤ вɯɿдɧɿ даɧɿ

вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ:

1) Xn = (V(Svn-1, xn-1, ʌn-1), V(Svn, xn, ʌn)) – ɪеɡɭɥɶɬаɬɢ ɩеɪевɿɪɤɢ двɨɯ

ɩɨɩеɪедɧɿɯ дɨɤаɡɿв;

2) Wn = (∏n-1, Xn-1, ʌn, hn), ɬɨбɬɨ дɨɤаɡ ∏n-1 ɿ ɪеɡɭɥɶɬаɬ ɣɨгɨ ɩеɪевɿɪɤɢ ɬа дɨɤаɡ

ʌn.
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Уɦɨвɢ V = accept ɫɥɿд вɢɤɨɪɢɫɬɨвɭваɬɢ ɩɪɢ ɮɨɪɦɭваɧɧɿ вɫɿɯ

ɨбɱɢɫɥɸваɥɶɧɢɯ ɫɯеɦ ɪеɤɭɪɫɢвɧɢɯ дɨɤаɡɿв. Тɨдɿ ɪеɡɭɥɶɬаɬ ɩеɪевɿɪɤɢ V(SVi, Xi,

∏i) = accept ɨɡɧаɱаɽ, ɳɨ вɫɿ ɯеɲɿ в ɥаɧɰɸжɤɭ (ɪɢɫɭɧɨɤ 1.1) ɨбɱɢɫɥеɧɿ

ɩɪавɢɥɶɧɨ, ɿ вɫɿ ɩеɪевɿɪɤɢ дɥɹ вɫɿɯ i = 0,…n ɬаɤɨж ɨбɱɢɫɥеɧɿ ɩɪавɢɥɶɧɨ.

Рекурсія. Щɨб ɫɬвɨɪɢɬɢ ɥаɧɰɸжɨɤ ɩɨв’ɹɡаɧɢɯ ɯеɲɿв h0 = H(0), hi =

H(hi-1||i), i = 1,…n, ɪɨɡгɥɹɧеɦɨ ɡɧаɱеɧɧɹ ʌi = P(Spi, xi, wi) (i = 0,…n) ɹɤ вɯɿдɧɿ даɧɿ

Wi ɩɿд ɱаɫ ɫɬвɨɪеɧɧɹ дɨɤаɡɭ дɥɹ ɧаɫɬɭɩɧɨгɨ бɥɨɤɭ, ɫɯеɦаɬɢɱɧɨ ɩɪедɫɬавɥеɧɨ ɧа

ɪɢɫɭɧɤɭ дɨдаɬɤɭ Р:

1) Фɨɪɦɭваɧɧɹ ɨбɱɢɫɥɸваɥɶɧɨʀ ɫɯеɦɢ Ci(Xi, Wi), ɹɤа вɤɥɸɱаɽ аɥгɨɪɢɬɦ

веɪɢɮɿɤаɰɿʀ V дɥɹ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ ʌi-1 = P(Spi-1, xi-1, wi-1) ɬа аɥгɨɪɢɬɦ

ɯеɲɭваɧɧɹ H дɥɹ ɩɨɬɨɱɧɨгɨ бɥɨɤɭ, де Xi = (V(Svi-1, xi-1, ʌi-1), xi): V(Svi-1, xi-1,

ʌi-1) ɽ ɪеɡɭɥɶɬаɬɨɦ ɩеɪевɿɪɤɢ (accept or reject) ɩɨɩеɪедɧɶɨгɨ дɨɤаɡɭ ʌi-1 ɬа xi
= hi ɽ ɪеɡɭɥɶɬаɬɨɦ ɯеɲɭваɧɧɹ. Wi = (ʌi-1, hi-1, wi): ʌi-1, hi-1 – вɯɿдɧɿ даɧɿ дɥɹ

ɩеɪевɿɪɤɢ дɨɤаɡɭ, а wi – вɯɿдɧɿ даɧɿ (ɫвɿдɨɤ, ɯеɲ-ɩɪɨɨбɪаɡ) дɥɹ ɨбɱɢɫɥеɧɧɹ

ɯеɲɿв: w0 = 0, wi = (hi-1||i), i = 1,…n;

2) Сɬвɨɪеɧɧɹ ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ ɩаɪаɦеɬɪɿв (SPi, SVi) = S(Ci(Xi, Wi)) (i =

1,…n), де SPi – ɡагаɥɶɧɨдɨɫɬɭɩɧɿ ɧаɥаɲɬɭваɧɧɹ веɪɢɮɿɤаɬɨɪа, SVi –

ɡагаɥɶɧɨдɨɫɬɭɩɧɿ ɩаɪаɦеɬɪɢ ɩеɪевɿɪɤɢ;

3) Геɧеɪаɰɿɹ дɨɤаɡɭ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ ʌi = P(SPi, Xi, Wi) дɥɹ вɫɿɯ i =

1,…n;

4) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ дɨɤаɡɿв V(SVi, Xi, ʌi), ɳɨ ɩɪɢɣɦаɽ ɡɧаɱеɧɧɹ

{0, 1} (accept or reject);

5) Пеɪевɿɪɤа дɨɤаɡɭ, ɳɨ V(SVi, Xi, ʌi) = accept.

Таɤɢɦ ɱɢɧɨɦ, ɤɨжɧе дɨɤаɡ ʌi = P(SPi, Xi, Wi) ɮɨɪɦɭɽɬɶɫɹ ɧа ɨɫɧɨвɿ

ɩɨɩеɪедɧɶɨгɨ ʌi-1 = P(Spi-1, xi-1, wi-1) ɿ вɥаɫɧɨгɨ аɥгɨɪɢɬɦɭ ɯеɲɭваɧɧɹ.

4.3 Рɨɡɪɨбɤа ɫɯеɦɢ ваɥɿдɧɨɫɬɿ ɥаɧɰɸга бɥɨɤɿв ɨбɱɢɫɥɸваɥɶɧɨʀ

ɰɿɥɿɫɧɨɫɬɿ ɥаɧɰɸжɤа ɩɨв’ɹɡаɧɢɯ ɯеɲɿв ɿɡ ɰɢɮɪɨвɢɦ ɩɿдɩɢɫɨɦ

Пɪедɫɬавɥеɧɢɣ в даɧɨɦɭ ɪɨɡдɿɥɿ ɩɪɢɤɥад ɪеаɥɿɡɭɽ ɪеɤɭɪɫɢвɧе

ɩɿдɬвеɪджеɧɧɹ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ ɥаɧɰɸга ɡв’ɹɡаɧɢɯ ɯеɲɿв ɿɡ
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ɩеɪевɿɪɤɨɸ ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ (ЦП). Це ɡаɯɢɳаɽ вɿд ɦɨжɥɢвɢɯ ɡɦɿɧ даɧɢɯ ɿ

ɧаɤɥадеɧɧɹ ɮаɥɶɲɢвɨгɨ ɥаɧɰɸжɤа ɩɨв’ɹɡаɧɢɯ ɯеɲɿв.

Дɥɹ ɬеɫɬɭ ɪɨɡгɥɹɧеɦɨ ɫɩɪɨɳеɧɭ веɪɫɿɸ ɡ ɩɨɩеɪедɧɶɨʀ ɫɯеɦɢ, дɨɩɨвɧеɧɭ

ɩеɪевɿɪɤɨɸ ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ (ɪɢɫɭɧɨɤ 4.6). Кɨжеɧ бɥɨɤ ɦɿɫɬɢɬɶ ɬɪɢ ɩɨɥɹ:

● Уɧɿɤаɥɶɧɢɣ ɧɨɦеɪ бɥɨɤɭ: Noncei;

● Хеɲ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ: hi-1;

● Цɢɮɪɨвɢɣ ɩɿдɩɢɫ: EDS(hi).

Дɥɹ ɫɩɪɨɳеɧɧɹ (ɹɤ ɭ ɩɨɩеɪедɧɶɨɦɭ вɢɩадɤɭ) ɩɪɢɣɦаɽɦɨ Noncei = i.

Реɡɭɥɶɬаɬ n-гɨ ɯеɲɭваɧɧɹ:

(4.2)

Дɨдаɬɤɨвɨ ɤɨжеɧ ɯеɲ hi ɲɢɮɪɭɽɬɶɫɹ ɫеɤɪеɬɧɢɦ ɤɥɸɱеɦ sk, ɬɨбɬɨ ɦɢ

ɮɨɪɦɭɽɦɨ ɩɿдɩɢɫ EDS(hi, sk). Вɿдɤɪɢɬɢɣ ɤɥɸɱ pk вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ дɥɹ

ɩеɪевɿɪɤɢ ɩɿдɩɢɫɭ, ɬɨбɬɨ ɦɢ ɪɨɡɲɢɮɪɨвɭɽɦɨ EDSi ɬа ɩеɪевɿɪɹɽɦɨ ɪɿвɧɿɫɬɶ hi =

D(EDSi, pk). Мɢ вɢɤɨɪɢɫɬɨвɭɽɦɨ ɥɢɲе аɥгɨɪɢɬɦ ɩеɪевɿɪɤɢ ɩɿдɩɢɫɭ hi = D(EDSi,

pk) дɥɹ ɫɬвɨɪеɧɧɹ дɨɤаɡɿв ɿ ɩеɪевɿɪɤɢ ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ.

Рɢɫɭɧɨɤ 4.6 — Сɩɪɨɳеɧɢɣ ваɪɿаɧɬ ɡв’ɹɡаɧɨгɨ ɫɩɢɫɤɭ ɡ ɮɨɪɦɭваɧɧɹɦ ЦП

Агрегація. Дɥɹ ɪеаɥɿɡаɰɿʀ ɪеɤɭɪɫɢвɧɨгɨ дɨɤаɡɭ ОЦ ɥаɧɰɸга ɧеɨбɯɿдɧɨ

ɩɨɫɥɿдɨвɧɨ вɢɤɨɧɭваɬɢ ɧаɫɬɭɩɧɿ еɬаɩɢ, вɿдɩɨвɿдɧɨ дɨ ɫɯеɦɢ ɧа ɪɢɫɭɧɤɭ 4.7

дɨдаɬɤɭ С:

1) Реɥаɿɡаɰɿɹ ɥаɧɰɸга ɯеɲɿв h0 = H(0), hi = H(hi-1||i), i = 1,…n;

2) Дɥɹ ɤɨжɧɨгɨ ɯеɲɭ h0,… hn:
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a) Сɬвɨɪеɧɧɹ ɫɯеɦɢ CHi(xHi, wHi) геɲ-аɥгɨɪɢɬɦɭ H, де вɿдɤɪɢɬɢɣ вɯɿд

xHi = hi ɽ ɪеɡɭɥɶɬаɬɨɦ ɯеɲɭваɧɧɹ, ɫвɿдɨɤ wHi ɽ ɩɪɨɨбɪаɡɨɦ ɯеɲɭ:

wH0 = 0, wHi = hi-1||i, i = 1,…n;

b) Геɧеɪаɰɿɹ ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ ɩаɪаɦеɬɪɿв (SHpi, SHvi) = S(CHi(xHi,

wHi)), де SHpi — ɩаɪаɦеɬɪɢ ɡагаɥɶɧɨдɨɫɬɭɩɧɨгɨ ɩɪɭвеɪа, SHvi —

ɩаɪаɦеɬɪɢ ɩɭбɥɿɱɧɨгɨ веɪɢɮɿɤаɬɨɪа;

c) Фɨɪɦɭваɧɧɹ дɨɤаɡɭ ОЦ дɥɹ ɯеɲɭваɧɧɹ ʌHi = P(SHpi, xHi, wHi);

d) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ ɪеаɥɿɡаɰɿʀ V(SHvi, xHi, ʌHi), ɳɨ

ɩɪɢɣɦаɽ ɡɧаɱеɧɧɹ {0, 1} (accept or reject);

e) Пеɪевɿɪɤа дɨɤаɡɭ, ɳɨ V(SHvi, xHi, ʌHi) = accept.

3) Дɥɹ ɤɨжɧɨгɨ ɩɿдɩɢɫɭ EDSi = E(hi, sk), i = 0,…n:

a) Сɬвɨɪеɧɧɹ ɫɯеɦɢ CDi(xDi, wDi) ɩеɪевɿɪɤɢ ɩɿдɩɢɫɭ hi = D(EDSi, pk),

де вɿдɤɪɢɬɢɣ вɯɿд xDi = hi ɽ ɪеɡɭɥɶɬаɬɨɦ ɯеɲɭваɧɧɹ, ɫвɿдɨɤ wDi =

(EDSi, pk) ɽ ɩɿдɩɢɫɨɦ ɿ вɿдɤɪɢɬɢɦ ɤɥɸɱеɦ ;

b) Геɧеɪаɰɿɹ ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ ɩаɪаɦеɬɪɿв (SDpi, SDvi) = S(CDi(xDi,

wDi)), де SDpi – ɩаɪаɦеɬɪɢ ɡагаɥɶɧɨдɨɫɬɭɩɧɨгɨ веɪɢɮɿɤаɬɨɪа, SDvi –

ɩаɪаɦеɬɪɢ ɩɭбɥɿɱɧɨгɨ веɪɢɮɿɤаɬɨɪа;

c) Фɨɪɦɭваɧɧɹ дɨɤаɡɭ ОЦ дɥɹ ɩеɪевɿɪɤɢ ɩɿдɩɢɫɭ ʌDi = P(SDpi, xDi,

wDi));

d) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ дɨɤаɡɭ V(SDvi, xDi, ʌDi), ɳɨ ɩɪɢɣɦаɽ

ɡɧаɱеɧɧɹ {0, 1} (accept or reject);

e) Пеɪевɿɪɤа дɨɤаɡɭ, ɳɨ V(SDvi, xDi, ʌDi) = accept.

4) Дɥɹ ɤɨжɧɨʀ ɬɪɿɣɤɢ дɨɤаɡɿв ∏i-1 = P(SPi-1, Xi-1, Wi-1), ʌHi = P(SHpi, xHi, wHi)

and ʌDi = P(SDpi, xDi, wDi), i = 1,…n:

a) Сɬвɨɪеɧɧɹ ɫɯеɦɢ Ci(Xi, Wi) аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ V, де

i) Xi = (V(SVi-1, Xi-1, ∏i-1)), V(SHvi, xHi, ʌHi), V(SDvi, xDi, ʌDi), дɥɹ

вɫɿɯ i = 1,…n.

ii) W1 = (ʌ0, h0, ʌ1, h1, EDS1, pk), W1 = (∏i-1, Xi-1, ʌi, hi, EDSi, pk),

дɥɹ вɫɿɯ i = 2,…n.
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b) Геɧеɪаɰɿɹ ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ ɩаɪаɦеɬɪɿв (SPi, SVi) = S(C(Xi, Wi)), де

SPi – ɩаɪаɦеɬɪɢ ɡагаɥɶɧɨдɨɫɬɭɩɧɨгɨ ɩɪɭвеɪа, SVi – ɩаɪаɦеɬɪɢ

ɩɭбɥɿɱɧɨгɨ веɪɢɮɿɤаɬɨɪа;

c) Фɨɪɦɭваɧɧɹ дɨɤаɡɭ ОЦ ∏i = P(SPi, Xi, Wi);

d) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ дɨɤаɡɿв V(SVi, Xi, ∏i), ɳɨ ɩɪɢɣɦаɽ

ɡɧаɱеɧɧɹ {0, 1} (accept or reject);

e) Пеɪевɿɪɤа дɨɤаɡɭ, ɬɨбɬɨ ɩеɪеɤɨɧаɬɢɫɹ, ɳɨ V(SVi, Xi, ∏i) = accept.

Таɤɢɦ ɱɢɧɨɦ, ɤɨжеɧ дɨɤаɡ ∏i = P(SPi, Xi, Wi), i = 1,…n ɽ ɫɭɤɭɩɧɿɫɬɸ

ɬɪɶɨɯ ɿɧɲɢɯ дɨɤаɡɿв:

1) Дɨɤаɡ ОЦ ɩɨɩеɪедɧɶɨгɨ ɥаɧɰɸжɤа ɩɨв’ɹɡаɧɢɯ ɯеɲɿв ∏i-1 = P(SPi-1, Xi-1,

Wi-1);

2) Дɨɤаɡ ОЦ ɩɨɬɨɱɧɨгɨ ɯеɲɭ ʌHi = P(SHpi, xHi, wHi);

3) Дɨɤаɡ ОЦ ɩɨɬɨɱɧɨʀ ɩеɪевɿɪɤɢ ɩɿдɩɢɫɭ ʌDi = P(SDpi, xDi, wDi).

Дɨведеɧɧɹ ∏0 = P(SP0, X0, W0) ɽ ɫɭɤɭɩɧɿɫɬɸ двɨɯ дɨɤаɡɿв:

1) Дɨɤаɡ ОЦ ɩɨɬɨɱɧɨгɨ ɯеɲɭ ʌH0 = P(SHp0, xH0, wH0);

2) Дɨɤаɡ ОЦ ɩɨɬɨɱɧɨʀ ɩеɪевɿɪɤɢ ɩɿдɩɢɫɭ ʌD0 = P(SDp0, xD0, wD0).

Вɢɤɨɧаɧɧɹ ɭɦɨвɢ V(SVi, Xi, ∏i) = accept дɥɹ вɫɿɯ i = 1,…n ɨɡɧаɱаɽ, ɳɨ

ɩеɪевɿɪɤа дɨɤаɡɭ ∏i-1 = P(SPi-1, Xi-1, Wi-1), ʌHi = P(SHpi, xHi, wHi) ɬа ʌDi = P(SDpi,

xDi, wDi) ɨбɱɢɫɥеɧɨ ɩɪавɢɥɶɧɨ. Яɤɳɨ V(SVi-1, Xi-1, ∏i-1) = accept, V(SHvi, xHi, ʌHi)

= accept ɬа V(SDvi, xDi, ʌDi) = accept, ɰе ɨɡɧаɱаɽ, ɳɨ:

● Іɫɧɭɽ дɨɤаɡ ОЦ ɩɨɩеɪедɧɶɨгɨ ɥаɧɰɸга, ɬɨбɬɨ ɩеɪевɿɪɤа V(SVi-2, Xi-2, ∏i-2) =

accept ɨбɱɢɫɥеɧа ɩɪавɢɥɶɧɨ;

● Є ɩɿдɬвеɪджеɧɧɹ ОЦ ɩɨɬɨɱɧɨгɨ ɯеɲɭ, ɬɨбɬɨ ɡɧаɱеɧɧɹ hi = H(hi-1||i)

ɨбɱɢɫɥеɧɨ ɩɪавɢɥɶɧɨ;

● Іɫɧɭɽ ɩɿдɬвеɪджеɧɧɹ ОЦ ɩɨɬɨɱɧɨгɨ ɩɿдɩɢɫɭ, ɬɨбɬɨ ɩеɪевɿɪɤа hi = D(EDSi,

pk) ɨбɱɢɫɥеɧа ɩɪавɢɥɶɧɨ.

Рекурсія. Дɥɹ ɪеаɥɿɡаɰɿʀ ɪеɤɭɪɫɢвɧɨгɨ дɨɤаɡɭ ОЦ ɥаɧɰɸга ɧеɨбɯɿдɧɨ

ɩɨɫɥɿдɨвɧɨ вɢɤɨɧɭваɬɢ ɧаɫɬɭɩɧɿ ɤɪɨɤɢ:

1) Реаɥɿɡаɰɿɹ ɥаɧɰɸга бɥɨɤɿв ɧа ɨɫɧɨвɿ ɩɨв’ɹɡаɧɢɯ ɯеɲɿв h0 = H(0), hi =

H(hi-1||i), i = 1,…n;
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2) Дɥɹ ɤɨжɧɨгɨ бɥɨɤɭ ɫɬвɨɪеɧɧɹ ɫɯеɦɭɢ Ci(Xi, Wi) геɲ-аɥгɨɪɢɬɦɭ H,

ɩеɪевɿɪɤɢ ɩɿдɩɢɫɭ ɬа аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ V дɥɹ ɩɨɩеɪедɧɶɨгɨ бɥɨɤɭ ʌi-1 =

P(Spi-1, xi-1, wi-1). Xi = (V(Svi-1, xi-1, ʌi-1), xi): V(Svi-1, xi-1, ʌi-1) ɽ ɪеɡɭɥɶɬаɬɨɦ

ɩеɪевɿɪɤɢ (accept or reject) ɩɨɩеɪедɧɶɨгɨ дɨɤаɡɭ ʌi-1, xi = hi — ɪеɡɭɥɶɬаɬ

ɯеɲɭваɧɧɹ. Wi = (ʌi-1, hi-1, wHi, wDi): ʌi-1, hi-1 — вɯɿдɧɿ даɧɿ дɥɹ ɩеɪевɿɪɤɢ

дɨɤаɡɭ, а wi — вɯɿдɧɿ даɧɿ (ɫвɿдɨɤ, ɯеɲ-ɩɪɨɨбɪаɡ) дɥɹ ɨбɱɢɫɥеɧɧɹ ɯеɲɿв:

w0 = 0, wi = (hi-1||i), i = 1,…n, ɫвɿдɨɤ wDi = (EDSi, pk) – ɩɿдɩɢɫ ɿ вɿдɤɪɢɬɢɣ

ɤɥɸɱ;

3) Геɧеɪаɰɿɹ ɡагаɥɶɧɨдɨɫɬɭɩɧɢɯ ɩаɪаɦеɬɪɿв (Spi, Svi) = S(CHi(xHi, wHi),

CDi(xDi, wDi)), де Spi – ɩɭбɥɿɱɧɿ ɩаɪаɦеɬɪɢ ɩеɪевɿɪɤɢ, Svi –

ɡагаɥɶɧɨдɨɫɬɭɩɧɿ ɩаɪаɦеɬɪɢ ɩеɪевɿɪɤɢ;

4) Реаɥɿɡаɰɿɹ аɥгɨɪɢɬɦɭ ɩеɪевɿɪɤɢ дɨɤаɡɿв V(Svi, xi, ʌi) ɩɪɢɣɦаɽ ɡɧаɱеɧɧɹ {0,

1} (accept or reject);

5) Пеɪевɿɪɤа дɨɤаɡɭ, ɬɨбɬɨ ɩеɪеɤɨɧаɬɢɫɹ, ɳɨ V(Svi, xi, ʌi) = accept.

Вɢɤɨɧаɧɧɹ ɭɦɨвɢ V(SVi, Xi, ∏i) = accept дɥɹ вɫɿɯ i = 1,…n ɨɡɧаɱаɽ, ɳɨ ɽ

дɨɤаɡ ОЦ ɩɨɩеɪедɧɶɨгɨ ɥаɧɰɸжɤа, ɬɨбɬɨ ɩеɪевɿɪɤа V(Svi-1, xi-1, ʌi-1) = accept

ɨбɱɢɫɥеɧа ɩɪавɢɥɶɧɨ, ОЦ ɩɨɬɨɱɧɨгɨ ɯеɲɭ, ɬɨбɬɨ ɡɧаɱеɧɧɹ hi = H(hi-1||i)

ɨбɱɢɫɥеɧɨ ɩɪавɢɥɶɧɨ, а ОЦ ɩɨɬɨɱɧɨгɨ ɩɿдɩɢɫɭ, ɬɨбɬɨ ɩеɪевɿɪɤа hi = D(EDSi, pk)

ɨбɱɢɫɥеɧа ɩɪавɢɥɶɧɨ. Сɯеɦа ɧаведеɧа ɧа ɪɢɫɭɧɤɭ дɨдаɬɤɭ Т.

4.4 Еɤɫɩеɪɢɦеɧɬаɥɶɧе дɨɫɥɿджеɧɧɹ ɩɪɨгɪаɦɧɨʀ ɪеаɥɿɡаɰɿʀ ɫɢɫɬеɦɢ

ɩеɪевɿɪɤɢ ваɥɿдɧɨɫɬɿ ɥаɧɰɸга бɥɨɤɿв

У ɰɶɨɦɭ ɪɨɡдɿɥɿ ɡɪɨбɢɦɨ ɨгɥɹд ɪеаɥɿɡаɰɿʀ ɩɪɨгɪаɦɢ, ɩɪɢɡɧаɱеɧɨʀ дɥɹ

ɩɿдɬвеɪджеɧɧɹ ɰɿɥɿɫɧɨɫɬɿ ɨбɱɢɫɥеɧɶ ɭ ɥаɧɰɸжɤɭ вɡаɽɦɨɩɨв’ɹɡаɧɢɯ бɥɨɤɿв.

В ɨɫɧɨвɿ ɪеаɥɿɡаɰɿʀ ɥежɢɬɶ ɮɪеɣɦвɨɪɤ Plonky2 [81], ɲɢɪɨɤɨ вɢɡɧаɧɢɣ

ɿɧɫɬɪɭɦеɧɬ ɭ ɩɪɨɫɬɨɪɿ бɥɨɤɱеɣɧ, ɪɨɡɪɨбɥеɧɢɣ ɤɨɦɩаɧɿɽɸ Polygon Zero [82]. Вɿɧ

вɿдɨɦɢɣ ɫвɨɽɸ ɭɧɿвеɪɫаɥɶɧɿɫɬɸ ɬа еɮеɤɬɢвɧɿɫɬɸ, ɳɨ ɪɨбɢɬɶ ɣɨгɨ ɿдеаɥɶɧɢɦ

вɢбɨɪɨɦ дɥɹ ɩɪɨеɤɬɿв, ɹɤɿ ɩɨɬɪебɭɸɬɶ вɢɫɨɤɨгɨ ɪɿвɧɹ беɡɩеɤɢ ɬа ɰɿɥɿɫɧɨɫɬɿ

ɨбɱɢɫɥеɧɶ.
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Plonky2 ɪеаɥɿɡɭɽ ɩɪɨɬɨɤɨɥ PLONK, ɧаɣɫɭɱаɫɧɿɲɭ ɫɢɫɬеɦɭ дɨɤаɡɿв

ɧɭɥɶɨвɨгɨ ɡɧаɧɧɹ в ɩɨɽдɧаɧɧɿ ɡ аɪɢɮɦеɬɢɡаɰɿɽɸ TurboPLONK – ɡɧаɱɧе

вдɨɫɤɨɧаɥеɧɧɹ, ɹɤе ɨɩɬɢɦɿɡɭɽ еɮеɤɬɢвɧɿɫɬɶ ɿ ɩɪɨдɭɤɬɢвɧɿɫɬɶ ɫɢɫɬеɦɢ ɩеɪевɿɪɤɢ.

В ɹɤɨɫɬɿ ɫɯеɦɢ ɡɨбɨв'ɹɡаɧɶ Plonky2 вɢɤɨɪɢɫɬɨвɭɽ FRI, ɳɨ ɩɿдвɢɳɭɽ беɡɩеɤɭ ɬа

ɦɨжɥɢвɿɫɬɶ ɩеɪевɿɪɤɢ ɫɢɫɬеɦɢ дɨɤаɡɿв, ɧадаɸɱɢ ɧадɿɣɧɢɣ ɦеɯаɧɿɡɦ ɩеɪевɿɪɤɢ

ɰɿɥɿɫɧɨɫɬɿ ɨбɱɢɫɥеɧɶ ɭ бɥɨɤɱеɣɧ.

Меɬɨɸ ɰɶɨгɨ дɨɫɥɿджеɧɧɹ ɽ вɧеɫеɧɧɹ ɰɿɧɧɨʀ ɿɧɮɨɪɦаɰɿʀ в ɩɨɫɬɿɣɧɭ

евɨɥɸɰɿɸ беɡɩеɱɧɢɯ ɿ ɦаɫɲɬабɨваɧɢɯ бɥɨɤɱеɣɧ-ɪɿɲеɧɶ.

В ɹɤɨɫɬɿ ɩɪɢɤɥадɭ дɥɹ ɬеɫɬɨвɨʀ ɦеɪежɿ бɥɨɤɱеɣɧ бɭɥɨ ɨбɪаɧɨ ɯеɲ

ɮɭɧɤɰɿɸ SHA256 ɬа ɩɪɨɬɨɤɨɥ ɩɿдɩɢɫɭ ED25519 [83]. SHA-256 – ɤɪɢɩɬɨгɪаɮɿɱɧа

ɯеɲ-ɮɭɧɤɰɿɹ, ɳɨ ɧаɥежɢɬɶ дɨ ɫɿɦеɣɫɬва SHA-2. Вɨɧа ɲɢɪɨɤɨ вɢɤɨɪɢɫɬɨвɭɽɬɶɫɹ

в ɬеɯɧɨɥɨгɿʀ бɥɨɤɱеɣɧ ɬа ɿɧɲɢɯ ɩɪɨгɪаɦаɯ беɡɩеɤɢ. SHA-256 ɩɪɢɡɧаɱеɧа дɥɹ

ɨɬɪɢɦаɧɧɹ вɯɿдɧɢɯ даɧɢɯ (абɨ ɩɨвɿдɨɦɥеɧɶ) бɭдɶ-ɹɤɨʀ дɨвжɢɧɢ ɬа ɫɬвɨɪеɧɧɹ

вɢɯɿдɧɢɯ даɧɢɯ ɮɿɤɫɨваɧɨгɨ ɪɨɡɦɿɪɭ, дɨвжɢɧɨɸ 256 бɿɬ. Це ɨдɧɨɫɬɨɪɨɧɧɹ

ɮɭɧɤɰɿɹ, ɬɨбɬɨ ɨбɱɢɫɥɸваɥɶɧɨ ɧеɦɨжɥɢвɨ ɩɨвеɪɧɭɬɢ ɩɪɨɰеɫ ɧаɡад ɿ ɨɬɪɢɦаɬɢ

вɢɯɿдɧɿ даɧɿ ɡ ɣɨгɨ ɯеɲɭ. ED25519 – аɥгɨɪɢɬɦ ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ еɥɿɩɬɢɱɧɨʀ

ɤɪɢвɨʀ ɧа ɨɫɧɨвɿ EdDSA (аɥгɨɪɢɬɦ ɰɢɮɪɨвɨгɨ ɩɿдɩɢɫɭ ɤɪɢвɨʀ Едваɪдɫа).

ED25519 ɪɨɡɪɨбɥеɧɢɣ дɥɹ вɢɫɨɤɨʀ беɡɩеɤɢ ɬа ɩɪɨдɭɤɬɢвɧɨɫɬɿ, вɢɤɨɪɢɫɬɨвɭɸɱɢ

ɤɪɢвɭ Едваɪдɫа Curve25519. Вɿдɤɪɢɬɿ ɤɥɸɱɿ, ɡгеɧеɪɨваɧɿ ED25519, ɦаɸɬɶ

дɨвжɢɧɭ 256 бɿɬ, ɳɨ ɡабеɡɩеɱɭɽ ɯɨɪɨɲɢɣ баɥаɧɫ ɦɿж беɡɩеɤɨɸ ɬа

ɨбɱɢɫɥɸваɥɶɧɨɸ еɮеɤɬɢвɧɿɫɬɸ. Пɿдɩɢɫɢ, ɫɬвɨɪеɧɿ ED25519, ɦаɸɬɶ дɨвжɢɧɭ

512 бɿɬ, ɳɨ ɡабеɡɩеɱɭɽ беɡɩеɱɧɢɣ ɡаɫɿб авɬеɧɬɢɮɿɤаɰɿʀ.

ED25519 вɢɤɨɪɢɫɬɨвɭɽ ɤɪɢɩɬɨгɪаɮɿɱɧɭ ɯеɲ-ɮɭɧɤɰɿɸ SHA-512 дɥɹ

ɨбɪɨбɤɢ ɩɨвɿдɨɦɥеɧɶ ɿ ɫɬвɨɪеɧɧɹ ɰɢɮɪɨвɢɯ ɩɿдɩɢɫɿв. Хеɲ-ɮɭɧɤɰɿɹ ɫɩɪɢɹɽ

беɡɩеɰɿ аɥгɨɪɢɬɦɭ, ɫɬвɨɪɸɸɱɢ вɢɯɿдɧɿ даɧɿ ɮɿɤɫɨваɧɨгɨ ɪɨɡɦɿɪɭ.

Оɬже, двɨɦа ɤɥɸɱɨвɢɦɢ ɤɨɦɩɨɧеɧɬаɦɢ ɫɯеɦɢ дɨɤаɡɭ ɥаɧɰɸга

ɩɨв’ɹɡаɧɧɢɯ бɥɨɤɿв вɢɫɬɭɩаɸɬɶ ɫɯеɦа ɩеɪевɿɪɤɢ ваɥɿдɧɨɫɬɿ ɯеɲɭ ɧа ɨɫɧɨвɿ

SHA-256 ɬа ɩɿдɩɢɫɭ ED25519. Кɪɿɦ ɬɨгɨ, ɩɿдɩɢɫ вɢɤɨɪɢɫɬɨвɭɽ SHA-512, дɨɤаɡ

ɹɤɨʀ ɬаɤɨж ɧеɨбɯɿдɧɨ ɪеаɥɿɡɭваɬɢ.
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У дɨдаɬɤɭ У в ɬабɥɢɰɹɯ У.1-У.3 ɧаведеɧɨ ɤɨд, ɳɨ геɧеɪɭɽ дɨɤаɡɢ дɥɹ

ɤɨжɧɨгɨ ɡ аɥгɨɪɢɬɦɿв ɬа вɢɤɨɧɭɽ ʀɯ ɩеɪевɿɪɤɭ.

Даɧɭ ɪеаɥɿɡаɰɿɸ бɭɥɨ ɩɪɨɬеɫɬɨваɧɨ ɧа ɥаɧɰɸгɭ ɿɡ ɩ’ɹɬɢ бɥɨɤɿв дɥɹ аɧаɥɿɡɭ

ɱаɫɨвɢɯ вɢɬɪаɬ ɬа ɪɨɡɦɿɪɭ ɮɿаɧɢɯ дɨɤаɡɿв. Теɫɬɭваɧɧɹ бɭɥɨ ɩɪɨведеɧɨ ɧа

ɤɨɦɩ’ɸɬеɪɿ 1,900GHz AMD Ryzen 7 5800U (16).

У ɬабɥɢɰɹɯ Ф.1-Ф.5 дɨдаɬɤɭ Ф ɧаведеɧɨ ɪеɡɭɥɶɬаɬɢ дɥɹ ɫɯеɦɢ агɪегаɰɿʀ ɬа

ɪеɤɭɪɫɿʀ.

На гɪаɮɿɤɭ ɧɢжɱе ɧаведеɧɨ ɪеɡɭɥɶɬаɬɢ ɨбɱɢɫɥеɧɧɹ ɱаɫɭ дɥɹ ɧаɬɢвɧɨʀ

ɩеɪевɿɪɤɢ (абɨ ɩеɪеɪаɯɭɧɤɭ вɫɿɯ ɯеɲɿв), ɩеɪевɿɪɤɢ дɨɤаɡɿв, ɡгеɧеɪɨваɧɢɯ дɥɹ

ɤɨжɧɨгɨ бɥɨɤɭ, ɿ ɪеɤɭɪɫɢвɧɨгɨ дɨɤаɡɭ.

Рɢɫɭɧɨɤ 4.9 — Обɱɢɫɥɸваɥɶɧа ɫɤɥадɧɿɫɬɶ ɧаɬɢвɧɨʀ ɩеɪевɿɪɤɢ, ɩеɪевɿɪɤɢ

дɨɤаɡɿв, ɪеɤɭɪɫɢвɧɨʀ ɩеɪевɿɪɤɢ дɨɤаɡɿв

Баɱɢɦɨ, ɳɨ ɧавɿɬɶ дɨɤаɡ дɥɹ ɨɤɪеɦɨгɨ бɥɨɤɭ ɡɧаɱɧɨ ɡдеɲевɥɸɽ ɩеɪевɿɪɤɭ.

Реɤɭɪɫɿɹ ɩɨɽдɧɭɽ вɫɿ ɰɿ дɨɤаɡɢ в ɨдɧе. Веɪɢɮɿɤаɰɿɹ дɭже ɲвɢдɤа, ɳɨ, вɥаɫɧе, ɿ

вɢɪɿɲɭɽ ɨɫɧɨвɧɭ ɩɪɨбɥеɦɭ ɦаɫɨвɨгɨ вɩɪɨваджеɧɧɹ ɪɨɡɩɨдɿɥеɧɢɯ ɫɢɫɬеɦ –

ɦаɫɲɬабɨваɧɿɫɬɶ.

Щɨб бɭɬɢ бɿɥɶɲ ɬɨɱɧɢɦ, ɡаɡɧаɱɢɦɨ, ɳɨ в ɨбɱɢɫɥɸваɥɶɧɢɯ ɩɪɨɰеɫаɯ

ɦɨгɥɢ ɫɬаɬɢɫɹ ɫɢɫɬеɦɧɿ ɩɨɦɢɥɤɢ. Сɢɫɬеɦɧɿ ɩɨɦɢɥɤɢ ɩɿд ɱаɫ ɨбɱɢɫɥɸваɥɶɧɢɯ

ɩɪɨɰеɫɿв ɦɨжɭɬɶ вɢɧɢɤаɬɢ ɡ ɪɿɡɧɢɯ джеɪеɥ, ɳɨ ɩɪɢɡвɨдɢɬɶ дɨ ɧеɬɨɱɧɨɫɬеɣ в
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ɪеɡɭɥɶɬаɬаɯ. Кɪɿɦ ɬɨгɨ, вɢɧɢɤаɸɬɶ ɩɨɦɢɥɤɢ ɨɤɪɭгɥеɧɧɹ, ɤɨɥɢ ɱɢɫɥа ɡ

ɧеɫɤɿɧɱеɧɧɨɸ ɤɿɥɶɤɿɫɬɸ деɫɹɬɤɨвɢɯ ɪɨɡɪɹдɿв ɧабɥɢжаɸɬɶɫɹ дɨ ɤɿɧɰевɨгɨ

ɩɪедɫɬавɥеɧɧɹ, вɧɨɫɹɱɢ ɪɨɡбɿжɧɨɫɬɿ.

Неɡважаɸɱɢ ɧа ɰе, еɤɫɩеɪɢɦеɧɬ деɦɨɧɫɬɪɭɽ, ɳɨ дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ

ɡɧаɧɧɹɦ ɽ ɫɢɥɶɧɢɦ ɪɿɲеɧɧɹɦ дɥɹ вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ ɬа

ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ. Це ɨɫɨбɥɢвɨ важɥɢвɨ ɭ веɥɢɤɢɯ ɪɨɡɩɨдɿɥеɧɢɯ

ɨбɱɢɫɥɸваɥɶɧɢɯ ɩɪɨеɤɬаɯ. Заɩɪɨваджеɧа ɫɢɫɬеɦа дɨɤаɡɿв ɦɨже ɡаɦɿɧɢɬɢ

ɧаɬɢвɧɭ ɩеɪевɿɪɤɭ. Це ɡɧаɱɧɨ ɩɪɢɫɤɨɪɸɽ веɪɢɮɿɤаɰɿɸ ɬа ɩɨɥегɲɭɽ ɪɨбɨɬɭ

ɫɢɫɬеɦɢ. Наведеɧɿ ɱаɫɨвɿ ɬа вɢɦɿɪɸваɥɶɧɿ ɨɰɿɧɤɢ ɩɨɤаɡɭɸɬɶ ɩеɪɫɩеɤɬɢвɧɿɫɬɶ

ɰɶɨгɨ ɧаɩɪɹɦɤɭ. На ɧаɲɭ дɭɦɤɭ, ɧеɨбɯɿдɧɨ ɩɪɨдɨвжɭваɬɢ дɨɫɥɿджеɧɧɹ ɰɿɽʀ

ɬеɯɧɨɥɨгɿʀ ɬа вɩɪɨвадɢɬɢ ɫɢɫɬеɦɢ ɩеɪевɿɪɤɢ ɥаɧɰɸга бɥɨɤɿв ɧа ʀʀ ɨɫɧɨвɿ.
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ВИСНОВОК

Сɭɱаɫɧɿ бɥɨɤɱеɣɧ-ɫɢɫɬеɦɢ ɫɬɢɤаɸɬɶɫɹ ɡ ɩɪɨбɥеɦɨɸ ɦаɫɲɬабɨваɧɨɫɬɿ, ɳɨ

ɫɬɨɫɭɽɬɶɫɹ ɩɿдвɢɳеɧɧɹ ɫɩɪɨɦɨжɧɨɫɬɿ ɦеɪежɿ бɥɨɤɱеɣɧ ɨбɪɨбɥɹɬɢ ɡɪɨɫɬаɸɱɭ

ɤɿɥɶɤɿɫɬɶ ɬɪаɧɡаɤɰɿɣ ɿ ɤɨɪɢɫɬɭваɱɿв беɡ ɡɧɢжеɧɧɹ ɩɪɨдɭɤɬɢвɧɨɫɬɿ. Пɪɨбɥеɦа

ɦаɫɲɬабɨваɧɨɫɬɿ вɢɧɢɤаɽ ɱеɪеɡ вɥаɫɬɢвɿ ɤɨɦɩɪɨɦɿɫɢ ɦɿж деɰеɧɬɪаɥɿɡаɰɿɽɸ,

беɡɩеɤɨɸ ɬа ɦаɫɲɬабɨваɧɿɫɬɸ, вɿдɨɦɿ ɹɤ «ɬɪɢɥеɦа бɥɨɤɱеɣɧ».

Бɭɥɨ ɪɨɡгɥɹɧɭɬɨ ɪɿɡɧɿ ɧаɩɪɹɦɤɢ, ɹɤɿ ɧаɦагаɸɬɶɫɹ ɡɧаɣɬɢ ɡɨɥɨɬɭ ɫеɪедɢɧɭ

ɦɿж ɰɢɦɢ вɥаɫɬɢвɨɫɬɹɦɢ ɿ ɡɪɨбɢɬɢ ɫɢɫɬеɦɢ бɿɥɶɲ гɧɭɱɤɢɦɢ, ɧе вɬɪаɱаɸɱɢ ɩɪɢ

ɰɶɨɦɭ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа беɡɩеɤɢ даɧɢɯ. Аɧаɥɿɡ ɩɨɤаɡав, ɳɨ ɨдɧɢɦ ɡ ɧаɣбɿɥɶɲ

ɩеɪɫɩеɤɬɢвɧɢɯ ɩɿдɯɨдɿв ɡа ɫвɨʀɦɢ ɩɨɬɭжɧɢɦɢ ɯаɪаɤɬеɪɢɫɬɢɤаɦɢ бɭɥɨ ɨбɪаɧɨ

ɧаɩɪɹɦ дɨɤаɡɭ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ.

Теɯɧɨɥɨгɿɹ ZKP вɿдɿгɪаɽ ɤɥɸɱɨвɭ ɪɨɥɶ ɭ ɩɿдвɢɳеɧɧɿ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɬа

беɡɩеɤɢ в деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪежаɯ. Вɨɧа ɩɿдвɢɳɭɽ ɰɿɥɿɫɧɿɫɬɶ ɫɢɫɬеɦ,

ɨдɧɨɱаɫɧɨ ɡаɯɢɳаɸɱɢ ɿдеɧɬɢɮɿɤаɰɿɣɧɿ даɧɿ ɤɨɪɢɫɬɭваɱɿв ɿ деɬаɥɿ ɬɪаɧɡаɤɰɿɣ.

Кɨɪɢɫɬɭваɱɿ ɦаɸɬɶ ɡɦɨгɭ ɩɿдɬвеɪджɭваɬɢ ɩɪавдɢвɿɫɬɶ ɡаɹв, ɬɪаɧɡаɤɰɿɣ ɬа

ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ беɡ ɧеɨбɯɿдɧɨɫɬɿ ɪɨɡɤɪɢваɬɢ дɨдаɬɤɨвɭ ɿɧɮɨɪɦаɰɿɸ.

ZKP ɬаɤɨж даɸɬɶ ɡɦɨгɭ ɫɩɿɥɶɧɨ аɧаɥɿɡɭваɬɢ даɧɿ беɡ ɲɤɨдɢ дɥɹ ɰɿɥɿɫɧɨɫɬɿ

баɡɨвɢɯ даɧɢɯ ɭ ɫɮеɪɿ беɡɩеɱɧɢɯ багаɬɨɫɬɨɪɨɧɧɿɯ ɨбɱɢɫɥеɧɶ. Це ɨɫɨбɥɢвɨ

важɥɢвɨ дɥɹ ɫɰеɧаɪɿʀв, ɤɨɥɢ деɤɿɥɶɤɨɦ ɫɬɨɪɨɧаɦ ɩɨɬɪɿбɧɨ ɫɩɿɥɶɧɨ ɨбɪɨбɥɹɬɢ

ɤɨɧɮɿдеɧɰɿɣɧɿ даɧɿ. Це ɫɬвɨɪɸɽ ɩɨɬɭжɧɢɣ баɪ'ɽɪ ɩɪɨɬɢ ɧевɢɩɪавдаɧɨгɨ

вɬɪɭɱаɧɧɹ в ɨɫɨбɢɫɬе жɢɬɬɹ ɬа ɡабеɡɩеɱɭɽ ɧадɿɣɧɢɣ ɡаɯɢɫɬ, ɧеɨбɯɿдɧɢɣ дɥɹ

бɨɪɨɬɶбɢ ɡ ɤɿбеɪɡɥɨɱɢɧаɦɢ, ɩɨв’ɹɡаɧɢɦɢ ɡ ɨɫɨбɢɫɬɢɦɢ даɧɢɦɢ, ɡабеɡɩеɱɭɸɱɢ

вɩевɧеɧɿɫɬɶ ɤɨɪɢɫɬɭваɱɿв ɭ беɡɩеɰɿ ʀɯɧɿɯ ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ в Іɧɬеɪɧеɬɿ.

Кɪɿɦ ɬɨгɨ, ZKP ɫɩɪɨɳɭɸɬɶ ɩɪɨɰеɫ адаɩɬаɰɿʀ ɧа деɰеɧɬɪаɥɿɡɨваɧɢɯ

ɩɥаɬɮɨɪɦаɯ. Кɨɪɢɫɬɭваɱɿ ɦɨжɭɬɶ ɲвɢдɤɨ ɣ еɮеɤɬɢвɧɨ вɫɬаɧɨвɢɬɢ ɫвɨɸ

ɰɢɮɪɨвɭ ɿдеɧɬɢɮɿɤаɰɿɸ беɡ гɪɨɦɿɡдɤɨгɨ ɡавдаɧɧɹ ɧадаɧɧɹ веɥɢɤɨʀ ɤɿɥɶɤɨɫɬɿ

ɩеɪɫɨɧаɥɶɧɢɯ даɧɢɯ. Тɨбɬɨ, ɬеɯɧɨɥɨгɿɹ ZKP дɨɬɪɢɦɭɽɬɶɫɹ ɩɪɢɧɰɢɩɭ ɦɿɧɿɦɿɡаɰɿʀ

даɧɢɯ. Рɨɡɤɪɢваɸɱɢ ɥɢɲе ɬе, ɳɨ ɽ ɫɭɬɬɽвɢɦ дɥɹ ɩеɪевɿɪɤɢ, вɨɧа ɡɧаɱɧɨ
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ɡɦеɧɲɭɽ ɤɿɥɶɤɿɫɬɶ даɧɢɯ, ɳɨ ɩеɪебɭваɸɬɶ ɭ ɨбɿгɭ. Це ɡɦеɧɲеɧɧɹ ɽ ɤɥɸɱɨвɢɦ

ɮаɤɬɨɪɨɦ ɭ ɡɦɿɰɧеɧɧɿ беɡɩеɤɢ, ɨɫɤɿɥɶɤɢ ɦеɧɲе ɿɧɮɨɪɦаɰɿʀ ɩɿддаɽɬɶɫɹ

ɩɨɬеɧɰɿɣɧɢɦ аɬаɤаɦ.

Таɤɢɦ ɱɢɧɨɦ, ɬеɯɧɨɥɨгɿɹ Zero-Knowledge Proofs ɽ ɩеɪедɨвɨɸ ɭ

ɬɪаɧɫɮɨɪɦаɰɿʀ ɦеɬɨдɿв ɩеɪевɿɪɤɢ ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ даɧɢɯ ɭ деɰеɧɬɪаɥɿɡɨваɧɢɯ

ɦеɪежаɯ. Вɨɧа ɧадаɽ ɤɨɪɢɫɬɭваɱаɦ беɡɩеɱɧɿ ɦеɯаɧɿɡɦɢ, ɫɩɪɹɦɨваɧɿ ɧа

ɡбеɪежеɧɧɹ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ, ɬа еɮеɤɬɢвɧɿ ɡаɫɨбɢ адаɩɬаɰɿʀ дɨ ɰɢɮɪɨвɢɯ

ɩɥаɬɮɨɪɦ, ɨдɧɨɱаɫɧɨ ɡɧɢжɭɸɱɢ ɪɢɡɢɤɢ, ɩɨв'ɹɡаɧɿ ɡ ɤɪадɿжɤɨɸ ɨɫɨбɢɫɬɢɯ даɧɢɯ

ɬа ɲаɯɪаɣɫɬвɨɦ. З вɩɪɨваджеɧɧɹɦ деɰеɧɬɪаɥɿɡɨваɧɢɯ ɦеɪеж, ɪɨɥɶ ɬеɯɧɨɥɨгɿʀ

ZKP в ɡбеɪежеɧɧɿ ɰɿɥɿɫɧɨɫɬɿ ɬа ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ ɰɢɮɪɨвɢɯ ɿдеɧɬɢɮɿɤаɰɿɣɧɢɯ

даɧɢɯ ɫɬаɽ ɳе бɿɥɶɲ ɫɭɬɬɽвɨɸ, ɡабеɡɩеɱɭɸɱɢ беɡɩеɪеɪвɧɢɣ ɪɨɡвɢɬɨɤ беɡɩеɱɧɨʀ

ɰɢɮɪɨвɨʀ еɤɨɫɢɫɬеɦɢ.

У ɯɨдɿ дɨɫɥɿджеɧɧɹ бɭɥɨ ɩɪɨаɧаɥɿɡɨваɧɨ вɫɿ ɿɫɧɭɸɱɿ ɬа ɡаɪеɤɨɦеɧдɨваɧɿ ɭ

бɥɨɤɱеɣɧ ɤɨɦ’ɸɧɿɬɿ ɬɢɩɢ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ, На ɧаɲɭ дɭɦɤɭ, ɧеɨбɯɿдɧɨ

ɩɪɢвеɪɧɭɬɢ ɭвагɭ ɩɪɨɬɨɤɨɥɭ PLONK ɬа ɫɯеɦɿ ɡɨбɨв’ɹɡаɧɶ FRI.

PLONK – ɰе ɩɪɨɬɨɤɨɥ дɨɤаɡɭ ɧɭɥɶɨвɨгɨ ɡɧаɧɧɹ, ɳɨ ɪеаɥɿɡɭɽ ɦɨдеɥɶ

ZK-SNARK ɬа FRI, ɳɨ ɽ ɤваɧɬɨвɨ ɫɬɿɣɤɢɦ ɿ ɧе ɩɨɬɪебɭɽ ɧадɿɣɧɢɯ ɧаɥаɲɬɭваɧɶ,

вɿдɿгɪаɸɬɶ вɢɪɿɲаɥɶɧɭ ɪɨɥɶ ɭ вɢɪɿɲеɧɧɿ ɩɪɨбɥеɦ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ.

PLONK ɿ FRI ɨɩɬɢɦɿɡɭɸɬɶ ɩɪɨɰеɫ ɩеɪевɿɪɤɢ, дɨɡвɨɥɹɸɱɢ ɦеɪежаɦ еɮеɤɬɢвɧɨ

ɨбɪɨбɥɹɬɢ веɥɢɤɿ ɨбɫɹгɢ ɬɪаɧɡаɤɰɿɣ, ɳɨ ɦаɽ вɢɪɿɲаɥɶɧе ɡɧаɱеɧɧɹ дɥɹ

ɦаɫɲɬабɨваɧɨɫɬɿ ɦеɪеж бɥɨɤɱеɣɧ. Кɪɿɦ ɬɨгɨ, вɨɧɢ ɩɨɤɪаɳɭɸɬɶ

ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ, дɨɡвɨɥɹɸɱɢ ɩеɪевɿɪɹɬɢ ɬɪаɧɡаɤɰɿʀ беɡ ɪɨɡгɨɥɨɲеɧɧɹ ɬаɽɦɧɨʀ

ɿɧɮɨɪɦаɰɿʀ. Вɥаɫɬɢвɿɫɬɶ ɧɭɥɶɨвɨгɨ ɡɧаɧɧɹ гаɪаɧɬɭɽ, ɳɨ дɥɹ ɩеɪевɿɪɤɢ бɭдɭɬɶ

ɪɨɡɤɪɢɬɿ ɥɢɲе ɧеɨбɯɿдɧɿ деɬаɥɿ, ɡбеɪɿгаɸɱɢ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ ɤɨɪɢɫɬɭваɱа.

PLONK ɿ FRI вɢɤɨɪɢɫɬɨвɭɸɬɶɫɹ ɭ ɪɿɲеɧɧɹɯ дɪɭгɨгɨ ɪɿвɧɹ дɥɹ

ɩɨɤɪаɳеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ. Пеɪеɧɨɫɹɱɢ ɨбɪɨбɤɭ ɬɪаɧɡаɤɰɿɣ ɧа дɪɭгɢɣ

ɪɿвеɧɶ, ɧаваɧɬажеɧɧɹ ɧа ɨɫɧɨвɧɢɣ бɥɨɤɱеɣɧ ɡɦеɧɲɭɽɬɶɫɹ, вɢɪɿɲɭɸɱɢ ɩɪɨбɥеɦɢ

ɦаɫɲɬабɨваɧɨɫɬɿ. PLONK ɿ FRI ɨɬɪɢɦаɥɢ вɩɪɨваджеɧɧɹ в ɪɿɡɧɢɯ

бɥɨɤɱеɣɧ-ɩɪɨеɤɬаɯ, деɦɨɧɫɬɪɭɸɱɢ ɫвɨɸ ɭɧɿвеɪɫаɥɶɧɿɫɬɶ ɿ еɮеɤɬɢвɧɿɫɬɶ ɭ

ɩɿдвɢɳеɧɧɿ ɦаɫɲɬабɨваɧɨɫɬɿ.
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Аɧаɥɿɡ дɨɫɥɿджеɧɧɹ деɬаɥеɣ ɧаведеɧɢɯ ɩɪɨɬɨɤɨɥɿв ɩɨɤаɡав, ɳɨ вɨɧɢ ɽ

ɩеɪɫɩеɤɬɢвɧɢɦ ɧаɩɪɹɦɤɨɦ ɭ вɢɪɿɲеɧɧɿ ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ бɥɨɤɱеɣɧ

ɦеɪеж в ɪɿɡɧɢɯ ɡаɫɬɨɫɭɧɤаɯ.

Кɪɿɦ ɬɨгɨ, в ɯɨдɿ ɪɨбɨɬɢ бɭɥɨ ɪɨɡɪɨбɥеɧɨ ɫɯеɦɭ дɨɤаɡɭ ваɥɿдɧɨɫɬɿ

ɥаɧɰɸга бɥɨɤɿв ɿɡ ɡаɫɬɨɫɭваɧɧɹɦ ɨбɪаɧɢɯ ɩɪɨɬɨɤɨɥɿв. Вɩɪɨдɨвж еɤɫɩеɪɢɦеɧɬɭ

бɭɥɨ вɿдɦɿɱеɧɨ ɫɭɬɬɽве ɡɧɢжеɧɧɹ вɢɬɪаɬ ɧа ɩеɪевɿɪɤɭ бɥɨɤɿв ɿɡ ɡаɩɪɨваджеɧɧɹɦ

дɨɤаɡɿв дɥɹ ɤɨжɧɨгɨ бɥɨɤɭ. Реɤɭɪɫɿɹ ɤɨɧɫɨɥɿдɭɽ ɰɿ дɨɤаɡɢ, ɳɨ ɡабеɡɩеɱɭɽ ɲвɢдɤɭ

ɩеɪевɿɪɤɭ вɫɶɨгɨ ɥаɧɰɸга. Це еɮеɤɬɢвɧɨ вɢɪɿɲɭɽ ɨɫɧɨвɧɭ ɩɪɨбɥеɦɭ

ɦаɫɲɬабɨваɧɨɫɬɿ в ɭɦɨваɯ ɲɢɪɨɤɨгɨ вɩɪɨваджеɧɧɹ ɪɨɡɩɨдɿɥеɧɢɯ ɫɢɫɬеɦ. Бɿɥɶɲ

ɬɨгɨ, ɩɪɨведеɧɢɣ еɤɫɩеɪɢɦеɧɬ ɩɿдɤɪеɫɥɸɽ, ɳɨ дɨɤаɡɢ ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

ɩɪɨɩɨɧɭɸɬɶ вɿдɦɿɧɧе вɢɪɿɲеɧɧɹ ɩɪɨбɥеɦ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ, ɨɫɨбɥɢвɨ в

ɦаɫɲɬабɧɢɯ ɪɨɡɩɨдɿɥеɧɢɯ ɨбɱɢɫɥɸваɥɶɧɢɯ ɩɪɨеɤɬаɯ.

Оɬже, ɡаɩɪɨваджеɧа ɫɢɫɬеɦа ɩеɪевɿɪɤɢ ɡдаɬɧа ɡаɦɿɧɢɬɢ ɡвɢɱаɣɧɿ ɦеɬɨдɢ

ɩеɪевɿɪɤɢ, ɡɧаɱɧɨ ɩɪɢɫɤɨɪɸɸɱɢ ɩɪɨɰеɫ ɩɿдɬвеɪджеɧɧɹ ваɥɿдɧɨɫɬɿ ɥаɧɰɸга

бɥɨɤɿв ɬа ɩɿдвɢɳɭɸɱɢ ɩɪɨɫɬɨɬɭ еɤɫɩɥɭаɬаɰɿʀ ɬеɯɧɨɥɨгɿʀ.

Надаɧɿ ɨɰɿɧɤɢ ɱаɫɭ ɬа вɢɦɿɪɸваɧɶ ɩɿдɤɪеɫɥɸɸɬɶ багаɬɨɨбɿɰɹɸɱɿ

ɩеɪɫɩеɤɬɢвɢ в ɧаɩɪɹɦɤɭ дɨɤаɡɿв ɿɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ. З ɧаɲɨʀ ɬɨɱɤɢ ɡɨɪɭ,

ɩɪɨдɨвжеɧɧɹ дɨɫɥɿджеɧɶ ɰɿɽʀ ɬеɯɧɨɥɨгɿʀ ɽ ɩеɪɫɩеɤɬɢвɧɢɦ ɧаɭɤɨвɢɦ ɧаɩɪɹɦɤɨɦ.

Це, ɭ ɫвɨɸ ɱеɪгɭ, вɢɦагаɽ ɪɨɡɪɨбɤɢ ɬа вɩɪɨваджеɧɧɹ ɫɢɫɬеɦ ɩеɪевɿɪɤɢ бɥɨɤɱеɣɧ

ɧа ɨɫɧɨвɿ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ.
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ДОДАТОК А

Табɥɢɰɹ А.1 – Вɢɤɥɢɤɢ беɡɩеɤɢ, деɰеɧɬɪаɥɿɡаɰɿʀ ɬа ɦаɫɲɬабɨваɧɨɫɬɿ

Пɪɨбɥеɦɢ беɡɩеɤɢ Аɬаɤɢ 51%. бɥɨɤɱеɣɧ ɧа ɨɫɧɨвɿ PoW

ɱɭɬɥɢвɿ дɨ аɬаɤ 51%, ɤɨɥɢ ɨдɢɧ ɨб’ɽɤɬ

абɨ гɪɭɩа ɦаɣɧеɪɿв, ɳɨ вɨɥɨдɿɸɬɶ

ɩɨɧад 50% ɨбɱɢɫɥɸваɥɶɧɨʀ

ɩɨɬɭжɧɨɫɬɿ ɦеɪежɿ, ɦɨжɭɬɶ

ɦаɧɿɩɭɥɸваɬɢ ɿɫɬɨɪɿɽɸ ɬɪаɧɡаɤɰɿɣ

бɥɨɤɱеɣɧа.

Вɪаɡɥɢвɨɫɬɿ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɿв.

Рɨɡɭɦɧɿ ɤɨɧɬɪаɤɬɢ, ɤɥɸɱɨва ɮɭɧɤɰɿɹ

багаɬɶɨɯ бɥɨɤɱеɣɧ, ɫɯɢɥɶɧɿ дɨ

ɩɨɦɢɥɨɤ ɤɨдɭваɧɧɹ ɬа вɪаɡɥɢвɨɫɬеɣ,

ɹɤɢɦɢ ɦɨжɭɬɶ ɫɤɨɪɢɫɬаɬɢɫɹ

ɡɥɨвɦɢɫɧɢɤɢ, ɳɨ ɩɪɢɡведе дɨ ɡɧаɱɧɢɯ

ɮɿɧаɧɫɨвɢɯ вɬɪаɬ.

Кеɪɭваɧɧɹ ɨɫɨбɢɫɬɢɦɢ ɤɥɸɱаɦɢ.

Пɪɢваɬɧɿ ɤɥɸɱɿ ɤɨɪɢɫɬɭваɱɿв ɦаɸɬɶ

вɢɪɿɲаɥɶɧе ɡɧаɱеɧɧɹ дɥɹ ɡаɯɢɫɬɭ

ʀɯɧɿɯ аɤɬɢвɿв ɭ бɥɨɤɱеɣɧ. Яɤɳɨ

ɩɪɢваɬɧɿ ɤɥɸɱɿ вɬɪаɱеɧɨ абɨ ɡɥаɦаɧɨ,

ɤɨɪɢɫɬɭваɱɿ ɦɨжɭɬɶ вɬɪаɬɢɬɢ дɨɫɬɭɩ

дɨ ɫвɨʀɯ ɤɨɲɬɿв.
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Пɪɨдɨвжеɧɧɹ ɬабɥɢɰɿ А.1 – Вɢɤɥɢɤɢ беɡɩеɤɢ, деɰеɧɬɪаɥɿɡаɰɿʀ ɬа

ɦаɫɲɬабɨваɧɨɫɬɿ

Пɪɨбɥеɦɢ деɰеɧɬɪаɥɿɡаɰɿʀ Цеɧɬɪаɥɿɡаɰɿɹ ɦаɣɧɿɧгɭ. У бɥɨɤɱеɣɧаɯ

PoW ɩɨɬɭжɧɿɫɬɶ ɦаɣɧɿɧгɭ ɱаɫɬɨ

ɡɨɫеɪеджеɧа в ɪɭɤаɯ ɤɿɥɶɤɨɯ веɥɢɤɢɯ

ɦаɣɧɿɧг-ɩɭɥɿв абɨ ɨɪгаɧɿɡаɰɿɣ, ɳɨ

вɢɤɥɢɤаɽ ɡаɧеɩɨɤɨɽɧɧɹ ɳɨдɨ

ɰеɧɬɪаɥɿɡаɰɿʀ ɬа ɤɨɧɬɪɨɥɸ.

Обɦежеɧа ɪɿɡɧɨɦаɧɿɬɧɿɫɬɶ вɭɡɥɿв.

Кɿɥɶɤɿɫɬɶ ɩɨвɧɢɯ вɭɡɥɿв ɭ деɹɤɢɯ

бɥɨɤɱеɣɧаɯ вɿдɧɨɫɧɨ ɧевеɥɢɤа, ɳɨ

ɦɨже ɩɪɢɡвеɫɬɢ дɨ ɰеɧɬɪаɥɿɡаɰɿʀ ɬа

ɡɧɢжеɧɧɹ ɫɬɿɣɤɨɫɬɿ ɦеɪежɿ.

Регɭɥɹɬɨɪɧɢɣ ɬɢɫɤ. Регɭɥɹɬɨɪɧɿ

ɨɪгаɧɢ в ɪɿɡɧɢɯ ɤɪаʀɧаɯ ɦɨжɭɬɶ

ɧаɤɥадаɬɢ ɨбɦежеɧɧɹ ɧа бɥɨɤɱеɣɧ ɿ

ɤɪɢɩɬɨваɥɸɬɧɭ дɿɹɥɶɧɿɫɬɶ, ɳɨ

ɩɨɬеɧɰɿɣɧɨ ɦɨже ɩɪɢɡвеɫɬɢ дɨ

ɰеɧɬɪаɥɿɡаɰɿʀ, ɨɫɤɿɥɶɤɢ ɭɱаɫɧɢɤɢ

ɩɪагɧɭɬɶ дɨɬɪɢɦɭваɬɢɫɹ ɩɪавɢɥ.
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Пɪɨдɨвжеɧɧɹ ɬабɥɢɰɿ А.1 – Вɢɤɥɢɤɢ беɡɩеɤɢ, деɰеɧɬɪаɥɿɡаɰɿʀ ɬа

ɦаɫɲɬабɨваɧɨɫɬɿ

Пɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ Обɦежеɧа ɩɪɨɩɭɫɤɧа ɡдаɬɧɿɫɬɶ

ɬɪаɧɡаɤɰɿɣ. Багаɬɨ ɩɨɩɭɥɹɪɧɢɯ

бɥɨɤɱеɣɧ: Bitcoin, Ethereum ɬɨɳɨ –

ɦаɸɬɶ ɩɪɨбɥеɦɢ ɡ ɨбɦежеɧɢɦɢ

ɦɨжɥɢвɨɫɬɹɦɢ ɨбɪɨбɤɢ ɬɪаɧɡаɤɰɿɣ.

Це ɩɪɢɡвɨдɢɬɶ дɨ дɨвɲɨгɨ ɱаɫɭ

ɩɿдɬвеɪджеɧɧɹ ɬа вɢɳɢɯ ɤɨɦɿɫɿɣ ɭ

ɩеɪɿɨдɢ вɢɫɨɤɨгɨ ɩɨɩɢɬɭ.

Реɫɭɪɫɨɦɿɫɬɤɿɫɬɶ. Бɥɨɤɱеɣɧ-ɦеɪежɿ,

ɬаɤɿ ɹɤ Bitcoin, ɹɤɿ вɢɤɨɪɢɫɬɨвɭɸɬɶ

ɤɨɧɫеɧɫɭɫ Proof of Work, вɢɦагаɸɬɶ

ɡɧаɱɧɨʀ ɨбɱɢɫɥɸваɥɶɧɨʀ ɩɨɬɭжɧɨɫɬɿ

ɬа ɫɩɨжɢваɧɧɹ еɧеɪгɿʀ. Це ɪɨбɢɬɶ ʀɯ

ɦеɧɲ ɦаɫɲɬабɨваɧɢɦɢ ɬа ɦеɧɲ

еɤɨɥɨгɿɱɧɢɦɢ.

Рɨɡɦɿɪ бɥɨɤɱеɣɧ. У ɦɿɪɭ ɬɨгɨ ɹɤ

ɪеɽɫɬɪ бɥɨɤɱеɣɧ ɡɪɨɫɬаɽ, ɧɨвɢɦ

вɭɡɥаɦ ɫɬаɽ дедаɥɿ ɫɤɥадɧɿɲе

ɩɪɢɽдɧаɬɢɫɹ дɨ ɦеɪежɿ ɬа

ɩɿдɬɪɢɦɭваɬɢ ɤɨɩɿɸ вɫɿɽʀ ɤɧɢгɢ,

ɩɨɬеɧɰɿɣɧɨ ɰеɧɬɪаɥɿɡɭɸɱɢ ɤɨɧɬɪɨɥɶ.
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ДОДАТОК Б

Табɥɢɰɹ Б.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɪɿɲеɧɶ дɪɭгɨгɨ ɪɿвɧɹ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

1. Маɫɲɬабɨваɧɿɫɬɶ. Оɫɧɨвɧɨɸ

ɩеɪевагɨɸ ɪɿɲеɧɶ дɪɭгɨгɨ ɪɿвɧɹ ɽ

ʀɯ ɡдаɬɧɿɫɬɶ ɡɧаɱɧɨ ɩɿдвɢɳɭваɬɢ

ɩɪɨɩɭɫɤɧɭ ɡдаɬɧɿɫɬɶ ɬɪаɧɡаɤɰɿɣ,

дɨɡвɨɥɹɸɱɢ ɡдɿɣɫɧɸваɬɢ

ɬɪаɧɡаɤɰɿʀ ɲвɢдɲе ɬа

еɮеɤɬɢвɧɿɲе. Це ɨɫɨбɥɢвɨ

важɥɢвɨ дɥɹ бɥɨɤɱеɣɧ-ɦеɪеж, ɹɤɿ

ɫɬɢɤаɸɬɶɫɹ ɡ ɩɪɨбɥеɦаɦɢ

ɦаɫɲɬабɨваɧɨɫɬɿ.

Рɢɡɢɤɢ беɡɩеɤɢ. Кɨɪɢɫɬɭваɱɿ

ɧеɫɭɬɶ вɿдɩɨвɿдаɥɶɧɿɫɬɶ ɡа беɡɩеɤɭ

ɫвɨʀɯ ɪɿɲеɧɶ. Неɩɪавɢɥɶɧе

ɤеɪɭваɧɧɹ ɦɨже ɩɪɢɡвеɫɬɢ дɨ

вɬɪаɬɢ ɤɨɲɬɿв. Цɹ дɨдаɬɤɨва

вɿдɩɨвɿдаɥɶɧɿɫɬɶ ɡбɿɥɶɲɭɽ

ɫɤɥадɧɿɫɬɶ вɩɪɨваджеɧɧɹ.

2. Кɨɧɮɿдеɧɰɿɣɧɿɫɬɶ. Вɡаɽɦɨдɿʀ ɩɨɡа

ɦеɪежеɸ в ɪаɦɤаɯ ɪɿɲеɧɶ дɪɭгɨгɨ

ɪɿвɧɹ ɡабеɡɩеɱɭɸɬɶ ɩɿдвɢɳеɧɭ

ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ ɩɨɪɿвɧɹɧɨ ɡ

ɬɪаɧɡаɤɰɿɹɦɢ в ɦеɪежɿ, ɨɫɤɿɥɶɤɢ

бɿɥɶɲɿɫɬɶ деɬаɥеɣ ɡаɥɢɲаɸɬɶɫɹ

ɩɨɡа ɦежаɦɢ ɡагаɥɶɧɨдɨɫɬɭɩɧɨгɨ

бɥɨɤɱеɣɧ.

Пɪɨбɥеɦɢ ɰеɧɬɪаɥɿɡаɰɿʀ.

Цеɧɬɪаɥɿɡаɰɿɹ ɦɨже вɢɤɥɢɤаɬɢ

ɡаɧеɩɨɤɨɽɧɧɹ ɧа ɪаɧɧɿɯ еɬаɩаɯ

вɩɪɨваджеɧɧɹ дɪɭгɨгɨ ɪɿвɧɹ,

ɨɫɤɿɥɶɤɢ деɹɤɿ вɭɡɥɢ абɨ ɤаɧаɥɢ

ɦɨжɭɬɶ ɦаɬɢ бɿɥɶɲɢɣ ɩɨɬеɧɰɿаɥ

абɨ вɩɥɢв, ɧɿж ɿɧɲɿ.
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Пɪɨдɨвжеɧɧɹ ɬабɥɢɰɿ Б.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɪɿɲеɧɶ дɪɭгɨгɨ ɪɿвɧɹ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

3. Зɦеɧɲеɧе ɧаваɧɬажеɧɧɹ ɧа

бɥɨɤɱеɣɧ. Здɿɣɫɧɸɸɱɢ ɱɢɫɥеɧɧɿ

ɬɪаɧɡаɤɰɿʀ ɩɨɡа ɦеɪежеɸ, ɪɿɲеɧɧɹ

дɪɭгɨгɨ ɪɿвɧɹ ɡɦеɧɲɭɸɬɶ

ɩеɪеваɧɬажеɧɧɹ ɨɫɧɨвɧɨгɨ

бɥɨɤɱеɣɧ, ɡбеɪɿгаɸɱɢ ɣɨгɨ

беɡɩеɤɭ ɬа деɰеɧɬɪаɥɿɡаɰɿɸ.

Сɤɥадɧɿɫɬɶ ɦаɪɲɪɭɬɢɡаɰɿʀ.

Маɪɲɪɭɬɢɡаɰɿɹ ɩɥаɬежɿв ɦɿж

ɭɱаɫɧɢɤаɦɢ ɦеɪежɿ ɤаɧаɥɿв

дɪɭгɨгɨ ɪɿвɧɹ ɦɨже бɭɬɢ

ɫɤɥадɧɨɸ, ɨɫɨбɥɢвɨ дɥɹ веɥɢɤɢɯ

ɬɪаɧɡаɤɰɿɣ абɨ ɤɨɥɢ ɤаɧаɥɢ ɧе

ɦаɸɬɶ дɨɫɬаɬɧɶɨʀ ɩɪɨɩɭɫɤɧɨʀ

ɡдаɬɧɨɫɬɿ.

4. Нɢɡɶɤɿ вɢɬɪаɬɢ ɧа ɬɪаɧɡаɤɰɿɸ.

Тɪаɧɡаɤɰɿʀ, ɹɤɿ ɩɪɨвɨдɹɬɶɫɹ ɧа

дɪɭгɨɦɭ ɪɿвɧɿ, ɱаɫɬɨ ɩɨв’ɹɡаɧɿ ɡ

ɧɢжɱɢɦɢ ɤɨɦɿɫɿɹɦɢ ɩɨɪɿвɧɹɧɨ ɡ

ɬɪаɧɡаɤɰɿɹɦɢ в ɨɫɧɨвɧɿɣ ɦеɪежɿ,

ɳɨ ɪɨбɢɬɶ ɦɿɤɪɨɬɪаɧɡаɤɰɿʀ ɬа

ɩɥаɬежɿ ɧа ɧевеɥɢɤɿ ɫɭɦɢ

еɤɨɧɨɦɿɱɧɨ дɨɰɿɥɶɧɢɦɢ.

Сɤɥадɧɿɫɬɶ. Наɥаɲɬɭваɧɧɹ ɬа

ɤеɪɭваɧɧɹ ɪɿɲеɧɧɹɦɢ дɪɭгɨгɨ

ɪɿвɧɹ, вɤɥɸɱаɸɱɢ ɩɥаɬɿжɧɿ ɤаɧаɥɢ

ɬа ɤаɧаɥɢ ɫɬаɧɭ, ɦɨже бɭɬɢ

ɫɤɥадɧɢɦ ɿ ɧеɡɪɭɱɧɢɦ дɥɹ

ɡвɢɱаɣɧɨгɨ ɤɨɪɢɫɬɭваɱа бɥɨɤɱеɣɧ.

Цɹ ɫɤɥадɧɿɫɬɶ ɦɨже ɩеɪеɲɤɨдɢɬɢ

вɩɪɨваджеɧɧɸ.

5. Нɢɡɶɤа ɡаɬɪɢɦɤа. Рɿɲеɧɧɹ дɪɭгɨгɨ

ɪɿвɧɹ ɡабеɡɩеɱɭɸɬɶ ɦаɣже ɦɢɬɬɽвɿ

ɬɪаɧɡаɤɰɿʀ, ɳɨ ɪɨбɢɬɶ ʀɯ

ɩɪɢдаɬɧɢɦɢ дɥɹ дɨдаɬɤɿв ɭ

ɪеаɥɶɧɨɦɭ ɱаɫɿ, ɦɿɤɪɨɬɪаɧɡаɤɰɿɣ ɿ

ɩɨɫɥɭг, ɹɤɿ вɢɦагаɸɬɶ ɲвɢдɤɨгɨ

ɱаɫɭ вɿдɩɨвɿдɿ.

Обɦежеɧе ɡаɫɬɨɫɭваɧɧɹ. Рɿɲеɧɧɹ

дɪɭгɨгɨ ɪɿвɧɹ, ɯɨɱа ɣ

багаɬɨɨбɿɰɹɸɱɿ, вɫе ɳе

ɩеɪебɭваɸɬɶ ɧа ɪаɧɧɿɯ ɫɬадɿɹɯ

вɩɪɨваджеɧɧɹ ɬа ɦɨжɭɬɶ ɦаɬɢ

ɨбɦежеɧɭ дɨɫɬɭɩɧɿɫɬɶ дɥɹ

ɡвɢɱаɣɧɢɯ ɤɨɪɢɫɬɭваɱɿв ɿ ɩɪɨгɪаɦ.



97
ДОДАТОК В

Табɥɢɰɹ В.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɪɿɲеɧɶ ɩɨɡа ɦеɪежеɸ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

1. Маɫɲɬабɨваɧɿɫɬɶ. Зɦеɧɲɭɸɱɢ

ɤɿɥɶɤɿɫɬɶ ɬɪаɧɡаɤɰɿɣ, ɹɤɿ

ɧеɨбɯɿдɧɨ ɨбɪɨбɥɹɬɢ в ɨɫɧɨвɧɨɦɭ

бɥɨɤɱеɣɧ, ɩɨɡаɥаɧɰɸгɨвɿ

ɦеɯаɧɿɡɦɢ ɦɨжɭɬɶ ɡɧаɱɧɨ

ɡбɿɥɶɲɢɬɢ ɩɪɨɩɭɫɤɧɭ ɡдаɬɧɿɫɬɶ

ɦеɪежɿ.

Пɪɨбɥеɦɢ ɡ беɡɩеɤɨɸ. Беɡɩеɤа

ɩɨɡаɦеɪежевɢɯ ɬɪаɧɡаɤɰɿɣ

ɡаɡвɢɱаɣ ɡаɥежɢɬɶ вɿд

ɤɪɢɩɬɨгɪаɮɿɱɧɢɯ ɦеɬɨдɿв ɿ

дɢɡаɣɧɭ ɫɦаɪɬ-ɤɨɧɬɪаɤɬɿв.

Кɨɪɢɫɬɭваɱаɦ ɦɨже ɡɧадɨбɢɬɢɫɹ

ɡабɥɨɤɭваɬɢ аɤɬɢвɢ ɹɤ ɡаɫɬавɭ,

ввɨдɹɱɢ ɧɨвɿ ɦɿɪɤɭваɧɧɹ беɡɩеɤɢ.

2. Кɨɧɮɿдеɧɰɿɣɧɿɫɬɶ. Тɪаɧɡаɤɰɿʀ ɩɨɡа

ɦеɪежеɸ ɦɨжɭɬɶ ɡаɩɪɨɩɨɧɭваɬɢ

ɩɿдвɢɳеɧɭ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ,

ɨɫɤɿɥɶɤɢ вɨɧɢ ɩɪɨвɨдɹɬɶɫɹ

ɩɪɢваɬɧɨ ɦɿж ɫɬɨɪɨɧаɦɢ. Це ɦɨже

бɭɬɢ важɥɢвɨ дɥɹ ɩевɧɢɯ вɢɩадɤɿв

вɢɤɨɪɢɫɬаɧɧɹ, ɤɨɥɢ деɬаɥɿ

ɬɪаɧɡаɤɰɿʀ ɩɨвɢɧɧɿ бɭɬɢ

ɤɨɧɮɿдеɧɰɿɣɧɢɦɢ.

Дɨɫɬɭɩɧɿɫɬɶ даɧɢɯ. Забеɡɩеɱеɧɧɹ

дɨɫɬɭɩɧɨɫɬɿ ɬа ɰɿɥɿɫɧɨɫɬɿ даɧɢɯ

дɥɹ ɬɪаɧɡаɤɰɿɣ ɩɨɡа ɦеɪежеɸ

ɦɨже бɭɬɢ ɫɤɥадɧɢɦ ɡавдаɧɧɹɦ,

адже Кɨɪɢɫɬɭваɱɿ ɬа ваɥɿдаɬɨɪɢ

ɩɨвɢɧɧɿ бɪаɬɢ ɭɱаɫɬɶ ɭ ɦеɯаɧɿɡɦаɯ

ɩɿдɬɪɢɦɤɢ беɡɩеɤɢ даɧɢɯ.
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Пɪɨдɨвжеɧɧɹ ɬабɥɢɰɿ В.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɪɿɲеɧɶ ɩɨɡа ɦеɪежеɸ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

3. Швɢдɤɿɫɬɶ. Тɪаɧɡаɤɰɿʀ ɩɨɡа

ɥаɧɰɸгɨɦ ɦɨжɭɬɶ ɨбɪɨбɥɹɬɢɫɹ

ɧабагаɬɨ ɲвɢдɲе, ɧɿж ɬɪаɧɡаɤɰɿʀ в

ɥаɧɰɸɡɿ, ɨɫɤɿɥɶɤɢ ʀɦ ɧе ɩɨɬɪɿбɧɨ

ɩɪɨɯɨдɢɬɢ ɱеɪеɡ ɦеɯаɧɿɡɦ

ɤɨɧɫеɧɫɭɫɭ бɥɨɤɱеɣɧ. Це

ɩɪɢɡвɨдɢɬɶ дɨ ɲвɢдɲɨгɨ ɱаɫɭ

ɩɿдɬвеɪджеɧɧɹ ɬа ɡɦеɧɲеɧɧɹ

ɡаɬɪɢɦɤɢ.

Сɭɦɿɫɧɿɫɬɶ. Забеɡɩеɱеɧɧɹ

беɡɩɪɨбɥеɦɧɨʀ ɩеɪедаɱɿ аɤɬɢвɿв ɿ

даɧɢɯ ɦɿж ɪɿɡɧɢɦɢ ɪɿɲеɧɧɹɦɢ

ɩɨɡа ɦеɪежеɸ ɬа ɨɫɧɨвɧɢɦ

бɥɨɤɱеɣɧɨɦ ɦɨже бɭɬɢ ɬеɯɧɿɱɧɨ

ɫɤɥадɧɢɦ.

4. Еɤɨɧɨɦɿɱɧа еɮеɤɬɢвɧɿɫɬɶ.

Рɿɲеɧɧɹ ɩɨɡа ɥаɧɰɸгɨɦ ɱаɫɬɨ

ɩɪɢɡвɨдɹɬɶ дɨ ɧɢжɱɢɯ

ɨɩеɪаɰɿɣɧɢɯ вɢɬɪаɬ. Зɦеɧɲеɧɧɹ

аɤɬɢвɧɨɫɬɿ в ɥаɧɰɸжɤɭ ɨɡɧаɱаɽ

ɦеɧɲɿ ɤɨɦɿɫɿʀ, ɳɨ ɪɨбɢɬɶ ɣɨгɨ

ɦɨжɥɢвɢɦ дɥɹ ɦɿɤɪɨɬɪаɧɡаɤɰɿɣ ɬа

ɿɧɲɢɯ ɬɪаɧɡаɤɰɿɣ ɡ ɧевеɥɢɤɨɸ

ваɪɬɿɫɬɸ.

Пɪɢɣɧɹɬɬɹ. Шɢɪɨɤе

вɩɪɨваджеɧɧɹ ɩɨɡаɦеɪежевɢɯ

ɪɿɲеɧɶ ɿ ɫɬаɧдаɪɬɿв ɫɭɦɿɫɧɨɫɬɿ ɽ

важɥɢвɢɦ дɥɹ ʀɯ ɭɫɩɿɯɭ.
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ДОДАТОК Г

Табɥɢɰɹ Г.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɪɿɲеɧɶ ɩаɪаɥеɥɶɧɨгɨ бɥɨɤɱеɣɧ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

1. Маɫɲɬабɨваɧɿɫɬɶ. Рɨɡɩɨдɿɥɹɸɱɢ

ɧаваɧɬажеɧɧɹ ɬɪаɧɡаɤɰɿɣ ɦɿж

ɤɿɥɶɤɨɦа ɥаɧɰɸжɤаɦɢ, ɦеɪежа

ɦɨже ɨбɪɨбɥɹɬɢ бɿɥɶɲɢɣ ɨбɫɹг

ɬɪаɧɡаɤɰɿɣ ɨдɧɨɱаɫɧɨ.

Рɢɡɢɤ беɡɩеɤɢ. Беɡɩеɤа вɫɿɽʀ

еɤɨɫɢɫɬеɦɢ ɦɨже ɡаɥежаɬɢ вɿд

беɡɩеɤɢ ɨɫɧɨвɧɨгɨ бɥɨɤɱеɣɧ ɬа

ɡ’ɽдɧаɧɶ ɦɿж ɩаɪаɥеɥɶɧɢɦɢ

бɥɨɤɱеɣɧ. Уɪаɡɥɢвɨɫɬɿ абɨ аɬаɤɢ

ɧа ɨдɢɧ ɥаɧɰɸжɨɤ ɩɨɬеɧɰɿɣɧɨ

ɦɨжɭɬɶ вɩɥɢɧɭɬɢ ɧа вɫɸ ɦеɪежɭ.

2. Швɢдɤɿɫɬɶ. Тɪаɧɡаɤɰɿʀ, ɳɨ

ɩɪɨвɨдɹɬɶɫɹ ɧа ɩаɪаɥеɥɶɧɢɯ

бɥɨɤɱеɣɧаɯ, ɦɨжɭɬɶ бɭɬɢ

ɲвɢдɲɢɦɢ ɬа еɮеɤɬɢвɧɿɲɢɦɢ,

ɨɫɤɿɥɶɤɢ ʀɦ ɧе ɩɨɬɪɿбɧɨ

ɩɪɨɯɨдɢɬɢ ɬɨɣ ɫаɦɢɣ ɩɪɨɰеɫ

ɤɨɧɫеɧɫɭɫɭ, ɳɨ ɣ ɨɫɧɨвɧɢɣ

бɥɨɤɱеɣɧ. Це ɪɨбɢɬɶ ɩаɪаɥеɥɶɧɿ

бɥɨɤɱеɣɧ дɨбɪе ɩɪɢдаɬɧɢɦɢ дɥɹ

дɨдаɬɤɿв, ɹɤɿ ɩɨɬɪебɭɸɬɶ ɲвɢдɤɢɯ

ɬɪаɧɡаɤɰɿɣ ɿɡ ɦаɥɨɸ ɡаɬɪɢɦɤɨɸ.

Пɪɨбɥеɦɢ ɡ ɥɿɤвɿдɧɿɫɬɸ.

Кɨɪɢɫɬɭваɱаɦ ɦɨже ɡɧадɨбɢɬɢɫɹ

ɡабɥɨɤɭваɬɢ аɤɬɢвɢ абɨ ɬɨɤеɧɢ в

ɨдɧɨɦɭ бɥɨɤɱеɣɧ, ɳɨб ɨɬɪɢɦаɬɢ

дɨɫɬɭɩ дɨ ɩɨɫɥɭг абɨ аɤɬɢвɿв в

ɿɧɲɨɦɭ. Це ɦɨже ɩɪɢɡвеɫɬɢ дɨ

ɩɪɨбɥеɦ ɡ ɥɿɤвɿдɧɿɫɬɸ, ɨɫɨбɥɢвɨ

дɥɹ ɤɨɪɢɫɬɭваɱɿв ɡ ɨбɦежеɧɢɦɢ

ɤɨɲɬаɦɢ.
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Пɪɨдɨвжеɧɧɹ ɬабɥɢɰɿ Г.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɪɿɲеɧɶ ɩаɪаɥеɥɶɧɨгɨ бɥɨɤɱеɣɧ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

3. Наɥаɲɬɭваɧɧɹ. Кɨжеɧ

ɩаɪаɥеɥɶɧɢɣ бɥɨɤɱеɣɧ ɦɨжɧа

ɧаɥаɲɬɭваɬɢ вɿдɩɨвɿдɧɨ дɨ

ɤɨɧɤɪеɬɧɢɯ вɢɩадɤɿв

вɢɤɨɪɢɫɬаɧɧɹ, дɨɡвɨɥɹɸɱɢ

ɪɨɡɪɨбɧɢɤаɦ вɢбɢɪаɬɢ

ɤɨɧɫеɧɫɭɫɧɿ ɦеɯаɧɿɡɦɢ ɬа ɩɪавɢɥа,

ɹɤɿ ɧаɣɤɪаɳе вɿдɩɨвɿдаɸɬɶ ʀɯɧɿɦ

ɩɪɨгɪаɦаɦ.

Уɩɪавɥɿɧɧɹ ɬа ɤɨɨɪдɢɧаɰɿɹ.

Уɩɪавɥɿɧɧɹ ɭɩɪавɥɿɧɧɹɦ ɿ

ɤɨɨɪдɢɧаɰɿɽɸ ɤɿɥɶɤɨɯ

ɩаɪаɥеɥɶɧɢɯ бɥɨɤɱеɣɧ ɦɨже бɭɬɢ

ɫɤɥадɧɢɦ. Рɨɡбɿжɧɨɫɬɿ ɱɢ

ɫɭɩеɪеɱɤɢ ɦɿж ɩаɪаɥеɥɶɧɢɦɢ

ɥаɧɰɸгаɦɢ ɦɨжɭɬɶ вɢɦагаɬɢ

еɮеɤɬɢвɧɢɯ ɦеɯаɧɿɡɦɿв

вɢɪɿɲеɧɧɹ.

4. Нɢжɱɿ вɢɬɪаɬɢ. Паɪаɥеɥɶɧɿ

бɥɨɤɱеɣɧ ɦɨжɭɬɶ ɡɦеɧɲɢɬɢ

вɢɬɪаɬɢ, ɩɨв’ɹɡаɧɿ ɡ вɢɤɨɧаɧɧɹɦ

ɬɪаɧɡаɤɰɿɣ ɿ ɡаɩɭɫɤɨɦ

ɫɦаɪɬ-ɤɨɧɬɪаɤɬɿв, ɨɫɤɿɥɶɤɢ вɨɧɢ

ɱаɫɬɨ ɦаɸɬɶ ɪɿɡɧɿ ɦеɯаɧɿɡɦɢ

ɤɨɧɫеɧɫɭɫɭ абɨ ɫɬɪɭɤɬɭɪɢ

ɭɩɪавɥɿɧɧɹ, ɹɤɿ ɦɨжɭɬɶ бɭɬɢ

еɤɨɧɨɦɿɱɧɨ еɮеɤɬɢвɧɿɲɢɦɢ.

Сɤɥадɧɿɫɬɶ вɡаɽɦɨдɿʀ.

Забеɡɩеɱеɧɧɹ ɬɨгɨ, ɳɨ даɧɿ ɣ

аɤɬɢвɢ ɦɨжɧа ɥегɤɨ ɣ беɡɩеɱɧɨ

ɩеɪедаваɬɢ ɦɿж ɪɿɡɧɢɦɢ

ɥаɧɰɸгаɦɢ, ɽ ɩɪɨбɥеɦɨɸ, ɹɤа

ɩɨɬɪебɭɽ ɪеɬеɥɶɧɨгɨ ɩɪɨеɤɬɭваɧɧɹ

ɬа ɪɨɡɪɨбɤɢ.



101
ДОДАТОК Д

Табɥɢɰɹ Д.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɲаɪдɢɧгɭ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

1. Маɫɲɬабɨваɧɿɫɬɶ. Рɨɡдɿɥɢвɲɢ

бɥɨɤɱеɣɧ ɧа ɦеɧɲɿ ɫегɦеɧɬɢ,

ɤɨжеɧ ɲаɪд ɦɨже ɨбɪɨбɥɹɬɢ ɫвɨʀ

ɬɪаɧɡаɤɰɿʀ ɬа ɫɦаɪɬ-ɤɨɧɬɪаɤɬɢ

ɧеɡаɥежɧɨ. Паɪаɥеɥɿɡаɰɿɹ ɨбɪɨбɤɢ

ɡɧаɱɧɨ ɡбɿɥɶɲɭɽ ɡагаɥɶɧɭ

ɩɪɨɩɭɫɤɧɭ ɡдаɬɧɿɫɬɶ ɦеɪежɿ ɬа

ɡɦеɧɲɭɽ ɩеɪеваɧɬажеɧɧɹ

ɨɫɧɨвɧɨгɨ ɥаɧɰɸга.

Рɢɡɢɤ беɡɩеɰɿ. Яɤɳɨ ɡɥаɦаɧɨ ɨдɢɧ

ɲаɪд, ɰе ɩɨɬеɧɰɿɣɧɨ ɦɨже

вɩɥɢɧɭɬɢ ɧа беɡɩеɤɭ вɫɿɽʀ ɦеɪежɿ.

Неɨбɯɿдɧɿ ɧаɥежɧɿ ɡаɯɨдɢ беɡɩеɤɢ

ɬа ɬеɫɬɭваɧɧɹ.

2. Кɨɧɮɿдеɧɰɿɣɧɿɫɬɶ. Рɨɡдɿɥеɧɧɹ

ɬɪаɧɡаɤɰɿʀ ɧа ɪɿɡɧɿ ɲаɪдɢ ɨбɦежɭɽ

вɢдɢɦɿɫɬɶ ɬɪаɧɡаɤɰɿɣ ɥɢɲе ɬɢɦɢ,

ɯɬɨ беɪе ɭɱаɫɬɶ в ɨдɧɨɦɭ ɫегɦеɧɬɿ.

Меɯаɧɿɡɦɢ ɤɨɧɫеɧɫɭɫɭ. Дɥɹ

ɲаɪдɢɧгɭ ɦɨжɭɬɶ ɡɧадɨбɢɬɢɫɹ

ɡɦɿɧɢ в ɦеɯаɧɿɡɦаɯ ɤɨɧɫеɧɫɭɫɭ, ɳɨ

ɦɨже вɧеɫɬɢ ɫɤɥадɧɿɫɬɶ ɿ

ɩɨɬеɧɰɿɣɧɨ вɩɥɢɧɭɬɢ ɧа беɡɩеɤɭ

ɦеɪежɿ.



102
Пɪɨдɨвжеɧɧɹ ɬабɥɢɰɿ Д.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɲаɪдɢɧгɭ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

3. Деɰеɧɬɪаɥɿɡаɰɿɹ. Шаɪдɢɧг ɦɨже

ɩɨɤɪаɳɭваɬɢ деɰеɧɬɪаɥɿɡаɰɿɸ

ɦеɪежɿ, ɨɫɤɿɥɶɤɢ бɿɥɶɲе вɭɡɥɿв

ɦɨжɭɬɶ бɪаɬɢ ɭɱаɫɬɶ ɭ

ɤɨɧɫеɧɫɭɫɧɢɯ ɩɪɨɰеɫаɯ, а ɧе

ɩɨɤɥадаɬɢɫɹ ɧа ɤɿɥɶɤа

ɰеɧɬɪаɥɿɡɨваɧɢɯ вɭɡɥɿв дɥɹ

ɩеɪевɿɪɤɢ ɬɪаɧɡаɤɰɿɣ.

Дɨɫɬɭɩɧɿɫɬɶ даɧɢɯ. У деɹɤɢɯ

ɦɨдеɥɹɯ ɫегɦеɧɬɭваɧɧɹ ɧе вɫɿ

вɭɡɥɢ ɡбеɪɿгаɸɬɶ ɭɫɿ даɧɿ

ɫегɦеɧɬɿв, ɳɨ ɦɨже ɫɩɪɢɱɢɧɢɬɢ

ɩɪɨбɥеɦɢ ɡ дɨɫɬɭɩɧɿɫɬɸ даɧɢɯ.

4. Еɮеɤɬɢвɧɿɫɬɶ. Шаɪдɢɧг ɡɧаɱɧɨ

ɩɿдвɢɳɭɽ еɧеɪгɨеɮеɤɬɢвɧɿɫɬɶ,

ɨɫɤɿɥɶɤɢ ɨбɱɢɫɥɸваɥɶɧɿ ɪеɫɭɪɫɢ,

ɧеɨбɯɿдɧɿ дɥɹ ɤɨɧɫеɧɫɭɫɭ ɬа

ɨбɪɨбɤɢ ɬɪаɧɡаɤɰɿɣ,

ɪɨɡɩɨдɿɥɹɸɬɶɫɹ ɦɿж ɤɿɥɶɤɨɦа

ɲаɪдаɦɢ.

Оɧɨвɥеɧɧɹ ɦеɪежɿ. Реаɥɿɡаɰɿɹ

ɫегɦеɧɬɭваɧɧɹ ɱаɫɬɨ ɩɨɬɪебɭɽ

ɨɧɨвɥеɧɶ ɦеɪежɿ, ɳɨ ɦɨже бɭɬɢ

ɫɩɿɪɧɢɦ ɬа ɫɤɥадɧɢɦ дɥɹ

дɨɫɹгɧеɧɧɹ, ɨɫɨбɥɢвɨ ɹɤɳɨ

ɭɱаɫɧɢɤɢ ɦеɪежɿ ɦаɸɬɶ ɪɿɡɧɿ

ɩɨгɥɹдɢ ɧа ɩɿдɯɿд.

5. Швɢдɲɿ ɬɪаɧɡаɤɰɿʀ. Завдɹɤɢ

ɲаɪдɢɧгɭ ɬɪаɧɡаɤɰɿʀ в ɲаɪдɿ

ɦɨжɧа ɨбɪɨбɥɹɬɢ ɲвɢдɲе,

ɨɫɤɿɥɶɤɢ ʀɦ ɧе ɩɨɬɪɿбɧɨ ɱеɤаɬɢ

ɩɿдɬвеɪджеɧɧɹ в ɨɫɧɨвɧɨɦɭ

ɥаɧɰɸжɤɭ.

Пɪɨбɥеɦɢ ɫɭɦɿɫɧɨɫɬɿ. Хɨɱа

ɲаɪдɢɧг ɦɨже ɩɨɤɪаɳɢɬɢ

вɡаɽɦɨдɿɸ в ɦеɪежɿ, вɿɧ ɦɨже ɧе

вɢɪɿɲɭваɬɢ ɩɪɨбɥеɦɢ ɫɭɦɿɫɧɨɫɬɿ ɡ

ɿɧɲɢɦɢ бɥɨɤɱеɣɧ-ɦеɪежаɦɢ.

Мɿжɥаɧɰɸгɨва ɤɨɦɭɧɿɤаɰɿɹ

ɡаɥɢɲаɽɬɶɫɹ ɫɤɥадɧɨɸ

ɩɪɨбɥеɦɨɸ.
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ДОДАТОК Ж

Табɥɢɰɹ Ж.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɡɦɿɧ ɤɨɧɫеɧɫɭɫɧɨгɨ аɥгɨɪɢɬɦɭ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

1. Маɫɲɬабɨваɧɿɫɬɶ. Нɨвɿ ɦеɯаɧɿɡɦɢ

ɤɨɧɫеɧɫɭɫɭ ɦɨжɭɬɶ еɮеɤɬɢвɧɿɲе

ɨбɪɨбɥɹɬɢ ɬɪаɧɡаɤɰɿʀ, ɡбɿɥɶɲɭɸɱɢ

ɩɪɨɩɭɫɤɧɭ ɡдаɬɧɿɫɬɶ ɦеɪежɿ.

Меɪежевɿ ɮɨɪɤɢ. Зɦɿɧа аɥгɨɪɢɬɦɭ

ɤɨɧɫеɧɫɭɫɭ ɦɨже ɩɪɢɡвеɫɬɢ дɨ

ɦеɪежевɢɯ ɮɨɪɤɿв, ɹɤɳɨ ɦɿж

ɭɱаɫɧɢɤаɦɢ ɧеɦаɽ ɤɨɧɫеɧɫɭɫɭ, ɳɨ

ɩɨɬеɧɰɿɣɧɨ ɦɨже ɫɩɪɢɱɢɧɢɬɢ

ɩɥɭɬаɧɢɧɭ ɬа ɮɪагɦеɧɬаɰɿɸ

бɥɨɤɱеɣɧ.

2. Зɦеɧɲеɧа ɰеɧɬɪаɥɿɡаɰɿɹ. Деɹɤɿ

ɧɨвɿ аɥгɨɪɢɬɦɢ ɤɨɧɫеɧɫɭɫɭ

ɪɨɡɪɨбɥеɧɿ ɬаɤ, ɳɨб бɭɬɢ бɿɥɶɲ

деɰеɧɬɪаɥɿɡɨваɧɢɦɢ ɬа ɫɬɿɣɤɢɦɢ

дɨ ɤɨɧɰеɧɬɪаɰɿʀ вɥадɢ, вɢɪɿɲɭɸɱɢ

ɩɪɨбɥеɦɢ ɳɨдɨ ɰеɧɬɪаɥɿɡаɰɿʀ

ɦеɪежɿ.

Теɯɧɿɱɧɿ ɩɪɨбɥеɦɢ. Вɩɪɨваджеɧɧɹ

ɧɨвɨгɨ ɦеɯаɧɿɡɦɭ ɤɨɧɫеɧɫɭɫɭ

ɦɨже бɭɬɢ ɬеɯɧɿɱɧɨ ɫɤɥадɧɢɦ ɿ

вɢɦагаɬɢ ɡɧаɱɧɨʀ ɪɨɡɪɨбɤɢ ɬа

ɬеɫɬɭваɧɧɹ.

3. Пɨɤɪаɳеɧɧɹ беɡɩеɤɢ. Зɦɿɧɢ

ɤɨɧɫеɧɫɭɫɧɨгɨ аɥгɨɪɢɬɦɭ ɦɨжɭɬɶ

ɩɨɤɪаɳɢɬɢ беɡɩеɤɭ, ɡɪɨбɢвɲɢ

ɦеɪежɭ бɿɥɶɲ ɫɬɿɣɤɨɸ ɩɪɨɬɢ аɬаɤ.

Оɩɿɪ ɫɩɿɥɶɧɨɬɢ. Уɱаɫɧɢɤɢ ɬа

ɡаɰɿɤавɥеɧɿ ɫɬɨɪɨɧɢ, ɹɤɿ

ɿɧвеɫɬɭваɥɢ в ɿɫɧɭɸɱɢɣ ɦеɯаɧɿɡɦ

ɤɨɧɫеɧɫɭɫɭ, ɦɨжɭɬɶ ɱɢɧɢɬɢ ɨɩɿɪ

ɡɦɿɧаɦ, ɳɨ ɩɪɢɡведе дɨ дебаɬɿв ɿ

ɫɭɩеɪеɱɨɤ ɭ ɫɩɿɥɶɧɨɬɿ бɥɨɤɱеɣɧ.
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Пɪɨдɨвжеɧɧɹ ɬабɥɢɰɿ Ж.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ ɡɦɿɧ ɤɨɧɫеɧɫɭɫɧɨгɨ

аɥгɨɪɢɬɦɭ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

4. Швɢдɲа ɨбɪɨбɤа ɬɪаɧɡаɤɰɿɣ.

Оɧɨвɥеɧɿ ɦеɯаɧɿɡɦɢ ɤɨɧɫеɧɫɭɫɭ

ɱаɫɬɨ ɩɪɢɡвɨдɹɬɶ дɨ ɲвɢдɲɨгɨ

ɱаɫɭ ɩɿдɬвеɪджеɧɧɹ ɬɪаɧɡаɤɰɿɣ,

ɩɨɤɪаɳɭɸɱɢ вɡаɽɦɨдɿɸ ɡ

ɤɨɪɢɫɬɭваɱеɦ.

Пɪɨбɥеɦɢ вɡаɽɦɨдɿʀ. Пеɪеɯɿд дɨ

ɧɨвɨгɨ ɤɨɧɫеɧɫɭɫɧɨгɨ аɥгɨɪɢɬɦɭ

ɦɨже ɫɩɪɢɱɢɧɢɬɢ ɩɪɨбɥеɦɢ

ɫɭɦɿɫɧɨɫɬɿ ɡ ɿɫɧɭɸɱɢɦɢ

ɫɢɫɬеɦаɦɢ ɬа ɩɪɨгɪаɦаɦɢ.
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ДОДАТОК К

Табɥɢɰɹ К.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ SegWit

ʋ Пеɪевагɢ Недɨɥɿɤɢ

1. Пɨɤɪаɳеɧа беɡɩеɤа.

Вɿдɨɤɪеɦɥеɧɧɹ даɧɢɯ ɫвɿдɤɿв

ɩɨɤɪаɳɭɽ беɡɩеɤɭ. Це ɩɨɦ’ɹɤɲɭɽ

ɩевɧɿ ɬɢɩɢ ɩɨдаɬɥɢвɨɫɬɿ

ɬɪаɧɡаɤɰɿɣ, вɪаɡɥɢвɿɫɬɶ, ɹɤа

ɩɨɬеɧɰɿɣɧɨ ɦɨже вɩɥɢɧɭɬɢ ɧа

ɫɬабɿɥɶɧɿɫɬɶ ɿ ɧадɿɣɧɿɫɬɶ ɦеɪежɿ.

Пɪɨбɥеɦɢ вɩɪɨваджеɧɧɹ.

Неɡважаɸɱɢ ɧа ɬе, ɳɨ SegWit бɭв

ɲɢɪɨɤɨ ɩɪɢɣɧɹɬɢɣ бɿɬɤɨɣɧ, ɣɨгɨ

вɩɪɨваджеɧɧɹ ɧа ɿɧɲɢɯ

бɥɨɤɱеɣɧ-ɩɥаɬɮɨɪɦаɯ ɦɨже бɭɬɢ

бɿɥɶɲ ɫɤɥадɧɢɦ ɿ ɦɨже вɢɦагаɬɢ

ɤɨɧɫеɧɫɭɫɭ в ɭɫɿɣ ɦеɪежɿ.

2. Маɫɲɬабɨваɧɿɫɬɶ. SegWit ɡɧаɱɧɨ

ɩɨɤɪаɳɭɽ ɦаɫɲɬабɨваɧɿɫɬɶ

ɦеɪежɿ бɥɨɤɱеɣɧ, ɡбɿɥɶɲɭɸɱɢ

ɤɿɥɶɤɿɫɬɶ ɬɪаɧɡаɤɰɿɣ, ɹɤɿ ɦɨжɧа

ɨбɪɨбɢɬɢ в ɦежаɯ бɥɨɤɭ.

Дɨвɿɪа дɨ вɩɪɨваджеɧɧɹ. Яɤɳɨ

вɩɪɨваджеɧɧɹ SegWit ɨбɦежеɧе,

ɩɨɤɪаɳеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ

ɦɨжɭɬɶ бɭɬɢ ɦеɧɲ вɢɪажеɧɢɦɢ.

3. Збɿɥɶɲеɧа ɩɪɨɩɭɫɤɧа ɡдаɬɧɿɫɬɶ

ɬɪаɧɡаɤɰɿɣ. Рɨɡдɿɥɹɸɱɢ даɧɿ,

SegWit ɡɦеɧɲɭɽ ɪɨɡɦɿɪ ɨɤɪеɦɢɯ

ɬɪаɧɡаɤɰɿɣ. Це, ɡбɿɥɶɲɭɽ ɤɿɥɶɤɿɫɬɶ

ɬɪаɧɡаɤɰɿɣ, ɹɤɿ ɦɨжɭɬɶ

ɩɨɦɿɫɬɢɬɢɫɹ в ɨдɢɧ бɥɨɤ,

ɩɿдвɢɳɭɸɱɢ ɡагаɥɶɧɭ ɩɪɨɩɭɫɤɧɭ

ɡдаɬɧɿɫɬɶ бɥɨɤɱеɣɧ.

Сɤɥадɧɿɫɬɶ. Вɩɪɨваджеɧɧɹ SegWit

ɦɨже бɭɬɢ ɬеɯɧɿɱɧɨ ɫɤɥадɧɢɦ ɿ

ɦɨже вɢɦагаɬɢ ɨɧɨвɥеɧɧɹ

гаɦаɧɰɿв ɿ ɩɪɨгɪаɦɧɨгɨ

ɡабеɡɩеɱеɧɧɹ.
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ДОДАТОК Л

Табɥɢɰɹ Л.1 – Пеɪевагɢ ɬа ɧедɨɥɿɤɢ дɨɤаɡɿв ɡ ɧɭɥɶɨвɢɦ ɡɧаɧɧɹɦ

ʋ Пеɪевагɢ Недɨɥɿɤɢ

1. Пɨɤɪаɳеɧа ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ.

ZKP ɡабеɡɩеɱɭɸɬɶ ɧадɿɣɧɢɣ

ɪɿвеɧɶ ɤɨɧɮɿдеɧɰɿɣɧɨɫɬɿ,

ɡабеɡɩеɱɭɸɱɢ ɤɨɧɮɿдеɧɰɿɣɧɿɫɬɶ

ɬɪаɧɡаɤɰɿɣ беɡ ɲɤɨдɢ дɥɹ беɡɩеɤɢ.

Пɪɨбɥеɦɢ ɡ ɪɨɡɦɿɪɨɦ ɩеɪевɿɪɤɢ.

деɹɤɿ вɩɪɨваджеɧɧɹ ZKP ɦɨжɭɬɶ

ɩɪɢɡвеɫɬɢ дɨ бɿɥɶɲɢɯ ɪɨɡɦɿɪɿв

ɩеɪевɿɪɤɢ, вɩɥɢваɸɱɢ ɧа

еɮеɤɬɢвɧɿɫɬɶ ɿ ɩɨɬеɧɰɿɣɧɨ

ɫɩɨвɿɥɶɧɸɸɱɢ ɩɪɨɰеɫɢ ɩеɪевɿɪɤɢ.

2. Пɨɤɪаɳеɧɧɹ ɦаɫɲɬабɨваɧɨɫɬɿ.

ɭвɿɦɤɧɭвɲɢ ɩеɪевɿɪɤɭ ɩɨɡа

ɦеɪежеɸ, ZKP ɭɫɭваɸɬɶ

ɩɪɨбɥеɦɢ ɦаɫɲɬабɨваɧɨɫɬɿ, ɡ

ɹɤɢɦɢ ɫɬɢɤаɸɬɶɫɹ ɬɪадɢɰɿɣɧɿ

ɫɢɫɬеɦɢ бɥɨɤɱеɣɧ, ɩɿдвɢɳɭɸɱɢ

ɩɪɨɩɭɫɤɧɭ ɡдаɬɧɿɫɬɶ ɦеɪежɿ.

Дɨвɿɪа дɨ ɧаɥаɲɬɭваɧɧɹ. Деɹɤɿ

ɩɪɨɬɨɤɨɥɢ ɩɨɬɪебɭɸɬɶ еɬаɩ

ɧаɥаɲɬɭваɧɧɹ, ɹɤɢɣ ɦаɽ

ɩɪɨвɨдɢɬɢɫɹ ɱеɫɧɨ ɬа беɡɩеɱɧɨ,

ɨɫɤɿɥɶɤɢ ɫɤɨɦɩɪɨɦеɬɨваɧɢɣ еɬаɩ

ɧаɥаɲɬɭваɧɧɹ ɦɨже ɫɬвɨɪɢɬɢ

вɪаɡɥɢвɿ ɦɿɫɰɹ.

3. Іɧɬеɪɨɩеɪабеɥɶɧɿɫɬɶ. ZKP

ɫɩɪɢɹɸɬɶ вɡаɽɦɨдɿʀ, беɡɩеɱɧɨ

ɫɩɪɢɹɸɱɢ ɨбɦɿɧɭ даɧɢɦɢ ɦɿж

ɪɿɡɧɢɦɢ бɥɨɤɱеɣɧ-ɦеɪежаɦɢ.

Сɤɥадɧɿɫɬɶ. Вɩɪɨваджеɧɧɹ

zk-SNARK ɭ ɦеɪежɭ бɥɨɤɱеɣɧ

ɦɨже ɩɨɬɪебɭɽ дɨɫвɿдɭ ɩеɪедɨвɨʀ

ɤɪɢɩɬɨгɪаɮɿʀ.
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ДОДАТОК М

Рɢɫɭɧɨɤ М.1 — Сɯеɦа геɧеɪаɰɿʀ ɧабɨɪɭ дɨɤаɡɿв ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ
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ДОДАТОК Н

Рɢɫɭɧɨɤ Н.1 — Сɯеɦа ɮɨɪɦɭваɧɧɹ ɥаɧɰɸга ɪеɤɭɪɫɢвɧɢɯ дɨɤаɡɿв

ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ
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ДОДАТОК П

Рɢɫɭɧɨɤ П.1 — Сɯеɦа ɮɨɪɦɭваɧɧɹ ɥаɧɰɸжɤа ɪеɤɭɪɫɢвɧɢɯ дɨɤаɡɿв

ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ
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ДОДАТОК Р

Рɢɫɭɧɨɤ Р.1 — Сɯеɦа ɮɨɪɦɭваɧɧɹ ɥаɧɰɸжɤа ɪеɤɭɪɫɢвɧɢɯ дɨɤаɡɿв

ɨбɱɢɫɥɸваɥɶɧɨʀ ɰɿɥɿɫɧɨɫɬɿ
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ДОДАТОК С

Рɢɫɭɧɨɤ С.1 — Сɯеɦа ɮɨɪɦɭваɧɧɹ ɥаɧɰɸжɤа дɨɤаɡɿв ОЦ ɡ ɩеɪевɿɪɤɨɸ ЦП
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ДОДАТОК Т

Рɢɫɭɧɨɤ Т.1 — Сɯеɦа ɮɨɪɦɭваɧɧɹ ɥаɧɰɸга дɨɤаɡɿв ОЦ ɡ ɩеɪевɿɪɤɨɸ ЦП
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ДОДАТОК У

Табɥɢɰɹ У.1 – Дɨɤаɡ ваɥɿдɧɨɫɬɿ ɯеɲɭ ɡа аɥгɨɪɢɬɦɨɦ SHA-256

SXE IQ VKD256BSURRI<F: RLFKFLHOG + E[WHQGDEOH<D>, C:

GHQHULFCRQILJ<D, F = F>, FRQVW D: XVL]H>(

PVJ: &>X8@,

KDVK: &>X8@,

) -> (CLUFXLWDDWD<F, C, D>, PURRI:LWKPXEOLFIQSXWV<F, C, D>) ^

OHW OHQBLQBELWV = PVJ.OHQ() * 8;

OHW PXW EXLOGHU = CLUFXLWBXLOGHU::<F,

D>::QHZ(CLUFXLWCRQILJ::VWDQGDUGBUHFXUVLRQBFRQILJ());

OHW WDUJHWV = VKD256BFLUFXLW(&PXW EXLOGHU, OHQBLQBELWV);

OHW PVJBELWV = DUUD\BWRBELWV(PVJ);

OHW KDVKBELWV = DUUD\BWRBELWV(KDVK);

OHW PXW SZ: PDUWLDO:LWQHVV<F> = PDUWLDO:LWQHVV::QHZ();

IRU L LQ 0..PVJBELWV.OHQ() ^

SZ.VHWBERROBWDUJHW(WDUJHWV.PHVVDJH>L@, PVJBELWV>L@);

`

IRU L LQ 0..KDVKBELWV.OHQ() ^

SZ.VHWBERROBWDUJHW(WDUJHWV.GLJHVW>L@, KDVKBELWV>L@);

EXLOGHU.UHJLVWHUBSXEOLFBLQSXW(WDUJHWV.GLJHVW>L@.WDUJHW);

`

OHW WLPLQJ = TLPLQJTUHH::QHZ("EXLOG", LHYHO::DHEXJ);

OHW FLUFXLWBGDWD = EXLOGHU.EXLOG::<C>();

WLPLQJ.SULQW();

OHW WLPLQJ = TLPLQJTUHH::QHZ("SURYH", LHYHO::DHEXJ);

OHW SURRI = FLUFXLWBGDWD.SURYH(SZ).XQZUDS();

WLPLQJ.SULQW();

(FLUFXLWBGDWD, SURRI)

`
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Табɥɢɰɹ У.2 – Дɨɤаɡ ваɥɿдɧɨɫɬɿ ɩɿдɩɢɫɭ ɡа аɥгɨɪɢɬɦɨɦ ED25519

SXE IQ HG25519BSURRI<F: RLFKFLHOG + E[WHQGDEOH<D>, C:

GHQHULFCRQILJ<D, F = F>, FRQVW D: XVL]H>(

PVJ: &>X8@,

VLJY: &>X8@,

SNY: &>X8@,

) -> (CLUFXLWDDWD<F, C, D>, PURRI:LWKPXEOLFIQSXWV<F, C, D>) ^

OHW OHQBLQBELWV = PVJ.OHQ() * 8;

OHW PXW EXLOGHU = CLUFXLWBXLOGHU::<F,

D>::QHZ(CLUFXLWCRQILJ::ZLGHBHFFBFRQILJ());

OHW WDUJHWV = HG25519BFLUFXLW(&PXW EXLOGHU, OHQBLQBELWV);

OHW PXW SZ: PDUWLDO:LWQHVV<F> = PDUWLDO:LWQHVV::QHZ();

ILOOBHFGVDBWDUJHWV::<F, D>(&PXW SZ, PVJ, VLJY, SNY, &WDUJHWV);

OHW WLPLQJ = TLPLQJTUHH::QHZ("EXLOG", LHYHO::DHEXJ);

OHW FLUFXLWBGDWD = EXLOGHU.EXLOG::<C>();

WLPLQJ.SULQW();

OHW WLPLQJ = TLPLQJTUHH::QHZ("SURYH", LHYHO::DHEXJ);

OHW SURRI = FLUFXLWBGDWD.SURYH(SZ).XQZUDS();

WLPLQJ.SULQW();

(FLUFXLWBGDWD, SURRI)

`

Табɥɢɰɹ У.3 – Пеɪевɿɪɤа дɨɤаɡɿв

OHW WLPLQJ = TLPLQJTUHH::QHZ("YHULI\", LHYHO::DHEXJ);

OHW UHV = GDWD.YHULI\(SURRI);

WLPLQJ.SULQW();
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ДОДАТОК Ф

Табɥɢɰɹ Ф.1 — Чаɫ ɿ ɪеɡɭɥɶɬаɬɢ вɢɦɿɪɸваɧɶ дɥɹ ɥаɧɰɸжɤа дɨɤаɡɿв дɥɹ ɯеɲɿв

ʋ
Чаɫ дɥɹ ɩɨбɭдɨвɢ

ɫɯеɦɢ, ɫ
Чаɫ геɧеɪаɰɿʀ
дɨɤаɡɭ, ɫ

Рɨɡɦɿɪ дɨɤаɡɭ,
баɣɬɢ

Пеɪевɿɪɤа, ɫ

0 0.529693 0.6954 132640 0.0104

1 1.0661488 1.7893 150268 0.0152

2 1.0135794 2.0026 150268 0.1044

3 1.0293587 2.4225 150268 0.0471

4 1.0987031 1.5323 150268 0.0957

Табɥɢɰɹ Ф.2 — Чаɫ ɿ ɪеɡɭɥɶɬаɬɢ вɢɦɿɪɸваɧɶ дɥɹ ɥаɧɰɸжɤа дɨɤаɡɿв дɥɹ ɩɿдɩɢɫɿв

ʋ
Чаɫ дɥɹ ɩɨбɭдɨвɢ

ɫɯеɦɢ, ɫ
Чаɫ геɧеɪаɰɿʀ
дɨɤаɡɭ, ɫ

Рɨɡɦɿɪ дɨɤаɡɭ,
баɣɬɢ

Пеɪевɿɪɤа, ɫ

0 32.144226 72.0099 208376 0.0117

1 31.208908 94.6699 208376 0.01

2 29.096764 103.2076 208376 0.0105

3 30.003609 98.6119 208376 0.02

4 31.844381 69.1603 208376 0.0127

Табɥɢɰɹ Ф.3 — Чаɫ ɿ ɪеɡɭɥɶɬаɬɢ вɢɦɿɪɸваɧɶ дɥɹ ɥаɧɰɸга агɪегɨваɧɢɯ дɨɤаɡɿв

дɥɹ ɩɿдɩɢɫɿв ɿ ɯеɲɿв

ʋ
Чаɫ дɥɹ ɩɨбɭдɨвɢ

ɫɯеɦɢ, ɫ
Чаɫ геɧеɪаɰɿʀ
дɨɤаɡɭ, ɫ

Рɨɡɦɿɪ дɨɤаɡɭ,
баɣɬɢ

Пеɪевɿɪɤа, ɫ

0 1.3389456 1.6592 146348 0.0328

1 1.4501207 1.6903 146348 0.0358

2 1.5479413 1.8390 146348 0.0249

3 1.3872194 2.3278 146348 0.0251

4 1.3421979 1.6491 146348 0.0063
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Табɥɢɰɹ Ф.4 — Кɿɧɰевɢɣ ɪеɡɭɥɶɬаɬ ɱаɫɭ ɿ ɪеɡɭɥɶɬаɬɢ вɢɦɿɪɸваɧɶ дɥɹ ɥаɧɰɸжɤа

дɨɤаɡɿв (агɪегаɰɿɹ)

ʋ
Чаɫ дɥɹ ɩɨбɭдɨвɢ

ɫɯеɦɢ, ɫ
Чаɫ геɧеɪаɰɿʀ
дɨɤаɡɭ, ɫ

Рɨɡɦɿɪ дɨɤаɡɭ,
баɣɬɢ

Пеɪевɿɪɤа, ɫ

0 34,0128646 74,3645 146348 0,0549

1 33,7251775 98,1495 146348 0,061

2 31,6582847 107,0492 146348 0,1398

3 32,4201871 103,3622 146348 0,0922

4 34,285282 72,3417 146348 0,1147

Табɥɢɰɹ Ф.5 — Чаɫ ɿ ɪеɡɭɥɶɬаɬɢ вɢɦɿɪɸваɧɶ дɥɹ ɥаɧɰɸжɤа ɪеɤɭɪɫɢвɧɢɯ дɨɤаɡɿв

ʋ
Чаɫ дɥɹ ɩɨбɭдɨвɢ

ɫɯеɦɢ, ɫ
Чаɫ геɧеɪаɰɿʀ
дɨɤаɡɭ, ɫ

Рɨɡɦɿɪ дɨɤаɡɭ,
баɣɬɢ

Пеɪевɿɪɤа, ɫ

0 31.563254 68.3191 211432 0.0274

1 29.565964 78.2291 211432 0.0174

2 29.53088 59.7240 211432 0.0192

3 30.960339 74.2933 211432 0.0382

4 32.037373 84.5603 211432 0.0279


