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РЕФЕРАТ 

 

 

Пояснювальна записка до бакалаврської дипломної роботи містить 

44 сторінок, 7 рисунків, 4 таблиці, 4 додатки, 26 джерел посилань. 

Метою роботи є проведення детального дослідження та порівняльного 

аналізу сучасних смарт-карток на базі технологій RFID та NFC. 

Об’єкт дослідження – смарт-картки на основі технологій RFID та NFC. 

Предмет досліджень – використання технологій RFID та NFC у смарт-

картках, зокрема їх рівень кібербезпеки та заходи захисту від потенційних загроз 

і атак. 

У роботі розглядається порівняльний аналіз технологій RFID і NFC, які є 

дослідженням двох систем безконтактної ідентифікації, призначених для 

передачі даних та інформації, аналізуються основні характеристики та 

застосування RFID і NFC, такі як дальність передачі, швидкість зчитування, типи 

використання, вартість і безпека. Робота спрямована на визначення ключових 

відмінностей та переваг кожної технології, вивчення моделей загроз, 

потенційних вразливостей та засобів забезпечення безпеки для смарт-карток з 

використанням цих технологій. 

Здійснення огляду та аналізу допоможе сформувати інформативну базу 

для подальшого дослідження та розробки рекомендацій, щодо підвищення 

кібербезпеки використання смарт-карток. 

Ключові слова: ВРАЗЛИВОСТІ, ЗАГРОЗИ, ЗЧИТУВАЧ, КІБЕРБЕЗПЕКА, 

МІКРОЧІП, МІТКА, ПОРІВНЯЛЬНИЙ АНАЛІЗ, РАДІОХВИЛІ, 

РЕКАОМЕНДАЦІЇ, СМАРТ-КАРТКИ, NFC ТЕХНОЛОГІЯ, RFID 

ТЕХНОЛОГІЯ. 
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ABSTRACT 

 

 

The explanatory note to the master's project contains 44 pages, 7 figures, 4 

tables, 4 appendices, and 26 references to sources. 

The purpose of the work is to carry out a detailed study and comparative 

analysis of modern smart cards based on RFID and NFC technologies. 

The object of research is smart cards based on RFID and NFC technologies. 

The subject of research is the use of RFID and NFC technologies in smart cards, 

particularly their level of cyber security and protection measures against potential 

threats and attacks. 

The paper considers a comparative analysis of RFID and NFC technologies, 

which are a study of two contactless identification systems designed for data and 

information transmission, the main characteristics and applications of RFID and NFC 

are analyzed, such as transmission range, reading speed, types of use, cost and security. 

The work aims to identify each technology's key differences and advantages, studying 

threat models, potential vulnerabilities, and security measures for smart cards using 

these technologies. 

Conducting a review and analysis will help to form an informative base for 

further research and development of recommendations for improving the cyber 

security of smart card use. 

Keywords: VULNERABILITIES, THREATS, READER, CYBER 

SECURITY, MICROCHIP, TAG, COMPARATIVE ANALYSIS, RADIO WAVES, 

RECOMMENDATIONS, SMART CARDS, NFC TECHNOLOGY, RFID 

TECHNOLOGY. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І 

ТЕРМІНІВ 

 

 

BFSI  – Banking, financial services and insurance 

DoS  – Denial of Service (відмова в обслуговуванні) 

IoT  – Internet of Things (Інтернет речей) 

MITM  – man in the middle (людина посередині) 

NFC  – Near Field Communication (комунікація ближнього поля, зв’язок  

  ближнього поля) 

RFID  – Radio Frequency Identification (радіочастотна ідентифікація) 

ІС  – інформаційна система 

ПЗ  – програмне забезпечення 

 

 

 

 



ВСТУП 

 

 

У нашому технологічно орієнтованому світі одними з технологій, які стали 

невід’ємною частиною повсякденного життя, є технологія RFID (Radio Frequency 

Identification) і NFC (Near Field Communication). Ці технології зробили революцію в 

тому, як ми отримуємо доступ до інформації та послуг, але вони мають і свої 

проблеми, що створює нові виклики в галузі кібербезпеки. 

Смарт-картки, що використовують ці технології, стають все більш 

поширеними у різних сферах життя, включаючи транспорт, фінанси, медицину, 

торгівлю, корпоративний доступ та інші. Зростання популярності смарт-карток 

базується на їх здатності забезпечувати безконтактну та швидку обробку даних, що 

в свою чергу забезпечує зручність для користувачів та підвищує ефективність 

різних процесів. Однак, разом зі збільшенням використання смарт-карток зростає і 

ризик зловживання та атак з боку зловмисників. Такі картки стають об’єктом 

цільових кібератак через можливість перехоплення даних або несанкціонованого 

доступу до об’єктів, конфіденційної інформації. 

У новому звіті про ринок смарт-карток від дослідницької компанії 

Marketsandmarkets зазначено, що до 2026 року цей сектор досягне 16,9 млрд 

доларів, а середньорічний темп зростання буде становити 4,0% з 2021 по 2026 рік 

[19]. 

Безконтактна смарт-карта включає вбудований захищений контролер або 

аналогічний інтелектуальний компонент, внутрішню пам’ять та невелику антену, 

яка зв’язується із зчитувачами через безконтактний радіочастотний (RF) інтерфейс. 

Технології радіочастотної ідентифікації (RFID) або зв’язку ближнього поля 

(NFC) в основному використовуються для застосування з безконтактними смарт-

картками та картками доступу. Пандемія Covid-19 позитивно вплинула на ринок 

безконтактних смарт-карток, оскільки Всесвітня організація охорони здоров’я 

(ВООЗ) та уряди всього світу виступають за використання безконтактних рішень 
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для різних цілей, щоб забезпечити соціальне дистанціювання для стримування 

поширення коронавірусу. Безконтактні смарт-карти забезпечують простоту, 

швидкість та зручність для користувачів. 

Впроваджені смарт-карти у всіх секторах довели свою високу ефективність у 

боротьбі з крадіжками та шахрайством. Державні проекти, такі як Aadhar карта в 

Індії, стимулюють попит на смарт-карти для використання в ряді секторів. Більше 

того, очікується, що проблеми безпеки, особливо у громадській сфері, сприятимуть 

зростанню ринку безконтактних карток доступу. 

Однак, разом зі збільшенням використання смарт-карток зростає і ризик 

зловживання та атак з боку зловмисників. Такі картки стають об’єктом цільових 

кібератак через можливість перехоплення даних або несанкціонованого доступу до 

об’єктів, конфіденційної інформації. 

Тому, кібербезпека смарт-карток набуває все більшої актуальності і вимагає 

комплексного підходу до її забезпечення. Дослідження та аналіз заходів захисту 

стають невід’ємною частиною розробки та впровадження сучасних систем безпеки, 

оскільки вони спрямовані на запобігання можливим загрозам та захисту важливих 

даних від несанкціонованого доступу. 

Метою цієї роботи є проведення об’єктивного дослідження та порівняльного 

аналізу смарт-карток на базі технологій RFID та NFC у контексті їхньої 

кібербезпеки. Ці дослідження допоможуть виявити потенційні загрози та 

вразливості цих технологій, а також розробити ефективні заходи захисту для 

забезпечення безпеки та конфіденційності даних, збережених на смарт-картках. 

Основні завдання дослідження включають вивчення стану сучасних 

технологій RFID та NFC, аналіз їхнього застосування у смарт-картках та 

ідентифікацію потенційних загроз для кібербезпеки. Крім того, в рамках роботи 

будуть розглянуті різні моделі атак та методи захисту, які можуть бути використані 

для забезпечення безпеки смарт-карток. 
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1. ТЕХНОЛОГІЇ NFC ТА RFID: ПРИНЦИП РОБОТИ ТА ПОРІВНЯЛЬНИЙ 

АНАЛІЗ 

 

 

1.1 Історія розвитку смарт-карток та основні принципи роботи 

Смарт-картки виникли як результат поєднання потужності 

мікропроцесорних технологій з можливостями карткових систем. Початкові 

випадки використання карткових систем відносяться ще до середньовіччя, коли 

торговці та управляючі використовували великі картонні картки для фіксації 

товарів, обліку операцій та інших фінансових транзакцій. Проте справжній 

прорив у розвитку цих систем стався у другій половині ХХ століття. 

У 1970-х роках виникли перші мікропроцесорні картки, які мали здатність 

зберігати та обробляти інформацію на самій картці. Ці картки мали обмежену 

потужність та використовувалися головним чином для простих завдань, таких як 

контроль доступу та зберігання особистої інформації. 

У наступному десятилітті з розвитком мікроелектроніки та бездротових 

технологій з’явилися бездротові смарт-картки. Технології NFC та RFID стали 

основою для цих нових поколінь карток. NFC, що базується на радіочастотних 

полях, забезпечує безконтактну передачу даних на короткі відстані, що робить 

його ідеальним для застосувань, таких як безготівкова оплата та контроль 

доступу. З іншого боку, RFID, історія якого налічує понад півстоліття, також 

використовує радіочастотні поля, але має більші дальності передачі, що робить 

його ефективним для сфер логістики, інвентаризації та слідкування за товарами. 

Сьогодні смарт-картки об’єднують у собі мікропроцесорні та бездротові 

технології, надаючи користувачам широкий спектр можливостей. Вони 

застосовуються в різних галузях, починаючи від громадського транспорту та 

закінчуючи фінансовими послугами та охороною об’єктів. 
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Розробка цієї ідеї в Україні розпочалася у 2003 році, але на той момент 

втілити її не вдалося. Повноцінна розробка пластикових безконтактних карток 

розпочалася у 2011 році. Цей проект належить компанії MasterCard, його названо 

PayPass. У 2012 році був запропонований альтернативний варіант компанією 

Visa, відомий як PayWave [3]. 

Успішне впровадження безконтактних технологій в Україні 

підтверджується зменшенням черг у магазинах, прискоренням роботи з 

терміналами самообслуговування (наприклад, IBox) та швидкими сплатами 

товарів і послуг за допомогою карт (наприклад, Monobank). 

Смарт-картки, вигляд яких нагадує візитівку або кредитку (рис. 1.1) [27], 

насправді мають унікальні можливості завдяки інтегрованій схемі. Ці вироби 

відрізняються за такими ключовими аспектами: 

 тип інтегральної схеми, яка використовується; 

 метод зчитування та передачі даних; 

 сфера використання. 

Щодо типу інтегральної мікросхеми, існують різні види смарт-карток: 

 картки пам’яті, які зазвичай використовуються для зберігання 

обмеженого обсягу інформації, наприклад, для проведення платежів на невеликі 

суми, що є актуальним для транспорту або паркування; 

 мікропроцесорні карти, які також призначені для зберігання інформації, 

але відрізняються підвищеним рівнем захисту; 

 карти з криптографічною логікою, що забезпечують захист інформації 

від несанкціонованого доступу та підробки підписів. 

Безконтактні RFID-картки працюють за принципом зчитування даних за 

допомогою подачі живлення на мікросхему, що вбудована всередині системи. 
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Рисунок 1.1 – Схема роботи смарт-картки 

1.2 Принципи роботи технологій NFC та RFID 

Технології NFC та RFID забезпечують бездротовий обмін даними між 

пристроями та об'єктами без прямого фізичного контакту. Ці технології 

дозволяють передавати інформацію на короткі відстані, зазвичай до 10 см для 

NFC і від кількох сантиметрів до кількох метрів для RFID, і ідеально підходять 

для застосувань, де обмін даними має бути швидким і зручним. Вони 

використовуються в багатьох галузях, включаючи безконтактні платежі, 

ідентифікацію, логістику та контроль доступу [2]. 

Технології NFC та RFID базуються на бездротовому обміні даними через 

радіочастотний сигнал, але вони мають різні принципи роботи та застосування. 

1.2.1 Технологія RFID 

RFID (Radio Frequency Identification) – це бездротова технологія, яка 

використовує радіохвилі для ідентифікації та відстеження об’єктів. 

Застосовується мікрочип всередині тега для зберігання даних. Для прийому та 

передачі інформації використовуються RFID мітки та RFID зчитувачі. Зовнішній 

зчитувач сканує пам’ять RFID-мітки та обробляє отримані дані. Програмне 
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забезпечення відповідає за цілісну роботу системи. Методи автоматичної 

ідентифікації об’єктів з кожним роком використовуються все частіше. RFID 

мітки можна класифікувати на активні та пасивні, залежно від наявності 

живлення. 

Активні RFID-мітки мають у собі джерело енергії для забезпечення нею, 

у той час як пасивні RFID-мітки забезпечують подачу енергії за допомогою 

радіохвиль, що передаються пристроєм, що зчитує. Активні генерують сигнали 

на далеких відстанях, оскільки мітка має власне джерело енергії [17]. 

Пасивні RFID-системи мітки потребують живлення від зчитувача, щоб 

передати сигнал (причому на коротку відстань до 20 см). 

На рис. 1.2 представлено базову схему роботи RFID технології [28]. 

 

Рисунок 1.2 – Базова RFID система 

RFID може використовуватися в різних галузях промисловості, 

тваринництві, медицині, бібліотеках та логістиці (рис. 1.3) [29]. В основному 

роздрібному секторі вказана технологія також відіграє роль у запобіганні 

крадіжкам. Для пошуку та зчитування інформації з RFID-мітки в RFID-системах 
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немає необхідності у прямій видимості маркованого об’єкта або контакті мітки 

та зчитувача. Пошук та зчитування міток можуть виконуватися навіть через 

упаковку або на відстані від 20 см до 300 м [16]. 

 

Рисунок 1.3 – Сфери використання технології RFID на 2023 рік 

Принципи роботи RFID по своїй суті є удосконаленим алгоритмом 

радіолокаційного визначення "свій-чужий". Апаратно-програмний технічний 

комплекс для автоматичного пошуку відмінностей використовує радіохвилі 

певної частоти. Дані зберігаються в спеціальній мітці (тегу), яку можна 

приймати, а потім розшифрувати дистанційно за допомогою спеціальних 

зчитувачів. Технологія має досить простий механізм роботи: інформація 

записується за допомогою радіохвиль на мікрочип, дані надходять на зчитувач за 

допомогою радіосигналу вбудованої антени; визначення випромінювальної 

частоти, налаштування і зчитування відомостей здійснюється автоматично за 

допомогою сканера. 

Як і штрих-коди, мітки RFID можна використовувати для швидкої 

ідентифікації об’єкта, однак, на відміну від штрих-кодів, кілька міток можна 

сканувати одночасно й без необхідності фізичного огляду етикетки, таким чином 

скорочуючи час, витрачений на управління запасами. RFID-мітки також можуть 

містити набагато більше інформації, ніж штрих-коди, і створювати більш точну 
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ідентифікацію предметів, відстежувати, контролювати та зберігати дані. Завдяки 

невеликому розміру RFID-мітки розміщуються в повсякденних предметах, таких 

як паспорти, бібліотечні книги, одяг і платіжні картки. 

Попит на радіочастотну ідентифікацію (RFID) з’явився ще на початку 

21-го століття. Однак, система постійно вдосконалюється, використовується для 

маркування та автоматичної ідентифікації продукції. Але перелік функцій RFID 

набагато ширший. За допомогою сучасної технології можна ідентифікувати та 

контролювати рух маркованих об’єктів – як живих, так і неживих. 

1.2.2 Технології NFC 

NFC – це високочастотна (13,56 МГц) технологія бездротового зв’язку, яка 

дає змогу двом електронним пристроям взаємодіяти один з одним, коли вони 

знаходяться на відстані приблизно 4 см, що робить NFC більш адаптивним, ніж 

RFID, і, крім того, доступним для всіх за допомогою смартфонів. Вона вже 

широко використовується для безконтактної оплати та контролю доступу, 

наприклад, у громадському транспорті, але одна з нових можливостей цієї 

технології полягає в «розумній упаковці» та «розумному маркетингу». NFC 

можна використовувати для обміну цифровим вмістом, а також для підвищення 

залучення клієнтів. Розмістивши тег NFC у продукті, клієнти можуть 

відсканувати тег, щоб дізнатися більше про товар, взяти участь у конкурсах або 

легко змінити замовлення [18]. 

NFC – це унікальна безпечна технологія, яка забезпечує виняткову 

взаємодію з клієнтами та тепер відкрита як для Android, так і для IOS, що надає 

безмежні можливості щодо залучення та задоволення клієнтів. 

Основні принципи безпеки NFC включають: 

 обмеження відстані зв’язку; 

 використання безпечного протоколу передачі даних; 

 обмеження суми платежу; 
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 захист від копіювання чипу. 

Такі заходи роблять безпечним використання технології NFC для різних 

видів операцій. 

Технологія NFC має достатньо широке застосування у різних сферах, таких 

як, мобільні платежі (дозволяє здійснювати безконтактні платежі за допомогою 

смартфонів або спеціальних NFC-карток), доступ до об’єктів (для безконтактного 

відкриття дверей, проходу на транспорт або доступу до офісних приміщень), 

інтерактивний маркетинг (для створення інтерактивних маркетингових заходів, 

таких як «розумні» постери або візитівки, які можуть передавати інформацію про 

товар або посилання) тощо (рис. 1.4) [30]. 

 

Рисунок 1.4 – Сфери використання NFC технологій 

1.3 Порівняльний аналіз переваг та недоліків технологій NFC та RFID 

Порівняльний аналіз переваг та недоліків кожної технології є важливим 

кроком у виборі найбільш підходящого рішення для конкретного застосування. 

RFID та NFC відрізняються у своїх можливостях та обмеженнях. 

Технологія RFID відома своїми можливостями, щодо широкої 

автоматизації та ефективності в управлінні логістикою та інвентаризації. Вона 

може працювати на значні відстані. Однак вартість впровадження системи RFID 

може бути дуже високою, а деякі системи також можуть мати обмежену 

дальність зчитування. 
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Технологія NFC відрізняється своєю зручністю та безпекою, забезпечуючи 

швидкий та безпечний обмін даними між пристроями. Однак його робоча 

дальність зчитування та сумісність можуть обмежити його використання у 

деяких сценаріях. 

Порівняльний аналіз також включає оцінку технічних характеристик 

кожної технології, таких як швидкість передачі даних, можливість одночасного 

оброблення багатьох міток або пристроїв, витрати на інфраструктуру та 

підтримку. Так RFID може використовуватися в різних галузях промисловості, 

тваринництві, медицині, бібліотеках та логістиці. В основному роздрібному 

секторі вказана технологія також відіграє роль у запобіганні крадіжкам. Для 

пошуку та зчитування інформації з RFID-мітки в RFID-системах немає 

необхідності у прямій видимості маркованого об’єкта або контакті мітки та 

зчитувача. Пошук та зчитування міток можуть виконуватися навіть через 

упаковку або на відстані від 20 см до 300 м. 

У свою чергу NFC більше використовується в мобільних платежах, 

транспорті, контролі доступу. NFC може зчитувати інформацію лише в діапазоні 

до 5 см. Технічний прийом, що розглядається, дуже поширився і впровадився в 

сферу мобільних платежів. Великі платіжні платформи, такі як Google Pay, 

Samsung Pay, Apple Pay та Fitbit Pay, всі засновані на мітках NFC для зчитування 

даних [20]. Пристрої, які підтримують NFC, можна використовувати як різні 

документи. Наприклад, як паспорт або електронне посвідчення особи. Воно може 

використовуватися всіма видами смарт-карт. Можна зробити транспортні карти, 

карти ключі та карти для входу в систему. NFC також може використовуватися і 

в соціальних мережах, для обміну фотографіями, відео, файлами та забезпечити 

доступ до розрахованих на багато користувачів мобільних ігор. 

RFID технологія підтримує лише односторонній зв’язок. Оскільки зчитувач 

отримує радіохвилі від мітки для зчитування даних. Завдяки електромагнітній 

індукції, що створюється, RFID-мітка отримує енергію та активує мікрочип 
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усередині. Мікрочип активується та посилає радіохвилі на зчитувач, який 

отримує та зчитує дані. Після електромагнітної індукції між ними активна мітка 

RFID активно посилатиме радіохвилі зчитувачу. На відміну від RFID, NFC 

вимагає наявності двох комунікаційних пристроїв на відстані кількох 

сантиметрів один від одного та прямої лінії зв’язку з об’єктом зчитування. NFC 

може зчитувати лише одну мітку один раз. Крім того, NFC може надавати як 

односторонній, так і двосторонній зв’язок. Він може використовуватися як 

пристрій для зчитування або як мітка [12]. 

1.3.1 Переваги та недоліки технологій RFID та NFC 

До основних переваг технології RFID можна віднести: 

 високу швидкість зчитування та передачі даних: зчитувач автоматично 

зчитує десятки пристроїв на секунду, дозволяє перезаписувати та вносити 

додаткову інформацію; 

 зниження впливу людського фактору: автоматичне сканування та запис 

даних без втручання людини; 

 швидкий пошук міток без прямої видимості: діапазон читання радіотега 

становить 10 метрів і більше, можливе приховане розміщення пристрою та його 

читання через упаковку; 

 безпеку та конфіденційність відомостей: чип має унікальний ID, 

записані відомості можуть бути засекречені; 

 стійкість до агресивних середовищ: мітки розпізнаються через пару, 

воду, шар бруду, фарби, олії; інформація перекачується за будь-яких умов, 

стійкість до високих тисків та температур; 

 альтернативу іншим видам маркувань: використання в різних 

середовищах та умовах. 

Що стосується недоліків, то можна виділити наступні пункти: 

 залежність від електромагнітних перешкод: мітки недоступні для 
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зчитування у пошкодженому вигляді; 

 обмежена відстань зчитування: не всі мітки зчитуються з великої 

відстані; 

 вплив вологи: мітки схильні до негативного впливу вологи. 

У NFC технології список переваг буде наступним: 

 безпека при близькому контакті: ускладнює перехоплення 

конфіденційної інформації, низьке споживання енергії; 

 швидкі безконтактні платежі: ідеально підходить для швидких 

безконтактних платежів, імпульс триває 0,1 секунди; 

 складна технологія: дозволяє виконувати операції читання/запису; 

 різноманітність застосувань: підтримка однорангового обміну, читання 

карт та смарт-плакатів. 

До недоліків відносяться: 

 обмежена відстань роботи: працює на малих відстанях (до 10 см); 

 невисока швидкість передачі: максимальна швидкість передачі близько 

400 кбіт/с; 

 не підходить для передачі великих файлів: не може конкурувати з 

Bluetooth або Wi-Fi в передачі великих файлів. 

Вибір між RFID та NFC залежить від конкретних потреб і умов 

використання. RFID підходить для ситуацій, де потрібне зчитування на великій 

відстані без прямої видимості, ідеально підходить для логістики, інвентаризації 

та управління запасами. Проте його висока вартість і чутливість до 

електромагнітних перешкод можуть стати недоліками. 

NFC, зі своєю здатністю до швидких і безпечних транзакцій на коротких 

відстанях, є оптимальним вибором для безконтактних платежів, доступу до 

приміщень та обміну даними між пристроями. Вбудована підтримка в 

смартфонах робить її зручною та економічною, але обмежена дальність і низька 
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швидкість передачі даних обмежують її використання для великих файлів. 

1.4 Приклади стандартів технологій NFC та RFID 

Як вже було вище зазначено, NFC та RFID технології мають широке 

застосування у різних сферах використання. NFC розробляється на основі 

технології RFID, тобто за своєю природою вони майже однакові та засновуються 

на передачі сигналу між об’єктами з одним і тим самим розташуванням. 

Стандарти цих технологій визначають набір специфікацій та правил, що 

дозволяють різним виробникам створювати пристрої, що зможуть співпрацювати 

між собою безпосередньо та ефективно. Це забезпечує сумісність між 

пристроями різних брендів та робить можливим застосування цих технологій у 

багатьох галузях. Завдяки стандартам, користувачі можуть використовувати різні 

пристрої та системи без необхідності у комплексному перекомпонуванні або 

додатковому програмуванні. 

ISO 15693 – це міжнародний стандарт для застосунків, заснованих на 

технології RFID. Стандарт визначає інтерфейс та специфікації передачі даних для 

смарт-тегів та зчитувачів, що працюють на частоті 13,56 МГц. Максимальна 

відстань зчитування міток, що відповідають цьому стандарту, становить 2 метри. 

Мінімальний робочий діапазон становить 0,15 А/м, а максимальний – 5 А/м. 

Метод кодування між зчитувачем та міткою використовує імпульсивну 

модуляцію положення імпульсу і підтримує два режими кодування (256 вибору 

1 режиму і 4 вибору 1 режиму) [15]. Кодування даних смарт-мітки для зчитувача 

відбувається у манчестерському коді (двійковому коді без постійної складової, в 

якому значення переданого біта визначається напрямком зміни логічного рівня в 

середині обумовленого заздалегідь часового інтервалу), залежно від того, як 

налаштований сигнал. Швидкість передачі даних також варіюється. Як показано 

у табл. 1.2, мітки підтримують як високошвидкісний, так і низько швидкісний 

зв’язок. 
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Іншим міжнародним стандартом RFID є ISO 14443. Стандарт визначає 

передачу та характеристику цієї передачі даних для технологій NFC і RFID, що 

працюють на частоті 13,56 МГц. Заглиблюючись у принцип стандарту, він 

визначає передачу даних між двома зчитувачами та мікросхемою ближнього 

поля: тип А і тип В. Стандарт підтримує передачу даних від 106 кбіт/с до 

848 кбіт/с. 

Стандарт ISO 14443 в основному застосовується у сферах управління 

персоналом та ідентифікації за допомогою мікрочипів ближнього радіусу дії. 

Основними галузями застосування є картки, управління членством, картки 

для покупок, електронні документи тощо [9]. 

Таблиця 1.2 – Продукти стандарту ISO/IEC 15963 

Продукт Опис 

Кадровий канал Є найтиповішим продуктом стандарту ISO 15693. Він підтримує 

розпізнавання смарт-міток в одномірний та/або двомірній орієнтаціях. 

Стандартна відстань зчитування міток становить більше 120 см. Вони 

широко використовуються в таких сферах, як ідентифікація 

особистості, управління бібліотеками, контроль доступу, відстеження 

товарів, боротьба із підробками, логістика тощо. 

Все спрямований 

канал 

Підтримує тривимірне зчитування міток, відстань між каналами може 

досягати понад 90 см, підтримує EAS, режим виявлення AFI, підтримує 

офлайн-застосунок та паралельне використання декількох антен, може 

автоматично підраховувати та відображати кількість людей, що входять 

та виходять. 

Розумна полиця для 

книг 

Інтелектуальна книжкова полиця – це високопродуктивна система 

управління книгами в режимі реального часу для бібліотек, що 

використовує технологію RFID для ідентифікації книг на рівні одиниць, 

а також виконує такі функції, як відстеження книг, інвентаризація, 

запити на книги, статистика. 
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2. ОГЛЯД, АНАЛІЗ ТА ДОСВІД ВИКОРИСТАННЯ RFID ТА NFC 

ТЕХНОЛОГІЙ, RFID ТА NFC СМАРТ-КАРТОК НА МІЖНАРОДНОМУ ТА 

НАЦІОНАЛЬНОМУ РІВНЯХ 

 

 

2.1 Розвиток технологій RFID та NFC на міжнародному рівні, їх 

розповсюдження та застосування у різних країнах світу 

На міжнародному рівні, технології RFID та NFC відіграють ключову роль 

у вдосконаленні різноманітних аспектів бізнесу та побуту. RFID, як бездротова 

технологія ідентифікації, стала необхідною для ефективного управління 

логістикою, ведення інвентаризації та забезпечення безпеки в різних галузях, 

включаючи виробництво, роздрібну торгівлю, транспортні послуги та охорону. Її 

застосування поширюється від відстеження товарів у постачальницькому 

ланцюжку до контролю доступу до будівель і транспортних систем. 

На міжнародному рівні відбувається активна розробка стандартів і 

протоколів для цих двох технологій, що сприяє їх впровадженню в різних країнах 

і секторах. Крім того, заохочуються дослідження та інновації для нових 

застосувань, які можуть розширити використання RFID і NFC в тому числі у 

виробництві, охороні здоров’я, транспорті та інших секторах. Цей безперервний 

розвиток і розширення сфер застосування робить RFID і NFC ключовою 

технологією в цифровій трансформації сучасного суспільства. 

Розповсюдження та застосування технологій RFID та NFC відрізняються в 

різних країнах світу в залежності від технічного розвитку, економічних факторів 

та культурних особливостей. Однак, ці технології стають все більш популярними 

та широко використовуються в усьому світі (рис. 2.1) [31]. 
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Рисунок 2.1 – Міжнародний ринок смарт-карток 

У розвинених країнах, таких як Сполучені Штати Америки, Японія, країни 

Західної Європи, RFID та NFC широко використовуються в різних галузях, таких 

як: 

 логістика (впроваджується технологія RFID для відстеження товарів та 

оптимізації логістичних процесів); 

 платіжні системи та транзакції (міжнародні банки та фінансові установи 

впроваджують технологію NFC в банківських картках та мобільних застосунках 

для зручних та безпечних бездротових платежів); 

 транспортні системи (для громадського транспорту використовують 

технологію NFC для безконтактної оплати проїзду. Так, наприклад, у Лондоні 

система оплати транспорту "Oyster Card" використовує NFC-карти, які можна 

просто притримати біля читача під час входу та виходу з транспорту, щоб 

здійснити оплату); 

 контроль доступу (міжнародні корпорації та установи використовують 

RFID технологію для контролю доступу до своїх приміщень чи об’єктів. У таких 

системах кожен співробітник або гість може мати RFID картку або браслет, який 

дозволяє або обмежує їхній доступ до різних зон або приміщень) тощо. 
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Загалом, хоча рівень розповсюдження та застосування технологій RFID та 

NFC може варіюватися в різних країнах, їхнє значення та потенціал у сучасному 

світі надзвичайно великі, і ці технології продовжують широко розвиватися та 

застосовуватися в усьому світі. 

2.1.1 Приклад використання технології RFID у світі 

Італійське містечко Мільяніко, що в провінції К’єті, є успішним прикладом 

використання технології RFID для оцифрування і автоматизації обліку 

управління відходами. Як і багато інших італійських міст, в Мільяніко за останні 

кілька років активно розвивалась модель Pay as You Throw (PAYT). Це модель 

ціноутворення для утилізації твердих побутових відходів. З користувачів 

стягується ставка в залежності від кількості та типу відходів, які вони викидають. 

Статистика за 2021 рік показує, що в чверті італійських міст вже працює модель 

PAYT. Система збору сміття, заснована на RFID технології, протягом багатьох 

років демонструє хороші результати: відсоток сировини, що переробляється, 

доходить до 70%, а деякі райони досягають і 85%, як, наприклад, місто Мільяніко 

[5]. Згідно системи PAYT, сміттєві баки й мішки ідентифікуються мітками 

радіочастотної ідентифікації, а співробітники зі збору отримують зчитувачі міток 

або браслети для сканування. Скануючи мітку, співробітник фіксує і передає в 

систему дані про всі види відходів, що потрапили в конкретний сміттєвий 

контейнер: вторинну сировину, органічні і несортовані відходи або надзвичайно 

небезпечні компоненти. Використання системи надає можливість отримувати 

більш об’єктивні дані, допомагає мінімізувати людську помилку і зменшити 

кількість претензій. Важливо відзначити, що нова технологія дозволить жителям 

краще опанувати сортування сміття і переглянути свої звички. 

2.1.2 Приклад використання технології NFC у світі 

Один із реальних прикладів використання технології NFC спостерігається 

у Стокгольмі, Швеція, де впроваджується система велопрокату під назвою 
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"Stockholm City Bikes". Ця система дозволяє мешканцям та відвідувачам міста 

орендувати велосипеди для короткострокового використання. 

Кожен велосипед обладнаний спеціальним замком з технологією NFC. 

Користувачам, які бажають орендувати велосипед, потрібно просто 

доторкнутися своєю NFC-карткою або NFC-смартфоном до замка на велосипеді. 

Це активує систему та дозволяє користувачеві відкрити замок і взяти велосипед. 

Після закінчення користування велосипедом, користувач повертає його на будь-

яку з установлених станцій у місті та знову використовує свою NFC-картку або 

смартфон для повернення велосипеда та завершення прокату [6]. 

Ця система дозволяє мешканцям та відвідувачам міста легко та зручно 

користуватися велосипедами для поїздок по місту, сприяючи активному способу 

життя та зменшенню викидів CO2. Технологія NFC у цьому випадку допомагає 

автоматизувати процес оренди та повернення велосипедів, роблячи його більш 

ефективним та зручним для користувачів. 

2.2 Застосування смарт-карток з технологіями RFID та NFC у різних 

галузях на міжнародному рівні 

Смарт-картка (чип-картка або інтелектуальна карта) – це пластикова карта, 

в яку вбудована електроніка, яка дозволяє зберігати та обробляти дані. Основна 

особливість смарт-карток полягає в тому, що вони мають мікрочип або 

мікропроцесор, який може виконувати різноманітні функції, від зберігання 

особистої інформації до виконання операцій з фінансами або контролю доступу. 

До основних характеристик смарт-карток належать: 

 зберігання даних (смарт-картки можуть зберігати різні типи інформації, 

такі як особисті дані, фінансові дані, медичні записи, доступові коди та інше); 

 обробка даних (завдяки вбудованому мікропроцесору смарт-картки 

можуть виконувати різні обчислення та операції безпеки над збереженими 

даними); 
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 безпека (смарт-картки зазвичай мають вбудовані механізми захисту, 

такі як шифрування даних та використання паролів, для захисту інформації від 

несанкціонованого доступу); 

 безконтактна технологія (деякі смарт-картки можуть працювати за 

безконтактним принципом, використовуючи технології, такі як RFID або NFC, 

що дозволяє зчитувати та записувати дані без прямого контакту з карткою); 

 різноманітність застосувань (смарт-картки застосовуються у багатьох 

галузях, включаючи фінансові послуги, громадський транспорт, охорону 

здоров’я, програми лояльності, ідентифікацію та контроль доступу). 

У загальному, смарт-картка – це універсальний інструмент для зберігання 

та обробки різних видів інформації, що забезпечує зручність, безпеку та 

ефективність у багатьох сферах діяльності. 

Використання смарт-карток з технологіями RFID та NFC дозволяє 

підвищити ефективність, зручність та безпеку в різних сферах діяльності. Однією 

із ключових переваг є швидке та безпечне проведення транзакцій без 

необхідності фізичного контакту з платіжним терміналом чи іншим пристроєм. 

Наприклад, у фінансових послугах, використання безконтактних смарт-карток 

дозволяє клієнтам швидко розраховуватися за товари та послуги, зменшуючи час 

очікування в черзі та покращуючи загальний досвід покупки. 

У галузі громадського транспорту, смарт-картки дозволяють пасажирам 

оплачувати проїзд швидко та зручно, просто наблизивши картку до читача при 

вході та виході з транспортного засобу. Це спрощує процес та допомагає 

зменшити затори на зупинках, що підвищує загальний рівень обслуговування 

населення. 

У сфері безпеки та доступу, смарт-картки забезпечують більш високий 

рівень автентифікації осіб і контролю доступу до об’єктів. Вони можуть бути 

інтегровані з системами моніторингу та відстеження, що дозволяє оперативно 

реагувати на будь-які недоречні події та забезпечує безпеку приміщень та 
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обладнання. 

Крім того, смарт-картки використовуються у програмах лояльності та 

системах охорони здоров’я для ідентифікації користувачів та забезпечення 

надійного зберігання та обміну особистої інформації. Це сприяє зручності та 

точності управління клієнтськими даними та поліпшує якість обслуговування. 

2.3 Вивчення успішних та неуспішних проектів впровадження смарт-

карток на базі RFID та NFC на національному рівні 

Національний рівень використання смарт-карток на базі технологій RFID 

та NFC відзначається різноманітністю ініціатив у різних галузях. Завдяки 

постійному розвитку технологій та зростанню інтересу до безконтактних 

комунікаційних технологій, смарт-картки стають все більш популярними і 

використовуються в різних сферах життя. Вони забезпечують не лише зручність 

для користувачів, а й підвищують ефективність бізнес-процесів, забезпечують 

безпеку та прискорюють різноманітні транзакції і взаємодії. Такий широкий 

спектр застосувань відображає різноманіття викликів та можливостей, що 

відкриваються завдяки впровадженню цих технологій у національному масштабі, 

створюється багато проектів, що відповідно використовують по максимуму ці 

технології. Будь-який проект можу бути як успішним, так і навпаки – зазнати 

невдачі. 

Одним із таких успішних прикладів може бути проект в галузі охорони 

здоров’я, де смарт-картки використовуються безпосередньо для зберігання 

медичної інформації та ідентифікації пацієнтів. Наприклад, у Сингапурі була 

створена програма HealthHub. Це інтегрована платформа електронного здоров’я, 

що дозволяє мешканцям зберігати свої медичні записи на спеціальних смарт-

картках та легко отримувати доступ до них у будь-який час. HealthHub надає 

різноманітні функції та сервіси, включаючи доступ до електронних медичних 

записів, планування прийому до лікаря, моніторинг показників здоров’я, онлайн-
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консультації з лікарями, інформаційні ресурси про захворювання та здоровий 

спосіб життя, а також інструменти для ведення здорового способу життя, 

включаючи програми фітнесу та харчування. 

Одним із ключових аспектів HealthHub є партнерство з різними медичними 

установами, лікарями та провайдерами послуг, що дозволяє користувачам 

швидко та зручно отримувати доступ до медичних послуг, незалежно від їх місця 

перебування чи графіку. Крім того, програма також пропонує інструменти для 

відстеження та аналізу показників здоров’я, що допомагає користувачам краще 

розуміти їх стан здоров’я та приймати більш обізнані рішення щодо свого 

здоров’я. 

Безконтактні смарт-картки широко використовуються для контролю 

доступу до приміщень урядових установ, бізнес-центрів та інших об’єктів. Так, 

наприклад, в США програма TWIC (Transportation Worker Identification 

Credential) використовує безконтактні смарт-картки для ідентифікації та 

контролю доступу працівників, які працюють у транспортній галузі. Смарт-

картка TWIC містить унікальні ідентифікаційні дані працівника, такі як 

фотографія, біометричні дані (наприклад, відбитки пальців) та іншу інформацію, 

необхідну для перевірки особи та його прав доступу. Карта використовує 

технології RFID або NFC для безконтактного зчитування, що дозволяє швидко та 

зручно перевіряти особу та її статус. 

Успішне впровадження програми TWIC дозволяє підвищити рівень 

безпеки в транспортній галузі, контролюючи доступ працівників до критичних 

об’єктів та ресурсів. Програма допомагає зменшити ризик незаконного доступу 

або терористичних загроз у транспортних вузлах та портах. 

Проте, існують і приклади неуспішного використання смарт-карток у 

програмах ідентифікації та контролю доступу. Наприклад, деякі системи можуть 

стикатися з технічними проблемами, такими як непрацездатність читачів карток 

або несправності в програмному забезпеченні. Також можуть виникати проблеми 
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з безпекою даних, якщо картки не захищені від крадіжки чи копіювання. Один з 

прикладів неуспішного використання смарт-карток у сфері ідентифікації та 

контролю доступу можна побачити в Індії з їхньою програмою Aadhaar [19]. 

Aadhaar – це ідентифікаційна система, яка використовує унікальні 

біометричні та особисті дані кожної особи для видання 12-значного 

ідентифікаційного номера. Однак, програма стикається з кількома проблемами, 

серед яких: 

 Проблеми з безпекою даних: інформація у системі Aadhaar може бути 

підвернена ризику порушення приватності та зловживання через нестабільність 

системи безпеки даних. 

 Технічні недоліки: інколи читачі біометричних даних не працюють 

належним чином, що призводить до затримок у використанні карток та надає 

недостатню ефективність при реєстрації або перевірці особи. 

 Проблеми доступу: іноді люди можуть мати обмежений доступ до 

послуг або важкість використання карток через технічні або інфраструктурні 

обмеження. 

 Відсутність дублювання: у разі втрати або пошкодження картки можуть 

виникнути проблеми із втратою доступу до важливих послуг. 

Ці проблеми створюють значні виклики для програми Aadhaar у Індії, що 

вказує на важливість ретельного розроблення та впровадження смарт-карток у 

програмах ідентифікації та контролю доступу. 

2.4 Аналіз технічних та організаційних аспектів використання смарт-

карток з технологіями RFID та NFC 

Використання смарт-карток з технологіями RFID та NFC вимагає уважного 

управління з організаційної та технічної точок зору. Організації повинні ретельно 

спланувати процес впровадження цих технологій, враховуючи різноманітність 

проектів та їхніх вимог. 
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Планування та впровадження смарт-карток вимагає детального аналізу і 

стратегічного підходу. Перш за все, потрібно визначити мету використання 

смарт-карток і визначити, які завдання вони мають вирішувати. Далі необхідно 

обрати відповідну технологію – RFID або NFC – залежно від потреб і 

можливостей організації. 

Після вибору технології необхідно вибрати надійного постачальника 

смарт-карток та обладнання для них. Важливо обрати постачальника з досвідом 

і гарною репутацією, щоб уникнути проблем з якістю та обслуговуванням. Далі 

необхідно розробити програмне забезпечення для смарт-карток, яке відповідало 

б потребам організації. Це може включати в себе програми для обліку сплати, 

контролю доступу, ідентифікації користувачів та інші функції. 

Забезпечення безпеки особистих даних користувачів є критично важливою 

складовою використання смарт-карток. Організації повинні приділяти належну 

увагу заходам захисту даних, щоб уникнути можливих порушень і втрати довіри 

користувачів. В першу чергу, необхідно застосовувати сучасні методи 

шифрування для захисту інформації, що зберігається на смарт-картах. Це 

дозволить унеможливити несанкціонований доступ до особистих даних та 

інформації про транзакції. Додатково, організації повинні ретельно 

контролювати доступ до систем, які обробляють дані зі смарт-карток. Це включає 

в себе встановлення строгих прав доступу та моніторинг дій персоналу з метою 

виявлення можливих загроз безпеці. Поряд з цим, важливо постійно 

вдосконалювати заходи захисту відповідно до змін у загрозах та технологіях. 

Регулярні аудити безпеки допоможуть виявити слабкі місця в системі та 

прийняти необхідні заходи для їх усунення. 

Для успішного впровадження смарт-карток необхідно забезпечити їхню 

сумісність з існуючими системами управління доступом, обліку сплати, 

системами безпеки та іншими внутрішніми системами організації. Це означає, що 

організація повинна ретельно розглянути, як смарт-картки інтегруються з 
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існуючими системами, щоб забезпечити їхню взаємодію та співпрацю. 

Наприклад, якщо організація використовує систему контролю доступу на основі 

біометричних даних, смарт-картки повинні бути інтегровані з цією системою, 

щоб дозволити доступ користувачам за допомогою картки та їхніх біометричних 

даних. Крім того, інтеграція з існуючими системами також може включати 

синхронізацію даних між різними системами, щоб забезпечити їхню актуальність 

та консистентність. Наприклад, інформація про користувачів, яка зберігається на 

смарт-картках, повинна бути відображена в системі обліку сплати, щоб 

забезпечити точність фінансової інформації та ефективне управління рахунками 

користувачів. 

Для досягнення успішної інтеграції з існуючими системами, організація 

повинна мати чіткий план впровадження, який враховує всі аспекти інтеграції, 

включаючи технічні, функціональні та організаційні аспекти. Також важливо 

провести відповідне тестування та валідацію інтеграції, щоб переконатися, що всі 

системи працюють разом належним чином і задовольняють потреби організації. 

Технічна підтримка виконує ключову роль у забезпеченні безперебійної 

роботи системи смарт-карток на основі технологій RFID та NFC. Організації 

повинні мати належно підготовлений технічний персонал, який буде відповідати 

за підтримку та обслуговування смарт-карток. 

Основні завдання технічної підтримки включають в себе виявлення та 

усунення будь-яких технічних проблем, що виникають у процесі використання 

смарт-карток. Це може включати в себе діагностику проблем, відновлення 

роботи карток після втрати зв’язку або пошкодження, а також відновлення 

доступу до даних, якщо вони втрачені або пошкоджені. Крім того, технічна 

підтримка також включає в себе оновлення програмного забезпечення смарт-

карток та забезпечення їхньої сумісності з оновленнями інших систем організації. 

Це може включати в себе встановлення нових версій драйверів, патчів безпеки 

або програмного забезпечення, які покращують функціональність та безпеку 
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смарт-карток. 

Впровадження нової технології смарт-карток на базі технологій RFID та 

NFC може вимагати тренінгу користувачів. Організації повинні забезпечити 

належний тренінг для персоналу, щоб вони могли ефективно користуватися 

смарт-картками. Тренінг користувачів включає в себе ознайомлення з основними 

принципами роботи смарт-карток, їхніми можливостями та обмеженнями. Це 

може включати в себе навчання користувачів, як правильно наближати картки до 

читачів, як використовувати різні функції та сервіси, які доступні за допомогою 

смарт-карток, а також як забезпечити безпеку своїх даних під час використання 

карток. Тренінг також може включати в себе навчання персоналу, як правильно 

використовувати програмне забезпечення, пов’язане із смарт-картками, як 

відслідковувати використання карток та звітувати про них, а також як 

взаємодіяти з технічною підтримкою у разі виникнення проблем. 

Важливим елементом тренінгу є інформування користувачів про будь-які 

зміни у політиці використання смарт-карток, включаючи правила безпеки та 

конфіденційності даних. Крім того, періодичні нагадування та оновлення 

тренінгу можуть бути корисними для забезпечення того, що персонал завжди 

залишається інформованим та вміє ефективно користуватися смарт-картками. 
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3. МОДЕЛІ ЗАГРОЗ, ПОРУШНИКА ТА БЕЗПЕКИ ДЛЯ RFID ТА NFC 

ТЕХНОЛОГІЙ 

 

 

3.1 Типи атак на смарт-картки 

Загалом, перелік можливих атак на смарт-картки випливає з їхніх функцій. 

До них відносяться автентифікація, зберігання ключової інформації та 

криптографічні операції в довіреному середовищі. Безконтактні смарт-картки 

поділяються на дві категорії: 

 Смарт-картки, що використовують ISO/IEC 14443 як транспортний 

рівень і спеціальні власні протоколи для взаємодії на прикладному рівні. До цієї 

категорії відносяться картки сімейства Mifare, HID iCLASS тощо. 

 Смарт-карти, які використовують ISO/IEC 14443 як транспортний 

рівень і ISO/IEC 7816-4 у поєднанні з іншими прикладними протоколами для 

взаємодії на прикладному рівні (прикладний протокол блок даних, APDU). До 

цієї категорії відносяться всі банківські картки, смарт-картки, власниками яких є 

закриті ключі електронних підписів та інші продукти. 

Мотиви атак на смарт-картки поділяються на декілька категорій: 

 Фінансові крадіжки (використовування вкрадених або підроблених 

смарт-карток для вчинення фінансових шахрайств, таких як витягнення грошей з 

банкоматів або здійснення платежів на ім’я потерпілого). 

 Уособлені атаки (отримання доступу до комп’ютерних систем або 

інших пристроїв контролю доступу, використовуючи смарт-картку як проміжну 

мету. Наприклад, зловмисник може намагатися використати картку доступу для 

отримання доступу до конкретної комп’ютерної системи для отримання 

конфіденційної інформації). 
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 Напад на приватне життя (отримання більшого обсягу інформації про 

особу, ніж те, що передбачено протоколом. Наприклад, зловмисник може 

намагатися здійснити атаку на особисте життя, щоб отримати доступ до 

особистої інформації про користувача смарт-картки, такої як ім’я, адреса або інші 

конфіденційні дані). 

 Атаки, коли зловмисник прагне популярності (привернення уваги або 

підвищення репутації зловмисника. Наприклад, зловмисник може намагатися 

зламати смарт-картку з метою демонстрації своїх навичок або для того, щоб 

отримати популярність серед інших хакерів або в Інтернет-спільноті). 

Окрім того, атаки можна класифікувати відносно часу їхнього проведення 

– можна використовувати фази життєвого циклу смарт-картки (рис. 3.1) [20]. У 

такому випадку класифікація таких атак буде мати наступний вигляд: 

 атаки на етапі розробки смарт-карток; 

 атаки на етапі виробництва смарт-карт; 

 атаки на етапі застосування смарт-карт. 

 

Рисунок 3.1 – Життєвий цикл виробництва смарт-картки 
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У рамках забезпечення безпеки смарт-карти виділяють три основні рівні 

атаки: соціальний, фізичний і логічний. 

Атаки на соціальному рівні це, насамперед, атаки на людей, які мають 

відношення до смарт-карт, незалежно від їх фази життєвого циклу. Організаційні 

заходи безпеки грають тут ключову роль у відверненні і виявленні таких атак, 

тоді як технічні заходи стають вторинними. Наприклад, установка непрозорих 

екранів по обидва боки від клавіатури може убезпечити від перехоплення PIN-

коду. Однією з організаційних мір безпеки щодо програмістів смарт-карт може 

бути регламентація у правових документах процесу розробки та використання 

відкритих процедур. Ступінь безпеки в цьому випадку буде визначатися 

секретними ключами. 

Атаки на фізичному рівні потребують фізичного доступу до апаратних 

засобів мікроконтролера смарт-карти, що ускладнює завдання для зловмисника і 

вимагає складного технічного обладнання. Ці атаки можуть бути статичними або 

динамічними. У статичних атаках зловмисник не потребує працюючого 

мікроконтролера і не обмежується часом, тоді як динамічні атаки передбачають 

наявність працюючого мікроконтролера, спеціального вимірювального 

обладнання і високу швидкість обробки даних. Основні види фізичних атак 

представлені у таблиці 3.1. 

Таблиця 3.1. – Основні види фізичних атак 

Вид атаки Опис 

Пасивні  Пасивні атаки, такі як атаки за енергоспоживанням (SPA і DPA) [21], атаки за 

часом [22] і атаки за електромагнітним випроміненням, ґрунтуються на 

спостереженнях за різними фізичними параметрами, які модулюються 

ключовою інформацією. Ці атаки досить добре вивчені та розглянуті у 

відкритій літературі, проте існує система заходів для їх запобігання. 

Активні без 

проникнення 

Активні атаки без проникнення, такі як диференціальні атаки на основі 

наведення апаратних помилок (DFA) [23] та енергетичні атаки, ґрунтуються 

на створенні випадкових апаратних помилок під час виконання 

криптоалгоритму та їх подальшому аналізі.  
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Продовження таблиці 3.1. 

 Ці атаки можуть включати маніпуляцію тактовими сигналами, постачання 

мікросхем енергії, вплив лазером або пучком електронів та інші методи. На 

відміну від пасивних атак, для DFA поки що не існує добре відпрацьованої 

практичної моделі захисту. Однак фірми-виробники смарт-карт активно 

працюють над розробкою таких моделей і конкретних механізмів захисту. 

Активні з 

проникненням 

Активні атаки з проникненням, такі як атаки на основі проб, включають 

проникнення в саму мікросхему. Ці атаки можуть комбінуватися з різними 

методами зняття корпусу мікросхеми та шарового доступу до топології 

кристала (методи обробки), та іншими атаками. Навички виконання активних 

атак з проникненням зазвичай є лише у невеликої кількості комерційних та 

правоохоронних організацій, і лише маленька частина цієї інформації зазвичай 

публікується. 

Атаки на логічному рівні зазвичай базуються на класичному 

криптоаналізі, використанні відомих несправностей операційної системи смарт-

карти та впровадженні "троянських коней" у виконавчий код програми смарт-

карти. За статистикою, ці атаки часто виявляються найбільш успішними. 

На практиці зазвичай здійснюються атаки змішаного типу. 

3.1.1 Безконтактні смарт-картки з унікальними форматами обміну 

даними 

Дії зловмисника можуть бути спрямовані на втручання в обмін даними між 

передавачем і приймачем. До цієї категорії належать такі типи атак: 

підслуховування, "людина посередині" (MITM), відмова в обслуговуванні (DoS). 

Атаки цієї категорії не є успішними, оскільки стандарти ISO/IEC 18000-3 та 

ISO/IEC 14443 не передбачають криптографічного захисту. У цьому випадку 

успіх дій зловмисника залежить від близькості місця розташування та 

досконалості обладнання хакера. У різних дослідженнях при пасивному 

прослуховуванні були досягнуті відстані від 2-3 м до 18 м [10, 11]. Якщо при 

пасивному прослуховуванні відсоток успішності перехоплення всієї переданої 

інформації при розміщенні пристрою для прослуховування на картці зі 

стандартною робочою відстанню 10 см, то зрозуміло, що перехоплення всієї 
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інформації, що передається, є абсолютним. Однак, здійснити повномасштабну 

MITM-атаку неможливо через фізичні обмеження, такі як швидкість поширення 

радіохвиль і час відгуку обладнання. 

Хорошим прикладом в цьому випадку є Opal Card (рис.3.2) [18], одна з 

найпоширеніших смарт-карт в Австралії, яка використовується для оплати 

громадського транспорту. Opal Card має свій унікальний формат обміну даними, 

що використовується для зчитування та запису інформації про подорожі. 

 

Рисунок 3.2 – Сторінка входу/реєстрації для користувачів Opal Card 

Хоча Opal Card використовується для безконтактного проходу через 

турнікети та оплати послуг громадського транспорту, вона також може бути 

предметом атак зловмисників, які спрямовані на перехоплення та зміну даних, 

що передаються між карткою та читачем. Атаки такого роду можуть включати 

підслуховування, MITD і DoS, які можуть бути виконані з використанням 
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спеціального обладнання та програмного забезпечення. 

Однак, стандарти безпеки Opal Card передбачають захист від таких атак. 

Наприклад, дані на картці можуть бути зашифровані алгоритмами шифрування, 

які ускладнюють можливість перехоплення та розшифрування інформації [18]. 

Крім того, використання автентифікації та авторизації дозволяє перевіряти 

легітимність користувача та запобігає несанкціонованому доступу до даних на 

картці. 

Австралійська компанія Transport for NSW, відповідальна за систему Opal, 

регулярно вдосконалює та покращує безпеку карток, враховуючи потенційні 

загрози та вразливості. Наприклад, вони можуть оновлювати програмне 

забезпечення на картках для виправлення виявлених вразливостей або 

впроваджувати нові методи шифрування для підвищення рівня захисту даних. 

Тим не менш, заходи захисту, розроблені виробником, спрямовані на мінімізацію 

цих ризиків та забезпечення безпеки користувачів. 

3.2 Ризики втрати конфіденційності даних через використання смарт-

карток 

Використання смарт-карток може належно спростити і поліпшити багато 

аспектів побуту та бізнесу, проте воно також пов’язане з ризиками, які 

потребують уважного розгляду та заходів захисту. Необережне використання 

смарт-карток може призвести до витоку конфіденційної інформації, 

несанкціонованого доступу до систем та фінансових втрат. Тому важливо 

вживати всі необхідні заходи безпеки та ретельно вивчати потенційні ризики 

перед впровадженням цієї технології. 

Крадіжка та втрата смарт-карток, особливо тих, що мають технології RFID 

та NFC, може стати серйозним ризиком для безпеки та конфіденційності. У 

випадку втрати або крадіжки карти, зловмисники можуть мати доступ до 

конфіденційної інформації, яка зберігається на ній. Це може стати початком 
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широкомасштабної ідентифікаційної або фінансової крадіжки. 

Якщо картка використовується для безконтактних платежів, втрата чи 

крадіжка відповідно може призвести до фінансових втрат для власника. 

Зловмисники можуть використовувати втрачену або викрадену карту для 

проведення транзакцій без дозволу власника, що може призвести до 

непередбачуваних витрат і збитків. 

Перехоплення даних є не менш серйозною проблемою, пов’язаною із 

використанням смарт-карток, особливо тих, що використовують технології RFID 

та NFC. Так зловмисники можуть використовувати спеціальне обладнання, таке 

як RFID-сканери або NFC-читачі, для перехоплення безконтактних сигналів, що 

передаються між карткою та зчитувачем. 

Деякі картки можуть мати вразливості в протоколах передачі даних, що 

можуть бути використані зловмисниками Ця вразливість може дозволити їм 

отримати доступ до конфіденційної інформації, яка зберігається на картці, або 

навіть використовувати картку для несанкціонованого доступу до систем або 

приміщень. Наприклад, якщо зловмисники змінюють або перехоплюють дані, що 

передаються між карткою та зчитувачем, вони можуть зламати систему безпеки 

та отримати доступ до обмежених ресурсів або інформації. 

Соціальний інжиніринг представляє собою ще один значний ризик. 

Зловмисники можуть використовувати різні методи соціального інжинірингу для 

отримання доступу до смарт-карток або конфіденційних даних, шляхом 

маніпуляції користувачів та використання психологічних трюків. Наприклад, 

зловмисники можуть намагатися переконати користувачів надати їм особисту 

або фінансову інформацію, шляхом вигадування вигідних пропозицій або 

створення ситуацій, що вимагають негайного реагування. Вони також можуть 

використовувати психологічний тиск або маніпуляцію, щоб змусити 

користувачів виконати їхні вимоги. Основні форми соціального інжинірингу 

подані у табл. 3.2. 
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Таблиця 3.2 – Форми соціального інжинірингу із прикладами атак стосовно 

смарт-карток 

Форма Опис 

Фішингові атаки через 

електронну пошту або 

текстові повідомлення 

Зловмисники можуть надсилати підроблені електронні листи 

або повідомлення, вигадуючи, що вони є представниками 

банку або іншої фінансової установи, та просити отримати 

конфіденційну інформацію про смарт-картку, таку як номер 

карти або коди безпеки. 

Підроблені веб-сайти або 

застосунки 

Зловмисники можуть створювати підроблені веб-сайти або 

мобільні застосунки, які виглядають як офіційні системи 

управління смарт-картками, та запитувати від користувачів 

конфіденційну інформацію. 

Телефонні шахрайства Зловмисники можуть здійснювати телефонні дзвінки, 

вигадуючи себе представниками банку чи іншої організації, 

і намагатися переконати власника смарт-картки надати їм 

конфіденційну інформацію або здійснити платежі за 

допомогою підробленої інформації. 

Фізичний доступ до картки Зловмисники можуть намагатися викрасти смарт-картку 

безпосередньо з власником або використовувати скримери, 

щоб перехопити дані з картки під час її використання в 

банкоматах або платіжних терміналах. 

Фізична підміна картки Зловмисники можуть намагатися фізично підмінити смарт-

картку у власника або використовувати спеціальне 

обладнання для крадіжки даних з картки, наприклад, за 

допомогою скримерів або інших пристроїв. 

3.3 Засоби захисту від атак на смарт-картки з технологіями RFID та NFC 

Сучасні технології RFID та NFC, які використовуються в смарт-картках, 

дозволяють безпечно проводити безконтактні транзакції та ідентифікувати осіб. 

Проте, разом із зручністю використання цих технологій приходять і ризики 

безпеки. Зловмисники можуть намагатися перехопити інформацію зі смарт-

карток для вчинення шахрайства або крадіжки фінансових даних. 

Одним із основних заходів безпеки використання смарт-карток є 

криптографічні протоколи. Саме використання шифрування даних допомагає 

ускладнити спроби перехоплення інформації, переданої між карткою та 

зчитувачем. Протоколи діляться на протоколи простої та строгої автентифікації, 
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а також протоколи з розголошенням нульових знань (ZK-протоколи). 

Найбільш вразливими є протоколи простої автентифікації та однією з таких 

вразливостей є те, що після передачі пред’явником свого пароля, перевірник 

може використовувати цей пароль і виступати в ролі пред’явника. У той час як 

протоколи строгої автентифікації є більш безпечними, оскільки пред’явник 

зобов’язаний продемонструвати знання секретного ключа, і передана інформація 

не може бути прямо використана перевірником. ZK-протоколи були розроблені 

для вирішення проблеми та спрощення процедури автентифікації, але не 

зниження рівня ї безпеки. Такі протоколи дозволяють демонструвати знання 

секрету, але при цьому перевірник не може отримати додаткову інформацію про 

секрет пред’явника. Вони можуть застосовуватися в системах, де вимагається 

висока безпека, таких як системи на основі смарт-карт, але вони вимагають 

значних обчислювальних ресурсів та пам’яті, що підвищує вартість смарт-карт 

[20]. 

Іншим заходом безпеки можна виділити фізичні заходи захисту. Вони 

можуть включати застосування спеціальних оболонок або футлярів для смарт-

карток, які додатково захищають картку від фізичних пошкоджень, зношення та 

втрати. Деякі фізичні заходи захисту можуть включати встановлення механічних 

перешкод (або механізмів блокування), що ускладнюють доступ до смарт-картки 

без дозволу. Крім того, виробники смарт-карт іноді вбудовують в картки 

додаткові захисні елементи, такі як мікрочипи або сенсори, які можуть виявляти 

спроби несанкціонованого доступу або використання картки. Ці елементи 

можуть активувати спеціальні заходи безпеки, такі як блокування доступу до 

даних чи автоматичне повідомлення про можливу крадіжку або втрату картки. 

Безумовно, що доволі важливим методом захисту буде також 

запровадження додаткових методів автентифікації: вони можуть також включати 

використання двофакторної або багатофакторної автентифікації, де для доступу 

до картки потрібно успішно пройти не лише одну, а кілька ступенів перевірки. 
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Наприклад, крім введення PIN-коду або сканування біометричних даних, може 

також вимагатися підтвердження через мобільний застосунок або відправка SMS-

коду на зареєстрований телефон [14]. Також, для вдосконалення безпеки можуть 

застосовуватися додаткові методи ідентифікації, такі як розпізнавання голосу, 

сканування радужки ока або визначення геолокації користувача. Ці методи 

можуть бути використані як додаткові шари захисту, що також ускладнюють 

доступ до картки для несанкціонованих осіб і підвищують загальний рівень 

безпеки користувача. 

Останнім, але не менш важливим є також процес моніторингу і виявлення, 

що дозволяє вчасно виявляти незвичайну активність та реагувати на можливі 

загрози. Якщо розбирати більш детально, то ці системи виявляють незвичайні 

патерни використання, несподівані зміни місцезнаходження картки або 

надзвичайні транзакції, що можуть свідчити про можливу крадіжку або 

несанкціонований доступ. Вони включають аналіз даних з різних джерел, таких 

як журнали транзакцій, журнали входів та виходів, а також інформація з 

внутрішніх та зовнішніх джерел. Це дозволяє операторам системи швидко 

реагувати на будь-які підозрілі події та приймати заходи для їх усунення. 

Додатково до цього, системи моніторингу можуть включати елементи штучного 

інтелекту та машинного навчання, які дозволяють автоматично виявляти 

відмінності та аномалії в активності користувачів смарт-карток і надавати 

рекомендації щодо подальших заходів для забезпечення безпеки даних. 

У роботі смарт-карток ніколи не використовується один метод захисту. 

Комбінування різних методів забезпечує більш надійну систему безпеки, що й 

саме удосконалює її. 
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ВИСНОВКИ 

 

 

У нашому сучасному світі технології радіочастотної ідентифікації (RFID) 

та зв’язку ближнього поля (NFC) стали неодмінною складовою. Вони змінили 

підхід до доступу до інформації та послуг, проте також викликають питання 

безпеки, що потребують уважного розгляду. Використання цих технологій, які 

дозволяють безконтактний обмін даними, переважною більшістю сприймається 

як перевага. Однак, ретельний аналіз також виявляє потенційні загрози та ризики, 

які пов’язані з їх використанням. 

Технологія RFID пропонує декілька переваг традиційними картками з 

магнітною смугою. По-перше, картки RFID не потребують фізичного контакту зі 

зчитувачем, що робить їх зручнішими та швидшими у використанні. Вони також 

довговічніші, ніж картки з магнітною смугою, і можуть зберігати більше даних. 

Однак, як згадувалося раніше, картки RFID також становлять загрозу 

безпеці. Вони можуть бути вразливими до несанкціонованого доступу, 

клонування та перехоплення. Щоб усунути ці ризики, можна впровадити різні 

заходи безпеки, наприклад, використання блокуючих рукавів або гаманців RFID, 

впровадження зашифрованої технології RFID, а також використання суворого 

контролю доступу та моніторингу. 

Одним із головних ризиків безпеки, пов’язаних із картками RFID, є 

несанкціонований доступ. Технологія RFID розроблена, щоб зробити доступ 

легшим і зручнішим, але це також означає, що хтось із зчитувачем RFID 

потенційно може отримати доступ до конфіденційної інформації, навіть не 

торкаючись картки. Це відомо як "знімання" або "сканування". Зловмисники 

можуть використовувати невеликі портативні зчитувачі RFID для захоплення 

інформації з RFID-карт, а власник картки навіть не буде підозрювати про це. 
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Ще одним ризиком безпеки є клонування. Зловмисники можуть 

використовувати зчитувач RFID, щоб скопіювати інформацію з незашифрованої 

картки RFID і створити дублікат картки за кілька секунд. Це створює прогалину 

в системі безпеки та дозволяє їм отримати доступ до контрольованих зон або 

робити покупки, використовуючи дані облікового запису іншого. 

Нарешті, незахищені карти RFID вразливі до перехоплення. Хакери можуть 

використовувати складне обладнання для перехоплення та декодування сигналів, 

що передаються між RFID-карткою та зчитувачем, дозволяючи їм отримати 

доступ до конфіденційної інформації. 

Дослідження показує, що існують певні можливості вдосконалення заходів 

захисту та розробки нових технологій для забезпечення безпеки смарт-карток. 

Використання надійного шифрування даних, ефективних методів автентифікації 

та систем регулярного оновлення програмного забезпечення може допомогти 

зменшити загрози та ризики, пов’язані з використанням цих технологій. 

Використання технології NFC сприяє зручності та ефективності в багатьох 

аспектах нашого повсякденного життя. Завдяки NFC можна здійснювати 

безконтактні платежі, використовувати смартфони для проходу через турнікети 

у громадському транспорті та обмінюватися даними між пристроями з великою 

швидкістю та зручністю. 

Проте, разом із цими перевагами, існують і певні ризики та проблеми з 

безпекою, пов’язані з технологією NFC. Зловмисники можуть використовувати 

атаки на NFC для перехоплення конфіденційної інформації, здійснення 

несанкціонованих транзакцій або навіть відстеження користувачів. Недостатня 

захищеність даних та вразливості в реалізації пристроїв NFC можуть становити 

серйозну загрозу для приватності та безпеки користувачів. Відповідне 

забезпечення безпеки та захисту приватності користувачів від потенційних загроз 

дозволить максимально використовувати переваги технології NFC без ризику для 

їхньої особистої інформації та фінансів. 
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Загальний висновок полягає в тому, що технології RFID та NFC мають 

великий потенціал для розвитку та використання в різних сферах, але їх 

впровадження повинно супроводжуватися виваженим підходом до захисту 

конфіденційності та безпеки даних. Тільки таким чином можна забезпечити 

безпечне та ефективне використання цих технологій у майбутньому. 

 



 45 

ПЕРЕЛІК ВИКОРИСТАНИХ ДЖЕРЕЛ 

 

 

1. Avery Dennison. That's all you need: One NFC tag for endless application. 

[Електронний ресурс]. – Режим доступу: http://surl.li/qspet. 

2. NFC Vs RFID: What's The Difference? [Електронний ресурс]. – Режим 

доступу: https://wlius.com/blog/rfid-vs-nfc-whats-the-difference/  

3. Веб-сайт VISA [Електронний ресурс]. – Режим доступу: 

https://www.visa.com.ua/pay-with-visa/featured-technologies/contactless-

payment.html. 

4. ЩО ТАКЕ NFC І ЯК ЦЮ ТЕХНОЛОГІЮ ВИКОРИСТОВУВАТИ? 

[Електронний ресурс]. – Режим доступу: https://www.itbox.ua/ua/blog/Scho-take-

NFC-i-yak-cyu-tehnologiyu-vikoristovuvati/. 

5. УПРАВЛІННЯ ВІДХОДАМИ ЗА ДОПОМОГОЮ RFID: ДОСВІД 

ІТАЛІЇ [Електронний ресурс]. – Режим доступу: https://idcard.com.ua/blog/waste-

management-rfid/. 

6. City Bikes Stockholm [Електронний ресурс]. – Режим доступу: 

https://www.tripadvisor.com/Attraction_Review-g189852-d6560699-Reviews-or25-

City_Bikes_Stockholm-Stockholm.html  

7. Введення в стандарти RFID та NFC [Елекртонний ресурс]. – Режим 

доступу: http://ua.led-diode.com/info/introduction-to-rfid-and-nfc-standards-

41838088.html. 

8.  Kryzhanovskyi, V.. Listening to NFC at higher harmonic frequencies. / 

Kryzhanovskyi, V. ., Serhiienko, S. ., Chernov, D. ., & Kryzhanovsky, V. // 

Radiotekhnika. – 2021. – 1(204). – 99–104. https://doi.org/10.30837/rt.2021.1.204.11 

9. Engelhardt, M.. Extending ISO/IEC 14443 type an eavesdropping range 

using higher harmonics., / Engelhardt, M., Pfeiffer, F., Finkenzeller, K., & Biebl, E. // 

http://surl.li/qspet
https://www.visa.com.ua/pay-with-visa/featured-technologies/contactless-payment.html
https://www.visa.com.ua/pay-with-visa/featured-technologies/contactless-payment.html
https://www.visa.com.ua/pay-with-visa/featured-technologies/contactless-payment.html
https://www.itbox.ua/ua/blog/Scho-take-NFC-i-yak-cyu-tehnologiyu-vikoristovuvati/
https://www.itbox.ua/ua/blog/Scho-take-NFC-i-yak-cyu-tehnologiyu-vikoristovuvati/
https://idcard.com.ua/blog/waste-management-rfid/
https://idcard.com.ua/blog/waste-management-rfid/


 46 

Smart SysTech. Erlangen/Nuremberg ,Germany. June 6 2013, VDE, 2013. ISBN:978-

3-8007-3521-1. 

10. Opal Privacy Policy. [Електронний ресурс]. – Режим доступу: 

https://transportnsw.info/tickets-opal/opal/opal-privacy-policy. 

11. Avail Aadhaar Services. [Електронний ресурс]. – Режим доступу: 

https://uidai.gov.in/en/my-aadhaar/avail-aadhaar-services.html. 

12. Бондаренко М. Ф. Аналіз технологій смарт-карт / М. Ф. Бондаренко, М. 

Г. Заросилова // Прикладная радиоэлектроника : науч.-техн. журн. – Х. : ХНУРЭ, 

2011. – Т. 10, № 2 – С. 264–270. Режим доступу: 

https://openarchive.nure.ua/server/api/core/bitstreams/efafda42-f821-4fd4-a67d-

c80772c44586/content. 

13. What is the Difference Between NFC and RFID? [Електронний ресурс]. 

– Режим доступу: https://www.globalpaymentsintegrated.com/en-

us/blog/2020/04/21/what-is-the-difference-between-nfc-and-

rfid#:~:text=RFID%20tags%20can%20generally%20be,few%20centimeters%20of%2

0each%20other.  

14. R. Kilani. Mobile Authentication with NFC enabledSmartphones. / R.Kilani, 

K.Jensen. // Aarhus University, 2012. - 101 

URL:http://ojs.statsbiblioteket.dk/index.php/ece/article/download/21229/18718 ISSN: 

2245-2087. 

15. Damgani Kh. Investigating Attacks to Enhance Security and Confidentiality 

in RFID Systems Using Security Bit Method / Damgani, Kh., Hosseinian, H., & 

Damgani, L. // Conference on Engineering and Innovation (KBEI), Tehran, Iran, 

February 28 - March 1 2019,  833-838 pp. 

16. Обговорення системи ідентифікації радіочастотної ідентифікації 

[Електронний ресурс]. – Режим доступу: https://ua.joyful-

printing.net/info/discussion-on-rfid-radio-frequency-identificat-31689814.html. 

https://transportnsw.info/tickets-opal/opal/opal-privacy-policy
https://transportnsw.info/tickets-opal/opal/opal-privacy-policy
https://uidai.gov.in/en/my-aadhaar/avail-aadhaar-services.html
https://uidai.gov.in/en/my-aadhaar/avail-aadhaar-services.html
https://openarchive.nure.ua/server/api/core/bitstreams/efafda42-f821-4fd4-a67d-c80772c44586/content
https://openarchive.nure.ua/server/api/core/bitstreams/efafda42-f821-4fd4-a67d-c80772c44586/content
https://openarchive.nure.ua/server/api/core/bitstreams/efafda42-f821-4fd4-a67d-c80772c44586/content


 47 

17. AutoID Technology: RFID & Smart Labels. [Електронний ресурс]. – 

Режим доступу: https://www.industrialrfid.com/rfid/technology. 

18. How Near Field Communication (NFC) Works. [Електронний ресурс]. – 

Режим доступу  https://electronics.howstuffworks.com/nfc1.htm. 

19. Як працює технологія наближення NFC [Електронний ресурс]. – Режим 

доступу: https://www.marketsandmarkets.com/Market-Reports/near-field-

communication-nfc-market-520.html.  

20. Contactless / Mobile Payment Statistics in Belgium [Електронний ресурс]. 

– Режим доступу: https://www.xorlogics.com/tag/nfc-technology/. 

21. Kocher P. Differential Power Analysis. / Kocher, P., Jaffe, J., Jun, B. // 

Advances in Cryptology – CRYPTO 1999. Heidelberg, Berlin. December 16. Springer, 

1999. - 388–397 pp. https://doi.org/10.1007/3-540-48405-1_25. 

22. Kocher P. Timing attacks on Implementations of Diffie-Hellman, RSA, DSS, 

and other systems. / Kocher P. // Advances in Cryptology — CRYPTO’96. CRYPTO 

1996.. Heidelberg, Berlin. July 13. Springer, 2001. – 104-113 pp. 

https://doi.org/10.1007/3-540-68697-5_9. 

23. Biham E. Differential fault analysis of secret key cryptosystems. / Biham, E., 

Shamir, A. // Advances in Cryptology – CRYPTO'97. CRYPTO 1997. Heidelberg, 

Berlin. May 17. Springer, 1999. -513-525 pp. https://doi.org/10.1007/BFb0052259. 

24. Kuznetsov A. Research of Computational Complexity of Cost Functions in 

S-boxes Generation Problems / A. Kuznetsov, S. Kandii, N. Poluyanenko, E. Frontoni, 

Y. Matvieieva // 2022 IEEE 9th International Conference on Problems of 

Infocommunications Science and Technology, PIC S and T , Kyiv, October 10-12 2022 

- Kyiv: IEEE, 2022. - c. 465–469. https://ieeexplore.ieee.org/document/10238530 

DOI:10.1109/PICST57299.2022.10238530. 

25. Krasnobaev V. Mathematical Model of the Reliability of a Computer System 

Operating in the Residual Class System, Based on Dynamic Redundancy / V. 

Krasnobaev, O. Bagmut, A. Kuznetsov, Y. Matvieieva // UkrMiCo 2021 – 2021 IEEE 

https://www.industrialrfid.com/rfid/technology
https://electronics.howstuffworks.com/nfc1.htm
https://doi.org/10.1007/BFb0052259
https://ieeexplore.ieee.org/document/9716636


 48 

International Conference on Information and Telecommunication Technologies and 

Radio Electronics, Odesa, November 2021 – 03 December 2021, – Odesa: IEEE, 2021. 

– c. 61–66 https://ieeexplore.ieee.org/document/9716636 DOI: 

10.1109/UkrMiCo52950.2021.9716636. 

26. Kuznetsov A. Optimization of the WCF Cost Function to Generate Nonlinear 

Substitutions / A. Kuznetsov, Y. Gorbenko, N. Poluyanenko, S. Kandiy, Y. Matvieieva 

// Radiotekhnika. – 2022. – 2(209), 16–28 pp. 

https://doi.org/10.30837/rt.2022.2.209.02. 

27. B. Oertel. Security Aspects and Prospective Applications of RFID 

Systems / B.Oertel, M. Evers-Wolk, B. Debus, V. Handke // German Federal Office for 

Information Security (BSI) – January 2005 - Berlin, Germany - Swiss Federal 

Laboratories for Materials Testing and Research, Empa + IZT - 

https://www.researchgate.net/publication/258275664_Security_Aspects_and_Prospect

ive_Applications_of_RFID_Systems  

28. Piotr F. Borowski. Digitization, Digital Twins, Blockchain, and Industry 

4.0 as Elements of Management Process in Enterprises in the Energy Sector / Piotr F. 

Borowski // Energies – March 2021. – 14(7), 1885 pp. 

https://doi.org/10.3390/en14071885 

29. RFID технологія для автоматизації обліку [Електронний ресурс]. - 

https://remonline.ua/blog/rfid-technology/  

30. NFC Technology - Essentials & Insights [Електронний ресурс]. - 

https://www.st.com/content/st_com/en/support/learning/essentials-and-

insights/connectivity/nfc.html  

31. Ринок смарт-карток 2020-2026; Прогноз зростання та звіт про частку 

промисловості [Електронний ресурс]. - https://uk.eturbonews.com/ринок-смарт-

карток-2020-2026-прогноз-зростання-звіт-про-частку-галузі/  

 

 

10.1109/UkrMiCo52950.2021.9716636
https://doi.org/10.30837/rt.2022.2.209.02
https://www.researchgate.net/publication/258275664_Security_Aspects_and_Prospective_Applications_of_RFID_Systems
https://www.researchgate.net/publication/258275664_Security_Aspects_and_Prospective_Applications_of_RFID_Systems
https://doi.org/10.3390/en14071885
https://remonline.ua/blog/rfid-technology/
https://www.st.com/content/st_com/en/support/learning/essentials-and-insights/connectivity/nfc.html
https://www.st.com/content/st_com/en/support/learning/essentials-and-insights/connectivity/nfc.html
https://uk.eturbonews.com/ринок-смарт-карток-2020-2026-прогноз-зростання-звіт-про-частку-галузі/
https://uk.eturbonews.com/ринок-смарт-карток-2020-2026-прогноз-зростання-звіт-про-частку-галузі/


 49 

ДОДАТОК A 

 



 50 

 



 51 

 



 52 

 



 53 

 



 54 

ДОДАТОК Б 

 



 55 

 



 56 

 



 57 

 



 58 

 



 59 

 

 



 60 

ДОДАТОК В 

 



 61 

 



 62 

 



 63 

 



 64 

 



 65 

 



 66 

 



 67 

 



 68 

 



 69 

 



 70 



 71 

 



 72 

 



 73 

 



 74 

 



 75 

 



 76 

 



 77 

 

 

 


