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PEO®EPAT

[TosicHIOBaNIbHA 3amKicKa JO0 JAMIUIOMHOI poOotu MictuTh 60 cropiHok, 14
PUCYHKIB, Ta 50 pKepen 3a NepeiKoM MOCHIIaHb.

MeTor0 IUIIIIOMHOT poOOTH € OOrpyHTyBaHHS Ta (hOpMyBaHHS PEKOMEHAIlIN
100 PO3POOKM CYy4acHOT METOAMKHU 3aXHUCTy KOPIOPATHBHHUX MEPEXK BiJ aKTyaJTbHUX
kibeparak, i3 ypaxyBaHHSIM MPAKTUYHUX aCMEKTIB (QYHKI[IOHYBaHHS MEPEKEBOI OE3MEeKN
Ta HEOOX1THOCT1 MiABUILEHHS K1I0EPCTIMKOCT1 OpraHizaliii.

Y poboTi 3acTOCOBAaHO METOAM aHali3y Cy4yaCHUX KiOep3arpos3, MOPIBHSHHS
bpeiiMBOpKIB Oe3MeKku, MepeKeBe CKaHyBaHHS BPA3JIMBOCTEH, OIIHKY KOHDIryparii,
ayIuT TMpUBLICHOBAaHUX OOJIKOBUX 3aIllMCIB, aHaJl3 aKTUBIB Ta JIOTIYHOI CErMEHTaIlli
Mepexi. BaximBuM eleMEHTOM MJOCHIIKEHHS CTajda MpakKTHYHA dYacTHHA OO0
Bukopuctands SIEM-cuctemu, sika BKJIIOYAsia aHalli3 MOTOKIB IMOJIM, HaJIAIITyBaHHS
300py 3amuciB KypHaIiB, 1X HOpMali3allii, KaTeropusaiii Ta MOHITOPUHTY s
BUSIBIICHHS IMOTEHIIIHHO HEOE3MEUHOT aKTUBHOCTI.

VY pesynbrari poO0TH pO3pOOIEHO KOMIUIEKCHY METOAMKY MOIIYKY BPa3IMBOCTEH
KOPIOPATUBHUX MEPEXK, sIKa MOEAHYE TEXHIUHI i OpraHi3aliifHi miaXoau A0 BUSIBICHHS
3arpo3. HoBu3Ha MeToauku moJsirae B IHTErpaiii MNPaKTHYHUX PEKOMEHAAIIN 13
BukopuctanHs SIEM s migBuIleHHS €()EKTUBHOCTI MOHITOPUHTY, BHSBICHHS
IHIIMJICHTIB Ta ONTHUMI3amii mporeciB  Oe3rnekn 6e3 HEoOXiTHOCTI  CTBOPEHHS
CIIeHIIPHUX KOPEJAIIMHUX MpaBuil. Y poOOTI PO3IISSHYTO MPHUHIIUIIU SIKICHOTO 300Dy
JAHUX, M1JITOTOBKHU *YypHaJiB, T0OyA0BH 1HPOPMAaTUBHUX MOJaHb Ta Oprasizauii poooTn
orieparopa 6e3IeKu.

3anpornoHoOBaHI peKoMeHJalli MOoXyTb OyTtu Bukopucrani B IT-Bigainax,
migpo3auiax  iHopmariiaoi Oe3mekun Ta SOC s BIOCKOHANIEHHS TMPOIIECIB
MOHITOPHHTY, TIOKpAIEHHS SKOCTI OOpOOKHM MO 1 CKOPOYCHHS Yacy pearyBaHHS Ha

IHIUIACHTH. MeToauka Moxe OyTH ajanToBaHa BiAMOBITHO JO BUMOT MIXKHAPOIHUX

craugaptiB (NIST CSF, ISO/IEC 27001).
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3HauymicTb po0OTH mojdsrae y (QopMyBaHHI NPAKTUYHOTO MIAXOLY [0
yIPaBIIiHHS MEPEKE0 Ta 1HHOPMAIIITHOI 0€3MeK0r0, 0 JT03BOJISE MiIBUIIUTUA PIBEHb
BUSBIICHHS 3arpo3, MIHIMI3yBaTH PU3MKHA KOMIIPOMETAllii Ta MiJICUJIUTU 3arajibHy
KiOepCTIHKICTh KOMIaHIA. Y BHCHOBKAaX IMiJITBEPKEHO €(PEKTUBHICTh METOAMKHU Ta il
3aCTOCOBHICTh Y KOPIOPATUBHUX MEPEKAX PI3HOT CKIATHOCTI.

KirouoBi cnoBa: KIBEPBE3IIEKA, KOPIIOPATMBHI MEPEXI, 3AXUCT
MEPEXI, BPA3JIMBOCTI, SIEM, XXYPHAJIU ITOAIN, MOHITOPUHI" BE3IIEKU,
AVJIMT JTOCTVITY, MEPEXXEBUI AHAJII3.



ABSTRACT

The explanatory note to the thesis contains 60 pages, 14 figures and 50
references.

The aim of this thesis is to justify and develop recommendations for creating a
modern methodology for protecting corporate networks from current cyberattacks,
considering practical aspects of network security and the need to enhance organizational
cyber resilience.

The research applies cyber-threat analysis, comparison of security frameworks,
network vulnerability scanning, configuration assessment, asset and segmentation
analysis, and privileged account auditing. A key element of the practical part includes
the use of a SIEM system, focusing on log collection, normalization, categorization,
event flow analysis, and monitoring to identify potentially suspicious activity, without
developing or applying correlation rules.

As a result, a comprehensive vulnerability assessment methodology for corporate
networks has been developed. Its novelty lies in integrating practical SIEM-based
monitoring recommendations to improve incident detection, enhance the quality of
collected security data, and optimize operator workflows, without the need for building
custom correlation logic. The thesis outlines approaches to structured log management,
creation of informative dashboards, and organization of effective monitoring processes.

The proposed methodology can be applied in IT departments, security teams, and
Security Operations Centers to improve event monitoring, increase visibility of network
activity, and accelerate incident response. It can also be aligned with international
standards such as NIST CSF and ISO/IEC 27001.

The significance of the work lies in strengthening practical approaches to
monitoring corporate networks, reducing risks of compromise, and improving overall
cybersecurity posture. The conclusions confirm the effectiveness of the methodology

and its applicability in diverse corporate environments.
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[HEPEJIIK YMOBHUX ITO3HAYEHD

APT — Advanced Persistent Threat, Ataka 3 po3MmHpPEeHOIO MOCTIHHOIO 3aTPO3010
ARP — Address Resolution Protocol, IIpoTokon Bu3HaueHHs aapec

ATT&CK — Adversarial Tactics, Techniques and Common Knowledge, Taktuku,
TEXHIKH ¥ 3arajabHi BIIOMOCTI IIPO JIii MPOTUBHHUKA

BYOD - Bring Your Own Device, BukoprcTtanHs BIacHUX IIPUCTPOIB
CALDERA — MITRE CALDERA Adversary Emulation Platform, [Tlnardopma
emyssmii aiit nporusanka MITRE CALDERA

CASB — Cloud Access Security Broker, [Ipokci 6e3nexu goctymny 10 XMapu

CIA — Confidentiality, Integrity, Availability, Kondinenuilinicts, HiTICHICTb,
JOCTYTHICTh

CIS — Center for Internet Security, LlenTp InTepuer-6e3neku

CISCO - Cisco Systems, Cicko Cucrems

CK — Cybersecurity Knowledge Base, baza 3nanb 3 kibepOe3neku

CSF — Cybersecurity Framework, PamkxoBa monens kibepOe3nexu

CVE — Common Vulnerabilities and Exposures, 3aranbHi Bpa3iuBOCTI Ta
€KCITO3HUIII1

DB — Database, baza nannx

DNS — Domain Name System, CucteMa 1OMEHHUX IMEH

DDoS — Distributed Denial of Service, Po3noainena BigmoBa B 00CIyroByBaHHI
DHCP — Dynamic Host Configuration Protocol, Jlunamiunuii TPOTOKOINI
KOH]Iryparlii By3iiB

DMZ — Demilitarized Zone, [leminiTapu3zoBana 30Ha

DoS — Denial of Service, BinmoBa B 006cityroByBaHH1

EDR — Endpoint Detection and Response, BusiBnenHs Ta pearyBaHHs Ha
KIHIIEBUX TOYKaX

FTP — File Transfer Protocol, [Iporokon nepenadi ¢aiinis
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HTTP — HyperText Transfer Protocol, ['ineprekcToBuii mpoTOKON nepeaayl JaHUuX
HTTPS — HyperText Transfer Protocol Secure, 3axwuiieHuii TinepTeKCTOBUN
IIPOTOKOJI TIepeadl JaHUX

IDS — Intrusion Detection System, CucteMa BUSBIIEHHS] BTOPTHEHD

IPS — Intrusion Prevention System, Cucrema 3armo6iranisi BTOPTHEHHIIM

[P — Internet Protocol, InTepHeT-nipoTOoKON

MITRE — MITRE Corporation, Kopniopariis MITRE

MITM — Man-in-the-Middle, Ataka «1toauHa TOCEpEIUHD»

MSSP — Managed Security Service Provider, IlpoBaiinep kepoBaHUX MOCIYT
Oe3nexu

NIST — National Institute of Standards and Technology, Hanionansauii iHCTUTYT
cTauaaprtiB i1 TexHomorii CIIA

NIST SP 800-53 — Security and Privacy Controls, KonTponi Oe3neku Ta
MPUBATHOCTI

NIST CSF 2.0 — NIST Cybersecurity Framework version 2.0, PamxoBa monenn
ki6epoesnexku NIST Bepcii 2.0

OSINT — Open Source Intelligence, Po3Bigka 3 BIIKpUTHX JKepen

PKI — Public Key Infrastructure, [ndpactpykrypa BiIKpUTHX KITIOUiB

RDP — Remote Desktop Protocol, I[IpoTokosn BigaaneHoro po6o4oro crojia

SIEM — Security Information and Event Management, Ynpagiints iHpopMarii€to
Ta NOXIAMHU O€3IEKHU

SOAR — Security Orchestration, Automation and Response, Opxectparis,
aBTOMATH3allisl Ta pearyBaHHs Ha IHIUACHTH Oe3MeKu

SOC — Security Operations Center, L{enTp onepaiii 6e3mnexu

SQL — Structured Query Language, MoBa cTpyKTypOBaHUX 3aIlUTIiB

TCP — Transmission Control Protocol, [Iporokon kepyBaHHs niepegaBaHHsIM

UDP — User Datagram Protocol, [IpoTokon kopucTyBalbKux gararpam

VLAN - Virtual Local Area Network, BipryanpHa nokagbHa Mepexa

VPN - Virtual Private Network, BipTyansHa npuBatHa Mepexa
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XDR — Extended Detection and Response, Po3mnpene BusiBieHHs1 Ta pearyBaHHs
ZTA — Zero Trust Architecture, ApxiTekTypa HyJIbOBOi JOBIpH
ZTNA — Zero Trust Network Access, MepexxeBuil JOCTyIl y Mojeli HY/IbOBOI

JOBIpU
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BCTVYII

CydacHmii eram pO3BUTKY IU(DPOBUX TEXHOJIOTIH XapaKTEPU3YETHCS CTPIMKUM
3pOCTaHHAM MaclITa0iB BUKOPUCTAHHS KOPIOPATUBHUX MEPEXK, SIK1 CTAJIM HEB1JI'€MHOIO
4acTUHOIO (DYHKITIOHYBaHHS OUThIIOCTI opraHizamii. [llnpoke BIpoBaKeHHS XMapHUX
CEpBICIB, PO3MOAUICHUX 1HGOPMALIMHUX CUCTEM, MOOLITLHOTO MOCTYIY Ta BiAAaleHOl
poOOTH 3HAYHO PO3LIMPIOE MOXIMBOCTI Oi13HECY, NPOTE OJHOYACHO CTBOPIOE HOBI
3arpo3u, MmO poOWTHh NUTAaHHS 3a0e3MedeHHs KiOepOe3MeKn KPUTHYHO BaXKJIMBHUM.
KiGeparaku craroTh Aegani CKIaIHIITUMHU, HUICCIPIMOBAHUMH Ta aBTOMAaTH30BaHUMH,
3JIOBMUCHUKH AKTUBHO BHUKOPUCTOBYIOTH I1HTEJIEKTYyaJbHI I1HCTPYMEHTH, COLIAJIbHY
1HXKEHEPiI0, BPa3IUBOCTI Y MPOrpaMHOMY 3a0e3MeueHHI Ta MOMUJIKUA KOHDIryparii ais
JOCSTHEHHS CBOIX LIJIEH. Y TaKMX YMOBaxX KOPIOPATUBHI MEPEXki 3aTUIIAI0OTHCS OTHUM
13 OCHOBHUX 00’€KTIB aTak, 110 MOoTpedye po3poOKH, YIOCKOHATICHHS Ta BOPOBAXKEHHS
HAJIHUX METOIUK 3aXUCTY.

B ocranHi poku Kkibep3arpo3u HaOyau CHCTEMHOIO XapakTepy: KibepaTaku
3IIACHIOIOTHCS HE JIUIIE 3 METOI0 MOPYUIEHHSI pOOOTH PECYPCIB UM BUKPAJICHHS JTaHUX,
ajge ¥ K 3aci0 €eKOHOMIYHOIO Ta MOJITUYHOTO BIUIMBY. 3POCTA€ KIIbKICTh IHIIMACHTIB,
MOB’A3aHUX 13 KOMIIPOMETAIIEI0 OOIIKOBUX 3alUCiB, BUKOPUCTAHHSM IIKIJIJTUBOTO
IpPOrpaMHOro 3a0e3MeueHHs, MPOHUKHEHHSM JI0 BHYTPINIHIX CETMEHTIB Mepexi,
niaMiHolo Tpadiky, aTtak Ha iHpacTpykTypy Active Directory Ta ekcruryaTami€ro
zero-day BpasnuBocTei. Pa3om 13 THM, MIABUIIMIIACS YacTOTa aTak TUITy ransomware,
K1 Mapai3yloTh poOOTYy KOMITaHiM 1 3aBalOTh CYTTEBUX (DIHAHCOBUX 30MTKIB. Yce IIe
CBIIUUTh MpO T€, IO TPATUUIAHI MIAXOAM 1O 3aXUCTYy KOPHOPATUBHUX MEPExK
MOCTYTIOBO BTPA4YarOTh €(heKTUBHICTH 1 TOTPEOYIOTh MOJICpHI3AIlil.

Jlns  mpoTtuaili  CydyacHMM — 3arpo3aM —OpraHizailii MaroTh 3aCTOCOBYBaTH
OaratopiBHEBi, THYYKi Ta aJalTHBHI CUCTEMHU Oe3MeKku, moOy1oBaHl Ha KOMIUIEKCHOMY
nigxoai. BaxnmBo BpaxoByBaTM HE TIJIBKM TEXHIUHI ACIEKTH — TakKl SK MeEpexKeBl

dbaepBoM, CUCTEMM BUSBICHHS BTOPTHEHb YM 3acoOM CerMeHTallli, — ane U
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opraHizalliifHi, 30KkpeMa MiArTOTOBKY MEPCOHaTY, CTBOPEHHS MOJITUK OE3MEeKU, ayJuT
KOH]ITyparii Ta peryJspHUd MOHITOPUHT IHIUACHTIB. EdexkTuBHUI 3aXUCT
KOPIIOPaTUBHOI Mepexi moTpelye 1HTerpaiii CydacHUX TEXHOJOTIM, Takux SK Zero
Trust, OararodakTopHa aBTeHTH(IKaIlis, TOBEIIHKOBA aHAJTITHKA Ta aBTOMAaTHU30BaHI
3aco0u BHSBJICHHS aHOMalii. BaXIMBUM €IEMEHTOM TakKoX € MoOyJqoBa MPaBUIBHOT
apXiTeKTypH, 10 TepeAadadae MiHIMI3aliK0 JTOBIpU, 130JIAI1I0 KPUTUYHUX aKTHUBIB Ta
MOCTIWHUN KOHTPOJIb TOCTYITY.

OpHi€ro 3 KIIOYOBHX MPOOJIEM, KA aKTyanizye HEOOX1AHICTh IOTO JIOCIIIKEHHS,
€ pO3pUB MK pEaJIbHUMH MOTpeOaMH KOPIIOPAaTUBHOTO CEKTOPY Ta pIBHEM
BIIPOBA/KEHUX 3ac001B Kibep3axucTy. barato kommnaHiii He MalOTh CHCTEMHOTO TIXOTy
70 BHSIBICHHS BpA3JIMBOCTCH, a BUKOPHCTAHHS 3acTapuIMX METOAWK, BIJICYTHICTH
PETYIISIPHOTO TECTyBaHHS OE3IMEeKH Ta HEAOCTATHIM PIBEHh 0013HAHOCTI CHIBPOOITHUKIB
3HAQUYHO MIABUIIYIOTh PH3UK YCIIMHOI araku. Kpim Toro, y mporeci 1udpoBoi
TpaHchopmallii opraHizaiii po3MMPIOIOTE MEPEXKEBY 1HPPACTPYKTYPY, AOAAIOUN HOBI
TOYKH JIOCTYIY, IO TAKOXK 30UIBIIIYE TUIONIUHY aTakd. Y TaKUX YMOBax BaXKJIMBO MaTH
CTPYKTYpOBaHY, HayKOBO OOTPYHTOBAaHY METOAMKY 3aXUCTy KOPIOPATUBHUX MEPEXK, AKa
BpPaxOBY€ CydacHi 3arpo3u, OCOOIMBOCTI apXiTEKTypH Ta crienndiky Oi3HEC-TIPOIECiB.

HaykoBa 3Hauymiictb poOOTHM TONAra€ B aHali3l CydacHMX Kibeparak Ta
BU3HAUYCHH1 MIAXOIB, $KI JIO3BOJIAIOTH €(EKTUBHO MPOTUIIATH MM 3arpo3aMm Yy
KOPITOPAaTUBHOMY cepenoBHIlli. JJOCTiKeHHST OXOIUTIOE HE JIMIIE TEXHIYHI aCTIeKTH, ajie
i MeTomosoriuHi: MOOyIOBY IIPOIECIB 3abe3redeHHs KiOepOe3NeKr, MOICTIOBAHHS
3arpo3, BIPOBAKEHHS CUCTEM MOHITOPUHTY, (hOpMYyBaHHS HA0OPY PEKOMEHIAIIN 11010
MIIBHUINCHHS CTIMKOCTI Mepexi. [IpakThndHa IiHHICTE TOJIATae B PO3poO0Il MPOITO3HUITIH
IIOAO0 YIOCKOHAJICHHS MEpEeXeBOi Oe3MeKH, SIKi MOXKYTbh OyTH 1HTErpOBaHI B peajibHy
iHpacTpyKkTypy Oyap-siKOi oprasizamii He3aJexkHO Bia il MacmrTaly Ta cdepu
nisTbHOCTI. OO’ €KTOM JOCIIKEHHS € KOPIIOPATUBHI MEPEXKI K CYKYITHICTh alapaTHHX,
OPOrpaMHUX Ta OPraHi3alliHUX KOMIIOHEHTIB, 110 3a0e3MeuyroTh 0OMiH 1H(OpPMALIi€l0
BcepeauHi opraxizamii. [IpemMeroM MOCHTiKEHHS BUCTYNAIOTh METOMW, IIJIXOAH Ta

TEXHOJIOT11, CHpsIMOBaHI Ha 3aXMCT TaKMX MEPEX BiJ CydacHHX KiOeparak. Meroro
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poboTH € OoOrpyHTYyBaHHA Ta (POPMyBaHHS PEKOMEHJALIM MO0 PO3POOKU METOAUKU
3aXMCTy KOPIMOPATUBHUX MEPEXK, sIKa BIJMOBIJATUME aKTyalbHUM BUMOTaM O€3MEKH Ta
3MOJKE 3a0€3MeUnTH HaAIMHNUN 3aXUCT BiJl aKTyallbHUX 3arpo3.

MeTtoau JOCHIIKEHHsST BKJIKOYAIOTh AHAI3 HAYKOBHX Ipalb, CTaHIApTIB,
MDKHAPOAHUX PEKOMEHAIlM, O Cy4acCHHX 1THCTPYMEHTIB O€3MEKH, MOPIBHAIbHUN
aHaJli3 METOJIB 3aXMCTYy Ta MOJCIIOBaHHS 3arpo3. BUKOpHUCTAaHO KOMIUIEKCHUHN MiAXi,
KU JT03BOJISIE BCEOIUYHO OIIHUTH YMHHUKHU PU3UKY, BA3ZHAYUTH aKTya bHI IPOOIEeMHU Ta
copmyBaTu onTUMAaJIbEHI pEKOMEH/IAITI].

CrpykTypa poOOTH CKIIaJA€ETHCS 31 BCTYIY, TPhOX PO3/ALIIB, BACHOBKIB Ta CIIUCKY
BUKOPHUCTAHUX JDKEpen. Y MEepIIoMy PO3JUIT pO3MIANa0ThCsl OCHOBHI BHJIU CYyYaCHUX
kiOeparak Ta ix kinacudikamis. Apyruil po3aut NpyUcBsiYEHO aHAII3Yy ICHYIOUHMX METO/IIB
3aXUCTY KOPIIOPATUBHUX MEPEK. Y TPETHOMY po3aiii GOpMYIOThCS peKOMEHAAII 11010
pPO3pPOOKH METOAMKM 3aXUCTy, a TaKOX OMHCYIOTbCS MPAKTH4YHI MIIXOAM [0 ii
BITPOBAJKCHHSI.

TakuM 4YHMHOM, TeMa JOCHIKEHHS € aKTyallbHOIO Ta BaXKJIMBOI y KOHTEKCTI
CydyacHUX BHKIUKIB KiOepOe3neku. JlumiaomHa poOoTa crnpsMoBaHA Ha CTBOPEHHS
TEOPETUYHOTO Ta MPAKTUYHOTO MIATPYHTS Ui PO3pPOOKH €(PEeKTHBHOI METOIUKU
3aXMCTy KOPIIOPATUBHUX MEPEK, sIKa 37aTHA 3a0€3MEYUTH BUCOKHUI PiBEHb CTIHKOCTI 10

3arpo3 1 CpUsITUME MiABUIICHHIO 3arajbHoi K10epOe3neKu opraHizarii.
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1 orJjAA, JOCIIIDKEHHSA TA AHAJII3 TUIIIB CYYACHUX KIBEPATAK

1.1  Knacudikamii kibeparak

Kibeparaka — 11¢ HaBMHCHa 3JIOBMHUCHA CTIpoOa 0coOU UM TPyNH OCI0 MOPYUIUTH
KOH(1ACHIIAHICTD, UIICHICTh YM JOCTYI 10 1H(OPMALIMHUX CUCTEM I1HILOI 0COOM 4Yu
rpymu oci6 [3].

Y cywacHux Marepiajax 3 BHBUCHHS KiOepOe3meku, KibepaTaku MOKHA
KJIacu(iKyBaTH 3a pI3HUMU O3HAKAMH.

1)  Kuacudixkaris 3a BEKTOPOM aTaku:

Bektop arakm — 1e nUISIX, 3aBASKM SKOMY aTakyioua oco0a MO)XKe OTpUMaru
JO0CTyN A0 XOocTa. Bekrop araku BKJIIOYa€e BPa3IMBOCTI, TaK SK JJIS YCIIIIHOI aTaku
4aCTO BUKOPHUCTOBYIOThCS JEKUJIbKA BPa3JIUBOCTEM [4].

° HemnpaBunsHa koHirypaiiiss — ATakyrouuidi BHUKOPHCTOBYE IOMWIKU B
KOH(Irypamii JAJi1 OTpUMaHHs JOCTYIy /10 XOCTy a00 MepeXi XOCTIB Ta MOTIM 3ait0€
iH1I1 araku. J{y»ke 4acTo MOYaTKOBi HAJAIITYBAHHS € JIETKOIO IO JIJISl aTaKyrUuoTo.

o Henoniku sanpa — ATakylouwii BUKOPUCTOBYE TOMWJIKH spa IS
OTpPUMaHHS aJMIHICTPaTUBHOTO JOCTYIy B CHUCTeMI Ta BHUKOPUCTOBYE TIOTIM
BPa3JIMBOCTI B CaMiil onepaniiHiid CUCTEMI.

° [Tepenouenus Oydepy — [lepenoBuenns Oydepa BUHUKAE, KOIU (parMeHT
KOJIy HE MEpeBips€ HAJCKHUM YHMHOM BIJTOBIIHY JOBXKHHY BXIJHUX JaHUX, a BXIJHE
3HAYEHHS HE BIJANOBIAAE PO3MIpY, KM OUIKye Mporpama. ATaka MOXE BHUKOPUCTATH
Bpa3NUBICTh TEPENOBHEHHsI Oydepa, MO MPHU3BEAE 0 MOXKJIMBOTO BUKOPHUCTAHHS
BUKOHAHHS JIOBUIBHOTO KOJY, 4aCcTO 3 MPUBLICSIMU HA aIMIHICTPAaTUBHOMY PiBHI, ITi/1 4yac
pobotu nporpamu [5].

° Henocratas mepeBipka BxigHuX gaHuX — I[IporpamMa He MOke KOPEKTHO
NEPEeBIPUTH JIaHI, sIKI KOPUCTyBad nepecuiae nporpami [5]. Takum 4uHOM 3TOBMUCHUK

MO>K€ BUKOPHUCTATHU PI3HI 1H €KIIi1, 3MyCHUBIIH CBii KOJ| MPALIOBATH HAa CEpBEpI.
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° CumBomiuni nocwiands — lle ¢aitn, 1mo 3BepraeThes A0 1HIIOTO (ailry.
Atakyrounii MOXXe BUKOPHUCTATH 110 BPa3IUBICTh, 1100 BKa3aTH Ha LIIbOBUH (ailn, 1is
SIKOTO TIPOIIEC OMEPAIliitHOT CHCTEeMH Ma€ JJO3BOJIA Ha 3amuc [5].

° YMOBa TOHKM — BUHHUKA€ TOJI, KOJM IMporpama IHILIIOE OIepalio, a
BIJIMOBIAHUHN 00’ €KT 3MIHIOIOTh MIXK JIBOMA IMOCJIIIOBHUMU 3BEpPTaHHSAMH. Taka cUTYyallis
JIa€ MOXKJIMBICTh 3JIOBMUCHUKY THMYaCOBO OTPMMATH BUII HPUBLIET 111 YaC BUKOHAHHS
nporpamu abo mporecy [5].

° HemnpaBunsHi mpaBa noctymy A0 ¢ainy abo karajory — IMOMHJIKOBA
KOHGIryparlisi 103BOJIIB, Yepe3 IKy KOPUCTyBaul ab0 MpOoIEecH OTPUMYIOTh HEBIIMOBIAH1
npaBa. Excrutyarairis mi€i Bpa3auBOCTI BIIKPUBAE MUISAX 0 PI3HUX BUIIB aTak [5].

° CorrianpHa 1HXEHEpIss — METOJMKA OTpUMaHHs 1H(opMarlii mpo xkepTBy ado
KOMIT’ FOTEPHY CUCTEMY IIUISIXOM MaHIMYJIALIl COIllaIbHUMU B3aeMOIisIMU. Taki npuiioMu
4acTo Jal0Th WIBUAKUA JOCTYI 10 JAHUX, SIKI B HOPMAJIbHUX YMOBax Oyiau O HEJOCSKHI
JUTS aTaKyro4oro.

2) 3a MOTHBOM:

° ®diHaHCcoBa BUTo/1a — ATaKylOUMi X0u€ OTPUMATH T'POILIOBY BUTOLY.

° [nurynctBo — 301p cekpeTHOT iHpopMallii.

° [TinpuBHa AisIbHICTH — CripoOa BUBECTH 3 JaJy poOOTY KOMITaHii.

° [Tomcta — Konumui uYM TenepiliHi MpaliBHUKK KOMMAaHIi MOXYTb

cripoOyBaTH BYMHHUTH KiOEP3JIOUHH JIJIs1 TIOMCTH.

° [TomiTuyH1 4u 17€0MOTIUHI — ATaKyrOdi XO4yTh MAaTH BIUIUB Ha MOJITHYHY
CHUTYyaIIi0.
° baxanns cnmaBu — bakaHHs arakylouMx TIOKa3aTH CBOI HaBHUYKH a0o0

NOYYyTH MPO cede B MeA1anpoCTopi.

° ETnuni — 3aMOTHBOBaH1 MOPAJIbBHUMH MPUHLIUIIAMH MOXKYTh 3pOOMTH BUTIK
HEETUYHHX MPAKTHUK, SKI BUKOPUCTOBYIOTHCSI B KOMITaHii.

° [antaxxk — Maninymsmii AJis OTpUMaHHS BUKOHAHHS YMOB, I1HaKIIE
3JIOBMUCHUK ONPUJIIOAHUTD 1H(pOopMariito [7].

3)  3a TUIOM 3JI0BMHCHUKA:
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° Script Kiddie — KopuctyBaui 0e3 cephHO3HMX HABHMKIB XakKiHTY, SKI
BUKOPUCTOBYIOTh TOTOB1 CKpHUIITH 3 [HTEpHETY.

° XaKkTuBICTU — Xakepu 3 1JCOJIOTIYHMUMHM ULUIIMHU, SKI TaKUM YUHOM
HaMararoThCsl MaTH BIUTMB Ha COLIIyM, BIIAJY.

° OpranizoBaHa 3JIOYMHHICTh — 3TPYINOBaH1 XaKepH, sIKi MPAIlOI0Th 3apajau
(b1HaHCOBOI BUTOM.

° HepxaBa — XakepH, 110 J1I0Th BIJ IMEH1 ypsy.

° Buytpimns 3arpo3za — IlpamiBHUK KoMIaHIi, KM 3JIOBXKHBA€E CBOIM
JOCTYTIOM 3apaan (piHaHCIB a00 MMOMCTH.

° Konkypentu — KonkypeHTH, siKi X04yTh JecTabii3yBaT poOOTy KOMIIaHii.

° TimpoBe IT — IlpamiBHUKH, $SKi HE HABMHUCHO MOXYTh CTBOPUTH
Bpa3JMBOCTI [7].

4) 3a 00’ €eKTOM:

° JIronuHa/KIHUEBUI KOpPUCTyBad — Xakep Mae LUIb OTPUMATH JOCTYyH 0
ocobucToi iHhopMmarlii JToaruHN 200 3poOUTH 1HIITY aTaKy BiJ ii IMEHI.

° [Iporpamui 3acTocyHKu — Xakep Ma€ METy BHUKpAacTH JaHl KOMIIaHii,
OTPUMATH KOHTPOJIb HAJ| MPOrPaMHHUM 3aCTOCYHKOM YU 1HIIIE.

° KinmeBa Touka — Xakep Mae Iilb OTPUMATH KOHTPOJIL Haja pPoOOYOI0
CTaHLI€0 ab0 CepBEpOM, PO3MOBCIOAUTH CBiMl KO MO BCi Mepexl 4d 3amudpyBaTu
JTaHl.

° Mepexka Ta iHQpacTpykTypa — Xakep Mae€ IiJib MPOHUKHYTH B MEPEXY
KOMITaHii 1711 BUKpaJieHHs 1HQopMalii abo nepepuBaHHs HOpMaJIbHOI pOOOTH KOMITaHI].

° Hani — Xakep mae 1is nopymutu CIA nanux, T00TO KOH(IACHIIHHICTS,
IITICHICTh Y IOCTYTHICTb.

° [oT — Xakep mMoxke MaTH Ha METI KOMIIPOMETAIIII0 MMPOMHUCIIOBUX CUCTEM,
a6o Buxopuctaru [oT sk TOUKy BXOy JIJIsl HOJANBIIIOT aTaKH.

° [TpomucioBa iHppacTpykTypa — Xakep Ma€ Ha MeTi MOPYIICHHS POOOTH

POMHUCIIOBOI 1HPPACTPYKTYPH.
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° ®di3uyHi HOCIT — Xakep MOXXKe BUKOpPUCTATH (Pi3UUHI HOCIT SIK TOUKY BXOMY

JUIS1 IPOBEICHHS MOJAJBIIOL aTaku [8].

o Xmapu — Xakep OTpUMAaTh HECAHKLIOHOBAaHUH JOCTYN 10 XMapy KOMIaHii.
5) 3a CKJIaqHICTIO:
° MacoBi — Xakepy BUKOPHUCTOBYIOTH BXKE BIJJOMi BpPa3JIMBOCTI Ta TOTOBI

IHCTPYMEHTH, 100 araKyBaTU HalBPa3JIUBILI MPUCTPOI.

° CopsimoBaHil — Xakepu Bxke OUIbII MIATOTOBJICHI, MPOBOJAATH MOMEPEIHE
JOCIIJIKEHHS, IPOAYMYIOTh aTaku I1J] KOHKPETHY 0CO0y YU KOMITaHIo.

° Tpusani minsoBi ataku (APT) — HaiiGinemn kBamiikoBaHi rpynu xakepis,
4acTO CIIOHCOPOBAHI JEP’KaBOIO, TOMY TaKl aTraku € HaWOUIbII CKIAAHUMH. Takox
NPOBOJATH HaWKpaIly MiATOTOBKY ISl MPOBEJCHHS aTaku, MOXKYTh JIOBTO mepedyBaTu B

cucTeMi /U1 BUKpaaeHHs iHdopmairii [9].

1.2 Tunu kibeparax

JleTanpHilne po3rasiHEMO ICHYIOUI TUIIH KibepaTak:

° [kianuBe nporpamue 3ade3neueHHsa(Ransomware):

° [Iporpamu-BumMaraui — nporpaMHe 3a0e3MeueHHs, IKe IPOHUKAE B CUCTEMY,
mudpye AaHl KOPUCTyBada 1 BUMArae€ BHUKYM JJIsl BIJHOBJICHHS JOCTYNY /10 JaHUX.
HaBiTh micis BHECEHHs Tpolled Ha pPaxyHOK Xakepa, JlaHl, 4YacTilie 3a Bce, He
MOBEPTAIOTHCS. Tak K AJis MOBEPHEHHS JAHHUX, 3JTIOBMUCHUKY TOTPIOHO 3aJIHUIIUTH
OlnbIIMKA HU(POBUI CHIA, IO € HEOE3MEYHUM AJI HbOTO.

° Tposin (Trojan) — IlIporpama, sika MacKyeTbCs MiJ KOPUCHUW A
KopuctyBada copt. ToMy KOpuCTyBau MOXE 3aBAHTAXUTH MOTPIOHUIN 1HCTAISATOP IS
rpu 3 HeO(DIIIHHOTO CalTy, a OTPUMATH IIKIJIJIMBE IIPOTpaMHE 3a0€3IeUeHHs, SIKE 1acTh
3TOBMHCHHKY JOCTYT IO CUCTEMHU.

° Xpobak (Worm) — [Ilporpamae 3a0e3meueHHs, 10 BHKOPHUCTOBYE
Bpa3JIMBOCTI a00 cjlabki OOMIKOBI JaHi, PO3MOBCIO/IKYETHCS IO MEPEXKi 1 HE MmoTpedye

B3a€EMO/II1 3 KOPUCTYBAYEM.
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° [nurynceke mnporpamHe 3abesnedeHHs (Spyware) — IIporpamue
3a0e3MeueHHs, 0 Mae Ha MeTl 301p 0COOMCTHX JaHUX KOpHUCTyBada 0e3 MOro 3roiw,
TaKUM YHUHOM TOPYIIUBIIHA KOH(IIEHIIHHICTb.

° Hemnotpibue I13 (Bloatware) — HeedekruBHe Ta HebaxaHe TpOrpamHe
3a0e3MeUYeHHS, K€ HE MPUHOCUTH KOPHUCTI, ajie 3HUKYE MPOAYKTUBHICTH CUCTEMH.

° Bipyc (Virus) — UIkignuBuii KoI, SKUM NPUETHYETHCS 10 1HIIOTO
MIPOrpamMHOro 3a0e3MEeUeHHs 1 BUKOHYETHCS Ta MOLIMPIOETHCS M1 Yac iXHbOT'O 3aITyCKY.
Mooke nomkoauTu Ta Moau(iKyBaT CUCTEMHI (Daityiv 4u J1aHi kopuctyBaya [7].

° Peectparop naruckanus knaBiatypu (Keylogger) — 3ammcye koxkHe
HATUCKAHHS KJIABillll, TAKUM YMHOM Kpaje KoHQIJeHIiiHy 1H(popMalil0 KOpUCTyBaya.
Hampuknazn, Moxke OyT BUKOPUCTaHUH /JIs BUKPAICHHS TTAPOJIIB JIJISl TTOJAJIBIIHNX aTak.

° Jloriuna 6omb6a (Logic bomb) — [kigmuBe mporpamHe 3a0e3MeUeHHs, SKe
aKTUBYETHCS TIPU TMIEBHIM J111 KOpHUCTYyBava Ta MOYMHAE BUKOHYBATH IIK1THBI 1.

° Pytkir  (Rootkit) — IlkignuBe mnporpamHe 3a0e3neyeHHs, —sKe
BUKOPUCTOBYETHCS 3JIOUUHIISIMHA JJI1 OTPUMaHHS KOHTPOJIIO HaJ[ CUCTEMOIO [7].

1)  MepexeBi araku:

° DoS (Denial of Service attacks) — 3mMOBMUCHUK TEPETOBHIOE 3aUTAMMU
Mepexy abo cepBep, TaKMM YHHOM BHUBOJISYM 3 JIAJy CUCTEMY, sIka HE MOXKe 00poOuTH
Takuid TOTIK 1H(opmanii. Hanmpuknan, 310BMHUCHHK poOUTh OaraTo 3amuTiB Ha
3’€JTHAHHS JIO CEPBEPY, CepBEp HE MOXKE X OOPOOUTH 1 CTa€ HENOCTYTHUM TAKOX 1 JIJIst
JETITUMHUX KOpUCTyBadiB. Y Bumaaky DoS araka mpoBOAUTHCS 3 OHOTO MPUCTPOIO.

° DDoS (Distributed Denial of Service) — 3m10BMUCHUK BUKOPUCTOBYE TPyILy
3aBUYACHO CKOMIIPOMETOBAaHUX MPUCTPOIB i mpoBeaeHHs Denial of Service artaku,
TaKUM YMHOM POOUTH aTaky CUJIbHIIIOK. BUKOpUCTOBYEThCS dacTilie, HiX 3BHYaliHA
Denial of Service araka, Tak K Cy4yacHI CE€pPBEpPH B CHPOMO31 BIOPATHCS 3 OJHUM
aTaKylO4lM MPUCTPOEM.

0 [Mpuxmagun DoS ta DDoS arak: UDP Flood, SYN Flood, HTTP Flood,
Smurf Attack.
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° MitM  (Man-in-the-middle attacks) — 31OBMHCHUK 3HaXOIUTHCS
nocepeAnHi mepeAadi AaHUX. TakuM YMHOM Ma€ MOXKIWBICTH ISl TIEPEXOIUICHHS YU
TiIMIHM TAaHUX MK KJIIEHTOM 1 CEPBEPOM.

o [Mpuknagn MitM arak: ARP Spoofing, HTTPS Spoofing, Session
Hijacking.

° Cnydinr (Spoofing attacks) — Araka, mpu siKiii 3JJOBMUCHUK MacCKY€TbCSI
M 1HIIOrO KOPHCTyBaya Ta MOXe MiApOOISTH JAaHl, BIANPABIEHI BiJ HBOTO.
Hampuknazn, 370BMHUCHUK BBOAWTH CBOi MakeTu dYepe3 IHTepHET uepe3 MiIpoOHy
[P-anpecy BignpaBHuKa. TakuM YMHOM B 1HILIOTO MPUCTPOIO B CUCTEMI HE OyJle CYMHIBIB
JUTSE Iepeziadi cekpeTHoi iHdopmairii 310BMHCHUKY [ 10].

0 [Mpuxknagu crydinr atak: [P Spoofing — 3noBMucHuk minpoobisie IP-agpecy
BianpasHuka; ARP Spoofing-310BMuCHUK Mi1p0o06IIsie TOBiToMIIeHHS poTokoiny ARP.

° Cuidinr araku (Sniffing attacks) — IlacuBHi araku, HampaBieHi Ha
MEPEXOIUIEHHS MEPEKEBOrO TPaQIKy.

° Artaka mnoBTopHoro BiaTBopeHHsa (Replay attacks) — 3moBmucHHK
MIEPEXOILTIOE TTOBIIOMJICHHS 1 BIAMpPaBisie HOro MOBTOPHO OTPUMYBauy, 1100 BUIATH
cebe 3a TOYATKOBOTO BIiANpPaBHHKA. TakUM UYHWHOM 3JIOBMHCHHK TPOXOAHTH
aBreHTudikario [11].

° Artaku Ha cuctemy nomeHHux iMeH (DNS attacks) — Araku HariieHi Ha
BUKOpUCTaHHS BpaziauBoctedt DNS mis mepepuBaHHS HOpMaidbHOI POOOTH CHCTEMH,
nepenpaBku KOPUCTYBauiB Ha 3JO0BMHUCHI calWTH abo il BUKPAJCHHS CEKPETHOI
iH(bOop™MAIIii.

° [lpuknagun arak Ha cuctemy paomeHHux iMmeH: DNS spoofing, DNS
tunneling, DNS amplification [10].

VY pesynbrari aHamizy CydacHUX THUIIB KiOepaTak Oya0 BCTAHOBJIEHO, IO CIEKTP
MOXUIMBHMX 3arpo3 MOCTIMHO PO3LIMPIOETHCS Ta YCKIAIHIOETHCS, & BUKOPUCTOBYBaHI
IHCTPYMEHTH Ta TEXHIKM aTaKylO4YMX CTalOTh Je/aji BUTOHUEHIMUMHU. Lle miakpecitoe
HEOOXITHICTh KOMIUIEKCHOTO MIIXOAy 10 KiOepOe3nekH, BKIIOYAIOYM SK TEXHIUHI

CIOCOOM 3aXHCTy, TaK 1 MOHITOPHHI TIOBEIIHKOBHX I1HAUKATOpiB. MoKHa 3p0oOUTH
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BHUCHOBOK, IIIO JIMIIE TMOCTIITHE OHOBJIEHHSI CUCTEM 3aXUCTy Ta PO3BUTOK METOAOJIOTIN

BUSIBIICHHS 3aTp03 J03BOJIATH €PEKTUBHO MPOTHUIISTH PI3HUM TUIIAM aTak.
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2 JIOCJIJPKEHHS TA AHAJII3 METOJIIB BUKOPUCTAHHS BPA3JIMBOCTEN

2.1 O IHCTPYMEHTIB 1 TEXHIK, 110 BUKOPUCTOBYIOTHCS JUISl 31MCHEHHS aTak
Ha KOPIOPAaTUBHI MEPExKi

JIist kpamoro po3yMiHHs KiO€p3JIOBMUCHHUKIB Ta JIETAJIbHOTO po300py Kideparak
Ha eraru y 2011 pomi xommanis Lockheed Martin po3pobuia ogHy i3 OCHOBHHX
monenein kidepoesnekn — Cyber Kill Chain. Takum 4MHOM MM MOXXEMO PO3IVISIHYTH il
3JIOBMUCHUKA Ha KO)KHOMY €Tarl, IPOaHalli3yBaTH 1HCTPYMEHTH, SIK1 BIH 3aCTOCOBY€E Ta
IPOAYMAaTH MPOTHIIIO.

Pozrsinemo Cyber Kill Chain noeramnso:

1) Po3Binka: Ha oMy erami 3710BMHCHUK HaMara€TbCs JAI3HATUCS SIK MOXKHA
OlsIbIlIe TTPO CUCTEMY >KEpPTBU: BiJ MOIIT npaiiBHUKIB komnaHii 7o WHOIS-3amnuris.

Texniku 300py iH(popmaii: 30ip 1HGOpMaIi 3a TONOMOIOI BIIKPUTUX JKEPEI
(OSINT), miabip anmpec, ckaHyBaHHS Mepexi, meperian iHdopmarlii NpamiBHUKIB B
COIllaJIbHUX Mepexkax, 30ip IMOINTOBUX aJpec NpalliBHUKIB, BU3HAYEHHs IyOJIYHHUX
CEpBICIB KOMIIaHI].

[ncTpymMenTn Ta cepBicu: BHKOpHCTaHHS Takux 3aco0iB sik Censys, Shodan,
Maltego, SpiderFoot ananiz DNS-3anuciB Ta cyogomenis, WHOIS-3anutiB [12].

2)  O36poenHs:

Ha upomy erami 3JI0BMUCHHUK TPOAYMYE BEKTOp aTakd Ta CTBOPIOE IIKiIJIUBE
nporpaMHe 3abe3neueHHs], ke OyJe BHKOPHUCTOBYBAaTH BPa3iIHBOCTi. TakoXX HA IbOMY
eTarni 3J0BMHCHHK MoOke mpoaymaru back door ajisi mocTiHOTO JOCTYIy J0 CHCTEMHU
[13].

TexHiku: CTBOPEHHS €KCIUIONTY, MiATOTOBKA JOKYMEHTY 3 MaKpOCaMH, CTBOPEHHS
payload.

[HcTpymenTu: nans ctBopeHHsl payload udacto BukopucToByeThcsi Metasploit,
msfvenom, Cobalt Strike.

3) JlocraBka:
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Ha npoMy erami 310BMHCHHK 3aBaHTaKye po3pobieHuit payload cucremi kepTBH,
Yyepe3 NpoayMaHi Ha MONEepeAHbOMY €Tari BEeKTOpHU aTak. J[jas HbOro 3JI0BMUCHUK MOXKE
BUKOPHUCTOBYBATH Pi3HI BUM COLIAJLHOT 1HXKEHepii Ta (illIuHT,

Texniku: ¢immHAr Ta pi3Hi NiABUAM QIimKHTY, remote services exploit, pizuununii
NepeHOCHUK, malvertising.

[HCTpyMEHTH: pi3HI 3aC00M JIJIs1 CTBOPEHHS (DIIIMHTOBUX MOB1JIOMIIEHb, COLlIaJIbHA
1HKeHepis, 31aMaHi BeO-1iaTdhopMu.

4)  Excruryararis:

Ha npoMy erami WKIIIMBAKA KOJ BHKOHYETHCSI Ha KOMII IOTE€pl IKEPTBH,
BUKOPUCTOBYIOUHM BPA3JIMBOCTI CUCTEMH KEPTBH.

TexHiku: ekcruTyarallisi Bpa3JIMBOCTEN MPOrpaMHOro 3a0e3MeueHH s, eKCITyaTallis
SQL-iH’eKIi#, eKCIUTyaTalisi MaKpoCiB, BAKOPUCTAHHSA CIa0KUX OOIKOBUX JaHUX.

Inctpymentu: Metasploit, Exploit DB, sqlmap, Burp Suit.

5) BcranoBnenns:

HlkinnuBe mnporpaMHe 3a0e3mneyeHHs Oylde BCTAHOBJIEHO JJsi MOAAJBLIOTO
KOHTPOJIIO HaJl CUCTEMOIO KEPTBU.

TexHiku: BUKOpUCTaHHS OEKI0PiB, PYTKITIB.

IncrpymenTu: Cobalt Strike, Empire, Sliver, Covenant, LOLBins [14].

6) KomanyBaHHS Ta KOHTPOJIB:

Ha npomy erami 370BMHUCHUK BCTaHOBJIOE 3B’A30K MIXK CHCTEMOIO KEPTBU Ta
CEPBEPOM 3JIOBMUCHHKA.

TexHik1: BCTAaHOBJIEHHS KaHAJB 3B’5I3Ky, HU(pyBaHHs 1 moniMopdizm Tpadiky,
BUKOPHUCTAHHS MOTPIOHUX YACOBUX 1HTEPBAJIIB JIJIs 3’ € THAHHS.

[nctpymentu: Cobalt Strile, Metasploit Meterpterer, Sliver, Empire, lodine,
Mythic.

7) JIii momo mimi:

Etamn, Ha sikoMy 3JIOBMHUCHUK MOXE peaiizyBaTH CBOIO (piHAJbHY IiJb, 3apaju

K01 Oyna mpopoOieHa Bcst ioro podora.
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TexHiKH1: TOPU30HTAIbHE MEPEMILIEHHS, BEPTUKAJIbHE NEPEMIILIECHHS, 301p TaHHUX,
muQpyBaHHs, Ca00TaKX.

[actpymentu: BloodHound, AdFind, PowerView, PsExec, RDP, CrackMapExec,
Impacket, Mimikatz, PowerUp, Juicy Potato [14].

2.2 locnikeHHsl HalOUIbII MOIMPEHUX BPa3IMBOCTEN KOPIOPATUBHUX MEPEXK

CVE — ne 0a3a maHmX BIJIOMHUX Bpa3iauBOCTeH Ta JedeKTiB Oe3meku, ska
MIPUCBOIOE KOKHIN BIACTUBOCTI BJIACHUM YHIKAJIbHUM 11eHTH(IKATOP.

baraTo xoMmaHiif IpaloTh HaJ aHAJi30M BPa3IMBOCTEH, K1 OyJid MOIMYJIAPHI y
XaKepiB 3a OCTaHHI POKU. TakMM YMHOM, MPOUYUTABINU IIi CTaTTi, MOKEMO 3POOHUTH
y3arajibHeHUH OIS HAaNOIMPEHIIINX BPa3JIMBOCTEH KOPIIOPATUBHUX MEPEXK.

1) BuxopuctanHs  3actapiioro  ab0  HEOHOBJIEHOTO  IMPOTPAMHOTO
3a0e3MneueHHs.

barato komnaHii BUKOPUCTOBYIOTh 3acTapisll Bepcii MpOrpaMHOro 3a0e3MeueHHs,
SKI HE MMATPUMYIOTH OHOBJICHb. DBUIBIICTH CEpBICIB IOB’S3aHi 3 BiATOBITHUMH
BEpCISIMA TNPOTPAMHOTO 3a0€3MEeUYeHHs, TOMY OHOBIICHHSI /10 aKTyaJlbHUX BepCiid €
npocto HeMOXJuBUM. lle mnpu3BOAUTH 10 TOro, MIO 3JIOBMHUCHHKM HaBiTh 0e€3
O0COOJNMBUX 3HAHb MOXYTh NMPOCKAHYBAaTH CUCTEMY Ha BPA3JIMBICTh Ta 3aJISTH BXKE
B1JIOMUI €KCIUIOWT, 3HAWIeHUI B [HTEpHETI.

2)  CnaOka abo HempaBWIIbHA aBTEHTU(DIKAITIS:

[lin uuM MoXKe MaTucs Ha yBa3l BUKOPUCTAHHS 3aHAJTO MPOCTHUX, A€POITHUX
napoiiB  abo BIJACYTHICTH OararoakTtopHoi aBTeHTU(ikamii. Takum YUHOM,
3IOBMUCHUKH BUKOPUCTOBYIOYM 1HCTpyMeHTH Taki sk Hydra, Meduza ym Mimikatz
MO>KYTh JIETKO BUKOPUCTATH JIaHy BPa3IUBICTb JIsl KOMIIPOMETallii O0JIIKOBUX 3aITUCIB.

3) HenpaBunbHe kepyBaHHS TOCTYIIOM:

[Tix M MaeThCs Ha yBa3l OTPUMAHHS KOPUCTYBaueM JOCTYIY, SIKU KOPUCTyBau
HE MaB OTpUMAaTH. TakKMM YHHOM KOPUCTYBAad MOXE MaTH JOCTYH IO CEKPETHOI Bix
HBOTO 1H(hOpMAIIii 00 HETTITUMHUX TSI HBOTO (DPYHKIIIH, K1 B HEBMUTUX PYyKaxX JIETKO

MOXYTb 3allIKOOAUTHU KOMIIaHii.
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4)  BpasnuBocTi BeO-10JaTKIB:

Bci kommanii 3apa3 MarTh caTH y NOyOIIYHOMY JOCTYIy, TOMY YacTo
3JIOBMUCHUKH 0adaTh B I[bOMY ITOTCHIIITHY TOUKY BXOAY B KOpIIOpaTuBHY Mepexy. Came
TOMY HaMararoThCsl BUSIBUTH Ta MMOEKCIUTyaTyBaTy BPa3IMBOCTI BeO-10/1aTKIB.

5)  Bigkputi mopTu Ta CiayXO0u:

HesaxuieHi, He(iIbTpOBaHi Ta MPOCTO BIAKPUTI MOPTH MOXKHA YaCTO MOOAUNUTHU B
nepuMeTpi Kommanii. CkaHyBaHHS MEpeXi € OJHUM 13 0a30BUX Ta MOYATKOBI €TaIliB
3]I0My, TOMY JaHa Bpa3JIUBICTh TAKOXK € KPUTUYHOIO HJIsi 3aKPUTTS Ta PEryisipHOl
MEPEBIPKHU.

6) HenmocrarHs cermeHTalliss Mepexi:

bararo opranizaiiii He MalOTh CerMeHTalli Mepexi, sika 0 gomomoria 6
pO3MIIUTH MyONiyHI Ta NpPUBAaTHI CEpBEpPH, TECTOBI Ta MPOAYKTUBHI CEPBEPU BiX
3BUYAMHUX pPOOOUYMX CTaHIii kopuctyBadiB. lle B CBOI uyepry [ae MOXIHUBICTD
3JIOBMUCHUKY JIETKO PyXaTUCh MO MEPEXI1 1 MaTu AOCTYH 3 OJHIET TOUKA MEPEXKI1 B THITY.
Takox 1€ Habaratro yCKJIaIHIOE CBO€YaCHE pearyBaHHs Ha 1HIIUJCHTH KiOepOe3neKu.

7)  SxOu cnemiamictd 3 KiOepOe3NeKd HE HaMarajiuch MOKpAIIUTH Oe3MmeKy
Mepeki depe3 TeXHIYHI 3acO0M Ta BUKOPUCTAHHS HOBITHIX 1HCTPYMEHTIB — HAMOLIbII
HEOE3MEYHOI0 BPA3IMUBICTIO OyIb-IKOi KOPIOPATUBHOI MEPEXl JOCI 3alUIIAEThCS
JOoAVHA. 3BUYAMHI MPAIIBHUKK KOMITaH1i MOXXYTh CTaTH TOYKOIO BXOJY B KOMITAHIIO JIJIsi
IPU3BECTH JI0 3JI0MY BCI€T MEPEXKI.

Ha ocHOBI mpoBeneHOro aHaiizy METO/IB BUKOPUCTAHHS BPa3IMBOCTEH MOXKHA
3pOOMTH  BUCHOBOK, [0 HAWOUIbII  KPUTUYHUMHU  €JIEMEHTAaMU  MEpEKEeBOl
1HOPACTPYKTYpH  3aJUIIAIOTHCS KIHIIEBI TOYKM, BIAKPHUTI CepBIiCM Ta cialki
koHbiryparii mepexi. I[ndopmarst, kmacudikoBana 3 mosuiii Cyber Kill Chain,
noKaszaja, 110 CUCTEMHE BUSBJICHHS BPa3IUBOCTEH Ha PaHHIX CTAJIAX JO3BOJISE 3HAYHO
3HU3UTU PU3UK yCHIMHOI aTaku. OcoOnauBy yBary moTpiOHO MPUAUISTH PETYISIPHOMY

oHoBJyieHHIO [13 Ta BIpOBaPKEHHIO 0AaraTopiBHEBOTO MEXaHI3MY KOHTPOJIIO JIOCTYITY.
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3 JOCJIIJKEHHA TA OLIHKA ICHYIOUUX METOIUK 3AXUCTY
KOPITOPATBHIX MEPEX

3.1 NIST Cybersecurity Framework 2.0

NIST Cybersecurity Framework (CSF) Bepcii 2.0 [15, 16] € oanieto 3 HalO1LIbIIT
NOIMUPEHUX Ta AJaNTHBHUX METOAOJOTIA  yHpaBmiHHS  Kibeppu3ukamu, sKa
3aCTOCOBY€ETHCS ISl CTBOPEHHS, OI[IHIOBAHHS Ta MOCTIHHOTO BAOCKOHAJIEHHS MpOrpam
KiOep3axucTy B Oprasizaiisix pi3HOro macirady, BiJi Majoro Oi3HeCy 10 BETUKHUX
KOPITOpAIIiii.

OpeiiMBOopk 0a3yeTbCs Ha OpIEHTALll HAa PU3UK-MEHEIKMEHT, JI03BOJISIOUH
oprasizaiisiMm (popMyBaTH 3aX0I1 3aXUCTy MPOIMOPLIIHO 10 aKTyalbHHUX O13HEC-PU3HKIB
ta KpuTtu4yHocTi akTuBiB. CSF 2.0 Hajmae TakcoHOMIIO pe3ynbTariB (outcomes) — 4YiTKO
CTPYKTYpOBaH1 Il Oe3MeKku, M0 3HAYHO TMOJErHIylTh TMpoIec IUJIaHyBaHHS,
MOHITOPUHTY Ta KOHTPOJIIO.

Anpom CSF e ¢yHkIiioHaapHa MOJENb, SKa JIOTIYHO MONUIAE AiSUIBHICTH 13

0O€e3IIeKH Ha IIICTh KJIIFOYOBUX, B3a€MOIIOB'I3aHNX (PYHKINN:
9

° Govern (G): KepyBanHs pu3ukamMu Ta MpiOpHUTE3allis pIillieHh Ha PiBHI
KEpIBHUIITBA.

° Identify (I): Bu3HaueHHsS aKTWBIB, PU3HUKIB, PETYISITOPHUX BUMOT Ta
pecypciB.

° Protect (P): Po3poOka Ta BIipoBaKeHHS 3aXHUCHUX MEXaHI3MIB.

° Detect (D): BusiBnenns kibepmno/iiii Ta iHIIUACHTIB.

° Respond (R): BxuTTs 3axomiB HIOAO YCYHEHHS HACHIJKIB BHUSBICHUX
IHIIMJICHTIB.

° Recover (C): JlisapHICTH 13 BIJIHOBJICGHHS CHCTEM Ta IIOCIAYT IICHsA
IHIIUJICHTY.

Cucremi CSF nmpuTamaHHa BHCOKAa THYYKICTh 1 MaclmTaOoBaHICTh. BoHa He €

CYKYIIHICTIO JKOPCTKO BH3HAYEHUX TEXHIYHMX KOHTPOJIB, a CKOpIIIE «KapKacoM)»



26

(framework), sikuii IHTETpy€ThCA 3 THIIMMHU IPOBIIHUMH CTaHAAPTAMU Ta MPAKTUKAMU
(manmpukinan, ISO/IEC 27001, CIS Controls, NIST SP 800-53), a Tako 13 BHYTPIIITHIMU
KOpPIOpAaTUBHUMHU TosiTukamu. OpeitmBopk Takox Britodae [Ipodini (Profiles) Ta PiBHi
3punocTi (Tiers), Kl JalOTh 3MOTY OLIHUTH MIOTOYHUI CTaH KiOep3axHUCTy Ta BUBHAYUTH
€BOJIIOIIHI IIUIIXU PO3BUTKY cUcTeMu Oe3mneku [15, 16].

3actocyBanHs NIST CSF 2.0 Ma€ HU3Ky CyTTEBUX IEpEBAr:

1) T'myukicte Ta iHTepomepaOenbHICTh: YHIBEPCAIBHICTh (PPEUMBOPKY
JI03BOJIIE MOTO0 BUKOPUCTaHHS B UIIMPOKOMY CIEKTpl OpraHizaiiii Ta chpolrye
y3roJiKeHHs p13HUX ctanaaptiB 6esneku (ISO, SOC 2).

2)  Opientamisa Ha O13Hec-nipioputetu: CSF 2.0 aBHO moB'si3ye Kibep3axucr i3
Oi3Hec-mpoliecaMd Ta pPHU3MKAMM, TOJETIIYIOYM KOMYHIKALIKD MDK TEXHIYHUM
nepconanom ta C-level kepiBHUIITBOM.

3) Uitka wmeromonoria: IllectudyHkiionaasHa CTpykTypa 3abe3mnedye
JOTIYHUHN Ta 3pO3yMUIMH MIAX1A A0 Oprasizauli Oe3mekd, MATPUMYIOYU MOXIHBICThH
npiopuTe3arlii KOHTPOJIIB.

4)  Ominka 3putocti: BOynosani mexanizmu (Tiers) narTh iHCTpyMEHTapid 1
OLIIHKY ITOTOYHOI'O CTaHy K10ep3plIOCTI Ta MIaHyBaHHS 1i BAOCKOHAJIEHHS.

Henomikn gaHoi MeToq0/I0T1T:

1)  AOcrtpaktHicTh KOHTpodiB: CSF Bu3zHayae, 10 MNOTPIOHO JOCATTH
(outcomes), ajie He HaJa€ KOHKPETHUX TEXHIYHUX THCTPYKIiH (K gocsrtu). [le Bumarae
00OB'SI3KOBOTO  JIOTIOBHEHHS (pEeWMBOpPKY OUIbII JeTali30BaHUMU CTaHAapTaMu
(manpukiiag, NIST SP 800-53 ado CIS Controls).

2) Pecypcoemuicts BnpoBamxeHHs: Xoua CSF € rHydYkuM, HOTO MTOBHOIIHHE
BITPOBADKCHHSI BUMAarae 3HAYHUX yMPaBIIHCHKUX KOMIIETEHI[IH, yBard MEHE/DKMEHTY Ta
pecypciB, 1Mo MoXxe OyTH BUKIUKOM JJIsl HEBEIMKUX OpTaHi3allii.

3)  Bingcytnicts odimiitHoi ceprudikamii: Ha Bimminy Bim ISO 27001, NIST
CSF ne nependayae HagaHHs oQpiUIHHOTrO cepTUdikaTa BIANOBIIHOCTI, [0 MOXe OyTH
HEBIJIMOBITHUM 11 KOMIIaHIM, SKUM TOTPiOHE JOKyMEHTaJdbHE MiATBEPKCHHS

0e3MeKH Il PUHKY YU PETYJSTOPIB.
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4)  Ilorpeba B ramysesiil aganrauii: YHiBepcanabHicTh CSF Moxxke mpu3BOaIUTH
70 HAATO 3arajbHOro (HOPMYJIOBAHHS ACSKUX PE3yJbTariB, 1[0 BUMAarae JOAaTKOBOI
JoKami3anli Ta yTOYHEHHS JJis creur(iuHux cekTopiB ((piHAHCH, OXOpPOHA 370POB'S

TOILI0) 3 METOIO 3a0€3M1€YEHHS] TOYHOIO BUMIPIOBAaHHS P1BHSA BUKOHAHHA [ 15, 16].

3.2 Zero Trust Architecture

Monens Zero Trust Architecture (ZTA) siBisie co0010 KOHIEMITIIO KIOEp3aXuCTY,
sKa TPYHTY€ETbCS Ha TPHUHIMIN MOBHOI BIJCYTHOCTI amnpiopHOi JOBIpU 10 OYyAb-sIKOTO
KOpUCTyBaua, MPUCTPOIO0 4Yu cepsicy. Ha BiAMIHY BiJ TpaguLiiHUX NEPUMETPOBUX
nigxoniB, ZTA Bumarae moctiiiHoi Bepudikallii Ko>KHOTO 3aIlUTy Ha JOCTYII, He3aJIe)KHO
BiJI TOTO, 3 SKOTO CErMEHTa Mepexli BiH HaaxoauTh. lled miaxim 3ade3medye OUIbII
BUCOKUI PIBEHb KOHTPOIIIO Ta CTIMKOCTI A0 cyyacHHX 3arpo3 [17-19].

ITepeBaru Zero Trust Architecture:

1) BianoBigHIiCTh CydyacHUM PO3MOAUICHUM Ta XMapHUM CEpeloBUIIaM. Zero
Trust edekTUBHO 3aCTOCOBYETHCS Yy XMapHUX, KOHTEHHEPHUX Ta TIOpUIHUX
iHpacTpykTypax, 1€ TpaaullliHUN MepeXeBUU IepuMeTrp abo BIACYTHIH, abo €
HEJIOCTAaTHbO HAIIMHUM.

2) 3HWKCHHSI PU3UKY OOKOBOTO TEPEMIIICHHS 3JIOBMHCHHUKA. 3aCTOCYBaHHS
MIKpOCETMEHTAllli Ta CyBOPUH KOHTPOJIb MIXKCETMEHTHOI'O JOCTYIY 3HAYHO OOMEKYE
MoxuBicTh lateral movement, yCKIagHIOIOUM PO3BUTOK AaTakKW IMICIS MEPBUHHOTO
POHUKHEHHSI.

3)  Peanmizamis npuHUMNy HallMEHIIMX NOpuBLIeiB. Monens 3a0e3nedye
HaJaHHS JOCTYITy JIMIIE y MeXaX HEOOX1THOTO (YHKI[IOHAITY Ta 4acTO Ha OOMEKEeHUM
YacoOBUM Tepioj, W0 3MEHIIye WMOBIPHICTh HECAHKIIIOHOBAHOTO BUKOPUCTAHHS
OOJIKOBUX JaHUX.

4)  JluHamiyHa Ta KOHTEKCTHA IEpeBipKa AOCTymy. PillIeHHS 11010 HaJaHHS
JOCTYyNy TPUNUMAIOTBCA 3 ypaxyBaHHSM YHUCJIEHHUX (DaKTOpIB: aBTEHTUYHOCTI
KOpUCTyBaya, CTaHy MPHUCTPOI0, TEOJIOKallii, MOBEAIHKOBUX XapaKTEPUCTUK Ta

MOTOYHOTO PiBHS PU3HKY. [lepeBipka TpUBae MPOTATOM YCI€T cecii.
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5) [linTpumka peryisiTopHOi BiAMOBIAHOCTI. JleTanizoBaHe XypHaJIIOBaHHS,
KOHTPOJIb JIOCTYIly Ta IPO30PICTh OIEpaIliii IMOJETIIYIOTh BiIMOBIIHICTE BHMOTaM
raJy3eBUX Ta JCP)KaBHHX CTaHAAPTIB KiOEpOE3MEeKH Ta 3aXHUCTy MEPCOHATBHUX JaHHUX
[17-19].

Henomniku Zero Trust Architecture:

1)  CknazgHicTh BIPOBAIKEHHS Ta HEOOXIJHICTh apXiTEKTypHUX 3MiH. [lepexin
no wMoxeni Zero Trust morpebye Tepemisaoy MEPEKeBOi TOMOJOrii, MPOIeciB
aBTeHTU(IKAIll Ta YHOpaBIiHHA 1JEHTUYHICTIO, IO € TPYAOMICTKUM 1 TpPHUBAIUM
MPOIECOM, 0COOIMBO ISl OpraHizallii 13 3acTapiyioro 1HGPaCTPyKTypoIo.

2)  Bwucoka Bapricte peanizamii. [loBHoIIHHE BrpoBamkenHs ZTA Bumarae
1HBECTHIII y cuctemMu OaratodakTopHoi aBTeHTHdIKAL1, pilieHHS [AM, iHCTpyMeHTH
MIKpOCETMEHTAIIii Ta 3aCO0U MOCTIHHOTO MOHITOPUHTY TOJITHK TOCTYITY.

3) MoxumBi npoGnemu 3 TpOAyKTUBHICTIO. IlocTiiiHa mepeBipka KOXKHOTO
3aITy MOKE CTBOPIOBATH JOJATKOBE HABAHTAXKCHHS HA MEPEKEBI PECYPCH Ta CepBiCH
KEepyBaHHS IOJIITHKAMHM, 110 MOXKE BIUIMBATH Ha IIBUJKOMII0 CHCTEMH 3a BIJICYyTHOCTI
ornTuMizali.

4) [TinBumeni Bumoru 1m0 kBamidikarii nmepconany. EQexTtuBHa excrutyarartis
Zero Trust morpebye mMOOKMX 3HAHB y cdepl TOCTymy, MIKPOCETMEHTallli Ta
JUHAMIYHOTO aHali3y PHU3UKIB, 10 BUMArae J0JAaTKOBOI MiATOTOBKU ab0 3alydeHHs

criemiam3oBanux (axisiis [17-19].

3.3 Mogens MITRE ATT&CK

Monens MITRE ATT&CK € Bimkputor 0a3010 3HaHb, SKa CHCTEMaTH3YeE
TaKTUKHU, TexHiku Ta mnpouenypu (TTPs), mo 3acToCOBYIOTHCS 3710BMHCHHKAMHU Ha
pi3HUMX eramax arakd. Llg wmarpunsd ommcye peanbHI TOBENIHKOBI MaTepHU
CYIIPOTUMBHHUKIB Ta HIMPOKO BUKOPUCTOBYETHCA y cdepax aHamizy 3arpos, mooOynaoBu

CHUCTEM BUSIBIICHHS Ta OI[IHIOBaHHS €()EeKTUBHOCTI 3ac001B 3axucTty [20-22].

ITepeBaru MITRE ATT&CK:
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1) IloBHa Ta cTpyKTypoBaHa 0a3a TaKTHUK 1 TEXHIK CYyNpOTHUBHUKIB. Monenb
NPOIOHY€E NIeTalbHUNW OMUC Jid 3JI0BMHCHHKIB, KJIAaCHU(IKOBAHUX 3a TaKTHKaAMHU Ta
TEXHIKaMH, IO JO03BOJISE OpraHi3allisiM Kpalle pOo3yMITH MOXIIMBI BEKTOpH arak, ix
JIOTIKY Ta MOC1OBHICTb.

2)  IlinTpumka nporieciB BusiBaeHHs 3arpo3 Ta aHamiTuku. ATT&CK aktuBHO
3aCTOCOBY€ETHCS JJI OLIIHIOBAHHS 3AaTHOCTI CHCTEM JO BUSIBIEHHS PI3HUX CILIEHApIiB
arak, 1Mo poOUTh i BAXJIMBUM IHCTPYMEHTOM IIij yac mooynoBu i ontumizamii SOC,
threat hunting Ta Kopensiii moii.

3) [TigBumenas e(hEeKTUBHOCTI TE€CTYyBaHHS KOHTPOJIIB. Monens
BUKOPHUCTOBYETHCSI SIK OCHOBA JJisi TIEPEeBIPKU €(PEKTUBHOCTI CHUCTEM O€3NeKu uepes
ATT&CK-based testing, 30kpema 3a TOOMOIOI0 TaKWX 1HCTPYMEHTIB, sik Atomic Red
Team a0o CALDERA.

4) [Mommpenicty Ta Biakpurtictb. MITRE ATT&CK € 3aranpHOAOCTYITHUM
pecypcoM, MOCTIMHO OHOBIIOETHCSA Ta MIATPUMYETHCS NPO(PECIHHOI CHIIBHOTOK W
JIOCJTI IHUKAMHU, 110 3a0€3Me4Yy€ BUCOKY SKICTh 1 aKTYaJbHICTh JaHUX.

5) [TokpamieHHss KoMyHikallli MK KoMaHaamu. HasBHICTH 3arajabHOI
TEPMIHOJIOTI{ 103BOJIsiE YHI(DIKYBaTH OMUC 1HIMICHTIB, 3BITIB Ta TEXHIYHUX OOTOBOPEHb,
IO TIOJIETIIY€E B3a€EMOJII0 aHATITUKIB, po3poOHMKiB, koManau SOC Ta KepiBHHIITBA
[20-22].

Henomiku MITRE ATT&CK:

1) Bucoka pmeramizamiss Ta CKIQOHICTH JUISA MOYATKIBIIB. Benukwuii oOcsr
TEXHIK 1 BaplaHTIB peami3anli Moxe OyTH CKJIaJHMM I OpraHi3aumii, skl JuIie
MOYMHAIOTh BIPOBAHKYBATH CTPYKTYPOBAaHUM MMIIX1] 10 aHAI3y 3arpo3.

2) ®doKyC Ha MOCT-eKCIUTyaTalliifHOMY eTari. 3HayHa YacTUHA MOEI1 OMUCY€E
Jii 37TOBMUCHUKIB ICIISI OTPUMAHHS IMOYAaTKOBOTO JOCTYITY, III0 MOXKE 3aJIMIIATH 1034
yBaroro panHi ¢a3um arakd, sSIKi OTPeOyIOTh I1HIIUX Mojeied (Hampukiaj,
PRE-ATT&CK a6o Cyber Kill Chain).

3) BiacytricTs mpsMmux pexkomenpaiiid moao 3axucty. ATT&CK He Hamae

KOHKPETHHX 1HCTPYKIINA 11010 BIPOBAIKEHHS KOHTP3axO/iB, a JIMILIE OMHUCYE MOXKIIMBI
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i cynporuBHuKa. OpraHizamii MaroTh CaMOCTIHHO BHU3HAa4YaTH, $AKI KOHTPOII
BUKOPHCTOBYBATH.

4) HeoOxiHICTh TOCTIHHOTO OHOBJICHHS KOpeNsAliiiHuX mnpaBui. Yepes
BUCOKHUIN TEMII MOSIBU HOBUX TEXHIK aHAJIITUKAM MOTPIOHO PEryasipHO MEpersgaTy Ta
BJIOCKOHAJIIOBATH MpaBHUIa BUSABIICHHS, 1110 301IbITye HaBaHTaxeHHs Ha SOC.

5)  lloreHwiifHi BUTpaTh Ha IHTErpamito. Xod pecypc 1 OE3KOLITOBHUH,
MOBHOILIIHHE MOro 3aCTOCYBaHHS BUMAarae HajalllTyBaHHSA cucTeM MoHiTopuHry, SIEM,

SOAR Ta nipoBejiecHHs TEeCTYBaHHSI, III0 MOXKE BUMAarary J0JIaTKOBUX pecypciB [20-22].

3.4 SASE ta SSE

Apxitexktypu SASE (Secure Access Service Edge) ta SSE (Security Service
Edge) npencraBnstors co00r0 CydacHUH MIAX1I O MOEAHAHHSI MEPEKEBHX 1 OE3MEKOBUX
byHkid 'y enuny xmapny mmiatdopmy. Konmeniiss SASE Bkirouae iHTErpaiiito
SD-WAN, Zero Trust Network Access (ZTNA), Cloud Access Security Broker (CASB),
Firewall-as-a-Service (FWaaS) Tta iHmux cepBiciB, MmO 3a0€3MeYyIOTh 3aXHCT SK
BilaieHux odiciB, Tak 1 MOOLILHUX KOpuCTyBauiB. SSE, y cBow 4epry, GoKyCyeThes
BUKJIIOYHO Ha Oe3nekoBux ckiaagoBux SASE. Ilinxin akTUBHO MNPOCYBAa€ThCS Ta
OMHCYETHCS y 3BITaX aHATITUYHOI komnaHii Gartner [23-25].

Ilepesaru apxitexkryp SASE / SSE

1) €nuaa miardopma s Mepexi Tta Oesrneku. Koncomimamiss SD-WAN i
XMapHUX 3ac001B KiOep3aXWCTy B OAHOMY pIIICHHI CIIPOIIY€ YIPaBIIHHS, 3MEHIIYE
(parMeHTalLli0 THCTPYMEHTIB Ta MiJIBUILYE €(PEKTUBHICTh aJAMIHICTPYBaHHS.

2)  Onrumi3oBaHUM JOCTYI JJs BiAJAEHUX 1 MOOUIBHMX KOPUCTYBayiB.
3aBagku po3moiieHid xMapHid 1H@pacTpykTypt SASE 3a0e3neuye MmMBUIKHI Ta
3aXUIICHUN JOCTYI 0 KOPIOPATUBHUX PECYpPCIB HE3AIEKHO BiJ MICIUS IMiIKIIOYCHHS,
10 0COOIMBO aKTyaJbHO B YMOBAaX PO3IMOALUIEHOT pOOOTH.

3)  3acrocyBanHs npuHIMOiB Zero Trust. ApxitekTypa nependadae
KOHTEKCTHY aBTCHTH(]IKaIlil0, TIOCTIHHY TEPEBIPKY JOCTYIy Ta MiHIMajbHI TpUBLIET,

110 JTIO3BOJISI€ 3HAUHO T1JIBUIIUTH PiBEHb O€3MEKH.
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4)  3HWKeHHs CKIATHOCTI iHPpacTpykTypu. OO’ €qHAHHS MEPEXEBUX (PYHKIIII
1 3aco0iB 0Oe€3MeKr B €IUHOMY CEPBICI 3MEHINYE KUIBKICTb OKPEMHUX IPHUCTPOIB,
JOKaJIbHUX IUTIO31B 1 MPOIYKTIB, 10 MOTPEOYIOTh OOCIYTOBYBaHHS.

5)  MacmraOoBaHICTh 1 THYYKICTh. XMapHa MOJEJb JI03BOJISIE€ OpraHizalism
MIBUAKO aJanTyBaTH 1H(PACTPYKTypy BIAMOBIAHO A0 TOTped Oi3HECY Ta KUIBKOCTI
KOpPUCTYBayiB, HE NOTPEOYIOYM 3HAUHUX KalliTaJbHUX BUTpar [23-25].

Henoniku apxitexktyp SASE / SSE

1)  3amexHicTh BIiJ IMOCTavajJbHUKA Ta XMmapHoOi mmiatdopmu. IHTerpars
BEJIMKO1 KIJIBKOCT1 (DYHKIIIN Y OJTHOTO mpoBaitnepa moxe ctBoproBaru vendor lock-in Ta
30UTBIITYBaTU PU3UKH Y pa3i epedoiB y poOoTi cepBicy.

2) Bumorun no0 skicHoro Tta ctaOiuibHOTO IHTEpHET-3’€aHaHHA. OCKIIbKU
0e3MeKOBl CEpBICM BHUKOHYIOTbCA Yy XMapi, 3arajbHa €(QEeKTUBHICTh 3aJEKHUTh BiJ
MIPOITYCKHO1 3/TaTHOCTI Ta CTabUIBHOCTI MEpexI.

3) Bucoka mouarkoBa BapTicTh BHpoBakeHHS. KoopauHalis nepexomy 3
TpaauiiitHoi apxitekTypu Ha SASE a6o SSE moxe moTpebyBaTu moMITHUX (h1HAHCOBUX
Ta YaCOBHUX PECYPCIB.

4)  HeoOxignicte nepebynoBu mpouecis 1 nomituk. [lepexin o mogeni SASE
nependadae meperisi MOJMITUK JO0CTYIy, MapuipyTu3alli, a Takox iHTerpamiro 1AM 1
ZTNA, mo notpelye 3Ha4HOI OpraHizaliiiHoi poOooTH.

5)  lloreHmiifHi  CKIAQAHOCTI 3  IHTETPAIliEl0  ICHYIOUHWX  PIIICHb.
[HdpacTpykTypH, sKi BKE€ BHKOPUCTOBYIOTH pi3HI mnpoayktu SD-WAN, CASB a6o
NGFW, MOXyTb 3ITKHYTUCS 3 BHKJIMKaMU NpH iX yHI(IKamii B OAHY IIaThopMy

[23-25].

3.5 EDR / XDR / NDR: 6araropiBHEeBe BUSIBICHHS 3arp03

Cucremu EDR (Endpoint Detection and Response), XDR (Extended Detection
and Response) Ta NDR (Network Detection and Response) 3a0e3neuyroTh
OaraTopiBHEBUHN 3aXHCT KOPIOPATHBHOI 1HGPACTPYKTypH, 30HUparodyd TeIeMEeTpilo Ta

aHaJII3yI0uM aKTUBHICTh Ha PI3HUX PIBHAX:
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° EDR — 3axucrt kinnesux touok (IIK, cepBepiB, MOOUIBHUX HPHUCTPOIB),
BKJIIOYa€e 301p JAETAJIbHUX >KypHaIiB, aHaji3 MOBEAIHKMA MPOLECIB Ta KOPUCTYBayiB,
BUSIBIICHHS IIKIIJTMBUX TIPOTPAM 1 aHOMATIH Y JiSTIbHOCTI CUCTEM.

° XDR - inTerpye nani 3 EDR, NDR, xmMapHux cepBiciB Ta 1HIINX JKEPE,
KOpeNtoe mojli Jyisi OUIBII  TOYHOTO BUSBIICHHS CKJAQIHUX aTak, 3a0e3mnedye
LEHTPaI130BaHE pearyBaHHs.

° NDR - anamizye wMepexeBuii Tpadik, BHUSBISE aHOMAalli, aTaku Ha
IIPOTOKOJIM, BHYTPIIIHIO aKTUBHICTH 3JIOBMUCHHUKIB, 110 HE MPOSBISETHCS HA KIHIIEBHX
Toukax [26-28].

[TepeBaru:

1)  IIpoakTuBHE BUSIBJIEHHS 3arpo3: J03BOJISE€ BUSBISATH CKJIQ/JHI Ta MPUXOBaHI
aTaku, SIKl He BIACTEKYIOTbCA TPAAUL[IMHUMU aHTUBIPYCHUMHU PIILICHHAMH.

2)  Imrerpamis 3 Threat Intelligence: muardhopmu MOXyTh MIAKIIOYATH IaHI
PO3BIAKU 3arpo3 JJis MiABUIIIEHHS TOYHOCTI BUSBICHHS.

3)  ABTOMaTH30BaHE pearyBaHHS: MOXJIUBICTh OJOKyBaHHS a0o 13071l
3apaXeHUX 00’ EKTIB 10 CEPHO3HUX HACIIJIKIB.

4)  LenrpanizoBanuii MoHiTOpuHTr: XDR 3a0e3mneuye omisg ycix akTUBHOCTEH
B KOPIIOPATHBHIM 1HPPACTPYKTYPI.

5)  IligBumennsa edexruBHocTi SOC: aHANTHKA OTPUMYIOTH CTPYKTYpPOBaHY
1H(pOopMarlito 1T IBUIMIOrO pearyBaHHs [26-28].

Henoniku:

1) Bucoki BumMoru 10 pecypciB: Beauki 00csaru TeiaemMerpli moTpelyroTh
MOTY>KHHX CEPBEPIB Ta CXOBUII] IAHUX.

2)  HeoOxigHicTh KBaji(pikoBaHOTO MepcoHay: €(DEKTUBHE HaJAIITyBaHHS Ta
aHaJli3 TaHUX BIMAara€e BUCOKOI €KCIIEPTH3H.

3)  MoxMBICTh MOMUJIKOBHUX CIIpaIfoBaHb: false positives ocoOnmBo WMOBIpHI
npu HeKopekTHiM iHTerpamnii XDR/NDR.

4)  BapricTh JdileH3id Ta TIATPUMKH: BOPOBAIKEHHS TAKHX CHCTEM MOTpedye

3HaYHUX (DIHAHCOBUX BKJIAJICHb.
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5)  CxiagHicTh 1HTerpauii: 0OcCOOJMBO B CEpPENOBUILIAX 3 PIZHOPILAHUMHU

iaropmamu Ta 3acTocyHKamu [26-28].

3.6 SIEM ta SOAR: nenrtpanizoBanuii 30ip Ta aBTOMaTu3allis 0e3neKku

SIEM (Security Information and Event Management) ta SOAR (Security
Orchestration, Automation and Response) € KIIOYOBUMHU TEXHOJIOTIAMH IS
€(eKTUBHOTO YIPAaBIiHHS OE3MEKOI0 B Cy4YaCHUX OpraHi3alisx.

° SIEM 3abe3neuye 36ip, HOpMaTi3aliio Ta KOPEJAIiio KypHATIB 13 pi3HUX
JOKEpENl — CEPBEPIB, MEPEKEBUX IMPHUCTPOIB, KIHIIEBUX TOYOK 1 XMApHHUX CepriciB. BiH
JI03BOJIIE CUCTEMATU3yBaTH NOJ1i O€3MeKu, IPOBOAUTH iX aHaJl3 y peaJbHOMY 4acl Ta
dbopMyBaTH IIEHTpai30BaHy 0a3y JaHUX JJIs OJAJIBIIOr0 pelaryBaHHs.

° SOAR aBTroMaru3ye MpolecH pearyBaHHS Ha IHIMIECHTU Ta OPKECTPYE
poboty Security Operations Center (SOC). Ile n103BoJsi€e CTBOPIOBAaTH CTaHIAPTU30BaHI
poboui mporiecu (playbooks), iHTerpyBaTM pi3HI CcHCTeMH OE€3MEKH Ta IIBHJIKO
pearyBaTu Ha BUsIBJICH1 3arpo3u [29-32].

Ilepesaru:

1)  LenTtpamizoBanuii MOHITOpUHT Ta aHanmiTuka: SIEM no3Bossie 6auntu BCIO
aKTUBHICTh B 1H(QPACTPYKTYypi B OJHOMY MICIIi, IO IIJBHUIINY€E TOYHICTH BUSIBICHHS
3arpos.

2)  Asromaruzamis pearyBanHs: SOAR 3MmeHIye pydHy poOOTy aHaliTHKIB,
3a0e3neuye IIBUJAKE OJOKYBaHHS aTak Ta BHUKOHAHHS Mpolenyp 13oismii ado
CIIOBITIICHHS.

3) Cranmapruzaitis npoueciB SOC: 103BoJisIE CTBOPIOBAaTH ITOBTOPIOBaHI
CIIEHapIi pearyBaHHs Ha Pi3HI TUIH 1HIIUJICHTIB.

4)  IlinBuieHHs €(QEKTUBHOCTI MEPCOHATY: AHATITHKUA 30CEPEDKYIOThCS Ha
CKJIQJHUX 3aBJAHHSIX, TOJ1 IK PYTHHHI J1ii BAKOHYIOTbCS aBTOMATUYHO.

5)  Ilokpaiiene peryasToOpHe AOTPUMAHHS: CHUCTEMHU BEAYyTh KypHATIOBAaHHS
Ta ayguT, 1[0 TOJErllye€ BUKOHAHHS BHUMOI CTaHJApTIB O€3MEKH Ta 3aKOHOAABCTBA

[29-32].
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Henoniku:

1) Bwucoka ckmamHICTh BHOPOBAKCHHS: I1HTErpailis PIi3HOPITHUX JDKEPeI
KYpHAIIIB Ta CUCTEM pearyBaHHs MOTpedye 3HAYHUX PECYPCiB.

2)  BapricTe nineH3iid Ta 00CIyroByBaHHs: IMOBHOLIHHE BUKOpUcTaHHs SIEM
+ SOAR notpebye (iHaHCOBHX BKJIQJ€Hb y IpPOrpaMHe 3a0e3MeueHHs Ta HaBYAHHS
epCOoHAIYy.

3) Ilorpeba B mOCTIHHOMY OHOBJICHHI: TIpaBWIa KOpeJsIii 1 clieHapii
pearyBaHHsI OTPIOHO PETYIISIPHO OHOBJIIOBATH ITi/1 HOB1 3arpo3H.

4) Pusuk nepeBaHTakeHHA TpuBoramu: 0e3 TOHKOI HacTpouku SIEM moxke
reHepyBaTH YMCICHH1 XHOHI CIIpaIribOBYBaHHS, 110 3HWXKYE ePexTuBHIcTh SOC.

5)  CkiagHicTh  OLIHKKM  €(EKTUBHOCTI:  HEOOXITHICTh  MOHITOPUHTY

MPOAYKTUBHOCTI Ta PE3yJIbTaTUBHOCTI aBTOMAaTHU30BaHUX Mpo1ieciB.[29-32].

3.7 Tpanuuiitai mepexesi koutpoui: NGFW, IDS/IPS, VLAN, VPN

Tpaguiiiini MepexkeBi 3aco0uM 3aXHWCTy 3alMIIAIOTECS OCHOBOIO Oe3meKku
KOPIIOPAaTUBHUX MEPEX 1 BUKOHYIOTH (yHKIIT (uIbTpaliii, KOHTPOIIO JIOCTYIy Ta
BUSIBIICHHS aTaK:

° NGFW (Next-Generation Firewall) 3abe3nedye KOMITJIEKCHUN KOHTPOJb
TpadiKy Ha OCHOBI 3aCTOCYHKIB, KOPUCTYBa4iB Ta KOHTEKCTY, MOEAHYIOUU TPAIULIIMHHMI
Opanamayep 3 pyunkuissmu IDS/IPS, antuBipycHOro ckanyBaHHs Ta iHTerpaiii 3 Threat
Intelligence.

° IDS/IPS (Intrusion Detection/Prevention System) aHami3yloTh MepexeBUN
Tpadik a1 BUSABJIEHHS BIIOMUX 1 HOBUX arak, a IPS 3maTHa OmokyBaru mmimo3pii
3’€THAaHHS B pPeajIbHOMY 4aci.

° VLAN / MiKCerMeHTaIlis 03BOJISIE JIOTIYHO PO3AUIATA MEpPexy Ha
130JIbOBaHI CETMEHTH, OOMEXYIOUM TIEPeCyBaHHS KOPUCTYBa4iB 1 TMOTEHIIHHUX
3JIOBMUCHUKIB BCEPEANHI MEPEKI.

° VPN (Virtual Private Network) 3abe3neuye 3axwuineHe mm@poBaHe

3’€HaHHA JJIS BIAJIAJICHUX KOPUCTYBadiB Ta o¢iciB. Y pamkax Zero Trust migxomy VPN
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4acTo JONOBHIOIOTH a00 3aMiHIOTh ZTNA (Zero Trust Network Access) [uisi THy4KOro
KOHTpoJTIO foctymy [33-35].

ITepesaru:

1)  baszoswuii 3axuct mepexeBoro nepumerpa: NGFW ta IDS/IPS edextuBHO
OJIOKYIOTh BIJIOMI 3arpo3u Ta GUIbTPYIOTh Tpadik.

2)  CermeHramis Ta KoHTposib jgoctymy: VLAN Ta MikXcerMeHTaris
oOMexytoTh lateral movement 37TOBMUCHUKIB 1 MIHIMI3YIOTh BIUTUB MOTEHIIIHUX
IHIMICHTIB.

3) IIpocroTta aamiHiCTpyBaHHS: AOOpE BIAMpPAIllbOBAHI TEXHOJOTII 3 BEIUKOIO
KUIBKICTIO JJOKYMEHTAIII1 Ta J0CBIAY Y (paxXiBIIiB.

4)  Hapiiine wmudpyBanHs BigmaneHux 3’egHaHb: VPN 3a0e3neuye
KOH(1ICHIIWHICTh JAHUX MPHU AOCTYII 3 30BHIIIHIX MEPEXK.

5)  Iurerpamis 3 iHmmMu cuctemamu Oesneku: NGFW 1 IDS/IPS moxna
noeanysaru 3 SIEM, SOAR, NAC nnst ctBopeHHst 0aratopiBHEBOTO 3axucTy [33-35].

Henoniku:

1) OOwmexeHa e(EKTUBHICTh Y XMapHUX a00 MOOUIBHUX CEpelOBUILAX:
TpaJMIIiiHI MEPUMETPOBl TEXHOJOIrIi HE 3aBKIM aJanToOBaHI N0 JIWHAMIYHHUX Ta
PO3IOAIICHUX CUCTEM.

2) CknagHiCTh MIBHJAKOI aJamnTailii: 3MiHU TOJITUK 1 OHOBJICHHS TPaBUII
noTpeOyroTh Yacy, 0COOIUBO MPU HOBUX 3arpo3ax.

3)  HeoOxigHicTh MOCTIMHOTO MOHITOPHHTY: TUISt e(exTUBHOTO
¢ynkuionyBanass NGFW 1 IDS/IPS notpiOeH noCTiHHUI ayIuT Ta HAIAITyBaHHS.

4)  Burpatu Ha TIATPUMKY Ta OHOBJIEHHS: JIIEH31i, amapaTHi pecypcu Ta
HABYAHHS MEepCOHATy 30UIbIIYIOTh 3arajibHi BUTPATH.

5) VPN moxe He Bianosinatu npuHuunaMm Zero Trust: moTpeOye iHTerparii 3

ZTNA 11 THyYKOTO KOHTPOJIIO JOCTYITY Ta TMHaMI4HOi aBTopu3ariii [33-35].
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3.8 NAC (Network Access Control): KOHTpOJIb AOCTYIy IPUCTPOIB

Network Access Control (NAC) 3a6e3rnedye KOHTPOJIb JOCTYIy MPUCTPOIB IO
KOpPITOPAaTUBHOI Mepexi, BKIIIOYalouM KepoBaHi Ta HekepoaHi 1K, MoO1IbHI pUCTpoOi,
[oT-mpuctpoi Ta BYOD (Bring Your Own Device). NAC Bukonye aBTeHTH(}IKAIIIIO,
OI[IHKY BIJMOBIJIHOCTI TIOJITUKaM O€3MeKH Ta OOMEXYy€ JOCTYI NPUCTPOIB, SKI HE
BI/ITIOBI/IafOTh BCTAHOBJICHUM BUMoTram [36-40].

OcnogHi ¢ysk1ii NAC:

° ABreHTu(iKalis NPUCTPOIB: TMepeBipka, UM BIANOBIIAE MPUCTPIN
MOJIITHKaM Oe3TeKH opraHizarlii nepes miaKItoueHHsIM.

° Ouinka crany Oe3NeKu: IMepeBipKa OHOBJIEHb, AHTHUBIPYCHOTO 3aXHUCTY,
KOH(Irypalli Ta IHIIUX MapaMeTpiB Oe3MeKu.

° PonboBuii mOoCTyI: HamaHHA JOCTYIy JO PECYpPCIB BIAMOBITHO JO THITY
HOPUCTPOIO Ta PO KOPUCTYyBaya.

° [30ms1111 @00 OOMeEX)eHHS JOCTymy: OJIOKyBaHHS ab0 IepeHanpaBIICHHS
OPUCTPOIB, K1 HE BIANOBIAAIOTH MONITHKAM, Ha KapaHTUHHY VLAN abo mepexy 3
oOMexxeHuM gocTtynoM [36-40].

[Tepesaru:

1)  3axuct Mepexi Ha pIBHI IOCTYIy: OOMEXKY€E PU3UKHU BiJl HEKOHTPOIbOBAHUX
a00 TOTEHIIIITHO HeOe3MEeYHUX MPUCTPOIB.

2)  Iligtpumka BYOD Ta IoT: no3Bossie Oe3nmeqyHo 1HTErpyBaTH Pi3HI THUIH
IIPUCTPOIB.

3) T'myuki TOJITUKH JOCTYIy: MOXKHAa 3aCTOCOBYBAaTH IpaBHJia Ha OCHOBI
poJieii, cTaHy MPUCTPOIO Ta Yacy JOCTYILY.

4)  llenTpamizoBaHe yMpaBIiHHS: aJAMIHICTPATOPU MAIOTh TOBHHA KOHTPOJIb
HaJ| TPUCTPOSIMU Ta iX MITKIIOUSHHIM 10 Mepexi [36-40].

5)  CywmicHicTb 13 cyyacHUMHU pimeHHs MU O0e3nekn: NAC Jerko iHTerpyerbes 3
SIEM, SOAR Ta cuctemamu 6aratopiBHEBOTO 3aXHCTY.

Henomiku:
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1)  CknagHicTh BHNPOBAXKEHHS Yy BEINUKIM Mepexi: MNOTpiOHE JeTalibHe
TUTAHYBAHHSI Ta IHTETPAIlisl 3 ICHYI0YOI0 1HQPACTPYKTYPOIO.

2) BapricTs ninensiit 1 maTpuMKH: 0COOIMBO JIJIsi MacIITaOHUX OpraHizailiii 3
BEJIMKOIO KIJIbKICTIO IIPUCTPOIB.

3) IIpobGmemu cymicHocti 3 geskumu loT-mpuctposimu: crapi  abo
HECTaHJAPTHI MPUCTPOI MOXKYTh HE MIITPUMYBATH MMOBHOLIIHHY aBTEHTHU(IKAIIIIO.

4)  HeoOXigHICTh TOCTIHOTO OHOBJIEHHS TMOJITHK: 3MIHH y KOHpiryparrii
Mepexi ado HOBI 3arpo3u nMoTpelyroTh peryispHoro nepenisaay npasuit NAC.

5) BB Ha KOpHCTYyBallbKHIl OCBiA: OOMEXEHHS JOCTYIy ab0 J0JaTKOBI
npoueaypyu aBTEeHTU(IKAIli MOXYTh CTBOPIOBATH HE3PYYHOCTI JUIsl KOPUCTYBayiB
[36-40].

BucCHOBKHM: poO3MIsi ICHYIOUMX MAXOAIB JI0 3aXHCTy KOPHOPATHBHUX MEPEK,
Birouaroun NIST CSF, Zero Trust, MITRE ATT&CK, SASE/SSE, EDR/XDR/NDR,
SIEM/SOAR Ta TpamumiiiHi 3aco0uM 3aXHUCTy, [I03BOJII€ CTBEPIKYBaTH, IO
Halle(DEKTUBHINIUN MIAX1A TONATae y KOMOIHYBaHHI IHUX PIMICHb Y €JUHY CHCTEMY.
Konen 13 meToiB He 3a0e3meuye abCOMOTHOTO PIBHA OE3MEKU caM Io co0i, mMpoTe iX
IHTerpalis J103BOJISIE CTBOPUTH CTIWKY Ta aJalTUBHY apXITEKTYpy 3aXHUCTY, IO 37aTHA

IPOTHUJIISITH K BIJOMHUM, TaK 1 HEBIJIOMUM 3arpo3am.
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4 PO3POBKA PEKOMEHJIALIIN 13 BIIPOBADKEHHS METOJIMKHU 3AXUCTY

4.1 ®opmyBaHHS MOMITHK 1 potieayp Oe3neKu

[lepmioyeproBum eTanoM y BIPOBAKEHHI CUCTEMH KiOEp3axXHUCTy € CTBOPEHHS
HaOOpy MOJITUK 1 MPOUEAYP, Kl PErIaMeHTYIOTh Jli MepCcoHaly, MOPSAOK JOCTYIY 10
iHOopMaIIitHUX pecypciB Ta BUMOTH J0 TEXHIYHUX HajamTyBaHb. J[0 OCHOBHHX
JIOKYMEHTIB, sIK1 TOBUHHI OyTH po3po0JiieHi, Hayexarh [41]:

1)  IlomiThka JOCTyIMy Ta yHpaBiIiHHS OOJIIKOBUMHM 3allMCaMH, 10 BU3HAYAE
poJIi, TIpaBa JOCTYIY, MPOIEAYPH CTBOPEHHsS, Moamdikallii Ta BUIAJICHHS 00JIKOBUX
3aIHCiB.

2)  IlaponmpHa moOMITHKA, MO BKJIFOYAE BUMOTH JI0 CKJIAJIHOCTI, JOBXHUHH,
PEryIspHOCTI 3MIHU TApOJIIB Ta 3aCTOCYBAHHS MEHEKEPIB IMapoIIiB.

3) IlomiTKa BHUKOPUCTAaHHS MeEpeXl Ta KOPHOPATUBHUX PECYPCIB, SKa
permaMeHTye A0CTyn A0 [HTepHeTy, BUKOPUCTAHHS EJIEKTPOHHOI IMOIITH, poOOTYy 3
daiinaMu Ta MiAKIIOYEHHS 30BHINIHIX TPUCTPOIB.

4) [Tomituka BYOD (Bring Your Own Device) — akTyalbHa mJis
oprasizailiii, 1o J03BOJSIOTH CIIBPOOITHUKAM BUKOPUCTOBYBATH BJIACHI MPUCTPOT IS
poboTH.

5) Tllomituka ympaBiTiHHS IHOUJEHTAMU OE€3MEKH — MICTHTh MOPSIIOK
inenTudikarii, knacudikairii, pearyBaHas Ta JOKyMEHTYBaHHS 1HITUCHTIB.

6) [ToniTuka ymOpaBiaiHHA OHOBJICHHSMU Ta Mardyamu, 1[0 BHU3HAYa€e
peraMeHT MepeBipKU OHOBJIEHB, BIMOBIJATHHUX 0CI0 1 TOPSAIOK BIPOBAIKECHHS.

Takox 000B’SI3KOBUMHU € BUMOTHU JI0 CEIMEHTaIlli Mepexi, BUkopuctanus VPN
a6o ZTNA, xouTpoito aoctyny Ha piBHI npuctpoiB (NAC) Ta mpaBun pobotu 3
KPUTUYHOIO  1HGPACTPYKTyporo. JIOKyMEHTH TOBHMHHI MPOXOJUTH PETYISPHUN
nepersiy (HoHaliMEeHIIe pa3 Ha PiK) Ta OHOBJIFOBATUCS BIJAMOBIIHO J0 3MiH y 3arpo3ax

abo Oi3Hec-mporecax [41].
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4.2 TexHI4YH1 3aX0AH 3aXUCTYy MEPEXi

1) 3axucrt nepumerpa

3axuCT TepuMeTpa KOPIOPAaTUBHOI Mepexki 0a3yeThCs Ha 3aCTOCYBaHHI
MDKMEpEeXeBUX €KpaHiB HoBoro nokoiiHHA (NGFW), ski 3a0e3neuyroTb DIHOOKY
nepeBipky makeTiB (DPI), ¢inbrpamito tpadiky 3a xareropisimu, ¢ynkiii [IDS/IPS,
reoOokiHr Ta 1HTerpoBanuii DDoS-3axuct. [Jlns mniaBuiieHHs piBHS Oe3NeKu
HeoOximHO peanizyBaru npuHnun deny by default, mo nependauae n103BOICHHS HIIIE
3a37ajeriib BU3HAUCHOTo Tpadiky, SKUW BIANOBIAE TMOJITUKAM JOCTYIy. BaxkinBo
TaKO)XK OOMEXKUTHU IOCTYI JI0 aaMIHICTpaTUBHUX 1HTepdeiciB 3a nonomororo ACL,
VPN ab6o ZTNA, yHHKaO4M iX BIAKPUTOCTI B MEPEXKY Ta MIHIMI3YIOUH PHU3UK
HECaHKI[IOHOBAHOI €KCILTyaTallii.

2) CerMmeHTaris Mepexi

CermeHTallisi Mepexi CIpsIMOBaHA HA OOMEXEHHS MOXKIIMBOCTEW 3JI0BMUCHUKA
nepeMilyBaTucs IHPPACTPYKTYpOrO y pa3i KOMIIpoMeTallii oHoro enemeHTa. Jloriune
PO3MEKYyBaHHS pecypciB 3a jornoMororo VLAN, MepekeBUX 30H JIOBIpH Ta OKPEMHUX
CErMEHTIB JUIsl KOPUCTYBayiB, CEPBEPIB 1 CIIY)KOOBUX CUCTEM J03BOJISIE KOHTPOIIOBATU
MapuIpyTH3alIl0 Ta 130JIF0BaTH KPUTUYHI KOMIOHEHTH. J[0IaTKOBO pPEKOMEHIYETHCS
3aCTOCOBYBAaTH micro-segmentation Ha piBHI TimepBi3opa abo0 3aCTOCYHKIB, IO
3a0e3neuye JeTallbHUA KOHTPOJIb B3a€EMOJII MK OKpPEMHUMHM BY3JlaMU Ta MIHIMI3Y€
pusuku lateral movement y cepemoBuIaXx 13 BHCOKMMH BUMOTaMH IO
KOH(1ICHIIITHOCTI.

3) 3axucT i KOHTPOJb AOCTYIY

EdextuBHUN KOHTPOIL JOCTYIy MOTpeOye 3acTocyBaHHsA OararopakTopHOI
apreHtudikamii (MFA) s Bcix kimodoBUX cepBiciB, BkIouaroud VPN, ZTNA,
kopriopatuBHy nomrty, AD ta xmapui margopmu. [linxin Zero Trust Network Access
JI03BOJISIE CTBOPIOBATH THYYKI IIpaBuia IOCTYIY HA OCHOBI KOHTEKCTHOI OI[IHKU: CTaHy
OPUCTPOIO, TOBEAIHKM KOPUCTYBaya, reorpapiyHoro po3raulyBaHHs Ta PIBHS PU3HKY.

3a0e3neueHHs KOHTPOJIO TMPUBLICHOBAHMX OOJIKOBUX 3amuCiB depe3 pimeHHs PAM



40

Ja€ MOXJIMBICTh 130JIFOBaTH aJMIHICTPATUBHI cecCli, BECTH MOBHUW ayauT Al Ta
MIHIMI3yBaTyl HACTIKA KOMIIPOMETAIlli 0OJIKOBUX 3aMKCIB 3 PO3IITUPEHUMH TPABAMH.

4) 3axucT KIHIIEBUX TOYOK

PoGoui cranmii, cepBepu Ta MOOLTBHI MPUCTPOI € OCHOBHUMHU TOYKAMH BXONIY
JUIsl aTtak, TOMYy BIpoBa/pkeHHsA pimeHb kiacy EDR/XDR e o06oB’s3koBum. Taki
CHUCTEeMH 3a0€3MeuyI0Th BUSIBJICHHS MOBEAIHKOBUX aHOMaTii, OJIOKYBaHHS IIK1JJTUBOTO
[13 y peasbHOMY 4aci Ta aBTOMAarM30BaHE pearyBaHHS Ha IHIHACHTU. [lomaTkoBHUMH
3axXoJlaMU  BHCTYIAalOTh TOBHE IHU(GPYBAHHS JUCKIB, KOHTPOJIb JOCTYIYy [0
USB-nopTiB, LEHTpani30BaHE YIPABIIHHS MOJITUKAMHU OE3MEKH Ta aBTOMAaTU30BAHE
PO3rOpPTaHHS OHOBJIEHb OMEpPAIIHUX cucTeM 1 npukiagHoro I13, mo 3MeHIye pusuk
eKcIuTyaTallli BiJOMHX Bpa3IMBOCTEH.

5) 3axuct xMapHOi iHPPACTPYKTYypHU

VY pa3i BUKOpUCTAHHS XMapHHUX CEpBICIB oOpraHizailisi Mmae 3abe3nedyBaTu
BIIMOBIAHUYN piBeHb Oe3mneku 3a jnonomoroto iHctpymeHntiB CSPM, CWPP 1 CASB.
Pimenns CSPM 3miiiCHIOIOTH MOHITOPHHT Ta ayauT KOHQIryparii, 3ade3neuyroun
BIIMOBIAHICT HaikpamuM npaktukam. CWPP 3axumiae poOoui HaBaHTaXEHHS Y
xMapi i koHTeliHepHuX cepenoBuiax, a CASB KOHTpoJO€ AOCTYI KOPUCTYBadiB J0
SaaS-tutarpopm Ta BUSABISE HETUIIOBY AaKTUBHICTh. YMPaBIiHHA JOCTYIIOM Yy
XMapHOMY CEPEIOBHUII TOBUHHO TPYHTYBATHUCS HA MPUHIIUII HAWMEHIINX MPHUBLICIB,
13 PEryJISIPHUAM TIEPETTISIIOM POJICH Ta aHali30M XKypHaJiB momaii [AM.

6) PesepBHE KOMiIOBaHHS Ta BiIHOBJICHHS

Pe3epBHE KOIIIOBaHHS € KPUTUYHHM €JIEMEHTOM 3a0€3ME€YeHHsI CTIMKOCT1 J10
IHIIUJEHTIB. PeKOMEHIyeThCSl BIPOBAKEHHS TipaBmwia 3-2-1: Tpu Komii JaHUX, JB1 3
SKUX 30epiraloThCsi Ha PpI3HUX THUINAX HOCIIB, a OJHAa — Yy BiJJajJeHOMYy a0o
odmnaiin-cepenoBumii. [lepeBara HamaeThcs BHKOpUCTaHHIO immutable backup, siki
HEMOXXJIMBO 3MIHMTH HaBITh y pa3l KOMIIPOMETAIlll cUCTeMH. BaxxiaumBo He nuIie
CTBOPIOBATH PE3EPBHI KOMIi, @ i PEryyisipHO TECTYBaTH MPOLEAYyPH BIIHOBIEHHS, 100
rapaHTyBaTH Mpare3aTHICTh MEXaHI3MIB y pa3i aTakd TUITy ransomware 4u 1HIIOTO

KPUTUYHOTO 1HITUACHTY.
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4.3 [linBuieHnHs 00613HaHOCTI CIIBPOOITHUKIB

1) HaBuanus nepconainy [42]

Heo0x1aHO po3poOUTH KOMIUIEKCHY OCBITHIO IpOrpamy, sika OXOIUIOE OCHOBH
KiOepririeHu, HaBUYKW pO3Mi3HABaHHA (QINIMHTOBUX arak, Oe3Me4YHe BUKOPUCTAHHS
€JIEKTPOHHOI TOIITH, MOOUIBHUX mpucTpoiB Ta USB-HOocIiB, mpaBuia Oe3nedHoi
poOOTH 3 KOPHOPATUBHUMHU PECypcaMu 3a Mekamu oQicCy, a TaKOXK O3HAMOMIICHHS 31
BHYTPIIIHIMH MOJITUKAMHU Ta MpolieypaMu komnanii. HaBuanHs Moxke mpoBOAUTUCS Y
¢opmarax e-learning, mNpakTUYHUX 3aHATH a0O I1HTEPAKTUBHUX BIKTOPHUH, IO
3a0e3neuye aKTHBHY y4acTh CIIBPOOITHUKIB Ta €(EKTUBHE 3aKPIIUICHHS OTPUMaHUX
3HaHb.

2) PerynspHi TpeHyBaHHS Ta CUMYJISIIT

Ilepconan mMOBUHEH pPETYIApHO NPOXOAUTH (IIMIMHTOBI TeCTH Ta table-top
€Xercises Jis BIANpalOBaHHS pearyBaHHsA Ha iHUuAeHTH. Cumynsnii kideparak y
dopmari red team abo purple team assessments JTO3BOJISIOTH MEPEBIPSITH TOTOBHICTH
oprasizailii 10 peaJibHUX 3arpo3 1 BIOCKOHAIIOBATH NPOLEAYPH pearyBaHHs.

3) ITloniTuku MoBemiHKH CIIBPOOITHUKIB

CriBpoOITHUKM MalOTh 3HATH TOPSIOK TIOBIOMJICHHS TIPO  1HIIMJICHTH,
JOTPUMYBaTHCS 3a00pOHU BHKOPHCTAHHS OCOOMCTHX TPHUCTPOIB 0O€3 T03BONYy Ta
IpaBWJI CTBOPEHHS 1 30epiraHHs MapoiiB. TakoK BaKIIMBO JOTPUMYBATUCS TPABUII
MOBOJIPKEHHSI 3 KOH(1ICHIIIHHOIO 1H(POPMAITIEIO0 Ta KOPIIOPATUBHUMHU PECYPCAMH.

4) KomyHikallisi BCepeauHi opraizaiii

Perynsipua koMyHikallisi BKJIIOYA€ PO3CWJIKM MPO HOBI 3arpo3u, TOCTYIIHI
IHCTPYKIIli Ta YeK-JIMCTU sl CHiBpOOITHUKIB. Lle crpusie miaTpuMaHHIO BUCOKOIO
piBHA 00i3HaHOCTI, (OPMYBaHHIO KyJIbTypH O€3MEKH Ta 3MEHIICHHIO PU3BHKY

MOMMJIKOBUX JI1i EpCOHATY.

4.4 THCTpYMEHTH JJI1 MOHITOPUHTY Ta ayIUTy

1) Momnitopunr 6e3nexu [43]
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JIsist BUSIBTIEHHSI aHOMaJii 1 3arpo3 BUKOpUCTOBYIOThCS SIEM-cuctemu, Taki sik
Splunk, Wazuh, Elastic Security, QRadar ta Azure Sentinel. BoHu 3a0e3neuyroTh
KOpEJSAIII0 JIOTIB, aBToMaru3anito posciiayBaHb (SOAR) Ta miaATpMMKY MpaBuil Ha
ocHoBl MITRE ATT&CK. Jlsi1 MOHITOPUHTY MEpPEKeBOro Tpadiky 3acTOCOBYIOTHCS
NDR-pimenns (Darktrace, Vectra Al, Corelight/Zeek), a ansa 3axucty KiHIEBUX TOYOK
— EDR/XDR (CrowdStrike, SentinelOne, Defender for Endpoint).

Pexomenariii mo10 CTBOpEHHS Bi3yai3alliii:

Jls1 1iporo noTpiOHO 3akiTu B iHTepderic Wazuh (puc. 4.1):

Recently viewed >
@ Home >
Q Explore >
@ Endpoint security >
') Threat intelligence >
Security operations >
(9) cCloud security >
dgo Agents management >
:=ﬁ Server management >
ﬁ} Indexer management >
ﬁ Dashboard management >

Pucynok 4.1 — Be6-inTepdeiic cuctemu Wazuh

Orsip inTepdeiicy ais crBopennst Dashboard (puc. 4.2 - puc. 4.7):



Q Explore v

Discover

Dashboards

Visualize
Reporting
Alerting
Maps
Notifications

Pucynok 4.2 — Ilynkr Explore

S0
Create your first dashboard

You can combine data views from any Wazuh dashboard app into one
dashboard and see everything in one place.

Mew to Wazuh dashboard? Install some sample data to take a test
drive.

+ Create new dashboard

PucyHnok 4.3 — Etan cTBopeHHSs Aamoopay
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W. Dashboards Editing New Dashboard

[3] Search

& @© Add filter

Add an existing or new object to
this dashboard

+ Create new

PucyHok 4.4 — Etan cTBopeHHS Aamoopay

New Visualization

Q Filter Select a visualization type
= Start creating your visualization by selecting a
@ o @ type for that visualization.
Area Controls Coordinate Data Table
Map
o
= 35 @ &3
Gantt Chart Gauge Goal Heat Map
= |/ & 3
Horizontal Bar Line Maps Markdown

G | &

Metric Pie Region Map TSVB
- a
= Py <> H
Tag Cloud Timeline Vega Vertical Bar

Pucynok 4.5 — Omsan intepdeiicy s BuOopy nmoTpioHoi Bizyasnizallii
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New Area / Choose a source

Q1 Search... Sort ~ Types 2

2 wazuh-alerts-*

o

wazuh-monitoring-*

wazuh-states-vulnerabilities-*

o

wazuh-statistics-*

o

Pucynok 4.6 — Omnsan inTepdeicy 1 BuOopy moTpioHOTO pKepera

wazuh-monitoring-*

Ill

Data Metrics & axes Panel settings

Metrics
> Y-axis Count
@ Add
Buckets
O Add

Pucynok 4.7 — Omsin inTepdeicy s HanamTyBaHHs Tpadiky Bizyanizalii

l. TpuBoru 3a piBHsAMH cepito3HocTi (Severity Levels) [43]

Bizyanizariist piBHIB CEpii03HOCTI BUKOPUCTOBYETHCS JJIS OI[IHIOBAaHHS 3arajibHOTO
cTaHy Oe3neku Ta mpiopiTe3anii nmoaiid. BoHa m03BoJisiE MIBUAKO BU3HAYUTH, YU € Y
CUCTEM1 KPUTHYHI 1HUMJEHTH, HACKUIbKU IHTEHCUBHO T'€HEPYIOTHCS MOJIIi PI3HOTO PiBHSA
HEOe3IMeKN Ta SIK 3MIHIOEThCS CHUTYyallisl B JuHamiri. [le BakauBUN 1HCTPYMEHT JUIs

OTIEPAaTUBHOTO aHali3y cTaHy iH(pOpMaIliiiHOT Oe3MeKu W OIlIHKM HAaBaHTaXCHHS Ha

SOC.
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Jlis moOynoBM 1€l Bi3yasizalii BIIKPUBAETHCA MOAYJIb MOOYAOBH rpadikiB y
Kibana a6o OpenSearch ta obupaeThcst niarpama, sika Halkpare BigoOpaskae po3moii
noni, Hampukian, bar chart um pie chart. Ilicis 1nporo BKasyeTbes 1HACKC
wazuh-alerts-*, ne 30epiraioTbcs BCl TPUBOTH. Y TOJII TPYIyBaHHS OOMPAETHCS aTpUOyT
rule.level, sikuii 1 MICTUTH YKCIIOBY OIIIHKY cepiio3HOCTI moaii. ['padik OHOBIIOETHCS
ABTOMAaTUYHO U JIEMOHCTPYE, SIKI PIBHI 3arpo3 AOMIHYIOTb Y CHCTEMI. 3a HEOOX1THOCTI
J0AA€ThCA 4acoBHM (uIbTp abo T0JAaTKOBI YMOBH, $IKI JO3BOJISIIOTH aHali3yBaTH
KOHKPETHI TUITH 1HIIUJIEHTIB UM OKPEMIi I'PyIH XOCTIB.

[I.  Twumm 3arpo3 / kareropii nmpasui (Rule Groups)

[s1 Bizyauizaiiisi 103BOJISIE BU3HAUYMTH, K1 BUJU 3arpo3 HAW4aCTillle BUHUKAIOTh Y
cuctemi. 3aBISKH aHAII3y TPYI MPAaBWI MOKHA 0a4UTH, K1 HAPSIMH aTaK JTOMIHYIOTh —
cnpoOu aBTeHTU]iKalli, 3MIHA B CUCTEMHUX (aiiinax, MepekeBl aHOMaJli Y AisUIbHICTb
HIKIUIMBUX TipoueciB. Lle momomarae mporHo3yBaTH PHU3UKW Ta BHSIBIATU cdepu, e
HaWO1IbIIIe TOTPIOH] JOJATKOBI 3aXO0/IA 3aXHCTY.

Bizyamizamiss crBoproetrbest 'y Kibana/OpenSearch, ne BuOupaeThcsi 1HIEKC
wazuh-alerts-*. Jlns rpymyBaHHS TMOAINM BUKOPUCTOBYEThCS Tone rule.groups, Mo
MICTUTh Kareropii TpuBor. CucteMa Oyaye rpadik, KU MoKazye po3MoAil 3a pI3HUMU
rpynamu 3arpos. ¥ pasl norpedu 10AarThesl (QUIBTPU 11 KOHKPETHOTO KOMIIOHEHTA,
Hanpukian, syscheck, rootcheck a6o authentication, 1o 103BoOJISIE BUIUIUTH TIEBHY
oOnacTh Oe3MeKr Ta BUKOHATH INIMOIIMIA aHai3.

lll.  Craryc arenriB (Active / Disconnected / Never Connected)

[s Bizyamizaiisi He0OXigHA JUTsI KOHTPOJIIO MpaIe31aTHOCTI BCi€l iHQPaCTPyKTypH
Wazuh. Bona p03BoJisie BHU3HAUMTH, SIKI areHTH AaKTUBHO [EpPEAaloTh JaHi, SKl
TUMYacCOBO HEAOCTYIIHI, a Kl HIKOJIA HE BCTAaHOBIIIOBAJIM 3B’A30K 13 cepBepoM. Takuit
OMIsi[| J1ae 3MOTY OIEpPaTUBHO BUSBIATH NPOOJEMH 3 MEPEKEBUM JOCTYIIOM,
KOH(ITypali€ro KI€HTIB 800 HEKOPEKTHOIO 1HCTAJISLIEO.

s cTBOpeHHs1 Tpadika BIIKPUBAETHCS MOIYNb Bidyaumisallii, Ae oOupaeTbcs
iHgekc wazuh-monitoring-*, 1o MICTUTh 1H(OpMAII0O MPO CTaH areHriB. Y

HaJIAIITYBaHHSAX BUOMpAEThCS IoJe agent.status, sike aBTOMAaTHYHO (PopMmye Kareropii
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Active, Disconnected Ta Never Connected. Ilicis noOynoBu rpadik BimoOpaxkae
MOTOYHUN CTaH arcHTIB, a TAKOXK MOXKE OyTH OOMEKEHHM YaCOBUMHU paMKaMHU, SIKIIIO
BUHHKAE MOTPeOa BIJCIIAKOBYBATH iX JUHAMIKY.

IV. Teomoxariis IP-agpec

Bizyamizarisi reonokamii [P-agpec y Wazuh BHKOpPHCTOBYETHCS s aHATI3Y
IIPOCTOPOBOTO TOXOKEHHS IT1I03PUINX MEpeXeBUX MoAii. Bona mo3Boisie BU3HAUaTu
perionu, 3 SKUX HagxonaTb SSH-ataku, cripoOu mibopy napoiiB, CKaHyBaHHS MOPTIB
gy 1HO1 aHomaumii B Tpadiky. Takuii migxim mormomarae MIBHJKO BUSBISTH HETHIOBI
JUKEpelia  aKTUBHOCTI, OIIHIOBAaTHM MacmTad arak 1 BUSBIATH TeorpadivHi
3aKOHOMIPHOCTI 3arpo3, L0 € KOPUCHUM I ONEPaTUBHOIO pearyBaHHS Ta MOOyJ0BU
MOJIeJ1 TOBEIIHKHU 3JI0BMUCHUKIB.

HanamryBanHs reonokaiiitHoi Bi3yasizaiii MOYMHAETHCS 3 BIIAKPUTTS MOMYJIA
kapT y Kibana a6o OpenSearch Ta Bubopy tumy Coordinate Map un Maps. Cuctema
NOBMHHA MaTW TOJE€ 3 KOOpJIMHAaTaMU THUIy geo point, TOMYy TMepes MOoOyI0BOIO
nepeBipseThes, un [P-anpecu 30epiratoTbes y BUINIAL MOJIA HAa KWITAlT srcip.location.
S0 KoopAMHAT HEMae, BUKOPUCTOBYEThCA ingest pipeline 3 mpouecopom GeolP, sikuii
aBTOMAaTUYHO JI0/Ia€ MIHUPOTY Ta AOBroty Ha ocHOBi [P-anpecu. Ilicns uporo odbupaerses
iHgekc wazuh-alerts-*, y sikomy 30epiraroTbcs oJiii O€3MeKH, a y HaJalITyBaHHAX 1Iapy
KapTH 3a/1a€ThCS T0JIC, 110 MICTUTh I€OJIOKAI[IHHI JIaHi.

Konu xapra roroBa, 70 HEl 3aCTOCOBYIOThCS (PIIBTPH, 1100 KOHIIEHTPYBATUCS HA
KOHKPETHHX THMax 3arpo3. s anamizy SSH-akTuBHOCTI 1o/1a€ThCs yMoBa rule.groups:
ssh, a s JOCHDKEHHS BHKJIIOYHO HEBAAIWX CHpod Bxoay — rule.groups:
authentication failed. ITicns uporo kapra BigoOpaxae JuImie Ti reorpadiyHi TOYKH, IO
CTOCYIOTBbCSI BHOpaHUX TMOAiM, 3a0e3ledyroud HaouHy OIIHKY JDKepen arak Ta ix
IHTEHCUBHOCTI.

V.  Cnpobu aBreHTH(DIKALT (YCHIIIHI Ta HEBIAI)

Jlana Bi3yamizallisi 3abe3meuye JAeTadbHUM aHaii3 cnpod BXOLYy B CHCTEMY,

JIOTIOMAararouyd BUSIBJISITH aTaku TUIly brute-force, HeECaHKIIIOHOBAaHWW JIOCTYN Ta

aHOMaJIbHI BXOAM 3 HETUIOBUX JKepell. 3aBAsSKU MOAUTY Ha YCHIIIHI Ta HEBJAIl cripoOu
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MOXKHa OIIIHUTH, YW MaloTh 3JIOBMUCHHUKH YCHIX 1 SKI MEXaHI3MH O€3MeKu
CIPAIbOBYIOTh HAWYACTIIIIE.

CrBopeHHs Bi3yasi3allii 311MCHIOEThCS Ha OCHOBI 1HAeKcY wazuh-alerts-*, ne B
AKOCTI YacoBOI OCI BHUKOPHCTOBYEThCS mone (@timestamp. Jns ximacudikamii
pe3yabTaTiB BXOJy 3aCTOCOBYEThCSI MoJjie event.action abo data.ssh.event, 3anexxHo Bix
JoKEpelia JKypHally. 3a JIONOMOTOK IIhOTO MOJis JaHl MOMUISIOTBCS Ha HEBAall Ta
YCHINIHI aBTOpH3allii, M0 CTa€ OCHOBOI TpadidyHOro BigoOpakeHHS. 3a MOTpedu
nonarThess GUIBTPH, AK-0T rule.groups: authentication a6o rule.groups: ssh, ski
JO3BOJISIFOTH BULITUTH JTUIIIE TO/1i aBTEHTU(DIKAITIT.

VI.  Kontpous mimicHocti daiinis (Syscheck File Changes)

Bizyamizariiss 3MiH cucTeMHUX (DaiiiB Ja€ 3MOTY KOHTPOJIOBATH IMOTEHINIHHO
HeOe3neuHy akTuBHICTH Yy (aitnoBiit cuctemi. Ilomii syscheck cBiguare mpo
Moaudikaiii, cTBOpeHHa a00 BHUIaJeHHs (DaliiiB, 110 MOXKE BKa3yBaTW Ha JISUIbHICTD
mkignuBoro I3, eckamarito mpuBijieiB ab0 HecaHKI[IOHOBaHE aaMiHICTpyBaHHs. Lle
OJIMH 13 KJIFOUOBUX 1HAMKATOPIB KOMIIPOMETAIIll CUCTEMHU.

Ha erani HanmamTyBanHs oOupaerbest iHAekc wazuh-alerts-*. Bizyamizaris
0asyeThes Ha 1o syscheck.event, y sskomy mictutbest Tun aii Haa daimom. Cuctema
aBToMaTu4HO (popmye kareropii modified, added, removed. JlonaBanHs yacoBoi mIKaau
J03BOJIsIE OAQYUTH 1HTEHCUBHICTH 3MiH, a 3aCTOCyBaHHS ¢inbTpa rule.groups: syscheck
JIa€ MOXKJIUBICTh BUIUIMTH TUIBKU MOA1T KOHTPOJIIO ITICHOCTI.

VII.  BpasmusocrTi 3a xocramu (Vulnerability Detector)

Ile Bi3yamizalis, sSika jJa€ 3MOTY OIIIHUTH PIBEHb PU3HKY B 1HGPACTPYKTYpH,
MOKa3yIUn KUIbKICTh 3HAWICHUX BPa3JIMBOCTEH Ha KOXKHOMY XOCTI Ta iXHIA piBEHb
KpuTH4HOCTI. Takuil aHami3 jJomoMarae BU3HAYUTH, SKI CHCTEMU NOTPeOyIOTh
MEPIIOYEPTrOBOTO MATYyBaHHS Ta SK1 BY3JIM € HAMOUTBIIT Bpa3IUBUMHU JI0 aTakK.

HanamtyBaHHsl BUKOHYEThCA Ha iHJekci wazuh-alerts-*, ne BinOuparoThcs Moii,
0 MICTATHh NIaHi MPO Bpa3immBOCTi. J[7s 11p0TO 3acTOCOBYyeThCs GinbTp rule.groups:
vulnerability-detector. ¥V Bi3yamizaiiii BUKOPUCTOBYIOThCA ToJisi vulnerability.severity Ta

agent.name, SKi  JO03BOJSIIOTH  OyayBaTd rpadiyHuUi  pO3NOALT  KPUTUYHOCTI
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BpazIMBOCTEN Mo XocTax. lle mae 3MoOry JIeTKO BU3HAUWMTU HAWOUIbII HeOE3MeuHi
CUCTEMHU.
VIIl. Mepexesi moxii (NIDS / Firewall / Suricata)

MepexeBi Bizyanizaiii JalOTh 3MOT'Y OIIIHIOBaTH CTPYKTYpy Ta 1HTEHCHUBHICTH
MepexkeBUX mojii. BoHu 103BOMSAIOTH BU3HAUAaTW HAMAKTUBHIIIT MOPTHU, MPOTOKOJH,
JDKEpelia Ta TUIM aTak y MEpexi, M0 HaA3BHYalHO BaXIUBO s aHaiizy DDoS,
port-scanning Ta IHIIUX MEPEXKEBUX 3arpo3.

Bizyaunizartisi cTBOprO€ThCSl Ha OCHOB1 wazuh-alerts-*, 1e BUKOPHCTOBYIOThCS TIOJIS
network.protocol, srcport, dstport Ta IP-aapecu. Bubip BiAmoBigHOTO MOJs BU3HAYAE
HampsiM aHadi3dy: MPOTOKOIM — IS Kiacugikamii Tpadiky, MOpPTH — ISl BHUSBICHHS
CKkaHyBaHb, [P-ampecu — 11 BUSBIEHHS JKEpeNl arak. 3a HEOOXIJHOCTI JOMA€THCS
¢iabTp rule.groups: firewall abo rule.groups: ids.

IX. Tom mxepen innuaentis (Top Alert Sources)

Bigyanizaiis mokasye, siki XOCTH T€HEPYIOTh HalOUIbITY KUTbKICTh MOMEPEIKEHb.
Ile no3BOMsIE BUSABIATH CUCTEMHU, 1110 MepeOyBaroTh IMij aTakoro, abo Ti, Je € mpodiemMu 3
KOH(Irypami€eo Ta BHUHUKAa€E HAJMIpPHA KUIBKICTh TpPHUBOL. Takuil aHalli3 TaKoX
JoTioMara€e onTuMizyBatu pecypcHe HaBanTaxeHHs SOC.

BukopucroByethes iHAeke wazuh-alerts-* Ta mone agent.name, sike rpyIye mojii
3a xocTaMu. Bizyanizaliisi aBTOMaTUYHO COPTY€E XOCTH 3a KIJIBKICTIO TPUBOT. 3a NOTpeOun
HAKIAJAl0ThCA (QUIBTPHU, IO JIO3BOJISIIOTH aHANI3yBaTH JIMINE TEBHUM THI 3arpos,
HanpukJiag, rule.level abo rule.groups.

X.  Jlunamika tpuBor y 4aci (Alerts Over Time)

Ile yniBepcanbHa Bi3yami3allisi, fKa MOKa3ye€ 3arajibHy aKTUBHICTb CHCTEMU
Oe3reku MmpoTaroM 4acy. BoHa 103Bosisie BUBHAYUTH MIKU aTakK, OUIHUTH CTAOUIbHICTD
po0OOTH cepBepa, a TaKOXK BUSBIISITH 3MIHU Yy MOBEAIHIII CUCTEMH IICIS BCTAHOBIIECHHS
OHOBJIEHb 200 3M1H KOH(]ITypaIriii.

VY miil Bi3yamizaiii BUKOPUCTOBYETBCS TOJIe (@timestamp, sike 3aJa€ YacoBY
mkany. [licns Bubopy imaekcy wazuh-alerts-* cucrema Oymye miHiitHHI Tpadik, 110

BiJIoOpaXkae KUTBKICTh MOAIN Yy BUOpaHi MPOMDKKHU Yacy. JJi rmbioro aHamizy MOXHa
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3aCTOCYBAaTH JOAATKOBI (DUIBTPH, SIKI BIAOKPEMIIIOIOTH MEBHI Kareropii mojii abo piBHI
CEpHO3HOCTI.
2) PexomeHnpariii o0 CTBOPEHHSI CHOBIIIEHb (TPUBOT) [44]

Ornsp iHTepdeiicy Ayt cTBOpeHHS CHoBieHb (puc. 4.8-4.14):

Q Explore s

Discover
Dashboards
Visualize
Reporting
Alerting
Maps

Notifications

Pucynox 4.8 — Ornsan inTepdeicy i1 CTBOPEHHS CIIOBIIIEHb

Errors Trigger name Trigger start time -l

There are no existing alerts. Create a monitor to add triggers and actions. Once an alarm
is triggered, the state will show in this table.

Pucynok 4.9 — O inTepdeiicy st CTBOPEHHS MOHITOPY



Create monitor

Monitor details

Monitor name

Monitor type
(o] Per query monitor Per bucket monitor Per cluster metrics monitor

Per query monitors run a query and generate Per bucket monitors run a query that evaluates Per cluster metrics monitors run API requests to
alerts based on trigger criteria that match trigger criteria based on aggregated values in monitor the cluster’s health.
query results. the dataset.
Per document monitor Composite monitor
Per document monitors run queries that return Composite monitors chain the outputs of
individual documents matching the trigger different monitor types and focus trigger
conditions. conditions to reduce alert noise and generate

finer results.

Monitor defining method
Specify the way you want to define your query and triggers. Learn more &

(o] Visual editor Extraction query editor Anomaly detector

Pucynok 4.10 — Omsan inTepdeiicy s CTBOPEHHSI MOHITOPY

Schedule

Frequency
By interval -

Run every

o Minute(s) ~

Pucynok 4.11 — O inTepdeiicy st CTBOpeHHS Irpadiky

Select data

Select clusters
Select a local cluster or remote clusters from cross-cluster
connections. Learn more [

opensearch [Local)

Indexes
Select one or more indexes or wildcard patterns

You can use * as a wildcard or date math index resolution in your
index pattern.

Time field
Select a time field w

Choose the time field you want to use for your x-axis

Pucynok 4.12 — Bu6ip indopmartii 11 CTBOPEHHSI CIIOBIIIIEHHS
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Triggers (0)

No triggers

Add a trigger to define conditions and actions.

Add trigger

Pucynok 4.13 — O iHTepdeiicy g CTBOPEHHS TpUrepy

Triggers (1)

~ New trigger

Trigger name

Severity level

1 (Highest) w

Trigger condition

IS ABOVE W 10000

PucyHnok 4.14 — Ormnsan inTepdeiicy s CTBOPEHHS TPUTEpy

I. TpuBora Ha MmacoBi HeBmaii cnpoOu apreHTudikaiii (SSH-Opyrdopc) [44].
TpuBOora BHUKOPHUCTOBYETHCS IS BHSBICHHS MACOBUX HEBIAIUX CIPOO BXOOy depes
SSH, mo € xapakTepHOIO O3HAKOI aTaku Mepedopy MapoiliB 1 MOXKE MPHU3BECTH JI0
koMmmpoMerarlii ~ cepBepiB. Ilomii 1poro Tumy KiIacu(iKyoTbcS y TPyl
authentication failed.

CrtBOpeHHST TPUBOTH BUKOHYETHCS y MOyl Alerting, e 3amaetbest Tun Per Query
Monitor 3 iHTEpBaJIOM OMUTYBAaHHS y OAHY XBUJIMHY Ta JLKEpeIoM JaHux wazuh-alerts-.
VY BizyanbHOMY pemakTopi ¢Gopmyerhes pimpsTp rule.groups: "authentication failed",
KU JTO3BOJISIE  BiJOKpEMUTH Tmomii HeBaaymx BxomiB uepe3 SSH. Tpurep
HaJamTOBYy€eThbCsl 3 moporom count() > 10, mo o3Havae, mo y pasi ikcaiii moHasu
JIECATA HEBIATUX CHpoO aBTEHTHUdIKAII] MPOTATOM OIHOTO IUKIY MOHITOPHUHTOBA

CHUCTCMa HaJICHUJIaTUMC CHOBiHICHHfI.
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II.  TpuBora Ha CKaHyBaHHsI IOPTIB

Taka TpuBOra J0O3BOJISIE BUSBUTH CIPOOHM CKaHyBaHHS MOPTIB, AKi € TUIIOBOIO
¢dazor0 MIArOTOBKM aTaku Ta CBiAYaTh Mpo 30MpaHHsA 1HQOpMaIii MO0 BIAKPUTHX
cepaiciB. [loaii poro Tuiy Haituacriiie Hajexarb 10 rpynu network scan.

TpuBora crBoproetbest y Per Query Monitor 3 mxepenom wazuh-alerts-. ¥V
penaktopi dopmyerbes ¢uabTp rule.groups: "network scan", skuit Moxe OyTH
JIOTIOBHEHHWM CTAaTUCTUYHUM KputTepiem, Hampukian, data.srcip:* AND NOT
rule.groups:authentication failed st BuUsIBIEHHS BeIMKOI KUIBKOCTI PI3HUX IMOPTIB Y
KopoTKuii yac. Kputepiil cropalltoBaHHs BHU3HA4aeThCcsi yMOBOK count() > 50, mo
N03BOJIsA€ 3a(iKCyBaTH arpeCUBHI CKaHYBaHHS Ha pAaHHbOMY €Talli.

III. TpuBora Ha migO3p1ay aKTUBHICTH sudo

Lls TpuBOra mae 3Mory KOHTPOJIIOBATH CIPOOM eckanalii mpuBiieiB yepes sudo,
BKJIFOYHO 3 BUKOHAHHSIM aTUIOBUX KOMaH] a00 YHMCIEHHUMH HEBAAIUMH CIpOOaMu.
[Toaii nuporo Tumy HajexaTs A0 rpynu sudo.

MOHITOp CTBOPIOETHCS 3 IHTEPBAJIOM IMEPEBIPKM B OAHY XBUJIMHY Ha OCHOBI
iHgekcy wazuh-alerts-. ¥V penakropi dopmyerbes duibTp rule.groups: "sudo", micis
YOro BH3HAYAETHhCS KPUTEpid crmpairoBaHHsA. [l aHOManbHO BHCOKOI YacTOTH
BUKOPHUCTOBY€EThCST yMoBa count() > 5, a s ikcarnii HeBAanux cipod — MONIyK MOJIN
13 onucoM *authentication error®*. VY mnoBimomMJIeHHI MICTATbCA 1M’sl KOPUCTYyBaya,
BHKOHAHA KOMaH/Ia Ta areHT, 0 JO3BOJISE OI[IHUTH PU3UK CUTYaIIIi.

IV. TpuBora Ha 3MiHY KPpUTHUHUX CUCTEMHHMX (ailiniB

TpuBora mnpusHadeHa [JIs1 BHUSBICHHS HECAHKI[IOHOBAHMX 3MIiH Yy KIIOYOBHX
KoH(pirypamiinux Qaitnax, Takux sk /etc/passwd, /etc/shadow abo SSH-konbiryparii.
[Tonii BimHOCATRCA 110 Tpynu syscheck.

VY monyni Alerting ctBoproetbest Per Query Monitor 3 iHTepBaJioM 2-5 XBUIJIHH,
OCKUIBKM TOIIOHI 3MIHM TPAIUISIOTHCS TOPIBHSAHO pifko. JXKepeloM aHuX € 1HIeKC
wazuh-alerts-, a y penakropi ¢hopmyetbest GuibTp rule.groups: "syscheck" 3 yrouneHHsim
nuisaxiB file.path: "/etc/*" abo komkperHux (aitniB. Tpurep BU3HAYAETHCS YMOBOIO

count() > 0, OCKUIbKHU OyJib-sIKa 3MiHA KPUTUYHOTO (Dailiry moTpedye HeraitHo1 yBaru.
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V. TpuBora Ha mi103pii 3MIHH Y COUCKY KOPUCTYBAYiB 1 Ipyn

Taka TpuBora na€ 3MOTY BHSBIISITH MaHIMyJAIIl 3 OOJIKOBUMHU 3amucaMu —
CTBOPEHHSI HOBUX KOPUCTYBauiB, 3MiHY Ipyn a00 Moau(IKaIliio OB’ sI3aHUX CUCTEMHUX
¢aitnis. [loxii moxyTs OyTH KnacudikoBani sik syscheck abo users.

JIJisi CTBOpEHHSI MOHITOpa BUKOPUCTOBYEThCA 1HAEKC wazuh-alerts-. Y 3amuti
3a7ar0Thest PiabTpu K A 3MiH y (aitnax /etc/passwd, /etc/group, /etc/shadow, tak i
TSt montin Tpymu users. Tpurep count() > 0 qo3BosIsI€ pearyBaTu Ha Oyab-siKe BTPYJaHHS
y CTPYKTYpPY OOJIKOBHUX 3aIlMCIB, HE3AJIEKHO BiJ MacIITaly 3MiHHU.

VI. TpuBora Ha 3amycK Hi03pUTUX NPOLECIB

[IpusHavyeHa aJjis BUSBICHHS aHOMAaJbHUX IPOIIECIB, IO MOXYTh BKa3yBaTH Ha
3amyck wKiamBoro [13, CKpumnTiB 13 THMYAaCOBUX AUPEKTOPI abo MepeKeBUX YTHUIIIT,
10 BUKOPUCTOBYIOTHCSI Y aTaKax.

CrBoproeTscsi MOHITOp 3 1HIEeKcoM wazuh-alerts- 1 ¢iasrpom rule.groups:
"process_creation". YTOUHIOETHCS MEPENTIK MIAO3PIIUX MPOIECiB, 30kpeMa "nc", "ncat",
"curl", "wget", "bash", "sh", "*miner*", /tmp/*. TpuBora crmpaipoBy€ 3a YMOBOIO
count()>0, a TMOBIAOMJICHHS MICTUTh IM’Sl TPOIECY, KOPUCTyBaua Ta KOHTEKCT
BUKOHAHHS.

VII. Tpusora Ha 3miny koHbiryparii SSH

Bussnsie mogudikauii y ¢aitmi sshd config, axi MoXyTh CBIAUMTH TIPO COpoOy
NOCIA0UTH MOJIITUKY TOCTYITYy Ta CTBOPUTH HECAHKIIOHOBAaHUHN OEKI0D.

MoHiTop CTBOpPHOEThCA Ha ocHOBI moaiii syscheck 13 ¢insrpom file.path:
"/etc/ssh/sshd config". VYmoBa cnopairoBanus count() > 0 103BoJisse pearyBaTd Ha
Oynb-sKy 3MiHy lapameTpiB SSH, 1110 Moxke OyTH 03HAKOIO KOMITIPOMETAITii.

VIII. TpuBora Ha pi3ke 3pOCTaHHS MEPEKEBOI AKTUBHOCTI

Jlo3Bossie 1AeHTU(IKYBaTH aHOMaJbHI MIKK Tpadiky, BKIIOYHO 3 MOXIMBUMHU
DDoS-arakamu, ekciibTpariiero qaHux abo po6oTor O0THET-KIIIEHTIB.

CTBOpEHHsI MOHITOpA 31MCHIOETHCS HAa OCHOBI MOJ1M Tpynu network activity. ¥V

TpUTEPl 3aMa€ThCA CTATUCTUYHMIA TOpir, Hampukiaaa, count() > 200, mo m03BoIsE
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BUSABIIATH PI3KI 3MIHM y MEPEXKEBOMY HaBaHTaXeHHI. [lOBIIOMIIEHHS BKIIIOYAE
[P-mxepernno Ta peKOMEHIAIII1 010 TIEPEBIPKH CTaHy MEPEXKI.
IX. TpuBora Ha migo3piyii 30BHIIIHI 3’ €THAHHS

dikcye outbound-Tpadik mo mHebaxanmx abo anomanpHuX 30BHIIHIX [P-aapec,
10 MOKE BKa3yBaTu Ha 3B’ 130K 13 C2-cepBepoM ab0 BUKpAJICHHS JaHUX.

VY 3anuti popmyethes GubTp event.module: "network" AND network.direction:
"outbound", sxuii M103BONSIE KOHTPOJIOBATH BUXIAHI 3’€HAaHHS. TpuBOTa CIPAIbOBYE
npu Oynb-skii momaii (count() > 0), sxio [P He BXOAUTH 10 T03BOJIEHOTO CITUCKY.

X.  TpuBora Ha 3MiHY IIPUBLIEIB KOPUCTYBaUIB

[IpuzHayenuii s BUsABICHHS (HaKTiB eckanailii mpas goctyny abo momudikarrii
pojieil KOpUCTyBauiB, L0 MOXKE CBIAYUTH MPO CHpPOOU 3JIO0BMHCHHKA OTPUMATH
KOHTPOJIb HaJl CUCTEMOIO.

Y QinbTpl BUKOPUCTOBYETHCA Tpyma user management, JOTOBHEHa O3HaKaMU
3MiHM npuBLIeiB. Tpurep 13 ymoBoro count() > 0 qo3BoJI€ PIKCyBaTH KOXKEH BUIAJ0K
Monudikamii  goctymy. IloBimomieHHS MICTHTh JeTadi 3MIHM IIpUBUICiB  Ta
11eHTudikaTop areHra.

XI.  TpuBora Ha BUKOHaHHsI KOMaHJl Y HECTaHAAPTHUM 4ac

Jl03BOJIsI€ BUABIATA KOMaH/AM, 110 BUKOHYIOTHCS 11032 POOOUYUMH TOJUHAMHU, IO
Moke OyTH O3HAKOIO aBTOMAaTHM30BAaHUX CKPUNTIB abo0 i 3JIOBMUCHHUKA MiCJIs
KOMITPOMETAIIii.

®dopmyetbest GiabTp moxid rule.groups: "command execution", JONOBHEHUMH
yacoBoio ymoBoro NOT @timestamp BETWEEN "08:00" AND "19:00". Tpuora
cipaiboBye npu (ikcarrii Oyap-sKoi Takoi moaii 3a ymoBoto count() > 0.

XII. Tpusora Ha BusiBneHHs Indicators of Compromise (IoC)
CropsimoBana Ha (ikcamito wmkianmuBux IP-anpec, gomeniB, remiB ¢aiiliB Ta

THIIUX 1HIUKATOPIB, K1 CB1IYATh MTPO MOYKJIUBY KOMIIPOMETAIIII0 CUCTEMHU.

n n

Y  wmomymi  Alerting  3amaetbess  QuisTp  rule.groups: 10C abo

data.threat.indicator:*. Tpurep count() > 0 3a0e3neuye HeraliHe pearyBaHHS MPU TOSBI
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IHAMKaTopa y JKypHayiax. Bukopucrtanusa interpoBanux cnuckiB Threat Intelligence
I1JIBHIIY€ TOYHICTh BUSBIICHHS.

3) VYuparmiHHS Bpa3nuBOCTAMHU [45-47]

Perymsipamii  aynur Oe3mekw  3AIMCHIOETBCS 32  JOMOMOTOIO  CKAaHEPIB
BpasznuBocTel, Takux gk Nessus, OpenVAS ta Qualys. [[ns nepeBipku koHbITypariini
3acTocoBytOThCsl 1HCTpYMEeHTH CIS-CAT Tta Lynis, a aBTOMaru3oBaHE TECTYBaHHS
3aJIeKHOCTEN BUKOHYETHCS 3a ponomororo Snyk abo OWASP Dependency Check. 1le
JI03BOJISIE CBOEYACHO BUSIBJISITH 1 YCYBAaTU PU3UKHU B 1HGPACTPYKTYpi Ta MPOTPAMHOMY
3a0€3M1eUEeHHI.

[IpakTyHi pekoMeHAalii M0N0 MPOBEJACHHS CKaHyBaHHS Bpa3JIMBOCTEH 3a
nonomoror OpenVAS:

CkaHyBaHHS Bpa3MBOCTECH € OMHUM 13 KJIIOYOBHX TIPOIECIB 3a0e3MeUeHHs
kibep3axucty koprnopatuBHoi Mepexi. OpenVAS (Greenbone OpenVAS Scanner) — 11e
BIJKPDUTUNA  BHUCOKOTOYHHMM 1HCTPYMEHT, IO BHUKOHY€ TMOIIYK Bpa3JUBOCTEH,
HEMPaBUJILHO HAJIAIITOBAHUX CEPBICIB Ta CIA0KO 3aXUIEHUX KOMIIOHEHTIB MEpPEKEBO1
iHppacTpykrypu. Hukue HaBeleHO KOMIUIEKC MPAKTUYHUX PEKOMEHJAINA st
e(heKTUBHOIO BIPOBaKEHHS Ta BUkopructanHs OpenVAS y opranizariii.

° [TinroToBka 1o ckanyBaHHs [48-50]

[TinroroBumii eran mnepeadadaec 0OOB’S3KOBE OHOBICHHS 0a3u BpazIMBOCTEH
Network Vulnerability Tests, mo 3a0e3neuye akTyalabHICTh MEPEBIPOK Ta BUSBICHHS
HoBux CVE. Ha npomy etami Takox QopMy€eThCsl TIOBHUN 1HBEHTAp aKTHBIB, STKHA Ma€
OXOILUTIOBAaTH BCl1 cepBepH, pobOOYi cTaHIlii, MepexeBe oOmaaHaHHA, loT-mpuctpoi,
BIPTyaJibHI Ta XMapHi pecypcu. JlJisi KpUTUYHUX CUCTEM BU3HAYAETHCS PIBEHb BILIUBY
CKaHyBaHHS, OCKUIbBKM pO3IIUPEHUN aHajdi3 MOXXEe THUMYAacOBO BIUIMBATH Ha
OPOAYKTUBHICTh. KpiM TOT0, JOILIJIBHO CTBOPUTH OKpeMi Ipo(disii CKaHyBaHHS: MIBUAKI
0a30Bl TEpEeBIPKH, CTAHAAPTHI KOMIUIEKCHI TECTH, TIHWOOKI CKaHyBaHHS IS
BUCOKOKPUTHYHUX BY3JiB Ta aBTEHTU(IKOBaHI MEPEBIPKU MJIi MAKCUMAaJIbHO TOYHOTO
pe3yJabTary.

° Bukonanns ckanyBanHsa OpenVAS [48-50]
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[lin yac BHUKOHAaHHA CKaHyBaHHS NPIOPUTET HANAETHCA ABTEHTU(IKOBAHOMY
aHaii3y, OCKUIbKM BIH JIO3BOJISI€E BUSBIATH BHYTPINIHI HEIOJIKH, BKIIOYHO 3
HETMPaBUJIBHUMHU  KOHQITYpamisiMd  CHCTEMH, CIAOKUMHU  MapamMeTpaMu  sJpa,
HeOe3MeYHUMHU BepciAMH O10J10TeK Ta BIACYTHICTIO Ba)XJIMBUX OHOBJIEHb. be3 1poro
YacTUHA BPA3JIMBOCTEH 3aJIMIIAETHCA HEMOMIYEHOI0. Y BEJIUKHUX MEpexkax BaKJIMBO
ONTHMI3yBaTH HABAaHTAXXEHHS, KOHTPOJIOIOUM KUIBKICTh OAHOYACHUX UIJIEH Ta
IHTEeHCUBHICTh TecTiB. CKaHyBaHHS CJIiJI BUKOHYBATH 3 ypaxyBaHHSIM KpPUTHYHOCTI
aKTHUBIB: KPUTUYHI CEPBEPH TEPEBIPSIIOTH IMIOTHUKHEBO, 1HII — OAWH pa3 Ha 2-4 THXHI,
poOoui cTaHIii — MmoMicsalsd, a 30BHINIHI cepBichk DMZ — moTumxHsA abo micis 3MiH
koHbiryparii. Koxen 3amyck mae OyTH 3aJOKyMEHTOBAHUM 13 3a3HAYCHHSM IIJICH, 1aTH,
npodisto Ta BIAMOBIAAIBHUX OCI0.

° AHani3 Ta iHTepnpeTanis pe3yiasraris [48-50]

Amnani3 pe3ynbraTiB 0a3yeTbcsi Ha MpiopuTe3allii Bpa3IMBOCTEH BIAMOBIAHO A0
CVSS Ta BaxxnuBOCTI akTUBY JUisi O613Hec-TipoiieciB. Kputuuni npobiemu norpedyroTh
HEraiiHOro BUIPABJIEHHS, BUCOKI — IPOTATOM KUIBKOX JHIB, CEPENIHI — MPOTITOM KIJIBKOX
THXKHIB, a HU3bKI — IUIAHOBOTO ycyHeHHsA. OOOB’S3KOBOI0 YACTHHOI € BepHuQiKarlis
MOXJIUBUX XWUOHOIIO3UTHUBHUX PE3YJbTaTIB, OCKIIbKH JEsIKI 3HAWICHI BpPa3IMBOCTI
MOXXYTh BHUMAaratv JOAATKOBOI IEPEBIPKH 3a JOMNOMOIOK I1HIIMX IHCTPYMEHTIB.
Bussneni mpoOiemu TpymyroThesl 3a KaTeropisiMu, Takumu sik oHosieHHs OC 1 13,
KOH(IrypamiiiHi MOMUJIKY, HEOe3MeUHl MOPTH Ta MPOTOKOIM, Cia0Kl KpuUnTorpadivxi
napameTpu abo myOmiuHi ciyk00B1 iHTepdericn. OpenVAS Hamae pekoMeHalii oo
ycyHeHHs yepe3 pyHkiiro Remediation Notes, siki mOTpiOHO BKJIFOYATH JI0 3BITIB.

° [arerpanis pesynsrariB OpenVAS 13 SIEM-cucremoro

PesynbraTn ckanyBaHb JoLUIBHO 1HTErpyBatu B SIEM uepe3s syslog abo API, mo
7A€ MOKJIMBICTh aHaJIi3yBaTH JUHAMIKY BPa3JIMBOCTEH Ta CHIBCTABIATH iX 13 MOAISMU
Oesnexku B peanbHOMY 4aci. Ha ocHOBI nux ganux dopmyerbes gamoopa “Vulnerability
Management Overview”, aKuil MOXe Bi10OpakaTu KUIbKICTh BPa3JIMBOCTEH 3a PIBHIMHU
CVSS, cepenniii yac iX ycyHEHHS, aKTHBH 31 CTIMKMMU TpoOJieMaMH Ta TMEpesiK

HAWUMOIIMPEHIIINX Bpa3auBocTed. [HTerpamis TakoX JO3BOJISE€ KOPEIIOBAaTH 3HAWJIEHI
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cnaOKl MiClsl 3 aTaKyBaJbHOK AaKTUBHICTIO: HANPHUKIIAJ, SIKIIO 1HCTPYMEHT BHUSBHUB
Binkpure RDP 13 3acrapinoro kpunrorpadiero, SIEM wmoxe aBTOMaruyHO
KOHTPOJIIOBATH M1A03P1Il CIIPOOH MiIKITFOYEHHS JI0 IIbOTO CEPBICY.

° [Ipouec ycyHeHHs Bpa3iauBOCTEU

[Ticns aHanizy (opMyeThCs IJIaH BUIIPABIEHb, KUl BU3HAUYa€ CTPOKHU YCYHEHHS
Ta BignoBimaapHUX oci0. Ilicmsa BOpoOBa/KEHHS 3MiH TPOBOJIUTHCS ITOBTOPHE
CKaHyBaHHS, 110 MAa€ BHUKOHYBaTHCS MOpPOTIroM 24-48 roguH sl MIATBEPAKEHHS
€(eKTUBHOCTI BHIMpABIEHb. YCI 3MIHHU MIUISITAIOTh JTOKYMEHTYBAHHIO 13 3a3HAYCHHSIM
CYTi Bpa3JIuBOCTI, BAKOPUCTAHUX 3aCO0IB YCYHEHHS, JaT Ta MIATBEPIKEHHS PE3yabTaTy
MMOBTOPHUM aHajizoM [45, 46].

4) AynmuTt Ta KOHTPOJIb BiMOBIAHOCTI [32]

Opranizaniss MOBUHHA NPOBOAMTH MepioAanuHi neHtectu (1-2 pa3u Ha pik) Ta
ayouT MeEpexXeBUX KOHpirypariid (IoKBapTaibHO). BaximmBo, MO0 MOMITHKA Ta
nponenypu BignoBimanu craggapram ISO 27001 a6o CIS Controls Ta BUMOram
JOKaJIbHOTO 3akoHoAaBcTBa, TakuMm sk GDPR, NIS2 a6o ACTY. lle rapantye
CUCTEMHUN KOHTPOJIb 1 MiITPUMAHHS BUCOKOTO PiBHS 1H(GOPMAIIIHOT Oe3MeKu.

BucHoBku: pexomenpaaiii, chopMynboBaHl y IIbOMY PO3ALUI, MiATBEPIKYIOTh,
mo e(eKTHBHA METOAMKA 3aXHUCTy KOPIIOPATHBHUX MEPEX TOBHMHHA BKIIOYATH SIK
dopMamizoBaHi TMONITHKA Ta MPOLEAYpHU, TaK 1 BIOPOBAKCHHS TEXHIYHUX
IHCTPYMEHTIB, 110 BIAMNOBIJAIOTh CY4YaCHUM BHUMOraMm. BaxJIMBUM UYMHHHKOM
3QJIAIIAETHCS JIFOICHKUIN (PaKTop, M0 BUMAra€ peryaspHOTO HAaBYaHHS TEPCOHATY Ta
MiIBUIIEHHS iX O0O013HaHOCTI. TakMM YMHOM, 3alpOINOHOBaHA METOJWKa 3a0e3redye
KOMIUIEKCHUM 1 THYYKHHA MiAX1J A0 MEpPEeXeBOl Oe3MeKH, aJalnToOBaHUN 10 YMOB

MOCTIMHOTO PO3BUTKY Kibep3arpos.
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BUCHOBKHA

3axUCT KOPIOPAaTUBHUX MEPEXK € OJHMM 13 KIIIOYOBUX 3aBIaHb CYy4acHOI
ki0epOe3neku, 1 MPoBEeACHE JOCIHIKEHHS JI03BOJISE Y3araJlbHUTA OTPUMAaH1 pe3yJbTaTH,
chopmyBaTH ILUIICHY KApTHHY aKTyaJbHUX 3arpo3 1 METOAUK iX BHSBJICHHS Ta
chopmyBaTu pekoMeH Al o0 MoOyI0BH €(hEeKTUBHOI CUCTEMH OS3TIEeKH.

[To-nepiue, qOoCHIIKEHO CydYacHU CcTaH Kidep3arpo3 1 BCTAHOBIICHO, 1110 aTaKu Ha
KOpPIIOPAaTUBHI MeEpeXl1 E€BONIOLIOHYBAJIM BIJ MAaCOBHUX IIOBEPXHEBHUX arakK Ji0
[IJIECIPIMOBAaHUX OararopiBHEBUX OIEpalliid, sKi peani3yloThCs CIeliali30BaHUMU
rpynamu xakepiB. OcobnuBo HeOe3neunumu € APT-ataku, ransomware, ekcruryararis
zero-day-Bpa3JIMBOCTEH Ta colliaibHa 1HXeHepis. Po3MaiTTs BEKTOPIB aTak, BKIIOYAIOUU
IIPOTOKOJIbHI, TMPOTrpaMHi, MEpeXeBl Ta JOAChKI (aKTOpPH, CBIIYUTH MOPO TE, IO
YHIBEpPCAJIBHOIO Ta MPOCTOr0 COCO0Y 3aXUCTY HE ICHYE.

ITo-gpyre, aHami3 iHCTPYMEHTIB, III0 BUKOPHUCTOBYIOTHCS 3JTOBMHUCHHKAMHM JIJIsI
peamizamii arak, mnokasye, o Ha koxxkHomy eram Cyber Kill Chain arakyroui
BUKOPHCTOBYIOTh PI3HI TEXHIKM Ta HaOOpu 1HCTpyMeHTIB. Lle o3Hauae, 1m0 CUCTEMHU
3aXMCTy MOBUHHI OyTH OararoyHKIIOHATLHUMU Ta 3JaTHUMU MPOTUJIIATH SIK Ha €Tarl
pO3BiAKMU, TaKk 1 Ha (iHAIBHUX cTaAisx arakd. HeoOxigHe BIpOBaHKEHHS 3acO0IB
BUSIBIICHHS TM1103p1JI01 aKTUBHOCTI, MEXaHI3MIB KOHTPOJIIO aBTeHTU(DIKaIlli, OOMEKECHHS
paB JAOCTYIy Ta aKTUBHOTO MOHITOPUHTY TO/IM.

[To-TpeTe, oA ICHYHOUMX METOAMK 3aXHUCTy IIOKa3aB, [0 HaWOUIbII
e(eKTUBHUM TMiIXOJIOM € TIOE€JHAHHS KUTbKOX (ppedMBOpKiIB 1 Momeneit 3axucty. NIST
CSF 2.0 Hamae ¢pyHIaMeHT AJig yOPaBiiHHA PU3UKAMHU Ha CTPATETiYHOMY DiBHI. Zero
Trust 3minIOE (imocodiro JOCTymy B MEpexi, JIKBIAYIOUH KOHIIETIIIO “TOBIPEHUX 30H.
MITRE ATT&CK nae MmoxiuBiCTh TOOYAyBaTH €(DEKTUBHUN MEXaHI13M BUSIBICHHSI aTak
Ha ocHOBI peanbHux cueHapiiB. SASE, SSE, EDR/XDR, SIEM, SOAR 1 tpaauiiiini
MEPEXKEeBl KOHTPOJII CTBOPIOIOTH 0OAaraTopiBHEBY CHCTEMY aKTHBHOTO MOHITOPHHTY Ta

OJIOKYBaHHS 3arpo3.
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Oco0rBO BaXKJIMBUM PE3yIbTaTOM JOCTIIKEHHS CTal0 YCBIIOMIIGHHS TOTO, IIO
TEXHIYHI 3ac00M HE MOXYTh OyTH e(eKTMBHUMHU O€3 OpraHizaiiiiHoi 3puIOCTI Ta
HAJEXXHOTO pIBHSA 0013HAHOCTI CcHiBpOOITHHKIB. ColllajgbHa 1HXEHEpId 3aJUIIAETHCS
OIHHUM 13 Halie(EKTHBHIMINX METOAIB MPOHUKHEHHS B KOPMOPATHBHI CHCTEMHU. Tomy
HaBYaHHS TIEPCOHANTY, PETYJISIPHI TPEHIHTH, TeCTYBaHHS Ha (DIIIWHT, CUMYJIAIII aTak Ta
dbopmyBaHHs 0€3MEKOBOT KYJBTYPHU € HEB1J'EMHUMU CKJIaJJOBUMU CUCTEMU 3aXHUCTY.

VY mexax poboTH po3poOeHO Ta OOIPYHTOBAHO BIACHY METOAMKY IOIIYKY
Bpa3IMBOCTEH, IO MA€ HU3KY BaXJIMBUX IepeBar. BoHa BKiItoUae peryisipHe MepeKeBe
CKaHyBaHHS, JWHAMIYHY OI[IHKY KOH(Irypaiiii, aHajii3 aKTHBIB, CETMEHTalIo,
NEPEeBIPKY JIOBIPEHUX 30H, KOHTPOJIb BIIKPUTHUX TMOPTIB, ayJUT MPUBUICHOBAHUX
OOJIIKOBHMX 3alKCIB Ta TECTyBaHHS KIHLIEBUX TOYOK 3a gornomororo EDR/XDR. Oxpemo
OyJ0 BKJIIOYEHO KOMITOHEHT OLIHKH JIOJCHKOTO (DaKTOpy, IO JO03BOJSIE OIIHIOBATH
MOBE/IIHKOB1 pU3UKH Ta piBEHb 0€3MEKOBOT I'PaMOTHOCTI IIEPCOHATY.

[IpoBeneHe TecTyBaHHS 3alpONOHOBAHOI METOAUKHU MIATBEPAWIO 1i €PEeKTUBHICTD
Ta MPAKTUYHY I[IHHICTh. BOHA 03BOJISiE HE NUINE BUSBUTH BPA3IUBOCTI Y MEPEXKEBi
apxiTeKkTypi, ajie U cdopmyBaTu peKOMEHAAIll MO0 I1X YCYHEHHs, IO CIpHsE
3HI)KEHHIO MMOBIPHOCTI YCHIIIHOI aTakd. Metoauka Moxe OyTH ajanToBaHa [0
0COOJMBOCTEN KOHKPETHHMX OpraHizallii 1 MacmrTa0oBaHa BIAMOBIAHO 1O KIJIBKOCTI
KOPUCTYBayiB, CEPBICIB 1 pIBHS KPUTUUHOCTI PECYPCIB.

OTpumaHi pe3ynbTaTH MOKa3yIoTh, 110 Oe3MeKa KOPHOPaTUBHUX MEPEX MOBHHHA
po3misiAatucs Sk Oe3nepepBHUM mpoliec, a He oxHopa3oBa Hifd. Ockulbku JanamagpT
3arpo3 MOCTIHHO 3MIHIOETHCSA, HEOOXITHUM € PEryJsIpHHMA ayUT 3aXUCTy, OHOBJICHHS
CHCTEM, BIIPOBA/KCHHSI HOBUX METO/IIB BUSIBJICHHS aTak Ta OlepaTUBHE pearyBaHHS Ha
IHIUAeHTH. PeKoMeH10BaHO Tiepexi BiJ TPaauIlIiHOI peaKTUBHOI OE3IMEeKH 10 MOJel
MPEBEHTUBHOTO Ta MPOAKTUBHOTO 3aXHCTY, SIKUW Mependayae BUABICHHS aHOMAIIN y
MOBEIIHIII KOPUCTYBaUiB, aHa13 TpadiKy Ta MPOTHO3YBAHHS PU3HKIB.

TakuM 4MHOM, HayKOBa Ta MPAKTHUYHA LIHHICTb POOOTH MOJIArae y popMyBaHHI
KOMITJIEKCHOTO TIAXOMY JI0 3aXHUCTy KOPIIOPATUBHUX MEPEXK, IO BKIIOYAE TEXHIYHI,

opraHizalliifHi Ta TOBEIIHKOBI acrekTu. CTBOpeHa METOJWKa JI03BOJIAE€ OymyBaTu
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aJIaliTUBHY CHCTeMy Oe3MeKku, sKa 3/7aTHa CBOEYAaCHO pearyBaTH Ha 3arpo3d Ta
3a0e3mneuyBaTy CTIAKICTh Mepex M0 KioepiHuumaeHTiB. [IpoBemene mocnipkeHHS He
JIUIIIE MOTTMOII0E PO3YMIHHSI MEXaHI3MIB aTak 1 3aC001B 3aXHCTY, ajie i (hOpMy€e OCHOBY
JUTSI TIOAQJIBIIIAX HAYKOBUX 1 MPUKIATHUX PO3POOOK y cdepi KidepOe3meku, Mo Mae
BAXJIMBE 3HAYEHHS B YMOBAaX CydacHOl u(poBoi TpaHchopmaliii O13HECY Ta 3pOCTaHHS
B3a€MO3AJIEKHOCTI IH(POPMAIIHHUX CUCTEM.

BucHoBOK: po3poOka CyyaCHHMX METOAMK 3aXUCTy KOPIMOPATHBHUX MEPEX Mae
0a3yBaTucs Ha KOMIUIGKCHOMY TIOTNIAJI Ha MmpobieMy Oe3leKd, MOEIHYIOUH
TEXHOJOTIYHI 1HHOBalli, MPOLECHE YIPaBIIHHSA pHU3UKAMHU Ta JIIOACBKHUI (akTop.
EdexTuBHe BIpoBa/KeHHS 3alPOIOHOBAHUX PEKOMEHIAIlN JO3BOJIMUTH OpraHi3ailisimM
3HAYHO TMIJIBUIIUTHA PIBEHb KIOEP3axUCTy Ta 3HU3UTH PHU3UK YCHIIMIHUX araK y

MIHJIMBOMY CEpPEIOBUII Kibep3arpos.
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	РЕФЕРАТ 
	Пояснювальна записка до дипломної роботи містить 60 сторінок, 14 рисунків, та 50 джерел за переліком посилань. 
	Метою дипломної роботи є обґрунтування та формування рекомендацій щодо розробки сучасної методики захисту корпоративних мереж від актуальних кібератак, із урахуванням практичних аспектів функціонування мережевої безпеки та необхідності підвищення кіберстійкості організацій. 
	У роботі застосовано методи аналізу сучасних кіберзагроз, порівняння фреймворків безпеки, мережеве сканування вразливостей, оцінку конфігурацій, аудит привілейованих облікових записів, аналіз активів та логічної сегментації мережі. Важливим елементом дослідження стала практична частина щодо використання SIEM-системи, яка включала аналіз потоків подій, налаштування збору записів журналів, їх нормалізації, категоризації та моніторингу для виявлення потенційно небезпечної активності. 
	У результаті роботи розроблено комплексну методику пошуку вразливостей корпоративних мереж, яка поєднує технічні й організаційні підходи до виявлення загроз. Новизна методики полягає в інтеграції практичних рекомендацій із використання SIEM для підвищення ефективності моніторингу, виявлення інцидентів та оптимізації процесів безпеки без необхідності створення спеціальних кореляційних правил. У роботі розглянуто принципи якісного збору даних, підготовки журналів, побудови інформативних подань та організації роботи оператора безпеки. 
	Запропоновані рекомендації можуть бути використані в ІТ-відділах, підрозділах інформаційної безпеки та SOC для вдосконалення процесів моніторингу, покращення якості обробки подій і скорочення часу реагування на інциденти. Методика може бути адаптована відповідно до вимог міжнародних стандартів (NIST CSF, ISO/IEC 27001). 
	Значущість роботи полягає у формуванні практичного підходу до управління мережею та інформаційною безпекою, що дозволяє підвищити рівень виявлення загроз, мінімізувати ризики компрометації та підсилити загальну кіберстійкість компаній. У висновках підтверджено ефективність методики та її застосовність у корпоративних мережах різної складності. 
	Ключові слова: КІБЕРБЕЗПЕКА, КОРПОРАТИВНІ МЕРЕЖІ, ЗАХИСТ МЕРЕЖІ, ВРАЗЛИВОСТІ, SIEM, ЖУРНАЛИ ПОДІЙ, МОНІТОРИНГ БЕЗПЕКИ, АУДИТ ДОСТУПУ, МЕРЕЖЕВИЙ АНАЛІЗ. 
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	I.​Тривога на масові невдалі спроби автентифікації (SSH-брутфорс) [44]. Тривога використовується для виявлення масових невдалих спроб входу через SSH, що є характерною ознакою атаки перебору паролів і може призвести до компрометації серверів. Події цього типу класифікуються у групі authentication_failed. 
	Створення тривоги виконується у модулі Alerting, де задається тип Per Query Monitor з інтервалом опитування у одну хвилину та джерелом даних wazuh-alerts-. У візуальному редакторі формується фільтр rule.groups: "authentication_failed", який дозволяє відокремити події невдалих входів через SSH. Тригер налаштовується з порогом count() > 10, що означає, що у разі фіксації понад десяти невдалих спроб автентифікації протягом одного циклу моніторингова система надсилатиме сповіщення. 
	II.​Тривога на сканування портів 
	Така тривога дозволяє виявити спроби сканування портів, які є типовою фазою підготовки атаки та свідчать про збирання інформації щодо відкритих сервісів. Події цього типу найчастіше належать до групи network_scan. 
	Тривога створюється у Per Query Monitor з джерелом wazuh-alerts-. У редакторі формується фільтр rule.groups: "network_scan", який може бути доповнений статистичним критерієм, наприклад, data.srcip:* AND NOT rule.groups:authentication_failed для виявлення великої кількості різних портів у короткий час. Критерій спрацювання визначається умовою count() > 50, що дозволяє зафіксувати агресивні сканування на ранньому етапі. 
	III.​Тривога на підозрілу активність sudo 
	Ця тривога дає змогу контролювати спроби ескалації привілеїв через sudo, включно з виконанням атипових команд або численними невдалими спробами. Події цього типу належать до групи sudo. 
	Монітор створюється з інтервалом перевірки в одну хвилину на основі індексу wazuh-alerts-. У редакторі формується фільтр rule.groups: "sudo", після чого визначається критерій спрацювання. Для аномально високої частоти використовується умова count() > 5, а для фіксації невдалих спроб – пошук подій із описом *authentication error*. У повідомленні містяться ім’я користувача, виконана команда та агент, що дозволяє оцінити ризик ситуації. 
	IV.​Тривога на зміну критичних системних файлів 
	Тривога призначена для виявлення несанкціонованих змін у ключових конфігураційних файлах, таких як /etc/passwd, /etc/shadow або SSH-конфігурації. Події відносяться до групи syscheck. 
	У модулі Alerting створюється Per Query Monitor з інтервалом 2-5 хвилин, оскільки подібні зміни трапляються порівняно рідко. Джерелом даних є індекс wazuh-alerts-, а у редакторі формується фільтр rule.groups: "syscheck" з уточненням шляхів file.path: "/etc/*" або конкретних файлів. Тригер визначається умовою count() > 0, оскільки будь-яка зміна критичного файлу потребує негайної уваги. 
	V.​Тривога на підозрілі зміни у списку користувачів і груп 
	Така тривога дає змогу виявляти маніпуляції з обліковими записами – створення нових користувачів, зміну груп або модифікацію пов’язаних системних файлів. Події можуть бути класифіковані як syscheck або users. 
	Для створення монітора використовується індекс wazuh-alerts-. У запиті задаються фільтри як для змін у файлах /etc/passwd, /etc/group, /etc/shadow, так і для подій групи users. Тригер count() > 0 дозволяє реагувати на будь-яке втручання у структуру облікових записів, незалежно від масштабу зміни. 
	VI.​Тривога на запуск підозрілих процесів 
	Призначена для виявлення аномальних процесів, що можуть вказувати на запуск шкідливого ПЗ, скриптів із тимчасових директорій або мережевих утиліт, що використовуються у атаках. 
	Створюється монітор з індексом wazuh-alerts- і фільтром rule.groups: "process_creation". Уточнюється перелік підозрілих процесів, зокрема "nc", "ncat", "curl", "wget", "bash", "sh", "*miner*", /tmp/*. Тривога спрацьовує за умовою count()>0, а повідомлення містить ім’я процесу, користувача та контекст виконання. 
	VII.​Тривога на зміну конфігурації SSH 
	Виявляє модифікації у файлі sshd_config, які можуть свідчити про спробу послабити політику доступу та створити несанкціонований бекдор. 
	Монітор створюється на основі подій syscheck із фільтром file.path: "/etc/ssh/sshd_config". Умова спрацювання count() > 0 дозволяє реагувати на будь-яку зміну параметрів SSH, що може бути ознакою компрометації. 
	VIII.​Тривога на різке зростання мережевої активності 
	Дозволяє ідентифікувати аномальні піки трафіку, включно з можливими DDoS-атаками, ексфільтрацією даних або роботою ботнет-клієнтів. 
	Створення монітора здійснюється на основі подій групи network_activity. У тригері задається статистичний поріг, наприклад, count() > 200, що дозволяє виявляти різкі зміни у мережевому навантаженні. Повідомлення включає IP-джерело та рекомендації щодо перевірки стану мережі. 
	IX.​Тривога на підозрілі зовнішні з’єднання 
	Фіксує outbound-трафік до небажаних або аномальних зовнішніх IP-адрес, що може вказувати на зв’язок із C2-сервером або викрадення даних. 
	У запиті формується фільтр event.module: "network" AND network.direction: "outbound", який дозволяє контролювати вихідні з’єднання. Тривога спрацьовує при будь-якій події (count() > 0), якщо IP не входить до дозволеного списку. 
	X.​Тривога на зміну привілеїв користувачів 
	Призначений для виявлення фактів ескалації прав доступу або модифікації ролей користувачів, що може свідчити про спроби зловмисника отримати контроль над системою. 
	У фільтрі використовується група user_management, доповнена ознаками зміни привілеїв. Тригер із умовою count() > 0 дозволяє фіксувати кожен випадок модифікації доступу. Повідомлення містить деталі зміни привілеїв та ідентифікатор агента. 
	XI.​Тривога на виконання команд у нестандартний час 
	Дозволяє виявляти команди, що виконуються поза робочими годинами, що може бути ознакою автоматизованих скриптів або дій зловмисника після компрометації. 
	Формується фільтр подій rule.groups: "command_execution", доповнений часовою умовою NOT @timestamp BETWEEN "08:00" AND "19:00". Тривога спрацьовує при фіксації будь-якої такої події за умовою count() > 0. 
	XII.​ Тривога на виявлення Indicators of Compromise (IoC) 
	Спрямована на фіксацію шкідливих IP-адрес, доменів, гешів файлів та інших індикаторів, які свідчать про можливу компрометацію системи. 
	У модулі Alerting задається фільтр rule.groups: "ioc" або data.threat.indicator:*. Тригер count() > 0 забезпечує негайне реагування при появі індикатора у журналах. Використання інтегрованих списків Threat Intelligence підвищує точність виявлення. 
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