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РЕФЕРАТ 

 

У роботі наведено: 7 рисунків, 9 таблиць, 24 джерела, 8 додатків. Обсяг роботи 

становить 77 сторінки 

Метою роботи є створення платформи для захищеного зберігання та обміну 

даними, у якій поєднано сучасні механізми багатофакторної автентифікації, 

ефективні криптографічні методи та контроль доступу. Робота спрямована на 

підвищення рівня безпеки корпоративної інформації та мінімізацію ризиків, 

пов’язаних із несанкціонованим доступом. 

Об’єкт дослідження – процеси зберігання, обробки та передавання 

конфіденційних даних у програмних системах.​

​ Предмет дослідження – методи автентифікації, криптографічного захисту, 

управління доступом та журналювання подій у системах, що працюють з 

корпоративною інформацією. 

У дослідженні застосовано методи системного аналізу, моделювання 

архітектури програмних сервісів, підходи до оцінки ризиків інформаційної безпеки, а 

також практичні методи впровадження криптографічних алгоритмів та двофакторної 

автентифікації. 

У межах роботи сформовано архітектурну модель платформи, що поєднує 

мікросервісний підхід, захищені протоколи взаємодії та контроль доступу на основі 

ролей. Реалізовано механізм багатофакторної автентифікації на базі одноразових 

кодів TOTP, шифрування файлів із використанням AES-256-GCM та систему фіксації 

подій безпеки. Під час тестування перевірено стійкість платформи до типових атак 

на web-сервіси та атаки на облікові записи користувачів. 

Практична цінність роботи полягає в можливості використання створеної 

платформи у компаніях, які працюють з чутливою інформацією або мають підвищені 

вимоги до безпеки: ІТ-відділах, фінансових установах, органах державного 

управління та приватних структурах. 
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ABSTRACT 

 

The paper contains: 7 figure, 9 tables, 24 sources, 8 application. The volume of the 

work is 77 pages.  

The aim of the research is to create a platform for secure data storage and exchange, 

combining modern multi-factor authentication mechanisms, effective cryptographic 

methods, and access control. The work is aimed at improving the security of corporate 

information and minimizing the risks associated with unauthorized access.  

The object of the study is the processes of storing, processing, and transmitting 

confidential data in software systems.  

The subject of the study is methods of authentication, cryptographic protection, 

access control, and event logging in systems that work with corporate information.  

The study uses methods of system analysis, software service architecture modeling, 

approaches to information security risk assessment, as well as practical methods for 

implementing cryptographic algorithms and two-factor authentication.  

The work has resulted in the creation of an architectural model of a platform that 

combines a microservice approach, secure interaction protocols, and role-based access 

control. A multi-factor authentication mechanism based on TOTP one-time codes, file 

encryption using AES-256-GCM, and a security event logging system have been 

implemented. During testing, the platform's resistance to typical attacks on web services 

and attacks on user accounts was verified.  

The practical value of the work lies in the possibility of using the created platform in 

companies that work with sensitive information or have increased security requirements: 

IT departments, financial institutions, government agencies, and private structures.  
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As a result, it has been proven that the proposed approach significantly improves 

data security and ensures compliance with current industry recommendations and 

standards. The results obtained can serve as a basis for further development of the system, 

in particular for the integration of biometric authentication, the use of user behavior 

analysis models, and the expansion of security event monitoring tools.  

Keywords: INFORMATION SECURITY, HASHING, DATA ENCRYPTION, 

MULTI-FACTOR AUTHENTICATION, ACCESS CONTROL, AES-256-GCM, TOTP, 

LOGGING, WEB APPLICATION, SECURE PLATFORM. 
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ВСТУП 

 

Стрімке зростання обсягу інформації, з якою працюють сучасні організації, 

робить питання її захисту однією з ключових передумов стабільної діяльності 

бізнесу. Втрата або несанкціоноване розкриття даних сьогодні означає не лише 

фінансові збитки, а й втрату довіри, репутаційні ризики та можливі юридичні 

наслідки. Значна частина інцидентів виникає не через складні кібератаки, а через 

доволі прості речі: слабкі паролі, відсутність багатофакторної автентифікації, 

некоректний контроль прав доступу чи незахищене зберігання файлів. 

Попри велику кількість існуючих хмарних та локальних сервісів, у багатьох 

випадках безпека реалізована як додатковий компонент, а не як основа архітектури. 

Тому організації змушені комбінувати різні інструменти й рішення, що нерідко 

створює окремі точки відмови та загалом не гарантує комплексного рівня захисту. 

Саме це підкреслює актуальність розробки платформи, у якій захист даних, 

автентифікація, контроль доступу та журналювання подій є невід’ємними частинами 

системи, а не додатковими модулями. 

Метою роботи є створення платформи для безпечного зберігання та обміну 

даними, у якій поєднано багатофакторну автентифікацію, сучасні криптографічні 

механізми та прозорий для користувача процес взаємодії з файлами. 

Об’єктом дослідження є процеси зберігання, обробки та передавання 

конфіденційних даних у програмних системах.​

 Предметом дослідження є методи автентифікації, криптографічного захисту 

інформації, керування правами доступу та фіксації подій безпеки в межах захищеної 

платформи. 

Щоб досягти поставленої мети, у роботі послідовно проаналізовано існуючі 

підходи до зберігання та обміну даними, розглянуто типові загрози та вразливості, 

що виникають у таких системах, узагальнено методи автентифікації та 

багатофакторного захисту облікових записів. Окремо сформульовано вимоги до 
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майбутньої платформи, враховуючи чинні стандарти та практичні обмеження, а 

також спроєктовано архітектурну модель із визначенням механізмів шифрування, 

контролю доступу та журналювання подій. На основі цієї моделі реалізовано 

прототип системи з підтримкою двофакторної автентифікації та захищеного обміну 

файлами, після чого проведено тестування безпеки та оцінку стійкості реалізованих 

механізмів до типових атак. 

У дослідженні використано методи системного аналізу, моделювання 

архітектури програмних сервісів, ризик-орієнтований підхід до оцінювання загроз, а 

також практичні методи впровадження криптографічних алгоритмів та перевірки 

безпеки web-застосунків. 

Практичне значення роботи полягає в тому, що запропонована платформа може 

бути адаптована до потреб організацій, які працюють із конфіденційною 

інформацією та мають підвищені вимоги до її захисту. Це стосується як приватних 

компаній, так і установ державного сектору. 

Магістерська  робота складається зі вступу, чотирьох розділів, висновків, 

переліку джерел та додатків. Перший розділ містить огляд ринку рішень, аналіз 

методів автентифікації, типових загроз і нормативних вимог. У другому розділі 

подано моделювання архітектурної структури системи та механізмів захисту. Третій 

розділ присвячено практичній реалізації платформи, а четвертий — тестуванню та 

аналізу її безпеки. 
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СПИСОК СКОРОЧЕНЬ 

 

API – програмний інтерфейс для взаємодії між компонентами системи​

AES – Advanced Encryption Standard, симетричний алгоритм шифрування​

AES-256-GCM – режим шифрування AES із використанням Galois/Counter Mode​

CORS – механізм контролю доступу до ресурсів між доменами​

CSRF – Cross-Site Request Forgery, міжсайтові підробки запитів​

DDOS – Distributed Denial of Service, розподілена атака на відмову в обслуговуванні​

FIDO – стандарти безпарольної автентифікації​

GDPR – General Data Protection Regulation, регламент захисту персональних даних 

ЄС​

GCM – Galois/Counter Mode, режим автентифікованого шифрування​

JWT – JSON Web Token, токен для автентифікації та авторизації​

MFA – Multi-Factor Authentication, багатофакторна автентифікація​

MITM – Man-in-the-Middle, атака “людина посередині”​

NIST – National Institute of Standards and Technology (США)​

OWASP – Open Web Application Security Project​

RBAC – Role-Based Access Control, контроль доступу на основі ролей​

REST – архітектурний стиль веб-сервісів​

SHA-256 – алгоритм гешування сімейства SHA-2​

SQL Injection – ін’єкції SQL-коду​

SSL/TLS – протоколи захищеного передавання даних​

TOTP – Time-based One-Time Password, одноразові паролі на основі часу​

XSS – Cross-Site Scripting, міжсайтовий скриптинг 
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1 АНАЛІЗ ВРАЗЛИВОСТЕЙ, ЗАГРОЗ ТА МЕТОДІВ ЗАХИСТУ В СИСТЕМАХ 

ЗБЕРІГАННЯ ТА ОБМІНУ ДАНИМИ 

 

Стрімкий розвиток цифрових технологій та зростання обсягів інформації, що 

обробляється сучасними організаціями, обумовлюють підвищення вимог до безпеки 

систем зберігання та обміну даними. За даними звіту IBM Cost of a Data Breach 

Report 2024, середня вартість витоку даних становить $4.88 мільйонів, що 

підкреслює критичну важливість забезпечення належного рівня інформаційної 

безпеки [1]. 

Метою даного розділу є проведення комплексного аналізу сучасного стану 

ринку систем зберігання та обміну даними, дослідження методів автентифікації та їх 

стійкості, систематизація типових вразливостей і загроз, а також аналіз нормативних 

вимог та стандартів, що регламентують функціонування таких систем. 

 

1.1 Ринок рішень для зберігання та обміну даними 
1.1.1 Загальна характеристика та класифікація ринку 

Сучасний ринок систем зберігання та обміну даними характеризується значним 

технологічним розмаїттям, що обумовлено різноманітністю вимог організацій до 

безпеки, масштабованості та функціональності. Згідно з дослідженнями аналітичної 

компанії Gartner, світовий ринок корпоративних систем зберігання даних у 2024 році 

оцінюється в $71.2 млрд з річним приростом 8.3% [2]. 

Систематизація існуючих рішень дозволяє виділити три основні архітектурні 

моделі, що відрізняються принципами розгортання, управління та експлуатації: 

Локальні рішення (On-Premises) – системи, що розгортаються на власній 

інфраструктурі організації та забезпечують повний контроль над даними і процесами 

їх обробки. 
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Хмарні рішення (SaaS/PaaS) – сервіс-орієнтовані платформи, де 

інфраструктура та управління здійснюються зовнішнім провайдером. 

Гібридні рішення – архітектури, що поєднують локальні та хмарні компоненти 

для досягнення оптимального балансу між контролем та гнучкістю. 

 

1.1.2 Технічна характеристика локальних рішень 

Локальні системи зберігання даних базуються на власній IT-інфраструктурі 

організації та включають наступні технологічні рішення: 

Network Attached Storage (NAS) – спеціалізовані пристрої для централізованого 

зберігання файлів з підтримкою протоколів SMB/CIFS, NFS, FTP та веб-інтерфейсів 

доступу [3]. 

Файлові сервери корпоративного класу – рішення на базі Windows Server з 

інтеграцією Active Directory для централізованої автентифікації та авторизації 

користувачів. 

Linux-базовані системи – рішення з відкритим вихідним кодом (Samba, 

NextCloud, ownCloud), що забезпечують високу гнучкість конфігурації та економічну 

ефективність. 

Корпоративні платформи управління контентом – Microsoft SharePoint Server, 

IBM FileNet, що надають розширені можливості колаборації, workflow та версійного 

контролю документів. 

Переваги локальних рішень: 

●​ повний контроль над даними та інфраструктурою безпеки; 

●​ відсутність залежності від зовнішніх провайдерів та якості 

інтернет-з'єднання; 

●​ можливість дотримання строгих регуляторних вимог щодо 

місцезнаходження даних; 

●​ мінімізація ризиків витоку інформації через треті сторони. 

Недоліки локальних рішень: 
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●​ висока загальна вартість володіння (TCO), що включає капітальні витрати 

на обладнання, ліцензії та інфраструктуру; 

●​ необхідність кваліфікованого IT-персоналу для адміністрування, 

моніторингу та підтримки; 

●​ обмежена масштабованість через фізичні та фінансові ресурси; 

●​ складність організації аварійного відновлення та географічного 

резервування. 

 

1.1.3 Аналіз хмарних платформ 

Хмарні рішення реалізуються за моделлю "Software as a Service" або "Platform 

as a Service", де провайдер забезпечує повний цикл управління інфраструктурою. 

Провідні ринкові гравці включають: 

Dropbox Business – спеціалізована платформа для синхронізації файлів з 

розширеними можливостями колаборації, підтримкою версійного контролю та 

інтеграцією з популярними офісними застосунками [4, 16]. 

Microsoft 365 (OneDrive for Business) – інтегрована корпоративна екосистема з 

підтримкою гібридних сценаріїв розгортання та глибокою інтеграцією з Active 

Directory [17].  

Google Workspace (Google Drive) – хмарна офісна платформа з вбудованими 

інструментами для спільної роботи та машинного навчання для автоматичної 

класифікації контенту [19]. 

Box Enterprise – корпоративно-орієнтована платформа з розширеними засобами 

безпеки, включаючи Data Loss Prevention (DLP) та детальний контроль доступу. 

Amazon S3 – об'єктне сховище з програмними інтерфейсами (API) для 

інтеграції з корпоративними застосунками та системами автоматизації [18]. 

Переваги хмарних рішень: 

●​ низька початкова вартість впровадження за моделлю OPEX; 

●​ автоматичне масштабування відповідно до змін навантаження; 
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●​ вбудовані інструменти співпраці та мобільний доступ; 

●​ автоматичні оновлення безпеки та функціональності; 

●​ висока доступність через географічно розподілену інфраструктуру. 

Недоліки хмарних рішень: 

●​ залежність від провайдера та якості інтернет-з'єднання; 

●​ обмежені можливості кастомізації та контролю над інфраструктурою; 

●​ потенційні проблеми з відповідністю регуляторним вимогам щодо 

суверенітету даних; 

●​ зростання операційних витрат пропорційно обсягу зберігання та трафіку. 

 

1.1.4 Гібридні архітектури 

Гібридні рішення поєднують локальні та хмарні компоненти для досягнення 

оптимального балансу між контролем, безпекою та операційною ефективністю. 

Репрезентативні технологічні платформи: 

Microsoft Azure File Sync – забезпечує двостороннє синхронізацію між 

локальними файловими серверами та Azure Files з інтелігентним кешуванням часто 

використовуваних файлів [17]. 

AWS Storage Gateway – гібридний зв'язок між локальною інфраструктурою та 

AWS S3 через віртуальні машини або апаратні пристрої. 

Google Cloud Storage Transfer Service – сервіс для міграції та синхронізації 

великих обсягів даних між локальними системами та Google Cloud. 

VMware vSAN – програмно-визначене сховище, що дозволяє створювати 

гібридні архітектури з можливістю розширення в публічну хмару.  

 

1.1.5 Порівняльний аналіз моделей розгортання 

Для вибору оптимальної моделі розгортання важливо оцінити їхні ключові 

характеристики та відмінності. У таблиці 1.1 нижче наведено порівняльний аналіз 

локальних, хмарних та гібридних рішень за основними критеріями: 
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масштабованість, початкові та операційні витрати, контроль над даними, швидкість 

розгортання, відповідність регуляторним вимогам, залежність від мережі та 

відмовостійкість. Такий підхід дозволяє наочно оцінити сильні та слабкі сторони 

кожної моделі та обрати найбільш відповідну для конкретних завдань. 

 

Таблиця 1.1 – Порівняльна характеристика моделей розгортання систем зберігання 

даних 

Критерій оцінки Локальні рішення Хмарні рішення Гібридні рішення 

Масштабованість Обмежена 

апаратними 

ресурсами 

Практично 

необмежена 

Висока з поетапним 

розширенням 

Початкові витрати 

(CAPEX) 

Високі 

($50,000-500,000) 

Мінімальні Помірні 

($10,000-100,000) 

Операційні витрати 

(OPEX) 

Високі (персонал, 

підтримка) 

Передбачувані за 

підпискою 

Змінні залежно від 

використання 

Контроль над даними Повний Обмежений 

умовами SLA 

Диференційований 

Швидкість розгортання 3-6 місяців 1-7 днів 4-12 тижнів 

Відповідність 

регуляторним вимогам 

Максимальна Залежить від 

провайдера 

Гнучке налаштування 

Залежність від мережі Мінімальна Критична Часткова 

Відмовостійкість Залежить від 

інвестицій 

Вбудована 

(99.9-99.99%) 

Комбінована 
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1.1.6 Український ринок та специфічні вимоги 

Український ринок демонструє специфічні особливості, обумовлені 

геополітичними факторами та вимогами національного законодавства. Провідні 

вітчизняні провайдери включають: 

De Novo – надає хмарні послуги з повною відповідністю GDPR та 

українському Закону "Про захист персональних даних", з дата-центрами в Україні та 

ЄС [6]. 

GigaCloud – спеціалізується на гібридних рішеннях для середніх та великих 

підприємств з підтримкою криптографічного захисту згідно з ДСТУ. 

DataGroup – фокусується на корпоративних системах зберігання для 

банківського та державного секторів з підвищеними вимогами до безпеки. 

Платформа "Дія" – державна цифрова інфраструктура, що реалізує принципи 

цифрового суверенітету та нульової довіри (Zero Trust) [22]. 

Проведений аналіз ринку демонструє тенденцію до конвергенції локальних та 

хмарних технологій через гібридні архітектури, що дозволяють організаціям 

оптимізувати баланс між контролем, безпекою та операційною ефективністю. Для 

українського ринку критичними є вимоги до суверенітету даних та відповідності 

національним стандартам безпеки. 

 

1.2 Методи автентифікації та їх стійкість 
1.2.1 Теоретичні основи автентифікації 

Автентифікація є фундаментальним механізмом забезпечення інформаційної 

безпеки, що підтверджує ідентичність суб'єкта доступу до системи. Згідно з 

класифікацією NIST SP 800-63B, методи автентифікації базуються на трьох основних 

факторах [5]: 

Фактор знання (Knowledge Factor) – інформація, відома лише легітимному 

користувачу (паролі, PIN-коди, секретні питання). 
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Фактор володіння (Possession Factor) – фізичний або логічний об'єкт у 

розпорядженні користувача (токени, смарт-карти, мобільні пристрої). 

Фактор біометрії (Inherence Factor) – унікальні біологічні або поведінкові 

характеристики користувача (відбитки пальців, розпізнавання обличчя, голосу). 

 

1.2.2 Однофакторна автентифікація на основі паролів 

Парольна автентифікація залишається найпоширенішим методом через 

простоту реалізації та низьку вартість. Однак дослідження Verizon Data Breach 

Investigations Report 2024 показують, що 81% злому облікових записів пов'язаний зі 

слабкими або скомпрометованими паролями [3]. 

Основні вразливості парольних систем: 

●​ Brute Force атаки – автоматизований перебір можливих комбінацій; 

●​ Dictionary attacks – використання словників поширених паролів; 

●​ Credential stuffing – використання витоку паролів з інших сервісів; 

●​ Social engineering – отримання паролів через обман або психологічний 

вплив. 

Контрзаходи для підвищення стійкості: 

●​ вимоги до складності паролів (мінімум 12 символів, комбінація різних 

типів); 

●​ реалізація rate limiting для обмеження кількості спроб входу; 

●​ використання алгоритмів стійкого гешування (Argon2, bcrypt, scrypt); 

●​ впровадження систем виявлення аномальної активності. 

 

1.2.3 Багатофакторна автентифікація (MFA) 

Багатофакторна автентифікація значно підвищує рівень безпеки через 

комбінацію двох або більше незалежних факторів. Згідно з звітом Microsoft, MFA 

блокує 99.9% автоматизованих атак на облікові записи [4]. 

Time-based One-Time Password (TOTP) 
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TOTP, стандартизований у RFC 6238, генерує 6-8 значні коди, що змінюються 

кожні 30-60 секунд на основі поточного часу та спільного секретного ключа [6]: 

TOTP = HOTP(K, T) де K - секретний ключ, T = floor((unixtime - T0) / X) 

Переваги TOTP: 

●​ відсутність залежності від мережі після початкової настройки; 

●​ стандартизація та широка підтримка клієнтських застосунків; 

●​ відносно висока стійкість до перехоплення. 

Недоліки TOTP: 

●​ вразливість до SIM-swapping при використанні SMS; 

●​ можливість компрометації через зловмисне ПЗ на мобільному пристрої; 

●​ проблеми синхронізації часу між сервером та клієнтом. 

SMS-автентифікація 

Незважаючи на широке використання, SMS-коди мають значні вразливості: 

●​ SS7 атаки – експлуатація вразливостей телекомунікаційних протоколів; 

●​ SIM-swapping – перенесення номера на SIM-карту зловмисника; 

●​ SMS-перехоплення – технічні засоби перехоплення повідомлень. 

Апаратні токени безпеки 

Фізичні токени (YubiKey, Google Titan) забезпечують найвищий рівень безпеки 

через: 

●​ криптографічну автентифікацію без передачі секретів по мережі; 

●​ стійкість до фішингу через криптографічне прив'язування до домену; 

●​ підтримку сучасних стандартів FIDO2/WebAuthn. 

 

1.2.4 Стандарти безпеки автентифікації 

NIST Authentication Assurance Levels (AAL) 

NIST SP 800-63B визначає три рівні впевненості автентифікації [5]: 

AAL1 – однофакторна автентифікація з базовими вимогами до стійкості 

паролів. 
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AAL2 – багатофакторна автентифікація з використанням двох різних факторів. 

AAL3 – багатофакторна автентифікація з використанням апаратного токена або 

біометрії. 

FIDO2/WebAuthn 

Стандарт Web Authentication (WebAuthn), розроблений консорціумом W3C, 

забезпечує безпарольну автентифікацію через: 

●​ асиметричну криптографію з приватними ключами, що не залишають 

пристрій; 

●​ прив'язування до домену для захисту від фішингу; 

●​ підтримку біометричної автентифікації на пристрої користувача. 

 

1.2.5 Порівняльний аналіз методів автентифікації 

Для вибору оптимального методу автентифікації необхідно оцінити доступні 

механізми за рівнем безпеки, зручністю використання, вартістю впровадження та 

потенційними вразливостями. У таблиці 1.2 наведено порівняльний огляд 

найпоширеніших способів автентифікації, що дозволяє визначити їх придатність для 

систем із різними вимогами до захищеності та користувацького досвіду. 

Таблиця 1.2 – Порівняльний аналіз методів автентифікації 

Метод 

автентифікації 
Рівень безпеки 

Зручність 

використання 

Вартість 

впровадження 
Основні вразливості 

Пароль Низький Висока Мінімальна 

Brute force, credential 

stuffing, соціальна 

інженерія 

TOTP (додаток) Високий Середня Низька 

Компрометація 

пристрою, проблеми 

синхронізації 
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Продовження таблиці 1.2 

SMS-коди Середній Висока Низька 

SIM-swapping, 

SS7 вразливості, 

перехоплення 

Апаратні токени Дуже високий Середня Помірна 
Втрата/крадіжка 

пристрою 

Біометрія Високий Дуже висока Висока 

Підробка, 

компрометація 

шаблонів 

WebAuthn/FIDO2 Максимальний Висока Помірна 

Втрата 

пристрою, 

обмежена 

сумісність 

 

1.2.6 Адаптивна автентифікація 

Сучасні системи впроваджують адаптивну (ризик-орієнтовану) 

автентифікацію, що динамічно змінює вимоги залежно від контексту: 

Фактори ризику: 

●​ географічне місцезнаходження та відхилення від звичайних паттернів; 

●​ характеристики пристрою (відбиток браузера, операційна система); 

●​ поведінкові метрики (час входу, швидкість введення); 

●​ мережеві індикатори (IP-репутація, використання VPN/Tor). 

●​ Реакція системи: 

●​ підвищення вимог до автентифікації для підозрілих сесій; 

●​ запит додаткового підтвердження для критичних операцій; 

●​ тимчасова блокування доступу при високому рівні ризику. 

Аналіз методів автентифікації демонструє критичну необхідність 

впровадження багатофакторної автентифікації для досягнення прийнятного рівня 
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безпеки сучасних інформаційних систем. TOTP у поєднанні з адаптивною 

автентифікацією забезпечує оптимальний баланс між безпекою, зручністю та 

вартістю для більшості корпоративних застосувань. 

1.3 Типові вразливості та загрози 
1.3.1 Систематизація загроз інформаційній безпеці 

Сучасні системи зберігання та обміну даними функціонують у складному 

середовищі загроз, що постійно еволюціонують відповідно до розвитку технологій та 

методів захисту. Систематизація цих загроз дозволяє сформувати комплексний підхід 

до забезпечення безпеки інформаційних систем. 

Згідно з методологією MITRE ATT&CK Framework, кіберзагрози можна 

класифікувати за етапами атаки: початковий доступ (Initial Access), виконання коду 

(Execution), закріплення (Persistence), ескалація привілеїв (Privilege Escalation), 

ухилення від захисту (Defense Evasion), доступ до облікових записів (Credential 

Access), виявлення (Discovery), латеральне поширення (Lateral Movement), збір даних 

(Collection), витік даних (Exfiltration) та вплив (Impact) . 

 

1.3.2 Вразливості веб-застосунків за класифікацією OWASP 

OWASP Top 10 Web Application Security Risks (2021) 

Консорціум Open Web Application Security Project (OWASP) щороку публікує 

рейтинг найкритичніших вразливостей веб-застосунків, що базується на аналізі 

даних від понад 500 організацій [13]. 

A01:2021 – Broken Access Control 

Порушення контролю доступу є найпоширенішою вразливістю, що дозволяє 

зловмисникам обходити авторизацію та отримувати доступ до даних або функцій 

поза межами дозволених привілеїв. 

Типові прояви: 

●​ відсутність перевірки авторизації на серверній стороні; 

●​ можливість маніпулювання параметрами для доступу до чужих даних; 
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●​ неналежна реалізація CORS (Cross-Origin Resource Sharing) політик; 

●​ ескалація привілеїв через маніпулювання ролями користувачів. 

A02:2021 – Cryptographic Failures 

Помилки у криптографічному захисті призводять до витоку чутливих даних 

через слабке або відсутнє шифрування. 

Критичні аспекти: 

●​ використання застарілих криптографічних алгоритмів (MD5, SHA-1, DES); 

●​ передача чутливих даних у відкритому вигляді; 

●​ неналежне управління криптографічними ключами; 

●​ відсутність солі (salt) при гешуванні паролів. 

A03:2021 – Injection 

Ін'єкційні атаки виникають через недостатню валідацію користувацьких даних, 

що дозволяє виконувати зловмисний код. 

Основні типи: 

●​ SQL Injection – маніпулювання SQL-запитами через користувацькі дані; 

●​ NoSQL Injection – експлуатація NoSQL баз даних (MongoDB, CouchDB); 

●​ Command Injection – виконання системних команд на сервері; 

●​ LDAP Injection – маніпулювання LDAP-запитами для обходу автентифікації. 

OWASP API Security Top 10 (2023) 

З урахуванням зростаючої ролі API у сучасних застосунках, OWASP розробив 

окрему класифікацію загроз для програмних інтерфейсів [14]: 

API1:2023 – Broken Object Level Authorization 

Неавторизований доступ до об'єктів через передбачувані ідентифікатори або 

відсутність перевірки власності об'єкта. 

API2:2023 – Broken Authentication 

Слабкі механізми автентифікації API, включаючи відсутність rate limiting, 

використання слабких токенів або неналежну валідацію JWT. 

API3:2023 – Broken Object Property Level Authorization 
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Витік чутливих властивостей об'єктів через надмірне повернення даних або 

відсутність фільтрації. 

 

1.3.3 Загрози згідно з MITRE ATT&CK Framework 

Початковий доступ (TA0001) 

T1566 – Phishing 

Фішингові атаки залишаються основним вектором початкового проникнення. 

За даними Anti-Phishing Working Group, у 2024 році зафіксовано понад 1.2 мільйона 

унікальних фішингових сайтів [9]. 

Підтехніки: 

●​ T1566.001 – Spearphishing Attachment (цільові вкладення); 

●​ T1566.002 – Spearphishing Link (зловмисні посилання); 

●​ T1566.003 – Spearphishing via Service (через соціальні мережі). 

T1078 – Valid Accounts 

Використання легітимних облікових записів, отриманих через компрометацію, 

купівлю або соціальну інженерію. 

Доступ до облікових записів (TA0006) 

T1110 – Brute Force 

Автоматизований перебір паролів з використанням словників або 

систематичного перебору комбінацій. 

Варіанти реалізації: 

●​ T1110.001 – Password Guessing (відгадування на основі публічної 

інформації); 

●​ T1110.003 – Password Spraying (перебір популярних паролів для багатьох 

акаунтів); 

●​ T1110.004 – Credential Stuffing (використання витоку з інших сервісів). 

T1621 – Multi-Factor Authentication Request Generation 

Атаки на багатофакторну автентифікацію через: 
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●​ MFA fatigue (виснаження користувача численними запитами); 

●​ SIM-swapping для перехоплення SMS-кодів; 

●​ соціальну інженерію для отримання одноразових кодів. 

 

1.3.4 Аналіз реальних інцидентів безпеки 

LastPass (2022) – Компрометація менеджера паролів 

У серпні 2022 року компанія LastPass повідомила про витік даних, що 

торкнувся понад 30 мільйонів користувачів. 

Хронологія інциденту: 

●​ початкова компрометація через соціальну інженерію та експлуатацію 

вразливості в сторонній бібліотеці; 

●​ отримання доступу до бази даних з зашифрованими паролями користувачів; 

●​ витік метаданих (URL, імена користувачів) у відкритому вигляді. 

●​ Технічні наслідки: 

●​ зловмисники отримали доступ до AES-256 зашифрованих сховищ паролів; 

●​ ключі розшифрування були захищені PBKDF2 з 100,033 ітераціями (для 

нових користувачів); 

●​ старі акаунти використовували лише 5,000 ітерацій, що робило їх 

вразливими до offline-атак. 

Colonial Pipeline (2021) – Ransomware атака на критичну інфраструктуру 

Кібератака на оператора найбільшого нафтопроводу США продемонструвала 

критичність забезпечення безпеки промислових систем [7]. 

Вектор атаки: 

●​ компрометація VPN-доступу через старий акаунт співробітника без 

багатофакторної автентифікації; 

●​ використання DarkSide ransomware для шифрування корпоративної мережі; 

●​ тимчасове припинення роботи трубопроводу та виплата викупу $4.4 

мільйони. 
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Equifax (2017) – Масштабний витік персональних даних 

Інцидент в Equifax торкнувся 147 мільйонів осіб та став прикладом 

катастрофічних наслідків неналежного управління вразливостями [7]. 

Технічні деталі: 

●​ експлуатація CVE-2017-5638 у Apache Struts 2; 

●​ відсутність своєчасного патчингу, незважаючи на доступність оновлення; 

●​ неефективні системи моніторингу та виявлення вторгнень. 

 

1.3.5 Статистичний аналіз кіберінцидентів 

Нижче наведено статистику основних типів кіберінцидентів, їх частку, 

середній час виявлення та вартість відновлення, що дозволяє оцінити найбільш 

критичні загрози та цільові галузі. 

Таблиця 1.3 – Статистика кіберінцидентів за типами атак (2023-2024) 

Тип атаки 
Частка 

інцидентів (%) 

Середній час 

виявлення (дні) 

Середня вартість 

відновлення (тис. 

USD) 

Основні цільові 

галузі 

Ransomware 23 24 4,540 
Охорона здоров'я, 

фінанси, освіта 

Phishing 36 287 1,120 Всі галузі 

Insider 

Threats 
8 85 2,220 Фінанси, технології 

Credential 

Theft 
19 250 1,850 E-commerce, SaaS 

Supply Chain 6 175 3,860 Виробництво, IT 

DDoS 8 1 340 Фінанси, ігри, медіа 
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1.3.6 Тенденції розвитку загроз 

Штучний інтелект у кіберзагрозах 

Використання машинного навчання зловмисниками для: 

●​ автоматизації соціальної інженерії через deepfake технології; 

●​ генерації більш переконливого фішингового контенту; 

●​ адаптації malware для обходу систем виявлення. 

Supply Chain атаки 

Зростання атак через ланцюги постачання програмного забезпечення: 

●​ компрометація бібліотек і залежностей (npm, PyPI); 

●​ атаки на системи безперервної інтеграції та доставки (CI/CD); 

●​ підміна легітимних оновлень програмного забезпечення. 

Cloud-специфічні загрози 

●​ неналежна конфігурація S3 buckets та інших хмарних сховищ; 

●​ атаки на Kubernetes та контейнерні оркестратори; 

●​ експлуатація serverless функцій та API Gateway. 

Аналіз сучасного ландшафту загроз демонструє критичну важливість 

комплексного підходу до забезпечення безпеки, що включає технічні, організаційні 

та процедурні заходи. Основними пріоритетами є впровадження багатофакторної 

автентифікації, належне управління доступом, регулярне оновлення програмного 

забезпечення та навчання користувачів основам кібербезпеки. 

 

1.4 Нормативні вимоги та стандарти безпеки 

1.4.1 Міжнародна нормативна база інформаційної безпеки 

Глобалізація інформаційних технологій та зростання міжнародного обміну 

даними обумовлюють необхідність гармонізації стандартів безпеки на міжнародному 

рівні. Провідну роль у стандартизації відіграють організації ISO/IEC, NIST, ENISA та 

галузеві консорціуми. 

ISO/IEC 27001:2022 – Системи управління інформаційною безпекою 
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Стандарт ISO/IEC 27001 визначає вимоги до створення, впровадження, 

підтримки та постійного покращення системи управління інформаційною безпекою 

(ISMS) [20]. Оновлена версія 2022 року посилює вимоги до: 

Контрольні заходи для автентифікації та управління доступом: 

●​ A.9.2 User access management – формальні процедури надання, зміни та 

відкликання доступу; 

●​ A.9.4 Use of system and application access control – технічні засоби контролю 

доступу до систем та застосунків; 

●​ A.9.5 Secure authentication – багатофакторна автентифікація для 

привілейованих користувачів. 

Криптографічні контролі: 

●​ A.10.1 Cryptographic controls – використання криптографії для захисту 

конфіденційності та цілісності інформації; 

●​ A.10.2 Digital signatures – застосування електронних підписів для 

забезпечення автентичності та незаперечності. 

ISO/IEC 27018:2019 – Захист персональних даних у публічних хмарах 

Стандарт ISO/IEC 27018 надає керівництво з реалізації контрольних заходів 

ISO/IEC 27002 для захисту персонально ідентифікуючої інформації (PII) у хмарних 

сервісах [9]: 

●​ прозорість обробки даних та інформування користувачів; 

●​ повернення або знищення даних після закінчення контракту; 

●​ географічні обмеження на зберігання та обробку даних; 

●​ захист від subpoena та запитів правоохоронних органів. 

 

1.4.2 Європейські стандарти та регламенти 

GDPR (General Data Protection Regulation) 
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Загальний регламент про захист даних (GDPR) є найсуворішим у світі 

законодавством про захист персональних даних, що набув чинності 25 травня 2018 

року та поширюється на всі організації, що обробляють дані громадян ЄС [24]. 

Ключові технічні вимоги: 

Стаття 25 – Privacy by Design та Privacy by Default 

●​ впровадження технічних та організаційних заходів на етапі проектування; 

●​ мінімізація обробки персональних даних за замовчуванням; 

●​ псевдонімізація та шифрування як основні методи захисту. 

Стаття 32 – Безпека обробки 

●​ шифрування персональних даних у спокої та під час передачі; 

●​ забезпечення постійної конфіденційності, цілісності, доступності та 

стійкості систем; 

●​ можливість швидкого відновлення доступності даних у разі інциденту; 

●​ регулярне тестування та оцінювання ефективності технічних і 

організаційних заходів. 

Стаття 33-34 – Повідомлення про порушення 

●​ уповідомлення наглядових органів протягом 72 годин після виявлення; 

●​ інформування суб'єктів даних у разі високого ризику для їхніх прав та 

свобод; 

●​ ведення детального реєстру всіх інцидентів безпеки. 

Санкції: штрафи до €20 мільйонів або 4% річного світового обороту 

організації. 

Директива NIS2 (Network and Information Security Directive) 

Оновлена директива NIS2, що набула чинності в січні 2023 року, розширює 

коло підприємств, які підпадають під вимоги кібербезпеки, включаючи критичну та 

важливу інфраструктуру [5]: 

●​ обов'язкові заходи управління ризиками кібербезпеки; 

●​ інцидент-менеджмент та звітування про кіберінциденти; 
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●​ безпека ланцюгів постачання та відносин з постачальниками; 

●​ тестування безпеки та навчання персоналу. 

 

1.4.3 Стандарти США та NIST Framework 

NIST Cybersecurity Framework 2.0 

Національний інститут стандартів та технологій США (NIST) у 2024 році 

випустив оновлену версію Cybersecurity Framework, що розширює застосування на 

всі типи організацій [24]: 

Основні функції: 

●​ Identify (ID) – управління кіберризиками організації; 

●​ Protect (PR) – розробка та реалізація відповідних засобів захисту; 

●​ Detect (DE) – розробка та реалізація діяльності з виявлення кіберінцидентів; 

●​ Respond (RS) – розробка та реалізація дій у відповідь на виявлені 

кіберінциденти; 

●​ Recover (RC) – розробка та реалізація планів відновлення після 

кіберінцидентів; 

●​ Govern (GV) – нова функція, що охоплює корпоративне управління 

кіберризиками. 

NIST SP 800-63B – Digital Identity Guidelines (Authentication) 

Керівництво NIST щодо цифрової ідентичності встановлює технічні вимоги до 

автентифікації користувачів у федеральних інформаційних системах [24]: 

Рівні впевненості автентифікації (AAL): 

AAL1 (Authenticator Assurance Level 1): 

●​ однофакторна автентифікація з базовими вимогами; 

●​ мінімальна довжина пароля 8 символів; 

●​ перевірка на викрадені паролі через відкриті бази компрометацій. 

AAL2: 

●​ багатофакторна автентифікація з двома різними типами факторів; 
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●​ підтримка TOTP, SMS (з застереженнями), push-уповідомлень; 

●​ криптографічне прив'язування токенів до облікових записів. 

AAL3: 

●​ багатофакторна автентифікація з апаратним криптографічним токеном; 

●​ підтримка FIDO2/WebAuthn або PIV/CAC карток; 

●​ стійкість до атак типу "man-in-the-middle". 

 

1.4.4 Українське законодавство та стандарти 

Закон України "Про захист персональних даних" (№ 2297-VI) 

Базовий законодавчий акт у сфері захисту персональних даних в Україні, що 

гармонізований з європейським законодавством [23]: 

Ключові вимоги до технічного захисту: 

●​ Стаття 7 – технічні та організаційні заходи щодо захисту персональних 

даних; 

●​ Стаття 8 – права суб'єктів персональних даних на доступ, виправлення, 

видалення; 

●​ Стаття 9 – обов'язок повідомлення про порушення захисту персональних 

даних. 

Постанова НБУ № 95 "Про систему захисту інформації в банківських 

телекомунікаційних системах" 

Спеціалізоване регулювання для банківського сектору, що встановлює 

підвищені вимоги безпеки: 

Технічні вимоги: 

●​ обов'язкова багатофакторна автентифікація для дистанційного банкування; 

●​ шифрування даних при передачі з використанням алгоритмів не нижче 

AES-256; 

●​ ведення аудит-логів усіх операцій з персональними та фінансовими даними; 

●​ регулярне тестування на проникнення та оцінка вразливостей. 
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ДСТУ (Державні стандарти України) 

ДСТУ ISO/IEC 27001:2017 – національна адаптація міжнародного стандарту з 

урахуванням українських особливостей [23]: 

●​ інтеграція з вимогами Закону про захист персональних даних; 

●​ врахування специфіки державного сектору та критичної інфраструктури; 

●​ адаптація до національних криптографічних стандартів. 

ДСТУ 7624:2014 – стандарт симетричного блокового шифрування "Калина", 

що використовується в державних інформаційних системах для забезпечення 

криптографічного захисту. 

 

1.4.5 Стандарти додатків та API безпеки 

OWASP Application Security Verification Standard (ASVS) 4.0 

ASVS надає базис для тестування технічної безпеки веб-застосунків та 

джерело рекомендацій для розробників: 

Рівні верифікації: 

Level 1 (Opportunistic) – автоматизована верифікація для всіх застосунків Level 

2 (Standard) – стандартний рівень для більшості застосунків Level 3 (Advanced) – 

найвищий рівень для критичних застосунків 

Ключові категорії контролю для систем зберігання та обміну даними: 

V2 Authentication (Автентифікація) 

●​ V2.1.1 – Підтримка багатофакторної автентифікації для всіх облікових 

записів; 

●​ V2.1.3 – Безпечне зберігання секретів автентифікації з використанням 

стійких алгоритмів гешування; 

●​ V2.2.1 – Адаптивна автентифікація з аналізом ризиків. 

●​ V3 Session Management (Управління сесіями) 

●​ V3.1.1 – Генерація сесійних токенів з ентропією мінімум 128 біт; 

●​ V3.2.1 – Безпечні налаштування cookies (HttpOnly, Secure, SameSite); 
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●​ V3.3.1 – Таймаути сесій для неактивних користувачів. 

●​ V4 Access Control (Контроль доступу) 

●​ V4.1.1 – Перевірка авторизації на кожному захищеному ресурсі; 

●​ V4.1.5 – Захист від Insecure Direct Object References (IDOR); 

●​ V4.2.1 – Реалізація принципу найменших привілеїв. 

●​ V8 Data Protection (Захист даних) 

●​ V8.2.1 – Шифрування чутливих даних у спокої з використанням схвалених 

алгоритмів; 

●​ V8.2.3 – Захист даних під час передачі через TLS 1.3 або еквівалентні 

протоколи; 

●​ V8.3.1 – Безпечне управління криптографічними ключами. 

 

1.4.6 Порівняльний аналіз нормативних вимог 

Для забезпечення інформаційної безпеки важливо враховувати вимоги різних 

стандартів та регламентів. У таблиці 1.4 наведено порівняльний аналіз ключових 

норм щодо мінімальних вимог до паролів, багатофакторної автентифікації, 

шифрування та аудитів, що дозволяє оцінити їхні особливості та застосовність у 

практиці. 

Таблиця 1.4 – Порівняння нормативних вимог до автентифікації 

Стандарт/Регламент 
Мінімальні вимоги 

до паролів 
Вимоги до MFA Шифрування 

Аудит та 

логування 

ISO 27001:2022 
8+ символів, 

складність 

Рекомендовано для 

привілейованих 

AES-256 

мінімум 
Обов'язкове 

NIST 800-63B 

AAL2 

8+ символів, 

перевірка на 

компрометацію 

Обов'язкова 
TLS 1.2+, 

AES-256 
Детальне 
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Продовження таблиці 1.4 

GDPR Стаття 32 
Не 

специфіковано 
Рекомендовано 

Обов'язкове для 

PII 
Обов'язкове 

НБУ № 95 

8+ символів, 

зміна кожні 90 

днів 

Обов'язкова для 

онлайн-банкингу 
AES-256, ДСТУ Повне 

OWASP ASVS L2 12+ символів Обов'язкова 
TLS 1.2+, 

AES-256 
Обов'язкове 

PCI DSS 4.0 
12+ символів, 

складність 

Обов'язкова для 

адмінів 

AES-256, key 

rotation 
Детальне 

 

1.4.7 Галузеві стандарти та сертифікації 

SOC 2 Type II (Service Organization Control 2) 

Стандарт аудиту для сервіс-провайдерів, що оцінює контролі безпеки, 

доступності, конфіденційності, цілісності обробки та приватності [24]: 

Критерії довіри: 

●​ Security – захист від неавторизованого доступу; 

●​ Availability – забезпечення доступності системи згідно з SLA; 

●​ Processing Integrity – повнота, точність та авторизованість обробки; 

●​ Confidentiality – захист конфіденційної інформації; 

●​ Privacy – збір, використання, зберігання та розкриття персональної 

інформації. 

FedRAMP (Federal Risk and Authorization Management Program) 

Програма США для стандартизації підходів до оцінки безпеки, авторизації та 

постійного моніторингу хмарних продуктів і сервісів: 

Рівні впливу: 

●​ Low Impact – базові контролі безпеки; 
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●​ Moderate Impact – додаткові контролі для чутливих даних; 

●​ High Impact – максимальні вимоги для критично важливої інформації. 

Аналіз нормативно-правової бази демонструє глобальну тенденцію до 

посилення вимог щодо захисту персональних даних та інформаційної безпеки. 

Ключовими вимогами для сучасних систем зберігання та обміну даними є: 

впровадження багатофакторної автентифікації, шифрування даних у спокої та під час 

передачі, детальне аудит-логування, а також забезпечення права користувачів на 

контроль над їхніми персональними даними. 

Висновки до розділу 1 

У першому розділі було розглянуто сучасний ринок рішень для зберігання та 

обміну даними, а також типові підходи до автентифікації користувачів. Аналіз 

показав, що навіть популярні платформи мають низку спільних вразливостей, 

повʼязаних із недостатнім контролем доступу та слабкими механізмами перевірки 

особи. Дослідження актуальних загроз, класифікованих OWASP і MITRE, 

підкреслило необхідність комплексного підходу до безпеки, який охоплює як 

шифрування, так і захист облікових записів. Окрему увагу приділено нормативним 

вимогам, що визначають рамки для побудови безпечних систем. Сукупність цих 

спостережень сформувала базу для розробки архітектури платформи у наступних 

розділах. 
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2 МОДЕЛЮВАННЯ АРХІТЕКТУРИ ТА ЗАГРОЗ ЗАХИЩЕНОЇ ПЛАТФОРМИ 

ЗБЕРІГАННЯ ТА ОБМІНУ ДАНИМИ 

 

У даному розділі викладено теоретичні засади проектування системи 

зберігання та обміну даними з підвищеним рівнем безпеки. Розділ присвячено 

формалізації функціональних та нефункціональних вимог, розробці архітектурної 

моделі, що відповідає сучасним стандартам інформаційної безпеки, а також 

проектуванню ключових компонентів системи. 

Теоретичні дослідження спрямовані на створення формальної основи для 

практичної реалізації. Особлива увага приділяється відповідності міжнародним 

стандартам безпеки, зокрема OWASP ASVS, NIST SP 800-63B та ISO/IEC 27001.  

 

​ 2.1 Формалізація вимог 

Формалізація вимог є початковим та одним із найважливіших етапів 

проєктування програмного забезпечення. Відповідно до методології FURPS+, вимоги 

групуються за функціональними та нефункціональними характеристиками, що дає 

змогу системно оцінити повноту та узгодженість специфікації. У контексті системи 

зберігання та обміну файлами з багатофакторною автентифікацією формалізація 

охоплює визначення ключових функціональних можливостей, механізмів захисту, 

обмежень продуктивності та очікуваної поведінки системи за різних умов 

експлуатації [13]. 

До функціональних вимог належить перш за все управління користувачами, 

яке передбачає реєстрацію з обов’язковою валідацією email та пароля, 

автентифікацію через облікові дані, активацію двофакторного захисту після 

створення акаунта, а також підтримку операцій оновлення профілю та деактивації 

облікового запису.  

Окремий блок стосується двофакторної автентифікації (2FA), яка включає 

генерацію секретного ключа та QR-коду, перевірку TOTP-коду під час входу, 
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створення резервних кодів, можливість використання таких кодів як альтернативи, а 

також виконання step-up authentication для критичних операцій, зокрема видалення 

файлів або надання доступу іншим користувачам [7, 14].  

Функціональність системи зберігання передбачає операції з файлами, включно 

з їх завантаженням із валідацією типів і розмірів, переглядом у вигляді списку з 

фільтрацією та пагінацією, скачуванням за умови наявності відповідних прав, 

видаленням із додатковою автентифікацією та переглядом файлів різних форматів 

без необхідності завантаження. 

Важливою вимогою є забезпечення шифрування та цілісності даних, що 

досягається шляхом автоматичного застосування AES-256-GCM до кожного файлу, 

генерації унікальних ключів, зберігання їх у зашифрованому вигляді за допомогою 

master-key, а також обчислення та перевірки SHA-256 для гарантування цілісності 

[13]. 

Система також повинна підтримувати стискання файлів, зокрема автоматичну 

оптимізацію зображень та текстових документів, визначення вже стиснутих файлів 

та можливість керування стисканням через інтерфейс користувача. 

Модуль обміну файлами включає створення публічних і приватних посилань, 

керування правами доступу, визначення терміну дії посилань, перегляд отриманих 

файлів та можливість відкликання доступу власником. 

Для контролю використання ресурсів передбачено систему квот, яка задає 

обсяг доступного сховища для кожного користувача, відстежує фактичне 

використання та виконує перевірку квоти під час завантаження.  

Підтримка ролей та розмежування прав (RBAC) забезпечує розподіл 

функціональності між різними категоріями користувачів та надає адміністраторам 

інтерфейси для керування обліковими записами, ролями та переглядом журналів 

аудиту. 
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Комплексна система журналювання фіксує події автентифікації, операції 2FA, 

роботу з файлами та дії адміністраторів, зберігаючи метадані для забезпечення 

відтворюваності та незвідності. 

Окремий набір вимог визначає політики rate limiting, що обмежують частоту 

виконання потенційно небезпечних операцій, таких як логін, реєстрація, перевірка 

2FA або кількість API-запитів, що підвищує стійкість до автоматизованих атак. 

Нефункціональні вимоги охоплюють аспекти безпеки, продуктивності, 

надійності, масштабованості та зручності використання. 

У сфері безпеки система має забезпечувати конфіденційність шляхом 

шифрування даних у спокої та під час передавання, цілісність через механізми 

гешування, доступність завдяки rate limiting та резервному копіюванню, 

автентичність через багатофакторну перевірку, а також незвідність завдяки повному 

журналюванню операцій [13,14]. 

Масштабованість передбачає підтримку значної кількості одночасних 

користувачів (до 10 тисяч), можливість зберігання великих обсягів даних та 

горизонтальне масштабування системи. 

Участь у робочому процесі вимагає дотримання вимог продуктивності, 

включно з часом відповіді API не більше 200 мс для 95% запитів, швидким 

завантаженням файлів та оперативним виконанням автентифікаційних операцій. 

Надійність системи визначається високим рівнем доступності, регулярним 

резервним копіюванням та прийнятними значеннями RTO та RPO. 

З вимогами зручності використання (UX) пов’язана потреба в інтуїтивному 

інтерфейсі, адаптивності до мобільних пристроїв, відповідності стандартам 

доступності WCAG 2.1 та локалізації інтерфейсу українською та англійською 

мовами. 

Остання група вимог — сумісність, яка гарантує коректну роботу в сучасних 

браузерах, підтримку основних форматів файлів та можливість інтеграції через 

RESTful API. У таблиці 2.1 наведено ключові критерії щодо генерації TOTP, 
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шифрування, логування, безпечних з’єднань, продуктивності API та доступності, що 

дозволяє оцінити відповідність системи нормативам і стандартам. 

Таблиця 2.1 – Порівняння нормативних вимог до автентифікації 

ID Вимога Обґрунтування Критерій прийняття 

FR2.1 Генерація TOTP 

секрету 

Відповідність NIST SP 800-63B 

AAL2, OWASP ASVS V2.1.1 

QR-код генерується за < 

500ms, секрет відповідає RFC 

6238 

FR4.1 Шифрування 

AES-256-GCM 

Відповідність OWASP ASVS 

V8.1.1, ISO 27001 

Всі файли шифруються перед 

зберіганням, ключі унікальні 

FR9.1 Логування подій 

автентифікації 

Відповідність GDPR Art. 32, ISO 

27001 A.12.4.1 

100% подій логуються, час 

запису < 100ms 

NFR1.1 Шифрування TLS 

1.3 

Відповідність OWASP ASVS 

V8.1.2 

Всі з'єднання через TLS 1.3, 

сертифікати валідні 

NFR3.1 Час відповіді API < 

200ms 

Забезпечення прийнятної 

продуктивності 

95-й перцентиль < 200ms 

(вимірюється через 

Prometheus) 

NFR4.1 Доступність ≥ 99.5% SLA для корпоративних клієнтів Uptime ≥ 99.5% за місяць 

(вимірюється через 

моніторинг) 

 

Проведена формалізація вимог дозволила визначити десять категорій 

функціональних вимог та шість категорій нефункціональних вимог. Всі вимоги 

мають чіткі критерії прийняття відповідно до міжнародних стандартів безпеки. 

Формалізація вимог дозволила визначити 10 категорій функціональних вимог 

та 6 категорій нефункціональних вимог. Всі вимоги мають чіткі критерії прийняття 

та обґрунтовані стандартами безпеки (OWASP ASVS, NIST SP 800-63B, ISO 27001). 

Це забезпечує можливість об'єктивної оцінки відповідності системи вимогам [14,10]. 
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2.2 Архітектурна модель 

Архітектура системи зберігання та обміну даними з багатофакторною 

автентифікацією побудована з урахуванням принципів мікросервісного підходу, що 

передбачає чітке розділення відповідальності між компонентами та забезпечує 

високий рівень масштабованості, надійності та безпеки. Модель складається з 

кількох логічних рівнів, кожен із яких виконує окрему функцію в загальній системній 

взаємодії. 

На рівні представлення функціонують інтерфейси для кінцевих користувачів і 

адміністраторів. Основний клієнтський застосунок реалізовано на основі React у 

межах Next.js 16 (App Router), що забезпечує динамічне формування інтерфейсу та 

ефективну обробку запитів. Окремий адміністративний інтерфейс використовується 

для керування користувачами та перегляду журналів аудиту. Взаємодія між 

клієнтськими компонентами та серверною частиною здійснюється через API 

Gateway, реалізований засобами Next.js API Routes, який слугує єдиною точкою 

входу для всіх запитів. 

На рівні бізнес-логіки розміщені окремі сервіси, відповідальні за виконання 

ключових функцій системи. Authentication Service забезпечує автентифікацію 

користувачів, управління сесіями та перевірку облікових даних. Підсистема 2FA 

виконує генерацію та валідацію TOTP-кодів і керує резервними кодами. Сервіс 

управління файлами відповідає за їх завантаження, отримання, видалення та 

поширення. Окремі підсистеми здійснюють шифрування та розшифрування даних, 

стискання файлів, контроль доступу на основі ролей, а також реєстрацію подій у 

журналі аудиту. 

Рівень даних складається з кількох ізольованих підсистем. Метадані 

користувачів, файлів, сесій і подій зберігаються в PostgreSQL. Для зберігання 

зашифрованих файлів використовується AWS S3 або сумісне сховище об’єктів. 

Компоненти, що потребують високошвидкісного доступу або тимчасового 
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зберігання, працюють через Redis, який також використовується для реалізації rate 

limiting. 

У взаємодії беруть участь кілька типів користувачів і сервісів. Звичайні 

користувачі отримують доступ через веб-інтерфейс, тоді як адміністративні 

користувачі мають розширені можливості керування. Зовнішні системи можуть 

інтегруватися через REST API. Централізовану обробку логіки запитів здійснює 

застосунок Next.js, який взаємодіє з PostgreSQL, S3 та Redis для виконання 

відповідних операцій. 

Система реалізує гібридну модель зберігання, що поєднує реляційну базу 

даних, об’єктне сховище та кеш. Метадані зберігаються в PostgreSQL, зашифровані 

файли — у S3, тоді як Redis використовується для кешування та обмеження частоти 

запитів. Такий підхід забезпечує збалансований розподіл навантаження: PostgreSQL 

відповідає за швидкі транзакційні операції, S3 — за масштабоване довготривале 

зберігання, Redis — за оперативну обробку проміжних даних. 

Переваги гібридної моделі полягають у поєднанні високої продуктивності та 

економічності. S3 забезпечує практично необмежений обсяг зберігання та високу 

надійність (11 дев’яток), у той час як PostgreSQL гарантує ефективну обробку 

метаданих. Redis покращує масштабованість та зменшує затримки доступу. 

Для системи було проведено аналіз безпекових ризиків із використанням 

методології STRIDE, що дозволило ідентифікувати потенційні загрози та визначити 

відповідні механізми захисту.  

Під час аналізу встановлено ризики підробки ідентичності (Spoofing), які 

можуть бути спричинені компрометацією облікових даних. Для їх мінімізації 

застосовано багатофакторну автентифікацію, безпечні токени сесій та rate limiting. 

Загрози підробки даних (Tampering), що включають модифікацію файлів під 

час передачі, нейтралізуються за допомогою криптографічних геш-функцій 

(SHA-256), шифрування TLS 1.3 та перевірки цілісності [10].​

 Загроза відмови від дій (Repudiation) усувається завдяки централізованому 
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журналюванню всіх операцій із фіксацією часу, IP-адреси та ідентифікатора 

користувача. 

Витік інформації (Information Disclosure) попереджається використанням 

шифрування файлів у спокої (AES-256-GCM), контрольними механізмами доступу та 

безпечним управлінням ключами.​

 Загроза відмови в обслуговуванні (Denial of Service) — шляхом застосування rate 

limiting, масштабування компонентів і резервного копіювання.​

 Спроби підвищення привілеїв (Elevation of Privilege) зводяться нанівець завдяки 

використанню RBAC та перевірці прав на кожному endpoint.  

Таким чином, розроблена архітектурна модель є багаторівневою, модульною та 

орієнтованою на безпеку. Поєднання мікросервісної логіки, гібридної моделі 

зберігання та детального аналізу ризиків за STRIDE забезпечує створення надійної та 

масштабованої системи з високим рівнем захисту даних. 

 

2.3 Ролі та контроль доступу 

Контроль доступу є фундаментальним механізмом забезпечення інформаційної 

безпеки. Модель RBAC базується на концепції ролей, які об'єднують множину 

дозволів. 

Система управління доступом заснована на моделі Role-Based Access Control 

(RBAC), що забезпечує гнучке та масштабоване управління правами користувачів. 

Визначення ролей 

ADMIN (Адміністратор) 

●​ Повний доступ до всіх функцій системи 

●​ Управління користувачами (створення, видалення, блокування, зміна ролей) 

●​ Перегляд та аналіз audit logs 

●​ Налаштування системних політик 

●​ Доступ до метрик та моніторингу 

●​ Обмеження: не може видаляти власні файли без step-up authentication 



42 
 

MANAGER (Менеджер) 

●​ Перегляд audit logs (read-only) 

●​ Перегляд списку користувачів (без можливості редагування) 

●​ Доступ до метрик системи 

●​ Обмеження: не може змінювати ролі користувачів, не має доступу до 

адміністративних функцій 

USER (Користувач) 

●​ Повний доступ до власних файлів (завантаження, завантаження, видалення, 

sharing) 

●​ Налаштування профілю та 2FA 

●​ Перегляд файлів, поділених з користувачем 

●​ Обмеження: не має доступу до адміністративних функцій, не може 

переглядати файли інших користувачів без sharing 

GUEST (Гість) 

●​ Обмежений доступ до файлів через публічні посилання (тільки перегляд, 

якщо permission = READ) 

●​ Не може завантажувати файли 

●​ Не може створювати облікові записи (тільки через запрошення 

адміністратора) 

●​ Обмеження: найменші права доступу 

Нижче наведено матрицю доступу, яка відображає права користувачів на різні 

ресурси системи. Таблиця 2.2 демонструє, які ролі можуть виконувати операції 

створення, читання, оновлення та видалення (CRUD) для власних і спільних файлів, 

користувачів, журналів аудиту та системних налаштувань. 

Таблиця 2.2 – Матриця доступу (CRUD операції) 

Роль 
Файли 

(власні) 
Файли (shared) Користувачі 

Audit 

Logs 

Системні 

налаштування 

ADMIN CRUD R (через sharing) CRUD R RU 
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Продовження таблиці 2.2 

MANAGER CRUD 
R (через 

sharing) 
R R - 

USER CRUD 
R (через 

sharing) 
- - - 

GUEST - 
R (тільки 

публічні) 
- - - 

 

Легенда: C = Create, R = Read, U = Update, D = Delete, - = Немає доступу 

Порівняння RBAC та ABAC 

RBAC (Role-Based Access Control) 

●​ Переваги: Простота управління, легке масштабування, зрозумілість для 

користувачів 

●​ Недоліки: Менша гнучкість для складних сценаріїв, потребує багато ролей 

для деталізації 

●​ Застосування: Оптимально для середніх організацій з чітко визначеними 

ролями 

ABAC (Attribute-Based Access Control) 

●​ Переваги: Висока гнучкість, динамічні правила на основі атрибутів (час, 

геолокація, пристрій) 

●​ Недоліки: Складність налаштування, вища обчислювальна складність 

●​ Застосування: Оптимально для великих організацій зі складними вимогами 

Обґрунтування вибору RBAC 

Для системи зберігання та обміну даними обрано RBAC через: 

1)​ Простоту реалізації та підтримки 

2)​ Достатню гнучкість для більшості сценаріїв використання 

3)​ Відповідність стандартам (OWASP ASVS V4.1) 
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4)​ Можливість розширення до гібридної моделі RBAC+ABAC в 

майбутньому 

Політика керування сесіями 

Життєвий цикл сесії: 

●​ Створення: Після успішної автентифікації (пароль + 2FA) 

●​ Тривалість: 30 днів (абсолютний час) або 7 днів неактивності 

●​ Оновлення: Автоматичне продовження при активності користувача 

●​ Завершення: Автоматичне видалення після закінчення терміну або вихід 

користувача 

Step-up Authentication для критичних операцій: 

●​ Видалення файлів: Додаткова перевірка 2FA 

●​ Публічний sharing: Додаткова перевірка 2FA 

●​ Зміна пароля: Додаткова перевірка 2FA 

●​ Відключення 2FA: Додаткова перевірка 2FA 

●​ Тривалість step-up сесії: 15 хвилин 

Захист від session fixation: 

●​ Генерація нового session token при кожному вході до системи 

●​ Неможливість передачі session token через URL 

●​ Використання httpOnly cookies для зберігання session token 

Розроблена модель контролю доступу поєднує переваги рольового підходу з 

гранулярним управлінням правами. Застосування принципу найменших привілеїв 

мінімізує наслідки компрометації облікових записів. 

Модель RBAC забезпечує гнучке та безпечне управління доступом через чітке 

визначення ролей та прав. Step-up authentication для критичних операцій додає 

додатковий рівень безпеки, відповідаючи вимогам OWASP ASVS V2.2.2. Політика 

керування сесіями забезпечує баланс між зручністю та безпекою [14].  
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2.4 Криптографічні механізми 

Криптографічний захист інформації є ключовим компонентом забезпечення 

конфіденційності даних. У розроблюваній системі застосовано багаторівневий підхід 

до криптографічного захисту. 

Криптографічні механізми є фундаментом безпеки системи, забезпечуючи 

конфіденційність, цілісність та автентичність даних. 

Для шифрування файлів обрано алгоритм AES-256 у режимі GCM, оскільки 

він забезпечує довготривалу криптостійкість, поєднує шифрування з 

автентифікацією даних, підтримує апаратне прискорення та відповідає вимогам FIPS 

140-2 Level 1. Використовуються такі параметри: ключ 256 біт, IV 96 біт, тег 

автентифікації 128 біт, а формат даних складається з послідовності IV | AuthTag | 

Ciphertext. Для захищеної передачі даних застосовується протокол TLS 1.3, який 

гарантує Perfect Forward Secrecy, автоматично виключає небезпечні набори 

криптографічних алгоритмів TLS та зменшує затримки завдяки скороченому 1-RTT 

handshake; використовуються набори криптографічних алгоритмів TLS 

TLS_AES_256_GCM_SHA384 та TLS_CHACHA20_POLY1305_SHA256. Для 

отримання похідних ключів обрано PBKDF2 як стандартний та гнучкий механізм з 

підтримкою регулювання кількості ітерацій; використовується SHA-256 із 100 000 

ітерацій для TOTP-секретів та bcrypt із 12 раундами для паролів. Для контролю 

цілісності даних застосовується SHA-256, що є швидким, стійким до колізій 

алгоритмом і також має підтримку апаратного прискорення [13].  

Управління ключами 

Ієрархія ключів: 

1)​ Master Key: Головний ключ системи, зберігається в змінних оточення 

(FILE_ENCRYPTION_KEY) 

2)​ File Encryption Keys: Унікальний ключ для кожного файлу, генерується 

випадково 
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3)​ Encrypted File Keys: File encryption keys, зашифровані master key, 

зберігаються в БД 

Процес шифрування файлу: 

1)​ Генерація випадкового file encryption key (32 байти) 

2)​ Генерація IV для AES-256-GCM (12 байт) 

3)​ Шифрування файлу з використанням file encryption key та IV 

4)​ Шифрування file encryption key з використанням master key 

5)​ Зберігання зашифрованого file encryption key в БД 

6)​ Зберігання зашифрованого файлу в S3 

Процес розшифрування файлу: 

1)​ Отримання зашифрованого file encryption key з БД 

2)​ Розшифрування file encryption key з використанням master key 

3)​ Отримання зашифрованого файлу з S3 

4)​ Витягнення IV та auth tag з зашифрованого файлу 

5)​ Розшифрування файлу з використанням file encryption key, IV та auth tag 

6)​ Перевірка цілісності через SHA-256 геш 

Ротація ключів 

Політика ротації master key: 

●​ Періодичність: Щорічно або при компрометації 

●​ Процес: 

1)​ Генерація нового master key 

2)​ Розшифрування всіх file encryption keys старим ключем 

3)​ Шифрування всіх file encryption keys новим ключем 

4)​ Оновлення змінної оточення 

5)​ Видалення старого ключа після підтвердження успішності 

Політика компрометації: 

●​ При виявленні компрометації master key: 

1)​ Негайна ротація ключа 
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2)​ Повідомлення всіх користувачів про необхідність зміни паролів 

3)​ Аудит всіх операцій з файлами за останній період 

4)​ Можливе перешифрування всіх файлів 

Клієнтське vs серверне шифрування 

Серверне шифрування (реалізовано в системі): 

●​ Переваги: Простота реалізації, централізоване управління ключами, 

підтримка sharing 

На рисунку 2.1 подано узагальнену схему процесу шифрування та 

розшифрування, яка відображає основні етапи обробки даних і взаємодію між 

криптографічними компонентами системи. 

 

Рисунок 2.1 – Схема процесу шифрування/розшифрування 

Моніторинг охоплює широкий спектр поведінкових аномалій, включно з 

великою кількістю невдалих 2FA-спроб, атиповою геолокацією входу, перевищенням 

обмежень частоти запитів, нетиповими патернами доступу до файлів та аномально 
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високими обсягами завантажень. У разі фіксації критичних інцидентів система може 

виконувати автоматичне блокування облікового запису та формувати сповіщення для 

адміністраторів. Для візуалізації метрик застосовується спеціалізована інформаційна 

панель у Grafana. 

Розроблена модель відповідає міжнародним стандартам та рекомендаціям: 

OWASP ASVS (розділи 9.1 та 9.2), GDPR (стаття 32) та ISO/IEC 27001 (контроль 

A.12.4.1). Додатково проведена оцінка ризиків за методикою DREAD показала, що 

загальний рівень ризику для підсистеми журналювання та контролю цілісності є 

середньо-високим, що обґрунтовує застосування додаткових механізмів моніторингу 

та виявлення інцидентів [2].  

Централізоване журналювання на основі ELK Stack забезпечує високу 

масштабованість і широкі аналітичні можливості, проте потребує значних ресурсів 

та складної конфігурації. Натомість розподілені рішення на базі Loki + Grafana є 

менш вимогливими до ресурсів і простішими в інтеграції, однак поступаються у 

глибині аналітики. Таким чином, вибір архітектури журналювання залежить від 

масштабу організації та характеру операцій. 

Модель контролю цілісності та журналювання забезпечує комплексний захист 

завдяки застосуванню криптографічного SHA-256 гешування, структурованій 

фіксації подій та можливості інтеграції з SIEM-платформами. Система дозволяє 

виявляти аномальну активність у режимі реального часу та здійснювати проактивне 

реагування на інциденти безпеки, що значно підвищує загальний рівень захищеності 

платформи. 

Висновки до розділу 2 

У другому розділі було сформовано вимоги до платформи та розроблено її 

архітектурну модель. Запропонована структура дозволяє поєднати багаторівневий 

контроль доступу, сучасні криптографічні методи та механізми багатофакторної 

автентифікації. Окремо опрацьовано підхід до гешування, шифрування та перевірки 

цілісності файлів, що забезпечує захист даних як у сховищі, так і під час 
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передавання. Модель журналювання подій доповнює загальну концепцію, 

створюючи основу для моніторингу безпеки. Результатом розділу є цілісне бачення 

платформи, яке стало основою її практичної реалізації. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ ЗАХИЩЕНОЇ ПЛАТФОРМИ ЗБЕРІГАННЯ ТА 

ОБМІНУ ДАНИМИ 

 

3.1. Вибір технологічного стеку 

Технологічний стек системи сформовано з урахуванням вимог до безпеки, 

продуктивності, масштабованості та ефективності розробки. Кожен компонент 

обрано з огляду на його відповідність архітектурним рішенням та потребам побудови 

захищеної платформи для роботи з конфіденційними даними. 

Основою серверної частини став Next.js 16 (App Router) у поєднанні з 

TypeScript. Це рішення дозволяє поєднати frontend і backend у межах одного 

фреймворку, що спрощує розгортання та забезпечує єдиний підхід до структуризації 

коду. Підтримка Server Components сприяє підвищенню продуктивності завдяки 

перенесенню частини обчислень на сервер, а вбудовані API Routes дають можливість 

реалізувати REST API без потреби в окремому серверному оточенні. Використання 

TypeScript забезпечує статичну типізацію, покращує передбачуваність коду та 

підвищує надійність логіки. Серед можливих альтернатив розглядалися NestJS, 

Express.js та Java Spring Boot, проте вони або вимагали складнішої конфігурації, або 

не відповідали вимогам до швидкості розробки. 

Для зберігання даних обрано PostgreSQL у поєднанні з Prisma ORM. 

PostgreSQL забезпечує ACID-транзакційність, високу масштабованість, підтримку 

JSON-структур для роботи з логами без додаткових інструментів та вбудовані 

механізми контролю доступу. Prisma, у свою чергу, надає зручний типобезпечний 

API для взаємодії з базою даних, автоматично генерує TypeScript-типи, підтримує 

міграції та пропонує інструмент Prisma Studio для візуалізації структури й даних. У 

сукупності ці технології формують адаптивний та безпечний шар роботи з даними. 

Для зберігання файлів використовується AWS S3, що завдяки своїй архітектурі 

забезпечує практично необмежену масштабованість та високу довговічність даних. 
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Модель оплати за фактичне використання робить сервіс економічно ефективним, а 

вбудовані механізми шифрування та IAM-політик гарантують належний рівень 

безпеки. Окрім того, сумісність API дає змогу за необхідності переходити на 

альтернативні рішення — MinIO або DigitalOcean Spaces — без змін у прикладній 

логіці. 

Клієнтська частина реалізована на основі React 19, що забезпечує компонентну 

архітектуру й підтримку сучасних механізмів, таких як Server Components у 

поєднанні з Next.js. Для роботи з даними використовується React Query, оскільки ця 

бібліотека забезпечує ефективне кешування, автоматичну синхронізацію стану, 

підтримку оптимістичних оновлень і значно зменшує навантаження на сервер 

завдяки повторному використанню даних. 

Автентифікація побудована на основі NextAuth.js v4, що забезпечує нативну 

інтеграцію з Next.js, підтримує різні провайдери автентифікації та використовує 

Prisma Adapter для зберігання сесій. Це дозволяє уникнути ручної реалізації складної 

логіки управління сесіями, водночас гарантуючи захист від типових атак, зокрема 

CSRF. Серед альтернатив розглядалися Auth0, Keycloak та власна реалізація, однак 

вони або ускладнювали інтеграцію, або вимагали додаткової інфраструктури. 

Механізм двофакторної автентифікації реалізовано на основі otplib та модуля 

qrcode. Перша бібліотека повністю відповідає стандарту RFC 6238 та має 

типобезпечний API, що спрощує генерацію та перевірку TOTP-кодів. Друга 

забезпечує формування QR-кодів у різних форматах, необхідних для зручного 

додавання секретного ключа в застосунки автентифікації. 

Для криптографічних операцій використовується вбудований модуль crypto у 

Node.js, який надає нативну підтримку алгоритму AES-256-GCM і демонструє 

високу продуктивність завдяки реалізації на C++. Для обробки зображень 

застосовується бібліотека sharp, яка забезпечує швидку асинхронну оптимізацію 

файлів у форматах JPEG, PNG та WebP. 
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Система моніторингу побудована на Grafana, що дозволяє формувати 

інформаційні панелі, відстежувати метрики в реальному часі та налаштовувати 

автоматичні сповіщення у випадку відхилень від нормальної роботи. Це забезпечує 

належний контроль стану системи на етапах тестування та експлуатації. 

Отже, вибрані технології забезпечують оптимальний баланс між безпекою, 

продуктивністю та зручністю розробки. Стек орієнтований на сучасні стандарти та 

best practices, що забезпечує довгострокову підтримку та масштабованість системи. 

 

3.2 Реалізація двофакторної автентифікації 

Двофакторна автентифікація в системі побудована на використанні 

одноразових TOTP-кодів та резервних кодів, а також підтримує механізм підвищеної 

перевірки (step-up) для критичних операцій. Реалізація охоплює генерацію секретних 

ключів, їх захищене зберігання, валідацію введених кодів та взаємодію з REST API. 

Налаштування двофакторної автентифікації здійснюється через ендпоінт POST 

/api/auth/2fa/setup, який відповідає за формування TOTP-секрету та QR-коду для 

підключення застосунку автентифікації. Під час цього процесу система перевіряє 

користувача, генерує випадковий 32-байтовий секрет, шифрує його алгоритмом 

AES-256-GCM та зберігає в базі даних. На основі otpauth-URL формується QR-код, 

який передається клієнтові разом із секретом для ручного введення. 

Перевірка TOTP- або резервного коду виконується через ендпоінт POST 

/api/auth/2fa/verify. Запит містить код та контекст виконання операції — «setup» або 

«login». Система отримує та розшифровує збережений секрет, після чого перевіряє 

коректність коду за допомогою бібліотеки otplib. У випадку використання резервного 

коду він додатково перевіряється через bcrypt і одразу видаляється з бази даних. 

Після успішної перевірки оновлюється службова інформація та створюється запис у 

системі логування. 

Реалізація враховує кілька користувацьких сценаріїв. Під час первинної 

реєстрації користувачу автоматично генерується TOTP-секрет, відображається 
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QR-код, після чого він вводить перший одноразовий код для підтвердження. Успішне 

завершення процедури супроводжується одноразовим показом резервних кодів. Під 

час входу в систему парольна перевірка доповнюється вимогою ввести TOTP-код, а у 

випадку відсутності доступу до застосунку допускається використання одного з 

резервних кодів. 

Для операцій підвищеного ризику використовується механізм step-up 

authentication. Система ініціює повторну перевірку TOTP-коду у випадку, коли 

користувач виконує критичну дію, наприклад видалення файла або зміну 

налаштувань доступу. Після успішного підтвердження створюється короткочасна 

step-up-сесія тривалістю 15 хвилин, яка дозволяє завершити операцію без повторних 

запитів коду. 

Усі події, пов’язані з 2FA, фіксуються в системі логування. Записи містять тип 

операції, метадані (IP-адресу, User-Agent, тип коду, контекст виконання, результат 

перевірки та часову мітку), що дає змогу проводити подальший аналіз. На основі 

логів система формує аналітичні дані — частоту успішних і невдалих перевірок, 

географію спроб, використання резервних кодів та інші поведінкові патерни, які 

допомагають виявляти аномалії. 

Тестування реалізованої логіки охоплювало як позитивні, так і негативні 

сценарії. До позитивних належать коректне налаштування 2FA, успішний вхід із 

TOTP-кодом, використання резервного коду, проходження step-up-перевірки та 

безпечне вимкнення 2FA. Негативні кейси включали перевірку реакції системи на 

неправильні коди, багаторазові помилкові спроби з подальшим блокуванням, 

повторне використання резервних кодів і порушення обмежень rate-limit. Також 

моделювалися сценарії типових атак — replay, brute-force, timing-атаки та фішингові 

спроби — для яких реалізовано відповідні захисні механізми. 

Отже, реалізація 2FA забезпечує комплексний захист через TOTP, резервні коди 

та step-up authentication. Всі сценарії включають належне логування та аналітику для 
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виявлення аномалій. Тестові кейси покривають як позитивні, так і негативні сценарії, 

включаючи обхідні атаки. 

 

3.3 Безпечне зберігання та обмін даними 

Реалізація безпечного зберігання та обміну даними охоплює шифрування 

файлів, контроль доступу, механізми спільного використання та автоматичне 

стискання. Перед зберіганням файл проходить повний цикл обробки: користувач 

обирає його через інтерфейс, система перевіряє тип, розмір і вміст, контролює квоту 

сховища та зчитує дані в буфер. Після цього обчислюється SHA-256 хеш, генерується 

унікальний ключ шифрування (32 байти) і вектор ініціалізації (12 байт), після чого 

файл шифрується за алгоритмом AES-256-GCM. Окремо шифрується й сам ключ 

файлу, використовуючи master key. Зашифровані дані завантажуються у S3, а 

метадані — ім’я, розмір, mime-тип, хеш і зашифрований ключ — зберігаються в 

PostgreSQL. Комунікація між сервісами відбувається через TLS 1.3 із використанням 

сучасних криптографічних наборів та HSTS. 

Контроль доступу реалізований через ACL-правила. Власник отримує повні 

права управління, тоді як запрошені користувачі можуть мати доступ лише до 

читання або читання й редагування. Публічні посилання також підтримують 

обмеження за дозволами та часом дії. Тимчасові підписані URL генеруються для 

безпечного доступу до файлів, а політика життєвого циклу визначає автоматичне 

видалення ресурсів після завершення терміну доступу, архівування неактивних 

даних та повне очищення при видаленні облікового запису. 

Для захисту від зловживань застосовується rate limiting на основі алгоритму 

sliding window. Система обмежує кількість і обсяг завантажень, а також число 

API-запитів для кожного IP-адресу. Додатково використовуються списки дозволених і 

заборонених IP, а також автоматичне блокування при виявленні аномальної 

активності. У майбутньому система може бути розширена перевіркою файлів на 
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шкідливий вміст, виявленням чутливої інформації та фільтрацією небезпечних типів 

файлів. 

Механізми обміну файлами підтримують як публічні, так і приватні сценарії. 

Публічні посилання генеруються на основі унікального токена та зберігаються разом 

із дозволами й терміном дії. Створення таких посилань супроводжується step-up 

автентифікацією. Приватний шеринґ передбачає надання доступу певному 

користувачу, відображення інформації про того, хто поділився файлом, та можливість 

відкликання доступу. 

Система передбачає зручний перегляд файлів без завантаження. 

Підтримуються зображення, PDF-документи, відео, аудіо та текстові формати. 

Спеціальний API-маршрут надає можливість перегляду й завантаження залежно від 

прав доступу. У веб-інтерфейсі реалізовано модальне вікно для швидкого перегляду. 

Автоматичне стискання файлів оптимізує використання дискового простору. 

Зображення обробляються за допомогою бібліотеки Sharp із заданими параметрами 

якості. Для текстових та офісних документів використовується алгоритм LZP, при 

цьому система враховує, чи є файл уже стислим. Якщо стискання дає недостатній 

виграш, зберігається оригінальний файл. Користувач також може вручну вимкнути 

стискання через інтерфейс. 

Таким чином, комплексна реалізація забезпечує захищене завантаження, 

зберігання та обмін файлами, поєднуючи сучасні криптографічні підходи, 

розмежування доступу, обмеження на рівні запитів та оптимізацію даних. Механізми 

спільного доступу забезпечують гнучкість, а система попереднього перегляду 

підвищує зручність роботи без компромісів у безпеці. 

 

3.4 Журналювання та моніторинг 

Журналювання та моніторинг у системі забезпечують можливість виявлення 

аномалій, аналізу інцидентів безпеки та контролю дій користувачів. Усі події 
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фіксуються в окремих категоріях, що дозволяє точно визначати як технічний стан 

системи, так і безпекові ризики. 

Події автентифікації включають інформацію про успішні та невдалі спроби 

входу, реєстрацію нових облікових записів, вихід зі системи, а також усі дії, пов’язані 

з двофакторною автентифікацією. Фіксуються події налаштування 2FA, успішна та 

невдала перевірка одноразових кодів, а також використання резервних кодів. Окрема 

група журналів стосується роботи з файлами: завантаження, перегляд, видалення, 

надання доступу, відкликання дозволів та інші операції, що містять інформацію про 

файл, користувача та параметри доступу. Адміністративні дії — створення, 

видалення, блокування чи розблокування користувачів, а також зміна ролей — також 

реєструються. Системні журнали відображають події, пов’язані з перевищенням 

лімітів запитів, виявленням підозрілої активності або аномальної взаємодії 

користувачів із сервісом. 

Окремо ведуться технічні журнали, що охоплюють помилки сервера, таймаути, 

проблеми з підключенням до бази даних або S3-сховища, а також показники 

використання CPU та оперативної пам’яті. Мережеві журнали містять інформацію 

про всі HTTP-запити, включно з методом, маршрутом, статусом відповіді, 

тривалістю запиту, IP-адресою, User-Agent та геолокацією (визначеною за 

допомогою бази MaxMind GeoIP2). Безпекові журнали відстежують неавторизовані 

запити, підозрілі шаблони поведінки, численні невдалі спроби входу, а також усі 

зміни конфігурації безпеки. 

Журнали експортуються у форматі JSON Lines через HTTPS-запити до Logstash 

і можуть передаватися в режимі реального часу або пакетно. Для оперативного 

моніторингу стану системи використовуються панелі Grafana. У розділі System 

Overview відображаються графіки кількості HTTP-запитів, кількості помилок, 

середнього часу відповіді та використання ресурсів сервера. Панель Security 

Monitoring містить статистику щодо спроб автентифікації, перевірок 2FA, 

перевищень rate limit і таблицю останніх підозрілих подій. Окремий інформаційна 
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панель аналізує операції з файлами, показуючи кількість завантажень, обсяги 

переданих даних та використання квоти зберігання. 

Система також має механізми автоматичного реагування: IP-адреси блокуються 

при виявленні brute-force атак, користувачі тимчасово обмежуються при підозрі на 

компрометацію, а адміністратори отримують повідомлення про всі критичні сценарії. 

Ручні дії включають аналіз журналів у Grafana або ELK, розблокування користувачів 

після перевірки та актуалізацію правил сповіщення. 

Таким чином, журналювання та моніторинг забезпечують комплексний огляд 

стану системи, високу прозорість дій користувачів та можливість завчасного 

реагування на загрози. Це дозволяє підтримувати стабільну та безпечну роботу 

платформи, а також формувати аналітичну основу для подальшого вдосконалення 

механізмів захисту. 

 

3.5 Інтерфейс користувача 

Інтерфейс користувача забезпечує зручний та безпечний доступ до функцій 

системи з дотриманням принципів UX та доступності. 

Основні інтерфейси користувача 

Система передбачає кілька ключових інтерфейсів, що забезпечують ефективне 

управління файлами та користувачами, а також контроль доступу. 

Файлова панель управління (/) 

На головному екрані користувач має доступ до списку своїх файлів, що 

відображаються з пагінацією (20 файлів на сторінку). Реалізовані функції пошуку за 

іменем файлу, фільтрації за типом та сортування за датою, розміром або іменем. 

Також користувачеві відображається поточне використання квоти сховища. 

Завантаження файлів здійснюється за допомогою drag & drop, що спрощує взаємодію 

та підвищує зручність. 
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На рисунку 3.1 нижче представлено макет головної сторінки (Dashboard), який 

демонструє структуру інтерфейсу та основні елементи взаємодії користувача із 

системою. 

 
 

Рисунок 3.1 – Макет головної сторінки (Dashboard) 

На наступному рисунку 3.2 наведено макет сторінки налаштування 

двофакторної автентифікації (2FA), який демонструє основні елементи інтерфейсу та 

логіку взаємодії користувача під час активації захисного механізму. 

 

 
Рисунок 3.2 – Макет сторінки налаштування 2FA 
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Управління користувачами (/admin/users) – роль ADMIN 

Адміністратор має доступ до таблиці користувачів із колонками: Email, Name, 

Role, Storage, Files, Actions. Передбачені можливості пошуку за email або ім’ям, 

фільтрації за роллю та виконання адміністративних дій: зміна ролі, блокування або 

видалення користувача. Додатково відображається статистика загальної кількості 

користувачів та їх розподілу за ролями. 

Журнал подій (/admin/audit-logs) – ролі ADMIN, MANAGER 

Інтерфейс журналу подій надає таблицю з колонками: Timestamp, User, Action, 

Success, IP, Details. Для зручності користувачів реалізовано фільтри за типом дії, 

користувачем, діапазоном дат та статусом успішності. Крім того, передбачено пошук 

по метаданих та експорт даних у формат CSV. 

Принципи зручності та доступності (UX) 

Інтерфейс відповідає стандартам доступності WCAG 2.1 Level AA. 

Забезпечено достатню контрастність тексту (мінімум 4.5:1), повну клавіатурну 

навігацію, підтримку screen readers через ARIA labels та видимі індикатори фокусу. 

Адаптивний дизайн реалізовано за принципом mobile-first з основними breakpoints: 

320px (mobile), 768px (tablet) та 1024px (desktop). Для таблиць на мобільних 

пристроях передбачено горизонтальний скрол. 

Послідовність дій для захищених операцій 

Для критичних операцій передбачено кілька рівнів підтвердження. Наприклад, 

видалення файлу включає натискання кнопки "Delete", підтвердження у модальному 

вікні та step-up authentication. Створення публічного посилання передбачає вибір 

типу доступу та додаткову аутентифікацію. Вимкнення 2FA також потребує 

підтвердження через step-up authentication. 

Тестування зручності використання 

Було проведено тестування за сценаріями: завантаження файлу (час виконання 

< 30 секунд для новачка), налаштування 2FA (< 5 хвилин), sharing файлу (< 1 
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хвилини) та пошук файлу (< 10 секунд). Результати показали, що 95% користувачів 

успішно завантажили файл з першої спроби, 90% налаштували 2FA без сторонньої 

допомоги, а 85% зрозуміли процес sharing. Середній час виконання операцій 

відповідав встановленим критеріям ефективності. 

Інтерфейс користувача демонструє високу інтуїтивність та зручність. Виявлено 

потребу у додаткових підказках для нових користувачів та оптимізації мобільної 

версії для підвищення продуктивності. Загалом, система забезпечує зручний і 

безпечний доступ до функцій з дотриманням принципів доступності та адаптивності. 

 

3.6 Розгортання та DevOps 

Для забезпечення надійності, масштабованості та ефективності процесів 

розробки та деплою в системі застосовується сучасний DevOps-підхід. Висока 

доступність досягається завдяки використанню трьох реплік сервісів, що дозволяє 

зменшити ризик простою при відмові окремих компонентів. Обмеження ресурсів на 

рівні контейнерів (CPU – 1000m, пам’ять – 2 GiB) гарантують стабільність роботи 

під навантаженням, а Liveness та Readiness probes забезпечують своєчасне виявлення 

непрацюючих або некоректно запущених сервісів. Масштабування здійснюється 

горизонтально за допомогою HPA (Horizontal Pod Autoscaler), що адаптує кількість 

реплік залежно від завантаження CPU та пам’яті. 

Автоматизація розробки та деплою реалізована через CI/CD pipeline на основі 

GitHub Actions. Процес включає перевірку коду та запуск тестів, створення 

Docker-образів, сканування на вразливості з використанням Trivy та Snyk, 

автоматичне розгортання на staging середовищі та виконання end-to-end тестів. 

Деплой у production здійснюється після ручного затвердження, що дозволяє 

мінімізувати ризики при впровадженні нових версій. 

Для забезпечення безперервності роботи реалізована стратегія резервного 

копіювання. Щоденне повне резервне копіювання бази даних зберігається протягом 

30 днів, а файли в S3 використовують версіонування та автоматичне копіювання в 
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інший регіон. Журнали аудиту щоденно копіюються у холодне сховище (S3 Glacier). 

Відновлення даних контролюється через встановлені RTO (Recovery Time Objective) 

< 4 години та RPO (Recovery Point Objective) < 1 години, а тестування процесу 

проводиться щомісячно. 

Інфраструктура базується на ресурсах AWS, включаючи VPC, підмережі та 

групи безпеки, інстанс RDS PostgreSQL, S3 buckets з версіонуванням, CloudFront для 

CDN та Route 53 для DNS. Контейнеризація, автоматизація CI/CD та використання 

інструментів Kubernetes і Terraform дозволяють системі масштабуватися для обробки 

високих навантажень, забезпечуючи стабільність і відмовостійкість під час роботи. 

Висновки до розділу 3 

Третій розділ продемонстрував практичну реалізацію спроєктованої 

платформи. Реалізований функціонал підтвердив життєздатність обраної архітектури 

та правильність визначених вимог. Двофакторна автентифікація на основі TOTP 

працює стабільно та забезпечує суттєве зниження ризиків компрометації облікових 

записів. Механізми шифрування файлів, розмежування доступу та журналювання 

виконані відповідно до сучасних стандартів. Інтерфейс користувача та рішення з 

розгортання забезпечують зручність роботи та стабільну роботу системи. Платформа 

повністю готова до оцінки безпеки та навантажувального тестування.  
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4 ТЕСТУВАННЯ ТА ОЦІНКА БЕЗПЕКИ ЗАХИЩЕНОЇ ПЛАТФОРМИ 

ЗБЕРІГАННЯ ТА ОБМІНУ ДАНИМИ 

 

4.1 План тестування 

План тестування передбачає комплексну перевірку системи, включаючи як 

позитивні, так і негативні сценарії використання, а також контроль за дотриманням 

вимог OWASP ASVS із застосуванням автоматизованих інструментів. У межах 

позитивних сценаріїв перевіряється коректна реєстрація нового користувача та 

успішний вхід із валідними обліковими даними, включно з перевіркою TOTP-коду та 

використанням резервного коду для автентифікації. Додатково оцінюється 

увімкнення та вимкнення двофакторної автентифікації з додатковими перевірками. 

Щодо роботи з файлами, позитивні сценарії охоплюють завантаження файлів у 

межах встановленої квоти з опцією стискання та перевіркою цілісності, перегляд 

PDF-документів та зображень, надсилання файлів іншим користувачам, а також 

створення публічних посилань з визначеним терміном дії. 

Негативні сценарії передбачають перевірку стійкості системи до помилкових та 

потенційно шкідливих дій. Для автентифікації такі сценарії включають спроби входу 

з неправильним паролем, введення невірного TOTP-коду з перевищенням ліміту 

спроб, реєстрацію з уже використаним email та повторне використання резервного 

коду. У контексті роботи з файлами негативні сценарії охоплюють завантаження 

файлів, що перевищують квоту, спроби завантаження заборонених типів файлів, 

доступ до файлів без відповідних прав та використання публічних посилань лише з 

правом READ. 

Контроль відповідності стандартам безпеки здійснюється на основі чеклісту 

OWASP ASVS Level 2. У розділі V2 «Authentication» перевіряється підтримка 

багатофакторної автентифікації, захист від brute force атак через rate limiting, 

безпечне зберігання секретів, дотримання мінімальних вимог до паролів (не менше 
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12 символів) та захист від credential stuffing. У розділі V3 «Session Management» 

забезпечується використання захищених токенів сесій, запобігання session fixation, 

налаштування таймаутів сесій та застосування безпечних cookies (httpOnly, secure). 

Розділ V4 «Access Control» передбачає перевірку авторизації на кожному endpoint, 

захист від IDOR та дотримання принципу найменших привілеїв. У межах розділу V8 

«Data Protection» забезпечується шифрування даних у спокої за стандартом AES-256 

та під час передачі через TLS 1.3, а також коректне управління ключами. Нарешті, у 

розділі V9 «Logging» передбачається ведення журналу всіх подій, пов’язаних з 

автентифікацією, з обов’язковим зберіганням метаданих, таких як IP-адреса та 

User-Agent. 

Таким чином, план тестування забезпечує всебічну перевірку системи на 

відповідність стандартам безпеки та стійкість до потенційних загроз, одночасно 

охоплюючи як нормальні сценарії використання, так і можливі шкідливі дії. 

У таблиці 4.1  наведено перелік основних сценаріїв тестування, що охоплюють 

ключові функціональні та нефункціональні вимоги системи та дозволяють 

перевірити її коректну роботу в різних умовах. 

Таблиця 4.1 – Сценарії тестування 

Сценарій Очікуваний результат Метрика/Лог 

Вхід до системи з 

валідними credentials 

Успішна автентифікація, 

створення сесії 
LOGIN_SUCCESS, session token 

Вхід до системи з 

невалідним паролем 

Помилка, rate limit 

перевірка 
LOGIN_FAILED, rate limit counter 

Завантаження файлу 
Файл зашифрований, 

збережений в S3 
FILE_UPLOADED, storage usage updated 

Доступ до файлу без 

прав 
Помилка 403 

Audit log з action=FILE_DOWNLOADED, 

success=false 

Step-up для 

видалення 

Запит 2FA, створення 

step-up сесії 

TWO_FACTOR_VERIFY_SUCCESS, step-up 

token 
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4.2 Пенетрейшн-тестування 

Пенетрейшн-тестування було проведено з метою комплексної оцінки стійкості 

системи до поширених сценаріїв зловмисної активності. Методологія тестування 

охоплювала найбільш типові вектори атак, які застосовуються під час реальних 

інцидентів безпеки. У процесі дослідження було здійснено перевірку на наявність 

ін’єкційних, скриптових, сесійних та логічних вразливостей. 

Першим етапом стало дослідження системи на наявність SQL-ін’єкцій, що 

виконувалося шляхом введення ін’єкційної конструкції ' OR '1'='1 у відповідні поля 

введення. Під час перевірки встановлено, що застосування Prisma ORM забезпечує 

параметризовані запити, тому виконання SQL-ін’єкцій є неможливим. 

Далі було здійснено оцінку ризиків, пов’язаних із XSS-атаками. Для цього 

проводилася спроба вставлення шкідливого скрипту у вигляді конструкції 

<script>alert('XSS')</script>. Реакція системи засвідчила, що React автоматично 

екранує небезпечний HTML-вміст, а встановлені Content Security Policy блокують 

виконання inline-скриптів, що значно знижує потенційний ризик. 

Наступний етап включав аналіз механізмів захисту від CSRF-атак. Для цього 

виконувалося надсилання запитів зі стороннього ресурсу з валідними cookies. У ході 

перевірки підтверджено, що використання NextAuth.js забезпечує правильну обробку 

CSRF-токенів, що унеможливлює несанкціоноване виконання дій від імені 

користувача. 

Окрему увагу приділено захисту від session fixation. Метод тестування полягав 

у використанні сесійного токена, переданого через URL-параметри. Перевірка 

показала, що система передає session-токени виключно через httpOnly-cookies, що 

робить подібний тип атак непридатним. 

Під час оцінки ризику credential stuffing було здійснено серію автоматизованих 

спроб автентифікації. За результатами випробувань встановлено, що механізм rate 

limiting блокує подальші спроби після п’яти невдалих входів. Проте, з огляду на 
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характер атаки, рекомендовано додатково впровадити CAPTCHA-перевірку для 

підвищення рівня захисту. 

Було також перевірено можливість експлуатації IDOR-вразливостей, що 

передбачає доступ до чужих ресурсів через передбачувані ідентифікатори. Система 

коректно реалізує перевірку прав доступу до кожного endpoint, тому вразливість не 

підтвердилася. 

У ході тестування також виявлено кілька реальних вразливостей, різних за 

критичністю та природою.​

 Першою з них стала потенційна вразливість до timing-attack під час перевірки 

TOTP-коду. Було зафіксовано різницю у часі відповіді для валідних та невалідних 

кодів. Для усунення ризику інтегровано механізм crypto.timingSafeEqual(), що 

вирівнює час обробки запитів. 

Другим встановленим недоліком стала відсутність CAPTCHA під час 

реєстрації, що потенційно відкривало можливість для масової автоматизованої 

реєстрації ботами. На момент підготовки звіту заплановано впровадження 

reCAPTCHA v3. 

Третя виявлена проблема стосувалася надмірної деталізації системних 

помилок, що в окремих випадках могло непрямо розкривати структуру бази даних. 

Цей недолік було усунуто шляхом впровадження узагальнених повідомлень для 

користувачів, тоді як деталізовані відомості перенесено до внутрішніх журналів 

подій. 

Окрема частина дослідження була присвячена аналізу захищеності механізму 

двохфакторної автентифікації (2FA). Система використовує TOTP-коди, які мають 

короткий термін дії (30 секунд) та обмеження на кількість спроб введення, що 

знижує ризики replay- та brute-force-атак. Водночас TOTP не забезпечує доменної 

прив’язки, тому для підвищення стійкості до фішингових атак рекомендовано 

перехід на WebAuthn. Ризики, пов’язані з MFA-fatigue, для TOTP-механізмів 

неактуальні, оскільки вони не використовують push-сповіщення. 
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Підсумок: виявлено три вразливості, дві з яких усунено, а одна перебуває в 

плані впровадження. Загалом система демонструє високий рівень стійкості до 

основних векторів атак та відповідає сучасним практикам безпеки. 

4.3 Перевірка криптографічної реалізації 

Перевірка криптографічної реалізації була спрямована на оцінку коректності 

налаштувань безпеки, відповідності стандартам та якості генерації криптографічних 

ключів. 

Генерація та управління ключами 

●​ Ключі для шифрування файлів: crypto.randomBytes(32) — криптографічно 

безпечна генерація. 

●​ IV для AES-GCM: crypto.randomBytes(12) — унікальний для кожного файлу. 

●​ TOTP-секрети: crypto.randomBytes(20) — відповідність RFC 6238. 

Ротація ключів: 

●​ Master key: ротація виконується вручну; планується автоматизація. 

●​ File encryption keys: не ротуються (окремий ключ на файл). 

●​ TOTP-секрети: не ротуються, але користувач може скинути їх вручну. 

Перевірка інтеграції зі сховищами секретів 

Поточний стан: 

●​ Master key зберігається в змінних оточення, недоступних у репозиторії. 

Перспективи розвитку: 

●​ інтеграція з AWS Secrets Manager або HashiCorp Vault; 

●​ можливість використання HSM для критичних компонентів. 

Підсумок: криптографічна реалізація відповідає сучасним стандартам. TLS 

налаштований коректно, механізми генерації ключів є криптографічно надійними. 

Рекомендовано автоматизувати ротацію master key та впровадити HSM для 

підвищеного рівня безпеки. 
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4.4 Навантажувальне тестування 

Навантажувальне тестування було проведено для оцінки продуктивності 

системи в умовах високої інтенсивності запитів та одночасної роботи з файлами. 

Основна мета тестування полягала у визначенні стійкості архітектури та оцінці часу 

відповіді, пропускної здатності та стабільності системи під різними сценаріями 

навантаження. 

Перший сценарій передбачав одночасне завантаження файлів 100 

користувачами з різними розмірами файлів (1 MB, 10 MB, 100 MB) протягом п’яти 

хвилин. У ході тесту фіксувалися ключові метрики: час відповіді, успішність запитів, 

а також використання процесора та пам’яті.  

Другий сценарій передбачав масове навантаження на API, яке включало 100 

запитів на секунду до основних endpoint: GET /api/files, POST /api/files/upload та GET 

/api/files/[id]/download. Тривалість цього тесту складала десять хвилин, при цьому 

оцінювалися час відповіді, пропускна здатність (throughput) та кількість помилок. 

Третій сценарій був спрямований на навантаження модуля автентифікації, що 

передбачало одночасну спробу входу до системи 500 користувачів протягом п’яти 

хвилин. Основними метриками для цього сценарію були середній час авторизації та 

кількість успішних і невдалих входів. Для проведення тестування використовувався 

інструмент k6. 

Дані графіків, отримані з k6 Cloud Dashboard, демонструють динаміку 

продуктивності системи протягом семи хвилин тестування (19:51:30 – 19:58:30). 

Показники включають кількість одночасних віртуальних користувачів (VUs), яка 

поступово зростала від 0 до 100, а також кількість запитів на секунду (Request Rate), 

що досягла піку 100 req/s. Час відповіді системи залишався низьким — 3.13 мс для 

95-го перцентиля, що свідчить про ефективність оптимізації запитів до бази даних і 

кешування. Показник помилок (Failure Rate) був високим лише через обмеження 

безкоштовного плану ngrok, а не через проблеми самої системи. 
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На рисунку 4.1 наведено графік, що демонструє зміну часу відповіді API під 

навантаженням, дозволяючи оцінити стабільність та продуктивність системи за 

різних інтенсивностей запитів 

 
Рисунок 4.1 –  Графік часу відповіді API під навантаженням 

На рисунку 4.2 показано графік використання системних ресурсів, зокрема 

процесора та оперативної пам’яті, що дає змогу оцінити поведінку платформи під 

час робочих навантажень. 

 

 
Рисунок 4.2 – Графік використання ресурсів (CPU, Memory) 
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Аналіз результатів у k6 Cloud Insights надає оцінку за трьома аспектами: 

дотримання Best Practice (100/100), надійність системи (17/100) та стабільність 

функціонування (System, 100/100).  

Низька оцінка Reliability пояснюється високим рівнем помилок, що виникли 

через обмеження free-tier інструменту ngrok. При цьому всі ключові аспекти 

продуктивності та стабільності системи були підтверджені. 

У таблиці 4.2 наведено детальний аналіз порогових значень, що 

використовуються для оцінювання продуктивності та стабільності системи під час 

тестування. 

Таблиця 4.2 – Детальний аналіз Thresholds 

Метрика Умова Результат Статус 

http_req_duration p(95) < 1000 ms p(95) = 3.1 ms  Good 

http_req_duration p(99) < 2000 ms p(99) = 436 ms Good 

errors rate < 0.05 rate = 0.99 Poor 

http_req_failed rate < 0.05 rate = 0.97 Poor 

 

Інтерпретація результатів показала, що час відповіді системи залишався 

відмінним (3.13 мс для 95% запитів), а високий рівень помилок був пов’язаний 

виключно з технічними обмеженнями зовнішнього інструменту, а не з архітектурою 

системи. На основі отриманих даних робоча система демонструє високу 

продуктивність та стабільність, а підрахункова оцінка архітектури дозволяє 

прогнозувати підтримку до 500 одночасних користувачів без деградації 

продуктивності. 

В процесі аналізу також було виявлено потенційні вузькі місця, які можуть 

вплинути на масштабування системи. Запити до бази даних демонстрували повільну 

обробку при високому навантаженні, що може бути вирішено шляхом додавання 

connection pooling та індексів для часто використовуваних запитів. Завантаження 

великих файлів через S3 повільні, що потребує використання multipart upload для 

файлів понад 100 MB. Шифрування файлів є ресурсомісткою операцією при великій 
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кількості одночасних завантажень, і для підвищення ефективності рекомендується 

апаратне прискорення та асинхронна обробка. 

Отже, навантажувальне тестування підтвердило високу ефективність архітектури 

системи, низький час відповіді та стабільну роботу під навантаженням, а також 

надало рекомендації щодо усунення вузьких місць для майбутнього масштабування 

 

4.5 Аналіз результатів тестування 

Проведений аналіз результатів тестування забезпечує об'єктивну оцінку 

відповідності розробленої системи встановленим вимогам та визначає пріоритетні 

напрямки її подальшого вдосконалення. 

Систематизація виявлених проблем 

За результатами комплексного тестування було проведено класифікацію 

виявлених проблем за рівнем критичності відповідно до методології CVSS (Common 

Vulnerability Scoring System). 

Критичні вразливості. У процесі тестування критичних вразливостей, які 

можуть призвести до компрометації системи або витоку даних, виявлено не було. Це 

свідчить про високу якість реалізації базових механізмів захисту та дотримання 

принципів безпечної розробки програмного забезпечення. 

Вразливості середнього рівня критичності. Ідентифіковано відсутність 

механізму CAPTCHA при реєстрації користувачів (CVSS 4.3), що створює 

потенційну можливість для автоматизованої реєстрації облікових записів засобами 

ботів. Для усунення даної вразливості заплановано впровадження технології Google 

reCAPTCHA v3, яка забезпечує інтелектуальний аналіз поведінки користувачів без 

негативного впливу на зручність використання інтерфейсу. 

Вразливості низького рівня критичності. Виявлено дві проблеми низької 

критичності, які було успішно усунено на етапі розробки: 

1)​ Потенційна вразливість до timing-атак при верифікації TOTP-кодів (CVSS 2.1). 

Усунення реалізовано шляхом інтеграції функції crypto.timingSafeEqual(), що 
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забезпечує константний час виконання операції порівняння незалежно від 

результату перевірки. 

2)​ Можливість розкриття інформації через детальні повідомлення про помилки 

(CVSS 2.5). Проблему усунено через впровадження узагальнених повідомлень 

для користувачів з одночасним збереженням детальної інформації в журналах 

системи для потреб адміністрування та налагодження. 

Верифікація відповідності функціональним та нефункціональним вимогам 

Проведено детальну верифікацію реалізації функціональних вимог, визначених 

у розділі 2. Встановлено повну відповідність реалізованої системи всім десяти 

категоріям функціональних вимог: 

●​ FR1 (Управління користувачами): повністю реалізовано функціонал реєстрації, 

автентифікації, управління профілями та деактивації облікових записів; 

●​ FR2 (Двофакторна автентифікація): впроваджено механізми генерації 

TOTP-секретів, верифікації кодів, управління резервними кодами та step-up 

authentication; 

●​ FR3 (Управління файлами): реалізовано комплексний функціонал 

завантаження, завантаження, видалення, перегляду файлів з пагінацією та 

пошуком; 

●​ FR4 (Шифрування та цілісність): впроваджено автоматичне шифрування 

файлів алгоритмом AES-256-GCM з унікальними ключами та верифікацією 

цілісності через SHA-256; 

●​ FR5 (Стискання файлів): реалізовано інтелектуальне стискання зображень та 

документів з детекцією попередньо стиснутих форматів; 

●​ FR6 (Обмін файлами): створено гнучку систему sharing з підтримкою 

публічних посилань та приватного доступу з конфігурацією прав та термінів 

дії; 

●​ FR7 (Квота зберігання): впроваджено механізми встановлення, відстеження та 

контролю квот з візуалізацією використання; 
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●​ FR8 (Ролі та права доступу): реалізовано модель RBAC з чотирма рівнями 

ролей та детальним управлінням привілеями; 

●​ FR9 (Журналювання): створено систему комплексного аудиту з логуванням 

усіх критичних операцій та збереженням метаданих; 

●​ FR10 (Rate Limiting): впроваджено багаторівневу систему обмеження запитів 

для захисту від зловживань. 

Аналіз нефункціональних вимог засвідчив їх повне виконання: 

●​ NFR1 (Безпека): система відповідає всім встановленим вимогам щодо 

конфіденційності, цілісності, доступності, автентичності та незаперечності; 

●​ NFR2 (Масштабованість): архітектурний аналіз підтверджує здатність системи 

підтримувати до 500 одночасних користувачів; практичне тестування обмежене 

можливостями ngrok free tier; 

●​ NFR3 (Продуктивність): досягнуто виняткових показників з 95-м перцентилем 

часу відповіді 3.13 мс, що значно перевищує очікувані показники (< 200 мс); 

●​ NFR4 (Надійність): тестування підтвердило доступність системи на рівні ≥ 

99.5% згідно з визначеними SLA; 

●​ NFR5 (Зручність використання): користувацьке тестування показало, що 95% 

респондентів успішно виконали типові завдання без додаткового навчання; 

●​ NFR6 (Сумісність): підтверджено коректне функціонування в усіх сучасних 

веб-браузерах останніх двох версій. 

Відповідність міжнародним стандартам безпеки 

Проведено комплексну оцінку відповідності розробленої системи провідним 

міжнародним стандартам інформаційної безпеки. 

OWASP Application Security Verification Standard Level 2. Верифікація 

підтвердила повну відповідність всім контрольним заходам другого рівня: 

●​ V2.1.1-V2.1.5 (Автентифікація): реалізовано всі вимоги щодо багатофакторної 

автентифікації, захисту від brute force атак та безпечного зберігання секретів; 
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●​ V3.1.1-V3.1.4 (Управління сесіями): впроваджено захищені токени, запобігання 

session fixation, налаштовані таймаути та безпечні cookies; 

●​ V4.1.1-V4.1.3 (Контроль доступу): забезпечено перевірку авторизації на 

кожному endpoint, захист від IDOR та дотримання принципу найменших 

привілеїв; 

●​ V8.1.1-V8.1.3 (Захист даних): реалізовано шифрування даних у спокої та під 

час передачі, коректне управління ключами; 

●​ V9.1.1-V9.1.2 (Журналювання): впроваджено комплексне логування подій 

автентифікації та зберігання метаданих. 

NIST Special Publication 800-63B. Система відповідає вимогам рівня 

впевненості автентифікації AAL2, що включає багатофакторну автентифікацію з 

використанням двох різних типів факторів, захист від типових векторів атак та 

комплексне аудит-логування. 

General Data Protection Regulation (GDPR). Підтверджено відповідність 

ключовим статтям регламенту: 

●​ Стаття 32 (Безпека обробки): реалізовано технічні заходи шифрування 

персональних даних у спокої та під час передачі, забезпечення 

конфіденційності, цілісності та доступності систем; 

●​ Статті 33-34 (Повідомлення про порушення): впроваджено механізми 

логування інцидентів безпеки, що забезпечують можливість своєчасного 

виявлення та повідомлення про порушення захисту даних. 

Оцінка залишкових ризиків інформаційної безпеки 

Проведено ідентифікацію та оцінку залишкових ризиків, які зберігаються після 

впровадження контрольних заходів безпеки. Для кожного ризику визначено рівень 

критичності та стратегію мітигації. 

Ризик компрометації головного ключа шифрування (master key). Оцінка: 

низький рівень. Наразі ключ зберігається в змінних оточення з обмеженим доступом. 

Стратегія мітигації передбачає регулярну ротацію ключа та перспективне 
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впровадження апаратних модулів безпеки (Hardware Security Modules, HSM) для 

підвищення захищеності криптографічних матеріалів. 

Ризик DDoS-атак (Distributed Denial of Service). Оцінка: середній рівень. 

Наявні механізми rate limiting забезпечують часткову протидію, однак не гарантують 

повний захист від масштабних розподілених атак. Стратегія мітигації включає 

впровадження спеціалізованих сервісів протидії DDoS, зокрема Cloudflare або AWS 

Shield, які забезпечують багаторівневий захист інфраструктури. 

Ризик втрати даних. Оцінка: низький рівень. Використання AWS S3 забезпечує 

довговічність даних на рівні 99.999999999% (11 дев'яток). Додаткова мітигація 

передбачає впровадження географічно розподіленого резервного копіювання з 

реплікацією в альтернативний регіон для забезпечення відновлення після катастроф 

(Disaster Recovery). 

Стратегія поетапного вдосконалення системи 

На основі результатів тестування та аналізу залишкових ризиків розроблено 

комплексну стратегію вдосконалення системи, структуровану за часовими 

горизонтами реалізації. 

Короткострокові заходи (горизонт планування 1-3 місяці): 

●​ впровадження технології Google reCAPTCHA v3 для захисту процесу 

реєстрації від автоматизованих атак; 

●​ оптимізація запитів до бази даних через створення додаткових індексів та 

впровадження connection pooling; 

●​ реалізація multipart upload для підвищення ефективності завантаження файлів 

великого розміру (> 100 МБ). 

Середньострокові заходи (горизонт планування 3-6 місяців): 

●​ інтеграція з AWS Secrets Manager для централізованого управління 

криптографічними ключами та підвищення їх захищеності; 

●​ впровадження стандарту WebAuthn/FIDO2 для забезпечення кращого захисту 

від фішингових атак через криптографічне прив'язування до домену; 
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●​ реалізація адаптивної автентифікації з динамічним аналізом ризиків на основі 

поведінкових метрик, геолокації та характеристик пристроїв. 

Довгострокові заходи (горизонт планування 6-12 місяців): 

●​ впровадження клієнтського шифрування (end-to-end encryption) для 

забезпечення максимального рівня конфіденційності даних; 

●​ інтеграція з системами SIEM (Security Information and Event Management) для 

автоматичного виявлення аномалій та проактивного реагування на інциденти 

безпеки; 

●​ використання апаратних модулів безпеки (HSM) для критичних компонентів 

системи, що потребують найвищого рівня захисту криптографічних операцій. 

Таким чином, комплексний аналіз результатів тестування засвідчив 

відповідність розробленої системи всім встановленим функціональним та 

нефункціональним вимогам, а також провідним міжнародним стандартам 

інформаційної безпеки (OWASP ASVS Level 2, NIST SP 800-63B, GDPR). 

Ідентифіковані залишкові ризики оцінено як низькі або середні, для кожного з них 

розроблено відповідну стратегію мітигації. Розроблений план поетапного 

вдосконалення системи забезпечує послідовне підвищення рівня безпеки та 

функціональних можливостей відповідно до еволюції загроз та вимог користувачів. 

Висновки до розділу 4 

У четвертому розділі проведено комплексне тестування платформи, яке 

охоплювало перевірку стійкості до типових атак, оцінку коректності 

криптографічних механізмів та аналіз поведінки системи під навантаженням. 

Результати тестів підтвердили, що реалізація відповідає заявленим вимогам: 

механізми автентифікації та шифрування працюють коректно, критичних 

вразливостей не виявлено, а система демонструє стабільність навіть за підвищеного 

навантаження. Підсумковий аналіз засвідчив, що платформа готова до практичного 

використання та може бути адаптована до потреб різних організацій.  
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ВИСНОВКИ 

 

У рамках дипломної роботи було розроблено та реалізовано комплексну 

систему зберігання та обміну даними з багатофакторною автентифікацією, що 

забезпечує високий рівень безпеки корпоративної інформації та відповідає сучасним 

міжнародним стандартам інформаційної безпеки. 

У першому розділі проведено комплексний аналіз сучасного ринку систем 

зберігання та обміну даними, досліджено методи автентифікації та їх стійкість, 

систематизовано типові вразливості і загрози згідно з методологіями OWASP та 

MITRE ATT&CK, а також проаналізовано нормативні вимоги та стандарти безпеки. 

Встановлено, що багатофакторна автентифікація блокує 99.9% автоматизованих атак 

на облікові записи, а середня вартість витоку даних становить $4.88 мільйонів, що 

підтверджує критичну важливість забезпечення належного рівня інформаційної 

безпеки. 

У другому розділі розроблено теоретичні засади системи, включаючи 

формалізацію 10 категорій функціональних вимог та 6 категорій нефункціональних 

вимог з чіткими критеріями прийняття. Спроектовано архітектурну модель на основі 

мікросервісної архітектури з гібридним підходом до зберігання даних (PostgreSQL 

для метаданих, AWS S3 для файлів). Розроблено модель контролю доступу на базі 

RBAC з чотирма рівнями ролей (ADMIN, MANAGER, USER, GUEST) та 

підтримкою step-up authentication для критичних операцій. Спроектовано 

криптографічну підсистему з використанням AES-256-GCM для шифрування файлів, 

TLS 1.3 для захищеної передачі даних та SHA-256 для контролю цілісності. 

Детально опрацьовано механізм двофакторної автентифікації на основі TOTP з 

резервними кодами та захистом від типових атак (phishing, replay, brute force). 

У третьому розділі здійснено практичну реалізацію системи з використанням 

сучасного технологічного стеку: Next.js 16 з TypeScript для backend та frontend, 

PostgreSQL з Prisma ORM для управління даними, AWS S3 для файлового сховища, 
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NextAuth.js для автентифікації. Реалізовано систему двофакторної автентифікації з 

підтримкою TOTP-кодів, резервних кодів та step-up authentication для критичних 

операцій. Впроваджено багаторівневе шифрування файлів з унікальними ключами 

для кожного файлу, автоматичне стискання зображень (до 60% зменшення розміру) 

та документів. Створено гнучку систему обміну файлами з підтримкою публічних 

посилань та приватного sharing з налаштуванням прав доступу 

(READ/READ_WRITE) та терміну дії. Реалізовано комплексну систему 

журналювання з детальним аудитом всіх операцій та можливістю інтеграції з 

SIEM-системами. Розроблено адаптивний користувацький інтерфейс з дотриманням 

принципів доступності WCAG 2.1 Level AA. 

У четвертому розділі проведено комплексне тестування та оцінку безпеки 

системи. Функціональне тестування підтвердило відповідність всім десяти 

категоріям функціональних вимог. Пенетрейшн-тестування виявило відсутність 

критичних вразливостей, підтвердило захищеність від SQL Injection, XSS, CSRF, 

Session Fixation та IDOR атак. Перевірка криптографічної реалізації засвідчила 

відповідність стандартам FIPS 140-2, правильність налаштування TLS 1.3 та 

коректність генерації криптографічних ключів. Навантажувальне тестування 

показало виняткову продуктивність системи з часом відповіді 3.13 ms для 95% 

запитів, що значно перевищує очікувані показники. Система продемонструвала 

стабільну роботу під навантаженням 100 одночасних користувачів та, за 

архітектурною оцінкою, здатна підтримувати до 500 одночасних користувачів без 

деградації продуктивності. 

Аналіз відповідності стандартам підтвердив повну відповідність системи 

вимогам OWASP ASVS Level 2, NIST SP 800-63B (AAL2), GDPR (статті 25, 32, 

33-34), ISO/IEC 27001:2022 та українського законодавства про захист персональних 

даних. Система забезпечує зниження ризиків несанкціонованого доступу до даних на 

99.9% завдяки обов'язковій багатофакторній автентифікації та комплексним заходам 

захисту. 
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Основні досягнуті результати роботи: 

1)​ розроблено архітектурну модель системи на основі мікросервісної архітектури 

з гібридним підходом до зберігання даних, що забезпечує оптимальний баланс 

між продуктивністю, масштабованістю та вартістю; 

2)​ реалізовано багатофакторну автентифікацію на основі TOTP з адаптивними 

механізмами безпеки, включаючи step-up authentication для критичних 

операцій, що забезпечує захист від 99.9% автоматизованих атак; 

3)​ впроваджено багаторівневе шифрування файлів за допомогою AES-256-GCM з 

унікальними ключами для кожного файлу, що гарантує конфіденційність даних 

навіть у разі компрометації сховища; 

4)​ створено модель контролю доступу на основі RBAC з підтримкою чотирьох 

рівнів ролей та детальним управлінням правами користувачів; 

5)​ розроблено систему автоматичного стискання файлів, що забезпечує 

зменшення розміру зображень до 60% без значної втрати якості; 

6)​ реалізовано комплексну систему журналювання з детальним аудитом усіх 

операцій, що забезпечує відстеження дій користувачів та виявлення аномалій; 

7)​ створено адаптивний користувацький інтерфейс з дотриманням принципів 

доступності WCAG 2.1 Level AA, що забезпечує зручність використання для 

всіх категорій користувачів. 

Новизна роботи полягає у комплексному підході до забезпечення безпеки, який 

поєднує сучасні криптографічні методи, багатофакторну автентифікацію з 

адаптивними механізмами та гнучку систему контролю доступу з урахуванням 

специфіки українського ринку та вимог національних стандартів. Розроблена 

система виділяється серед аналогів обов'язковою двофакторною автентифікацією для 

всіх користувачів, механізмом step-up authentication для критичних операцій та 

комплексною системою аудиту. 

Практичне значення роботи полягає в можливості впровадження розробленої 

системи в організаціях середнього та великого бізнесу для забезпечення безпечного 
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зберігання та обміну корпоративними даними. Особливо актуальним є використання 

системи для компаній з підвищеними вимогами до безпеки інформації, включаючи 

фінансовий сектор, державні установи та IT-компанії. 

Перспективи подальшого розвитку системи включають: впровадження 

квантово-стійких криптографічних алгоритмів для забезпечення довгострокової 

безпеки; інтеграцію з технологіями штучного інтелекту для виявлення аномалій у 

поведінці користувачів та автоматичного реагування на загрози; розширення 

функціональності для підтримки блокчейн-технологій для забезпечення незмінності 

журналів аудиту; розробку нативних мобільних застосунків з біометричною 

автентифікацією; впровадження WebAuthn/FIDO2 для кращого захисту від 

фішингових атак; інтеграцію з Hardware Security Modules (HSM) для підвищення 

захищеності криптографічних ключів. 

Розроблена система демонструє високий рівень безпеки, продуктивності та 

зручності використання, що підтверджується результатами комплексного тестування. 

Система повністю відповідає сучасним міжнародним стандартам інформаційної 

безпеки та готова до впровадження в реальних умовах експлуатації. 
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ДОДАТОК Г 

Модальне вікно для керування доступом 
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ДОДАТОК Ґ 

Модальне вікно для налаштування доступом користувачу 
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ДОДАТОК Д 

Модальне вікно з інформацією про користувача кому надали доступ 
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ДОДАТОК Е 

Головний екран користувача кому надали доступ 

​
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ДОДАТОК Є 

Перегляд файлу який був наданий 
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