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РЕФЕРАТ 

 

У роботі наведено: 22 рисунки, 17 таблиць, 3 лістинги, 42 джерела, 7 

додатків. Обсяг роботи становить 120 сторінок.  

Метою роботи є дослідження ефективності використання потокового шифру 

Grain-128a як екстрактора випадковості для квантового генератора випадкових 

чисел шляхом проведення комплексного статистичного аналізу вихідної 

послідовності.  

Об’єкт дослідження – процес постобробки (екстракції) числових 

послідовностей, генерованих квантовими генераторами випадкових чисел. 

Предмет дослідження – статистичні властивості, рівень ентропії та 

непередбачуваність бітових послідовностей, отриманих в результаті роботи 

екстрактора випадковості на базі потокового шифру Grain-128a. 

Методи дослідження – аналіз науково-технічної літератури; методи теорії 

ймовірностей та математичної статистики для оцінки розподілів; комп’ютерне 

моделювання для реалізації алгоритму (C++/Python); методи емпіричного 

статистичного тестування випадкових послідовностей з використанням 

стандартизованих наборів NIST SP 800-22 та Dieharder.  

У роботі досліджено: архітектурні особливості та криптографічні властивості 

потокового шифру Grain-128a; природу статистичних дефектів сирих даних 

квантових генераторів; ефективність фази ініціалізації шифру як механізму дифузії 

та кондиціонування ентропії. Розроблено програмний комплекс екстрактора та 

проведено порівняльний аналіз якості бітових послідовностей до та після обробки. 

Результати роботи можуть бути використані при проєктуванні апаратно-

програмних комплексів генерації істинно випадкових чисел, розробці захищених 

вбудованих систем та пристроїв Інтернету речей (IoT), де існують обмеження на 

обчислювальні ресурси. 

Ключові слова: КВАНТОВИЙ ГЕНЕРАТОР ВИПАДКОВИХ ЧИСЕЛ, 

QRNG, GRAIN-128A, ЕКСТРАКТОР ВИПАДКОВОСТІ, ПОТОКОВИЙ ШИФР, 

СТАТИСТИЧНИЙ АНАЛІЗ, NIST STS, DIEHARDER, ЕНТРОПІЯ. 
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ABSTRACT 

 

The thesis contains: 22 figures, 17 tables, 3 listings, 42 references, and 7 

appendices. The total volume of the work is 80 pages.  

The purpose of the thesis is to investigate the efficiency of using the Grain-128a 

stream cipher as a randomness extractor for a quantum random number generator 

(QRNG) through a comprehensive statistical analysis of the output sequence. 

The object of research is the process of post-processing (extraction) of numerical 

sequences generated by quantum random number generators. 

The subject of research covers the statistical properties, entropy level, and 

unpredictability of bit sequences obtained from the randomness extractor based on the 

Grain-128a stream cipher. 

Research methods include analysis of scientific and technical literature; probability 

theory and mathematical statistics methods for distribution assessment; computer 

modeling for algorithm implementation (C++/Python); and methods of empirical 

statistical testing of random sequences using the standardized NIST SP 800-22 and 

Dieharder suites. 

The thesis investigates: the architectural features and cryptographic properties of 

the Grain-128a stream cipher; the nature of statistical defects in raw data from quantum 

generators; and the efficiency of the cipher's initialization phase as a mechanism for 

diffusion and entropy conditioning. A software complex for the extractor was developed, 

and a comparative analysis of the quality of bit sequences before and after processing was 

conducted. 

The results can be used in the design of hardware-software complexes for true 

random number generation, as well as in the development of secure embedded systems 

and Internet of Things (IoT) devices with limited computational resources. 

Keywords: QUANTUM RANDOM NUMBER GENERATOR, QRNG, GRAIN-

128A, RANDOMNESS EXTRACTOR, STREAM CIPHER, STATISTICAL 

ANALYSIS, NIST STS, DIEHARDER, ENTROPY.  
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

АЦП – Аналого-цифровий перетворювач 

ЛС – Лінійна складність 

AES – Advanced Encryption Standard, удосконалений стандарт шифрування 

CSPRNG – Cryptographically Secure Pseudo-Random Number Generator, 

криптографічно стійкий генератор псевдовипадкових чисел 

DLL – Dynamic Link Library, бібліотека динамічного зв’язування 

DRBG – Deterministic Random Bit Generator, детермінований генератор випадкових 

бітів 

FFT – Fast Fourier Transform, швидке перетворення Фур’є 

GUI – Graphical User Interface, графічний інтерфейс користувача 

IEC – International Electrotechnical Commission, Міжнародна електротехнічна комісія 

IoT – Internet of Things, Інтернет речей 

ISO – International Organization for Standardization, Міжнародна організація зі 

стандартизації 

IV – Initialization Vector, вектор ініціалізації 

LFSR – Linear Feedback Shift Register, лінійний регістр зсуву зі зворотним зв’язком 

LHL – Leftover Hash Lemma, лема про залишкове хешування 

NFSR – Nonlinear Feedback Shift Register, нелінійний регістр зсуву зі зворотним 

зв’язком 

NIST – National Institute of Standards and Technology, Національний інститут 

стандартів і технологій США 

PRNG – Pseudo-Random Number Generator, генератор псевдовипадкових чисел 

QRNG – Quantum Random Number Generator, квантовий генератор випадкових чисел 

RFID – Radio Frequency Identification, радіочастотна ідентифікація 

SPAD – Single-Photon Avalanche Diode, однофотонний лавинний фотодіод 

STS – Statistical Test Suite, пакет статистичних тестів 

TRNG – True Random Number Generator, істинно випадковий генератор чисел 
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ВСТУП 

 

У сучасному цифровому світі забезпечення конфіденційності, цілісності та 

автентичності інформації є фундаментальною задачею кібербезпеки. Основою 

абсолютної більшості сучасних криптографічних систем, від протоколів 

шифрування зв’язку до генерації цифрових підписів та систем блокчейн, є 

непередбачувані випадкові послідовності. Якість та непередбачуваність цих 

послідовностей безпосередньо визначають надійність та стійкість усієї системи 

захисту.  

Традиційні алгоритмічні генератори, які довго служили стандартом, сьогодні 

вже не можуть гарантувати абсолютну безпеку через свою детерміновану природу. 

Там, де звичайний користувач бачить просто набір чисел, зловмисник бачить 

закономірність, яку можна вирахувати. Це зумовило перехід до квантових 

генераторів випадкових чисел (QRNG), що використовують фундаментальну 

невизначеність фізичних процесів. Проте, як і будь-яка реальна апаратура, квантові 

датчики недосконалі: на практиці “сирі” дані з них часто містять статистичні 

зміщення та кореляції, що робить їх вразливими без додаткової обробки.  

Сучасні системи, особливо у сфері Інтернету речей (IoT) та вбудованих 

пристроїв, потребують балансу між високим рівнем захисту та обмеженими 

обчислювальними ресурсами. Використання класичних методів “очищення” 

випадковості, таких як важкі хеш-функції, часто є занадто енергозатратним для 

мікроконтролерів. Тому виникає потреба у швидких, легких, але криптографічно 

стійких рішеннях.  

Саме таким рішенням може стати використання потокових шифрів як 

екстракторів випадковості. Алгоритм Grain-128a, розроблений в рамках 

європейської ініціативи eSTREAM спеціально для апаратних реалізацій, має 

потенціал не лише шифрувати дані, а й ефективно усувати дефекти квантових 

джерел завдяки своїй складній нелінійній структурі. 

Тож актуальність теми даної роботи полягає у необхідності обґрунтування та 

практичної перевірки використання Grain-128a як альтернативного засобу 
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екстракції випадковості. Попри теоретичні переваги, здатність цього алгоритму 

нівелювати специфічні дефекти сирих квантових даних потребує ретельного 

статистичного аналізу, що і визначає основну проблему даного дослідження. 

Метою дипломної роботи є дослідження ефективності використання 

потокового шифру Grain-128a як екстрактора випадковості для квантового 

генератора випадкових чисел шляхом проведення комплексного статистичного 

аналізу вихідної послідовності.  

Об’єктом дослідження є процес постобробки числових послідовностей, 

генерованих квантовими генераторами випадкових чисел. 

Предметом дослідження є статистичні властивості, рівень ентропії та 

непередбачуваність бітових послідовностей, отриманих в результаті роботи 

екстрактора випадковості на базі потокового шифру Grain-128a. 

Для досягнення поставленої мети було визначено наступні задачі 

дослідження: проаналізувати теоретичні основи функціонування квантових 

генераторів випадкових чисел (QRNG) та принципи роботи екстракторів 

випадковості; детально дослідити архітектуру, криптографічні властивості та 

принципи роботи потокового шифру Grain-128a; обґрунтувати доцільність 

застосування Grain-128a як екстрактора для усунення статистичних дефектів у 

сирих квантових даних; розробити програмну модель екстрактора на основі 

алгоритму Grain-128a; провести експериментальне дослідження якості вихідної 

послідовності за допомогою стандартизованих статистичних тестів (NIST SP 800-

22, Dieharder); здійснити порівняльний аналіз статистичних характеристик бітових 

послідовностей до та після застосування екстракції. 

Розроблена програмна модель та результати дослідження можуть бути 

використані при проєктуванні апаратно-програмних комплексів генерації істинно 

випадкових чисел. Застосування Grain-128a як екстрактора дозволяє створювати 

високопродуктивні, надійні та ресурсоефективні TRNG, що є критично важливим 

для сучасних криптографічних систем, вбудованих пристроїв, Інтернету речей та 

систем захисту інформації, де потрібен постійний потік високоякісних випадкових 

даних.  
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1 ТЕОРЕТИЧНІ ОСНОВИ ГЕНЕРАЦІЇ ТА ОБРОБКИ КВАНТОВИХ 

ВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ 

 

1.1 Класифікація та властивості генераторів випадкових чисел 

Випадковість є фундаментальним ресурсом у науці та техніці, які відіграє 

ключову роль у багатьох галузях: статистичне моделювання, чисельні методи та, 

що найважливіше, криптографія. У криптографічних системах непередбачувані 

послідовності є незамінними для генерації секретних ключів, ініціалізаційних 

векторів, нонсів, а також для протистоянню атакам по сторонніх каналах. 

Надійність будь-якої криптосистеми безпосередньо залежить від якості 

випадковості, що використовується для її секретних компонентів [1]. 

Генератор випадкових чисел  – це пристрій або алгоритм, призначений для 

створення послідовності чисел або символів, яку неможливо передбачити з 

імовірністю, вищою за випадкове вгадування. Історично склалися два 

фундаментально відмінні підходи до генерації випадкових чисел (рис. 1.1): 

детермінований (алгоритмічний) та недетермінований (фізичний) [2]. 

 

Рисунок 1.1 – Класифікація генераторів випадкових чисел 

Алгоритмічний підхід реалізується за допомогою генераторів 

псевдовипадкових чисел (PRNG), які використовують математичні алгоритми для 

створення послідовностей, що лише імітують випадковість. Фізичний підхід 

лежить в основі істинно випадкових генераторів чисел (TRNG), які видобувають 

випадковість із непередбачуваних фізичних процесів. Цей фундаментальний поділ 
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на дві основні категорії визначає властивості, переваги, недоліки та сфери 

застосування кожного типу генераторів. [2], [3]. 

1.1.1 Псевдовипадкові генератори (PRNG): переваги та недоліки 

Генератор псевдовипадкових чисел (PRNG), також відомий як 

детермінований генератор випадкових бітів (DRBG), є алгоритмом, призначеним 

для генерації послідовності чисел, властивості якої наближаються до властивостей 

послідовностей істинно випадкових чисел. Ключовою особливістю, що визначає 

природу PRNG, є його детермінізм: згенерована послідовність не є по-справжньому 

випадковою, оскільки вона повністю визначається початковим значенням, яке 

називається початковим станом або “зерном” (seed) [1]. 

Загальна архітектура PRNG, зображена на рис. 1.2, базується на функціях 

переходу станів (Φ𝐻)  та виводу (Ψ𝐻), де вся нескінченна послідовність вихідних 

даних є детермінованою функцією від початкового зерна 𝑆0 [4]. 

 

Рисунок 1.2 – Загальна архітектура PRNG [4] 

Ця детермінована природа породжує одну з найважливіших властивостей 

PRNG – відтворюваність. За умови використання однакового початкового стану, 

PRNG завжди генеруватиме ідентичну послідовність чисел. Ця характеристика є 

значною перевагою в багатьох некриптографічних застосуваннях. 

До основних переваг PRNG належать висока швидкість генерації, 

обчислювальна ефективність та простота реалізації, особливо в програмному 

забезпеченні, оскільки вони не потребують спеціалізованого обладнання [3]. Проте 

ці переваги супроводжуються суттєвими недоліками, які обмежують їх 

застосування. По-перше, вихідна послідовність не є істинно випадковою і є 
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періодичною. По-друге, і це найважливіше для криптографії, їхня передбачуваність 

є фундаментальною вразливістю. Якщо зловмисник якимось чином дізнається 

внутрішній стан генератора, він зможе обчислити всі наступні та, в багатьох 

випадках, попередні псевдовипадкові числа. Нездатність простих PRNG 

задовольнити вимоги безпеки призвела до розробки криптографічно стійких 

псевдовипадкових генераторів (CSPRNG), які розроблені таким чином, щоб 

протистояти атакам на відновлення внутрішнього стану [1]. 

1.1.2 Істинно випадкові генератори (TRNG) на основі фізичних процесів 

На відміну від алгоритмічних методів, істинно випадковий генератор чисел 

(TRNG) є пристроєм, що генерує випадкові числа на основі фізичних процесів, а не 

детермінованих алгоритмів. Принцип роботи TRNG полягає у видобуванні 

випадковості з природних явищ, які за своєю суттю є непередбачуваними та 

невідтворюваними. Кожен згенерований біт є результатом унікального фізичного 

вимірювання, що робить вихідну послідовність принципово непередбачуваною [3]. 

Центральним поняттям для TRNG є ентропія, яка у фізиці та теорії 

інформації є мірою невизначеності системи. TRNG функціонують шляхом 

перетворення фізичної ентропії на цифрову інформацію. Існує широкий спектр 

фізичних джерел ентропії, що включають електричний шум (тепловий, дробовий), 

дрижання фази (Jitter) в осциляторах, квантові явища (радіоактивний розпад, 

проходження фотона) та інші джерела, як-от атмосферний шум [5]. 

Сучасний істинно випадковий генератор чисел є складною системою. Його 

канонічна архітектура складається з трьох послідовних блоків, кожен з яких 

виконує критично важливу функцію:    

1) Джерело ентропії: Це фізичний компонент (наприклад, кільцевий 

осцилятор), в якому відбувається непередбачуваний процес. 

2) Дискретизатор/Семплер: Цей блок перетворює аналоговий сигнал від 

джерела ентропії на “сирий” дискретний потік цифрових даних (𝐵𝑠). 

3) Блок постобробки (Дистилятор ентропії): Цей алгоритмічний компонент 

обробляє “сирий” бітовий потік 𝐵𝑠, усуваючи дефекти, та видає на виході 

фінальну, майже ідеально випадкову послідовність (𝐵𝑟). 
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Як показано на схемі (рис. 1.3), між дискретизатором та постобробкою часто 

розміщують Буфер ентропії. Це поширений, хоча й не канонічний, компонент, який 

слугує для накопичення даних 𝐵𝑠 та, опціонально, змішування їх з іншими 

джерелами ентропії (𝐵𝑠') [6]. 

 

Рисунок 1.3 – Архітектура типового TRNG [6] 

Необхідність блоку постобробки, є фундаментальною для побудови надійних 

TRNG, адже “сирий” потік бітів, отриманий безпосередньо від джерела ентропії, 

рідко буває статистично ідеальним. Він майже завжди містить дефекти, спричинені 

недосконалістю виробничого процесу, впливом зовнішніх умов або навіть 

цілеспрямованими атаками. Найпоширенішими статистичними дефектами є [7]: 

• Зсув: Це ситуація, коли ймовірність появи '1' не дорівнює ймовірності появи 

'0' (тобто, 𝑃(1) ≠ 0.5). Це знижує ентропію на біт і робить послідовність 

частково передбачуваною. 

• Кореляції: Це наявність статистичної залежності між бітами в послідовності. 

Кореляції порушують вимогу незалежності випадкових величин. 

Завданням блоку постобробки є усунення цих дефектів. Він приймає на вхід 

зсунутий, корельований потік і перетворює його на вихідний потік, який є 

статистично збалансованим, некорельованим та має рівномірний розподіл. Цей 

процес часто називають “відбілюванням” (whitening) або екстракцією 

випадковості. У сучасній криптографії блок постобробки, реалізований на базі 

сильного криптографічного примітиву, функціонує як критичний бар’єр безпеки, 

що ізолює кінцевий продукт від потенційно вразливого фізичного джерела [7]. 

Для узагальнення фундаментальних відмінностей між розглянутими класами 

генераторів, у таблиці 1.1 наведено їхню порівняльну характеристику. 
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Таблиця 1.1 – Порівняльна характеристика класів генераторів випадкових чисел 

Характеристика Прості PRNG  
Криптографічні PRNG 

(CSPRNG) 

Істинно випадкові 

генератори (TRNG) 

Джерело 

випадковості 

Детермінований 

алгоритм 

Детермінований крипто-

алгоритм 
Фізичні процеси  

Детермінізм 
Повністю 

детермінований 

Повністю 

детермінований 

Недетермінований 

(стохастичний) 

Відтворюваність Так, за наявності seed Так, за наявності seed Ні 

Період Відносно короткий 
Дуже великий 

(визначається станом) 
Аперіодичний 

Швидкодія Дуже висока Середня / Висока Низька / Середня 

Криптографічна 

стійкість 
Відсутня (вразливий) 

Висока (обчислювально 

непередбачуваний) 

Найвища (теоретично 

непередбачуваний) 

Ключові переваги 

Дуже висока 

швидкість, простота 

реалізації, мінімальні 

вимоги до пам’яті, 

відтворюваність 

Обчислювальна 

непередбачуваність, 

висока швидкість, 

стандартизовані 

алгоритми 

Істинна 

непередбачуваність, 

джерело справжньої 

ентропії, 

аперіодичність 

Ключові недоліки 

Короткий період, 

сильні кореляції, 

повна 

передбачуваність, 

непридатність для 

криптографії 

Залежність від якості 

seed, повільніше за 

некриптографічні 

аналоги, потенційна 

можливість бекдорів 

Низька швидкість, 

висока вартість, 

невідтворюваність, 

чутливість до 

зовнішніх умов, 

потреба в постобробці 

Основні сфери 

застосування 

Навчальні цілі, 

прості ігри 

Криптографія, генерація 

ключів, безпека 

Генерація ентропії, 

ініціалізація CSPRNG 

1.2 Квантові генератори випадкових чисел (QRNG) 

Квантові генератори випадкових чисел (QRNG) є спеціалізованим класом 

TRNG, які використовують фундаментальні принципи квантової механіки для 

створення послідовностей, що є за своєю природою непередбачуваними [8]. На 

відміну від детермінованих PRNG, результат роботи яких повністю визначається 

початковим значенням (seed) та алгоритмом, QRNG генерують випадковість, що не 

є наслідком складності системи чи нашої необізнаності щодо її стану, а є 

невід’ємною властивістю самої природи [8], [9]. 

Цей перехід від класичних джерел до квантових є фундаментальним. 

Класична випадковість є епістемічною (здається випадковою через нашу нестачу 

знань), тоді як квантова випадковість є онтологічною – це внутрішня, 

фундаментальна властивість реальності, як її описує квантова механіка. Результат 

квантового вимірювання є принципово невизначеним до моменту самого 
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вимірювання, що робить квантову механіку “золотим стандартом” для генерації 

ентропії, оскільки її випадковість є доказово непередбачуваною [8]. 

Потреба в істинно випадкових числах є критичною, особливо у криптографії, 

де безпека систем залежить від непередбачуваності секретних ключів. Відповідно 

до принципу Керкгоффса, вся безпека криптосистеми повинна полягати в таємниці 

ключа, який, у свою чергу, має бути обраний з рівномірного випадкового 

розподілу. Недосконалі джерела випадковості можуть створювати вразливості 

навіть у передових протоколах, таких як квантовий розподіл ключів. Окрім 

криптографії, високоякісні випадкові числа необхідні для наукового моделювання 

(наприклад, методів Монте-Карло) та фундаментальної фізики [8], [9]. 

Загальна архітектура QRNG (рис. 1.4), як і будь-якого фізичного генератора 

випадкових чисел, складається з кількох ключових етапів [8]: 

1) Квантове джерело ентропії: Добре охарактеризована квантова фізична 

система, що генерує непередбачувані події. Це може бути джерело одиночних 

фотонів, лазер, що випромінює вакуумний стан, або радіоактивний зразок. 

2) Вимірювання та перетворення: Система, що вимірює квантовий стан і 

перетворює квантову подію на класичний аналоговий сигнал. 

3) Оцифрування: Аналого-цифровий перетворювач або часо-цифровий 

перетворювач, що трансформує аналоговий сигнал у “сиру” двійкову 

послідовність. 

4) Постобробка (екстракція випадковості): Критично важливий фінальний 

етап, на якому сира послідовність, що може містити зміщення та автокореляції 

через недосконалість апаратури, обробляється для отримання коротшої, але 

статистично рівномірної та непередбачуваної фінальної послідовності бітів. 

 

Рисунок 1.4 – Канонічна архітектура QRNG 

Хоча канонічна архітектура QRNG є концептуально єдиною, фізична 

реалізація її перших трьох блоків: квантового джерела ентропії, вимірювання та 
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оцифрування – може базуватися на кардинально різних квантових явищах. На 

рисунку 1.5 проілюстровано чотири поширені підходи до побудови цього 

“фізичного інтерфейсу” [8]. 

 

Рисунок 1.5 –  Приклади фізичних реалізацій квантових джерел ентропії: (a) на 

основі детектування одиночних фотонів; (b) на основі флуктуацій фази; (c) на 

основі підрахунку фотонів; (d) на основі детектування вакуумних флуктуацій 

Важливо відзначити, що незалежно від обраного фізичного методу, всі ці 

системи на виході (Цифровий вихід) генерують “сирий” цифровий потік після 

аналого-цифрового перетворювача (АЦП). Цей потік, як правило, містить 

статистичні дефекти і, отже, вимагає подальшої постобробки – етапу, який є 

центральним предметом дослідження даної магістерської роботи. 

1.2.1 Фізичні принципи отримання невизначеності на квантовому рівні  

В основі роботи QRNG лежать конкретні фізичні явища, що є прямим 

наслідком постулатів квантової механіки. Ці явища забезпечують фундаментальне 

джерело ентропії. 

1) Суперпозиція та колапс стану при вимірюванні 

Принцип суперпозиції стверджує, що квантова система може одночасно 

перебувати в кількох станах. Вимірювання змушує систему миттєво 

“сколапсувати” в один із базових станів з імовірністю, що визначається правилом 

Борна. Цей колапс є незвідно випадковою подією. Канонічним прикладом є 

проходження одиночного фотона через світлоподільник 50:50. До взаємодії зі 

світлоподільником стан фотона є суперпозицією двох можливих шляхів – 
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“пропущеного” та “відбитого”. Розміщення детекторів на кожному з вихідних 

шляхів є актом вимірювання, що змушує фотон випадково обрати один із шляхів з 

імовірністю 50% для кожного, генеруючи таким чином один випадковий біт [10]. 

2) Внутрішня стохастичність квантових флуктуацій 

Іншим потужним джерелом випадковості є природні флуктуації квантових 

полів, а саме: 

• Квантові флуктуації вакууму: Віповідно принципу невизначеності 

Гейзенберга, одночасне точне визначення спряжених змінних (квадратур) 

електромагнітного поля є неможливим. Вимір однієї з квадратур вакуумного 

стану дає істинно випадковий сигнал із гаусовим розподілом [12]. 

• Дробовий шум фотонів: Виникає через дискретну природу світла. Кількість 

фотонів, зареєстрованих детектором за фіксований час, варіюється згідно з 

пуассонівською статистикою, що забезпечує надійне джерело випадковості 

навіть для стабільного лазера [13]. 

1.2.2 Архітектура та типові схеми побудови QRNG 

Практична реалізація QRNG перетворює вищезгадані фізичні принципи на 

інженерні рішення. Розглянемо найпоширеніші архітектури, використовуючи 

загальну блок-схему як основу для аналізу. 

1) Оптичні схеми на основі дискретних подій: ці схеми базуються на 

детектуванні окремих квантових подій, таких як прибуття фотона. 

Найпоширенішими є генератори на основі світлоподільника (пряма реалізація 

суперпозиції шляхом просторового розділення фотона (рис. 1.5 (a)) [10]) та методи 

вимірювання часу прибуття (оцифрування інтервалів між фотонами [13]). 

Головним недоліком цього класу є обмежена швидкість генерації, зумовлена 

“мертвим часом” детекторів. 

2) Когерентні схеми на основі неперервних змінних: ці схеми забезпечують 

гігабітні швидкості шляхом вимірювання макроскопічних характеристик поля. 

Домінуючим методом є гомодинне детектування флуктуацій вакууму (рис. 1.5, d), 

де вимірюються квадратури електромагнітного поля. Результатом є неперервний 
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випадковий сигнал із гаусовим розподілом [9], [12]. Основна проблема – 

вразливість до класичних шумів електроніки. 

3) Сучасні тенденції: розвиток галузі спрямований на мініатюризацію через 

створення фотонних інтегральних схем (System-on-Chip) [5] та впровадження 

пристроєво-незалежних протоколів (DI-QRNG), які гарантують безпеку навіть за 

умови використання недовіреного обладнання [11]. 

Аналіз існуючих архітектур виявляє фундаментальний компроміс між 

швидкістю генерації, вартістю та рівнем гарантії безпеки. У таблиці 1.2 наведено 

порівняльну характеристику розглянутих архітектур [8], [9], [11], [13]. 

Таблиця 1.2 – Порівняльна характеристика основних архітектур QRNG 

Архітектура Фізичний принцип Переваги Недоліки 

Дільник 

променя 

Суперпозиція та 

колапс хвильової 

функції одиночного 

фотона 

Концептуальна простота, 

пряма реалізація 

квантового постулату. 

Низька швидкість 

(обмежена мертвим часом 

детекторів), чутливість до 

дисбалансу компонентів. 

Час прибуття 

Стохастичність часу 

емісії та детектування 

фотонів 

(пуассонівський 

процес) 

Генерація кількох бітів 

на одну подію 

детектування, вища 

швидкість порівняно з 

дільником променя. 

Висока чутливість до 

джитера, післяімпульсів та 

мертвого часу детектора, 

що вносить кореляції. 

Вакуумні 

флуктуації 

Вимірювання 

квадратур 

електромагнітного 

поля вакууму 

Дуже висока швидкість 

(Гбіт/с і вище), відносна 

стійкість до зовнішніх 

умов. 

Складність реалізації, 

чутливість до класичних 

шумів та електронних 

шумів. 

Пристроєво-

незалежна 

Порушення 

нерівностей Белла 

заплутаними станами 

Найвищий рівень 

безпеки (сертифікована 

випадковість), не вимагає 

довіри до пристроїв. 

Дуже низька швидкість, 

висока експериментальна 

складність, громіздкість 

установки. 

1.3 Проблема якості сирих даних QRNG та необхідність постобробки 

Практична реалізація будь-якого QRNG неминуче стикається з проблемою: 

процес перетворення квантових флуктуацій на макроскопічний рівень вимагає 

використання класичної апаратури, такої як детектори, підсилювачі та аналого-

цифрові перетворювачі. Кожен з цих компонентів є недосконалим і вносить у 

вимірюваний сигнал власні детерміновані або класично скорельовані шуми. Як 

наслідок, “сирі” дані, отримані безпосередньо з апаратури, є не чистим 

відображенням квантового процесу, а композитним сигналом, в якому справжня 

квантова випадковість змішана з класичним шумом [9], [14]. 
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З огляду на таку природу сирих даних, їх подальша обробка, або постобробка, 

є не просто етапом покращення якості, а обов’язковою процедурою для 

гарантування випадковості та безпеки кінцевої послідовності [8]. Основною метою 

постобробки є видобування випадковості – процес, що перетворює довгу, слабко 

випадкову сиру послідовність у коротшу, але статистично близьку до ідеальної.  

1.3.1 Статистичні дефекти сирих послідовностей: зміщення, автокореляції 

Сирі дані, отримані з фізичного обладнання QRNG, майже завжди 

демонструють статистичні відхилення від ідеальної випадкової послідовності. Ці 

дефекти є прямими “симптомами” впливу класичного шуму та апаратних 

недосконалостей, які будуть детально розглянуті в наступному підпункті. 

Основними типами таких дефектів є зміщення та автокореляції. 

1) Зміщення: Відхилення від рівномірності 

Зміщення визначається як статистично значуще відхилення розподілу 

ймовірностей отриманих значень від рівномірного. Для бінарної послідовності це 

найчастіше проявляється у нерівній кількості нулів та одиниць, тобто ймовірність 

появи одиниці 𝑃(1) не дорівнює 0.5. Зміщення безпосередньо зменшує ентропію 

послідовності, оскільки робить один із результатів більш передбачуваним [15]. 

Фізичні причини зміщення зазвичай пов’язані з асиметрією в 

експериментальній установці, наприклад, через неідеальний коефіцієнт розділення 

50:50 у світлоподільниках або природний нерівномірний (наприклад, 

експоненційний) розподіл часу прибуття фотонів [12], [13]. 

2) Автокореляції: Порушення незалежності 

Автокореляція – це наявність статистичної залежності між різними 

елементами послідовності. Ненульова автокореляція означає, що значення одного 

біта дає інформацію про ймовірне значення наступних бітів, що є грубим 

порушенням вимоги незалежності. Фактично, послідовність набуває “пам’яті”, що 

робить її частково передбачуваною [3]. 

Виділяють три основні типи автокореляцій: позитивну (найчастіше 

викликану післяімпульсами детекторів), негативну (спричинену мертвим часом 

обладнання) та періодичну (наслідок впливу зовнішніх електромагнітних завад або 
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стабільної частоти роботи компонентів). Усі вони порушують умову незалежності 

вибірок [13]. 

1.3.2 Вплив класичного шуму та недосконалостей апаратури 

Статистичні дефекти, описані вище, є наслідком конкретних фізичних 

процесів та недосконалостей апаратних компонентів QRNG. Розуміння цих джерел 

є ключовим для правильного моделювання системи, оцінки мін-ентропії та для 

забезпечення безпеки генератора. 

Сигнал, що вимірюється в будь-якому практичному QRNG, є сумішшю 

бажаного квантового сигналу та небажаних класичних шумів. Ці шуми не пов’язані 

з фундаментальною квантовою невизначеністю, а виникають через фізичні процеси 

в електронних компонентах та вплив зовнішнього середовища [14]. Основними 

джерелами таких завад є внутрішній електронний шум (зокрема тепловий шум 

Джонсона-Найквіста), який має гаусовий розподіл і погіршує відношення 

сигнал/шум [9], та зовнішні електромагнітні завади, що наводять у сигналі 

детерміновані періодичні компоненти, тим самим знижуючи ентропію системи. 

Окрім зовнішніх та внутрішніх класичних шумів, значний внесок у 

погіршення якості сирих даних роблять іманентні недосконалості самих апаратних 

компонентів, що використовуються для побудови QRNG. Кожен елемент – від 

оптичних компонентів до детекторів та схем оцифрування – має свої фізичні 

обмеження, які вносять у послідовність передбачувані артефакти. Ось деякі 

приклади недосконалості апаратурних компонентів [13], [16]: 

1) Детектор: домінуюче джерело кореляцій  

Детектори вносять значні артефакти, такі як темнові відліки (спрацьовування 

через термічну генерацію) та перехресні завади (вплив сусідніх пікселів матриці). 

Найбільш значущими є: 

• Мертвий час: Період відновлення детектора після реєстрації події, протягом 

якого він нечутливий. Це створює “сліпу зону” в часі, що призводить до 

сильної негативної автокореляції . 

• Післяімпульси: Це явище виникає, коли носії заряду, захоплені дефектами 

кристалічної ґратки під час лавинного пробою, вивільняються через деякий 
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час і ініціюють вторинну, хибну лавину. Така подія не є незалежною, а 

причинно пов’язана з попередньою, що вносить сильну позитивну 

автокореляцію на коротких часових затримках. 

2) Оптичні компоненти та компоненти збору даних 

• Неідеальна оптика: Як уже зазначалося, відхилення коефіцієнта розділення 

світлоподільників від ідеального значення 50:50 є прямою і однією з 

головних причин виникнення зміщення в сирих даних [12]. 

• Артефакти оцифрування: Аналого-цифровий перетворювач (АЦП) вносить 

власні спотворення. Скінченна розрядність призводить до похибки 

квантування. Частота дискретизації має бути правильно обрана відносно 

смуги пропускання сигналу, щоб уникнути ефекту накладання спектрів та 

інших кореляційних артефактів.    

Нижче наведено зведену таблицю 1.3, що систематизує зв’язок між 

фізичними недосконалостями та їхніми статистичними наслідками. 

Таблиця 1.3 – Зв’язок між фізичними недосконалостями та їх статистичними 

наслідками в QRNG 

Фізична причина Джерело/Компонент 
Основні статистичні 

дефекти 

Приклад ураженої 

схеми QRNG 

Мертвий час 
Однофотонний 

детектор 

Негативна автокореляція, 

зміщений розподіл часу 

очікування 

QRNG на основі часу 

прибуття 

Післяімпульси 

Однофотонний 

лавинний фотодіод 

(SPAD) 

Позитивна автокореляція 
Будь-який QRNG на 

основі SPAD  

Відносний 

інтенсивнісний 

шум  

Лазерне джерело 

Періодичний/класичний 

шум, зниження 

відношення сигнал/шум 

QRNG на основі 

флуктуацій вакууму  

Незбалансовани

й коефіцієнт 

розділення 

Світлоподільник 

(оптичний/поляризаці

йний) 

Зміщення (𝑃(0) ≠  𝑃(1))   

QRNG на основі 

світлоподільника, 

QRNG на флуктуаціях 

вакууму  

Тепловий шум 
Підсилювачі, 

резистори 

Адитивний класичний 

шум, зниження 

відношення сигнал/шум 

Усі QRNG з 

аналоговою 

електронікою  

Електромагнітні 

завади 
Зовнішнє середовище Періодичні автокореляції 

Усі QRNG, особливо з 

неекранованою 

електронікою  

Похибка 

квантування 

Аналого-цифровий 

перетворювач (АЦП) 

Зміщення, потенційні 

кореляції 

Усі QRNG, що 

оцифровують 

аналоговий сигнал  
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1.4 Екстрактори випадковості 

Як було показано в попередньому розділі, сирі дані, отримані з фізичних 

джерел ентропії, зокрема з квантових генераторів, неминуче містять статистичні 

дефекти та класичні шуми. Використання таких “слабких” джерел випадковості 

напряму в криптографічних додатках є неприпустимим, оскільки будь-яке 

відхилення від ідеального рівномірного розподілу може бути використано для 

атаки. Для вирішення цієї фундаментальної проблеми були розроблені екстрактори 

випадковості – алгоритмічні процедури, що функціонують як “очищувачі” або 

“дистилятори” ентропії [12], [13]. 

Екстрактор випадковості – це функція, яка приймає на вхід послідовність 

бітів зі слабкого джерела випадковості і перетворює її на коротшу, але майже 

ідеально випадкову послідовність, тобто таку, що є статистично близькою до 

рівномірного розподілу. Основна ідея полягає в тому, щоб “сконцентрувати” 

наявну в сирих даних ентропію, усунувши при цьому зміщення та кореляції. Цей 

процес є критично важливим етапом постобробки для будь-якого практичного 

істинно випадкового генератора, перетворюючи його надійний інструмент для 

криптографії  генератора [3], [7]. 

1.4.1 Визначення, основні властивості та моделі безпеки 

Для формального визначення екстрактора необхідно ввести два ключові 

поняття з теорії інформації: мін-ентропію та статистичну відстань. 

Мін-ентропія (𝐻∞) є найбільш консервативною мірою непередбачуваності 

випадкової величини. Вона відповідає ймовірності найбільш імовірного 

результату. На відміну від ентропії Шеннона (яка вимірює середню 

непередбачуваність), мін-ентропія характеризує непередбачуваність у найгіршому 

випадку, що є критично важливим для криптографії. Формально, для випадкової 

величини 𝑋, що приймає значення з множини 𝒳, мін-ентропія визначається як [17]: 

𝐻∞(𝑋) = −log2 (max
𝑥∈𝒳

 𝑃[𝑋 = 𝑥])                                 (1.1) 

Статистична відстань (Δ) між двома розподілами ймовірностей вимірює, 

наскільки вони є розрізненними. Якщо статистична відстань мала (наприклад, ≤ 𝜀), 
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кажуть, що розподіли є 𝜀-близькими. Це означає, що жоден алгоритм не може 

розрізнити вибірки з цих двох розподілів з суттєвою перевагою [17]. 

На основі цих понять, екстрактор – це функція, яка бере довгу послідовність 

𝑛 біт зі слабкого джерела (з мін-ентропією 𝑘) та коротке істинно випадкове “зерно” 

𝑑 (seed), і на їх основі генерує коротшу 𝑚-бітну послідовність, яка є 𝜀-близькою до 

ідеально рівномірного розподілу [12], [13]. 

Фундаментальним результатом теорії є те, що детермінований екстрактор 

(без зерна, 𝑑=0) не може існувати для загального класу слабких джерел. Завжди 

можна побудувати таке джерело, для якого вихід будь-якої детермінованої функції 

буде фіксованим. Тому для роботи з довільними слабкими джерелами необхідне 

використання екстрактора з зерном (seeded extractor) [12]. 

Залежно від вимог до безпеки, розрізняють кілька основних моделей 

екстракторів: 

• Детерміновані екстрактори: Не використовують зерно (𝑑 = 0), але працюють 

лише для дуже специфічних, структурованих джерел. Класичним прикладом 

є коректор фон Неймана, який з пар бітів “01” генерує “0”, з “10” – “1”, а пари 

“00” та “11” відкидає. 

• Екстрактори з зерном: Стандартна модель, що використовує коротке, 

незалежне та істинно випадкове зерно для обробки слабкого джерела [13]. 

• Сильні екстрактори: Посилений варіант екстрактора з зерном, для якого 

вихідна послідовність залишається майже рівномірною, навіть якщо зерно 

стає відомим зловмиснику.  

1.4.2 Огляд існуючих підходів до побудови екстракторів 

Хоча доведено, що випадкова функція з високою ймовірністю є хорошим 

екстрактором, на практиці потрібні явні, ефективно обчислювані конструкції. 

Найбільш поширені підходи базуються на стандартних криптографічних 

примітивах. 

1) На основі універсальних хеш-функцій (Leftover Hash Lemma) 

Теоретичною основою для побудови багатьох екстракторів є Лема про 

залишкове хешування (LHL) [18]. Вона встановлює прямий зв’язок між 
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екстракторами та універсальними сім’ями хеш-функцій. Лема стверджує, що якщо 

взяти функцію випадково з 2-універсальної сім’ї і застосувати її до джерела з 

достатньою мін-ентропією, то результат буде статистично близьким до 

рівномірного розподілу. Зерном для такого екстрактора слугує опис випадково 

обраної функції. LHL гарантує, що будь-яка 2-універсальна сім’я хеш-функцій є 

хорошим сильним екстрактором [19]. 

2) На основі криптографічних хеш-функцій (SHA, HMAC) 

На практиці для постобробки часто використовуються стандартні 

криптографічні хеш-функції, такі як SHA-256, або конструкції на їх основі, як-от 

HMAC. Хоча криптографічні хеш-функції не є доказово 2-універсальними, вони 

розроблені так, щоб поводитися як випадковий оракул, що є значно сильнішою 

евристичною вимогою. Передбачається, що їх вихід неможливо відрізнити від 

випадкового для будь-якого входу. Стандарт NIST SP 800-90A формалізує цей 

підхід, визначаючи механізми детермінованих генераторів випадкових бітів 

(DRBG) на основі хеш-функцій [20]. 

3) На основі блокових шифрів (AES) 

Іншим поширеним підходом є використання блокових шифрів, таких як 

Advanced Encryption Standard (AES). Основна ідея полягає в тому, що ідеальний 

блоковий шифр під секретним ключем поводиться як псевдовипадкова 

перестановка. Якщо використовувати високоентропійні сирі дані для формування 

ключа, то вихід шифру на послідовних входах (наприклад, на лічильнику) буде 

обчислювально невідрізненним від випадкового. Цей підхід також 

стандартизований у NIST SP 800-90A у вигляді механізму CTR_DRBG [20]. 

Важливо зазначити, що екстрактори на основі криптографічних примітивів 

(хеш-функцій та блокових шифрів) забезпечують обчислювальну, а не 

інформаційно-теоретичну безпеку. Їхня надійність ґрунтується на припущенні, що 

базовий примітив (SHA-256, AES) є стійким до криптоаналізу, а не на 

математичному доведенні, як у випадку з LHL. Тим не менш, завдяки високій 

ефективності та стандартизації, саме ці методи є домінуючими в практичних 

реалізаціях. 



24 

 

2 АНАЛІЗ ПОТОКОВОГО ШИФРУ GRAIN-128a ЯК ІНСТРУМЕНТУ 

ПОСТОБРОБКИ ДАНИХ QRNG 

 

2.1 Загальна характеристика та архітектура потокових шифрів 

Потокові шифри, діючи як високопродуктивні генератори генератори 

псевдовипадкових чисел, є ефективним інструментом “криптографічного 

вибілювання” (cryptographic whitening) для фізичних джерел ентропії. На відміну 

від ресурсоємних теоретико-інформаційних екстракторів (наприклад, хешування 

на основі матриць Тепліца), використання потокового шифру забезпечує 

прагматичний компроміс: воно надає обчислювальну безпеку при високій 

швидкодії, перетворюючи статистично недосконалі вхідні дані на послідовність, 

що є нерозрізненною від ідеально випадкової [21]. 

2.1.1 Фундаментальні принципи та класифікація 

Потоковий шифр – це симетричний криптоалгоритм, який обробляє 

відкритий текст посимвольно (зазвичай побітово або побайтово), на відміну від 

блочних шифрів, що оперують великими блоками даних фіксованого розміру 

(наприклад, 128 біт). Ця відмінність визначає ключову характеристику: потокові 

шифри мають внутрішній стан, що змінюється з часом, тобто володіють 

“пам’яттю”, тоді як блочні шифри в чистому вигляді є системами без пам’яті [22]. 

В основі роботи потокового шифру (рис. 2.1) лежить генератор потоку ключа. 

На вхід генератора подається секретний ключ 𝐾 та, як правило, унікальний для 

кожного сеансу зв’язку вектор ініціалізації 𝐼𝑉. Вектор ініціалізації є публічним 

значенням, яке дозволяє безпечно повторно використовувати один і той самий 

ключ для шифрування різних повідомлень, генеруючи унікальний потік ключа для 

кожного з них. Генератор виробляє довгу псевдовипадкову послідовність символів 

𝑧 = 𝑧0, 𝑧1, 𝑧2, …, що називається потоком ключа (keystream). Процес шифрування 

полягає у посимвольному поєднанні відкритого тексту 𝑚 з потоком ключа 𝑧, 

зазвичай за допомогою операції виключного АБО (𝑐𝑖 = 𝑚𝑖 ⊕ 𝑧𝑖). Розшифрування 
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виконується аналогічною операцією, що робить шифр симетричним та 

самозворотним (𝑚𝑖 = 𝑐𝑖 ⊕ 𝑧𝑖). 

Таким чином, криптографічна стійкість системи повністю залежить від 

якості генератора потоку ключа. Його вихідна послідовність має бути 

непередбачуваною для криптоаналітика, який не володіє секретним ключем 𝐾 [22].  

 

Рисунок 2.1 – Принцип роботи потокового шифру 

Основна класифікація потокових шифрів базується на тому, як оновлюється 

їхній  внутрішній стан 𝜎 [22]. 

• Синхронні потокові шифри: потік ключа генерується незалежно від даних 

(𝜎𝑖+1 = 𝑓(𝜎𝑖 , 𝐾)). Це найпоширеніший тип, до якого належить і Grain. 

• Самосинхронізуючі потокові шифри: генерація потоку ключа залежить від 

фіксованої кількості 𝑁 попередніх символів шифротексту.  

Домінування синхронних архітектур у сучасній криптографії, зокрема серед 

усіх фіналістів проекту eSTREAM, не є випадковим. Для задачі постобробки даних 

QRNG, що є внутрішнім конвеєром обробки, канал є ідеально надійним, що робить 

синхронну модель єдиним логічним вибором. 

2.1.2 Архітектурні компоненти та моделі побудови 

Історично та концептуально багато потокових шифрів будуються на основі 

простих та ефективних апаратних компонентів – регістрів зсуву [22]. 

Лінійні регістри зсуву зі зворотним зв’язком (LFSR) є послідовністю комірок 

пам’яті, де на кожному такті стан зсувається, а новий біт на вході обчислюється як 

лінійна функція (сума за модулем 2) значень з певних комірок (відводів). LFSR 

надзвичайно швидкі та компактні в апаратній реалізації. При використанні 

примітивного поліному зворотного зв’язку 𝑛-бітний LFSR генерує послідовність 
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максимальної довжини 2𝑛 − 1 з хорошими статистичними властивостями. Однак 

їхня лінійність є фатальною криптографічною вадою: знаючи лише 2𝑛 біт вихідної 

послідовності, можна за допомогою алгоритму Берлекемпа-Мессі повністю 

відновити структуру LFSR і, як наслідок, всю послідовність. Тому LFSR ніколи не 

використовуються як самостійний криптографічний примітив [22]. 

Нелінійні регістри зсуву зі зворотним зв’язком (NFSR) є узагальненням 

LFSR, де функція зворотного зв’язку є нелінійною булевою функцією, що може 

включати операції AND, OR тощо. Ця нелінійність забезпечує стійкість до лінійних 

алгебраїчних атак, що робить їх значно безпечнішими. Водночас математична 

теорія NFSR є менш розвиненою, і гарантування таких властивостей, як 

максимальний період послідовності, є складною відкритою проблемою [22]. 

Для усунення лінійності LFSR та забезпечення криптографічної стійкості 

використовують кілька класичних методів введення нелінійних функцій [18], [22]: 

1) Генератори з фільтруючою функцією (Filter Generators). Використовується 

один LFSR. На кожному кроці значення з кількох його відводів подаються на вхід 

нелінійної булевої функції 𝑓, вихід якої і є бітом потоку ключа (рис. 2.2). 

 

Рисунок 2.2 – Архітектура генератора з фільтруючою функцією 

2) Генератори з комбінуючою функцією (Combining Generators). Виходи двох 

або більше паралельно працюючих LFSR комбінуються за допомогою нелінійної 

булевої функції 𝑓 для генерації потоку ключа (рис. 2.3). 
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Рисунок 2.3 – Архітектура генератора з комбінуючою функцією 

Сучасні апаратно-орієнтовані шифри, такі як представники родини Grain, 

демонструють більш складний підхід, що полягає у синергетичному поєднанні 

LFSR та NFSR (рис. 2.4).  

 

Рисунок 2.4 – Гібридна архітектура генератора (типу Grain) 

В таких гібридних конструкціях кожен компонент виконує свою унікальну 

роль. LFSR виступає як швидкий “двигун”, що гарантує великий період та хороші 

статистичні властивості вихідної послідовності. NFSR слугує “ядром безпеки”, 

вводячи необхідну нелінійність для протидії криптоаналітичним атакам. У шифрі 
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Grain v1, наприклад, потік ключа генерується нелінійною фільтруючою функцією 

ℎ(𝑥), яка приймає входи як зі стану LFSR, так і зі стану NFSR [23]. Ця модель є 

прикладом збалансованого інженерного рішення, що використовує сильні сторони 

обох типів регістрів для досягнення високої продуктивності та надійного рівня 

безпеки, що і стало запорукою успіху кандидатів профілю 2 проекту eSTREAM. 

2.1.3 Сучасні потокові шифри та проект eSTREAM 

У 2004 році європейська мережа ECRYPT (European Network of Excellence in 

Cryptology) ініціювала відкритий міжнародний проект eSTREAM з метою 

стимулювання розробки та аналізу нового покоління потокових шифрів. Головною 

метою було створення портфеля рекомендованих алгоритмів, які б демонстрували 

значні переваги над AES-CTR у певних сценаріях застосування [24]. 

Для систематизації оцінки було визначено два профілі, що відображали різні 

потреби ринку [24], [25]:   

• Профіль 1 (Software): Шифри, оптимізовані для високої пропускної здатності 

в програмних реалізаціях на сучасних процесорах. Вимагалася підтримка 

128-бітного ключа (Salsa20, HC-128). 

• Профіль 2 (Hardware): Шифри, призначені для середовищ з вкрай 

обмеженими ресурсами (наприклад, RFID-мітки, сенсори), де ключовими 

параметрами є кількість логічних вентилів, енергоспоживання та обсяг 

пам’яті. Вимагалася підтримка 80-бітного ключа (Grain, Trivium). 

Ці два профілі стимулювали розвиток двох різних архітектурних філософій. 

Профіль 1 призвів до створення програмно-орієнтованих алгоритмів (наприклад, 

Salsa20), тоді як Профіль 2 стимулював розробку апаратно-орієнтованих шифрів 

(як-от Grain), що базуються на побітових операціях. Таким чином, проект 

eSTREAM чітко показав, як специфічні інженерні вимоги формують еволюцію 

криптографічних примітивів. 

Після кількох років інтенсивного публічного аналізу, у 2008 році проект 

eSTREAM представив фінальний портфель рекомендованих шифрів, які і сьогодні 

вважаються еталонними у своїх класах [25]. Порівняльний аналіз ключових 

характеристик цих алгоритмів наведено в Таблиці 2.1 [23],[25]. 
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Таблиця 2.1 – Порівняльний аналіз архітектур ключових фіналістів eSTREAM 

Шифр 
Профіль 

eSTREAM 

Розмір 

ключа 

(біт) 

Розмір 

IV 

(біт) 

Розмір 

стану 

(біт) 

Архітектурний підхід 

HC-128 
1 

(Software) 
128 128 

32768 (2 x 

512 x 32) 

Дві великі таблиці, що оновлюються 

нелінійною функцією зворотного 

зв'язку. Операції на словах 32-біт. 

Rabbit 
1 

(Software) 
128 64 513 

Система зв’язаних нелінійних 

рівнянь. Використовує 8 змінних 

стану та 8 лічильників. 

Salsa20/12 
1 

(Software) 

128 / 

256 
64 

512 (16 x 

32) 

ARX-дизайн (Add-Rotate-XOR). 

Операції виконуються над 

матрицею 4x4 з 32-бітних слів. 

Sosemanuk 
1 

(Software) 

128 – 

256 
128 

384 (10 x 

32 LFSR 

+ 2 x 32 

FSM) 

Гібридний дизайн, що поєднує LFSR 

над полем GF(232) та скінченний 

автомат (FSM) з компонентами від 

блочного шифру SERPENT. 

Grain v1 
2 

(Hardware) 
80 64 160 

Гібридний дизайн з 80-бітним LFSR 

та 80-бітним NFSR. Вихід 

генерується нелінійною 

фільтруючою функцією. 

MICKEY 

v2 

2 

(Hardware) 
80 0 – 80 200 

Два 100-бітні регістри (лінійний R та 

нелінійний S) з нерегулярним 

тактуванням (mutual clocking). 

Trivium 
2 

(Hardware) 
80 80 288 

Надзвичайно простий дизайн з 

трьома нелінійно зв’язаними 

регістрами зсуву. 

 

Аналіз фіналістів eSTREAM дозволяє зробити висновок, що сучасні потокові 

шифри характеризуються великим внутрішнім станом, складними нелінійними 

функціями оновлення та фільтрації, а також чіткою спеціалізацією під програмну 

або апаратну реалізацію. Як ефективні генератори псевдовипадкових 

послідовностей, вони є природними кандидатами для вирішення завдань 

криптографічної постобробки. Подальше дослідження буде зосереджено на аналізі 

шифру Grain-128a, для визначення його ефективності та безпеки при застосуванні 

для покращення статистичних властивостей даних з QRNG. 

2.2 Детальний аналіз алгоритму Grain-128a 

Цей пункт представляє вичерпний технічний аналіз потокового шифру Grain-

128a. У ньому розглядається еволюція алгоритму як відповідь на криптоаналітичні 

відкриття, детально аналізується його внутрішня архітектура та описуються 

операційні механізми, від ініціалізації до генерації гами шифру. 
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2.2.1 Історія створення та місце в конкурсі eSTREAM 

Створення Grain-128a стало ключовим еволюційним етапом у розвитку 

відомого сімейства шифрів. Його історія тісно пов’язана з проєктом eSTREAM [26], 

де для апаратного профілю (Hardware Profile) було обрано оригінальний шифр 

Grain-v1 з 80-бітним ключем та 64-бітний вектор ініціалізації (IV) [23].    

Зростаючі вимоги індустрії до 128-бітного рівня безпеки спонукали 

розробників до створення розширеної версії – Grain-128. Ця версія зберегла 

основну філософію проєктування, але збільшила розмір ключа до 128 біт, IV – до 

96 біт, а внутрішній стан – до 256 біт, щоб відповідати вищому рівню безпеки. 

Проте незабаром у його конструкції виявили суттєві вразливості. Найбільш 

критичними стали динамічні кубічні атаки, які показали недостатню стійкість 

нелінійних компонентів [27]. Крім того, вразливості до атак з пов’язаними ключами 

та обраним IV експлуатували симетричне заповнення регістра зсуву під час 

ініціалізації [28].  

Grain-128a був офіційно представлений у 2011 році з чіткою метою: 

запропонувати посилену версію Grain-128, стійку до всіх відомих атак, особливо 

до динамічних кубічних атак та атак з пов’язаними ключами. 

Зміни, внесені в архітектуру, були навмисно “скромними” (табл. 2.2). Це 

дозволило зберегти апаратно-орієнтовану структуру, сумісність з існуючими 

реалізаціями та високий рівень довіри до шифру. Ключовою новою функцією 

Grain-128a стала вбудована опціональна автентифікація повідомлень, що 

відповідало тенденції до створення інтегрованих криптографічних примітивів [29].    

Проєктувальні принципи Grain-128a довели свою надійність та впливовість. 

Алгоритм був прийнятий як міжнародний стандарт ISO/IEC 29167-13 для 

застосувань у сфері RFID, що підкреслює його промислову значущість.    

Більше того, основна архітектура Grain-128a послужила прямою основою для 

Grain-128AEAD – кандидата і фіналіста процесу стандартизації полегшеної 

криптографії (Lightweight Cryptography), організованого NIST [30]. Це демонструє 

довготривалу цінність та адаптивність конструкції до сучасних вимог 

автентифікованого шифрування з приєднаними даними.    
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Таблиця 2.2 – Основні характеристики Grain-128a 

Параметр Значення 

Розмір ключа 128 біт 

Розмір вектора ініціалізації (IV) 96 біт 

Розмір внутрішнього стану 256 біт (128-бітний LFSR + 128-бітний NFSR) 

Кількість раундів ініціалізації 256 тактів 

Автентифікація Опціональна (контролюється IV) 

Максимальний розмір тегу автентифікації 32 біти 

2.2.2 Структура алгоритму: LFSR та NFSR 

Ядром генератора гами шифру Grain-128a є його 256-бітний внутрішній стан, 

який розділений на два 128-бітні регістри зсуву зі зворотним зв’язком.  

Внутрішній стан розміром 256 біт складається з 128-бітного лінійного 

регістра зсуву зі зворотним зв’язком (LFSR) та 128-бітного нелінійного регістра 

зсуву зі зворотним зв’язком (NFSR). Стан LFSR у момент часу 𝑖 позначається як 

(𝑠𝑖 , 𝑠𝑖+1, … , 𝑠𝑖+127), а стан NFSR – як (𝑏𝑖 , 𝑏𝑖+1, … , 𝑏𝑖+127) [29], [31]. 

Основне призначення LFSR – гарантувати, що вихідна гама матиме великий 

період та хороші статистичні властивості, такі як збалансованість нулів та одиниць. 

Його лінійність, однак, робить його криптографічно слабким, якщо 

використовувати його окремо, тому він обов’язково комбінується з нелінійним 

компонентом. Поведінка LFSR визначається примітивним поліномом 𝑓(𝑥) степеня 

128 над полем 𝐺𝐹(2). Для Grain-128a цей поліном має вигляд [29]: 

𝑓(𝑥) = 1 + 𝑥32 + 𝑥47 + 𝑥58 + 𝑥90 + 𝑥121 + 𝑥128                     (2.1) 

Цей поліном відповідає наступному лінійному рекурентному 

співвідношенню для обчислення нового біта стану 𝑠𝑖+128 (де операція + позначає 

додавання за модулем 2, або XOR) [29]: 

𝑠𝑖+128 = 𝑠𝑖 + 𝑠𝑖+7 + 𝑠𝑖+38 + 𝑠𝑖+70 + 𝑠𝑖+81 + 𝑠𝑖+96                    (2.2) 

NFSR є основним джерелом нелінійності та криптографічної стійкості 

шифру. Ця конструкція спрямована на протидію алгебраїчним атакам, які можуть 

легко зламати системи, що базуються виключно на LFSR. NFSR використовує 

складний нелінійний поліном зворотного зв’язку 𝑔(𝑥) [29], [31]: 

𝑔(𝑥) = 1 + 𝑥32 + 𝑥37 + 𝑥72 + 𝑥102 + 𝑥128 + 𝑥44𝑥60 + 𝑥61𝑥125 

+𝑥63𝑥67 + 𝑥69𝑥101 + 𝑥80𝑥88 + 𝑥110𝑥111 + 𝑥115𝑥117                (2.3) 
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+𝑥46𝑥50𝑥58 + 𝑥103𝑥104𝑥106 + 𝑥33𝑥35𝑥36𝑥40 

Правило оновлення для нового біта стану 𝑏𝑖+128 має вирішальне значення. 

Воно включає не тільки терми зі стану NFSR, але й біт 𝑠𝑖 з LFSR, який “маскує” 

вхід зворотного зв’язку. Це створює важливу залежність між двома регістрами [29]: 

𝑏𝑖+128 = 𝑠𝑖 + 𝑏𝑖 + 𝑏𝑖+26 + 𝑏𝑖+56 + 𝑏𝑖+91 + 𝑏𝑖+96 + 𝑏𝑖+3𝑏𝑖+67 

+𝑏𝑖+11𝑏𝑖+13 + 𝑏𝑖+17𝑏𝑖+18 + 𝑏𝑖+27𝑏𝑖+59 + 𝑏𝑖+40𝑏𝑖+48                  (2.4) 

+𝑏𝑖+61𝑏𝑖+65 + 𝑏𝑖+68𝑏𝑖+84 + 𝑏𝑖+88𝑏𝑖+92𝑏𝑖+93𝑏𝑖+95 

+𝑏𝑖+22𝑏𝑖+24𝑏𝑖+25 + 𝑏𝑖+70𝑏𝑖+78𝑏𝑖+82 

Для генерації вихідного потоку використовується булева функція ℎ(𝑥), яка 

діє як нелінійний фільтр. Вона приймає на вхід 9 біт з об’єднаного стану LFSR та 

NFSR (рис. 2.5). Булева функція ℎ(𝑥) визначена як [29]: 

ℎ(𝑥) = 𝑥0𝑥1 + 𝑥2𝑥3 + 𝑥4𝑥5 + 𝑥6𝑥7 + 𝑥0𝑥4𝑥8                       (2.5) 

де:  

• 𝑥0, 𝑥1- біти з NFSR, 

• 𝑥2 − 𝑥8-  біти з LFSR (порядкові номери залежно від реалізації). 

 

Рисунок 2.5 – Загальна схема генератора попереднього виходу [29] 

Змінні 𝑥0, … , 𝑥8 відповідають конкретним відводам з обох регістрів [29]: 

• з NFSR: 𝑥0 = 𝑏𝑖+12, 𝑥4 = 𝑏𝑖+95; 

• з LFSR: 𝑥1 = 𝑠𝑖+8, 𝑥2 = 𝑠𝑖+13, 𝑥3 = 𝑠𝑖+20, 𝑥5 = 𝑠𝑖+42, 𝑥6 = 𝑠𝑖+60, 𝑥7 = 𝑠𝑖+79, 

𝑥8 = 𝑠𝑖+94; 

Вихід функції ℎ(𝑥) потім комбінується з лінійною вибіркою бітів з обох 

регістрів для отримання біта попереднього виходу 𝑦𝑖  [29]: 

𝑦𝑖 = ℎ(𝑥) + 𝑠𝑖+93 + ∑  𝑗∈𝐴 𝑏𝑖+𝑗 , де 𝐴 = {2,15,36,45,64,73,89}         (2.6) 
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Як бачимо, архітектура Grain-128a реалізує стратегію глибокого взаємного 

переплетення лінійних та нелінійних компонентів, що забезпечує стійкість 

системи. По-перше, функція оновлення NFSR 𝑏𝑖+128 явно включає біт 𝑠𝑖 з LFSR. 

Це означає, що лінійний регістр безпосередньо впливає на еволюцію нелінійного 

на кожному такті, унеможливлюючи аналіз NFSR в ізоляції. По-друге, власний 

поліном зворотного зв’язку NFSR, 𝑔(𝑥), є високонелінійним, що забезпечує 

складну та важкопрогнозовану динаміку його стану. По-третє, на етапі генерації 

виходу застосовується окрема нелінійна булева функція ℎ(𝑥), яка приймає входи з 

обох регістрів, створюючи нелінійне змішування їхніх станів. Нарешті, фінальний 

біт 𝑦𝑖  формується шляхом додавання за модулем 2 виходу нелінійного фільтра ℎ(𝑥) 

з лінійною комбінацією бітів з обох регістрів, що додає ще один шар 

дифузії [29], [31]. 

Такий багаторівневий захист (маскування на вході, нелінійність всередині, 

фільтрація на виході) змушує криптоаналітика враховувати всі шари одночасно, 

роблячи побудову спрощених алгебраїчних моделей неефективною. 

2.2.3 Процес ініціалізації та генерація гами 

Безпека потокового шифру критично залежить від його процедури 

ініціалізації, яка повинна перетворити статичні ключ та IV на псевдовипадковий та 

непередбачуваний внутрішній стан.  

Процес починається з прямого завантаження 128-бітного секретного ключа 

(𝑘0, … , 𝑘127) у 128 біт регістра NFSR [29]: 𝑏𝑖 = 𝑘𝑖 , для 0 ≤ 𝑖 ≤ 127 

Одночасно 96-бітний вектор ініціалізації (IV), або нонс, (𝐼𝑉0, … , 𝐼𝑉95) 

завантажується в перші 96 біт регістра LFSR [29]: 𝑠𝑖 = 𝐼𝑉𝑖 , для 0 ≤ 𝑖 ≤ 95 

Решта 32 біти LFSR заповнюються фіксованою константною послідовністю. 

Біти від 𝑠96 до 𝑠126 встановлюються в 1, а останній біт 𝑠127 встановлюється в 0. Ця 

асиметрична послідовність 11...10 є критично важливою для безпеки. Вона була 

введена спеціально для протидії атакам з пов’язаними ключами, які були 

ефективними проти Grain-128, де використовувалося симетричне заповнення з усіх 

одиниць. Наявність нуля наприкінці руйнує симетрію, яку експлуатували атаки, 

унеможливлюючи просте “скасування” різниці в ключі за допомогою зсуву IV [28]. 
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Після завантаження початкового стану шифр тактується 256 разів без 

генерації зовнішнього вихідного потоку гами. Під час цієї фази “прогріву” (warm-

up) або початкового тактування, біт попереднього виходу 𝑦𝑖 , що генерується на 

кожному такті, не відкидається. Натомість він подається назад і додається за 

модулем 2 (XOR) до функцій оновлення обох регістрів – LFSR та NFSR. Ця 

тимчасова архітектура, що використовується лише під час ініціалізації, показана на 

рисунку 2.6 [29]. Таким чином, функції оновлення тимчасово модифікуються: 

• 𝑠𝑖+128 = (стандартний зворотний зв’язок LFSR) + 𝑦𝑖  

• 𝑏𝑖+128 = (стандартний зворотний зв’язок NFSR) + 𝑦𝑖 

 

Рисунок 2.6 – Тимчасова архітектура Grain-128a під час фази “прогріву” 

Цей процес забезпечує глибоку дифузію та перемішування, гарантуючи, що 

кожен біт кінцевого внутрішнього стану після 256 тактів стає складною нелінійною 

функцією високого степеня від кожного біта початкового ключа та IV. Це руйнує 

будь-які прості лінійні або диференціальні зв’язки між вхідними даними (ключ/IV) 

та робочим станом шифру, що значно ускладнює атаки, які покладаються на 

прогнозування або контроль внутрішнього стану. 

Лише після завершення 256 тактів прогріву шифр починає генерувати 

корисну гаму шифру (𝛾). Узагальнено, процес ініціалізації й прогріву наведено у 

таблиці 2.3. Вихідний потік гами, 𝑧𝑖, отримується з потоку попереднього виходу 𝑦𝑖 . 

Конкретний спосіб залежить від того, чи увімкнена автентифікація.  

Режим роботи (з автентифікацією чи без) контролюється першим бітом 

вектора ініціалізації, 𝐼𝑉0. Якщо 𝐼𝑉0 = 1, автентифікація є обов’язковою. Якщо 

𝐼𝑉0 = 0, вона заборонена [29].  
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Таблиця 2.3 – Процедура ініціалізації та прогріву Grain-128a 

Крок Дія Результат / Опис 

1. Завантаження стану 

Завантажити 128-бітний 

ключ 𝐾 в NFSR. 
(𝑏0, … , 𝑏127) ← (𝑘0, … , 𝑘127) 

Завантажити 96-бітний IV 

в LFSR. 
(𝑠0, … , 𝑠95) ← (𝐼𝑉0, … , 𝐼𝑉95) 

2. Асиметричне 

заповнення 

Заповнити останні 32 біти 

LFSR. 
(𝑠96, … , 𝑠126) ← (1, … ,1); 𝑠127 ← 0 

3. Фаза прогріву 
Для 𝑖 від 0 до 255: 

тактувати шифр. 

На кожному такті обчислюється 𝑦𝑖, який 

подається назад у функції оновлення 

LFSR та NFSR. Гама не генерується 

4. Генерація гами 
Для 𝑖 ≥ 256: тактувати 

шифр. 

Генерується потік попереднього виходу 

𝑦𝑖. З нього вилучається фінальна гама 𝑧𝑖 

для шифрування/автентифікації. 

2.3 Криптографічні властивості Grain-128a 

У цьому пункті проводиться глибокий криптографічний аналіз потокового 

шифру Grain-128a, який є ключовим представником сімейства шифрів Grain. Шифр 

пройшов тривалий та інтенсивний публічний аналіз і був стандартизований, 

зокрема в ISO/IEC 29192-3:2012 (полегшена криптографія) та ISO/IEC 29167-13 

(RFID), що свідчить про високий ступінь довіри до його конструкції [29]. 

2.3.1 Період, лінійна складність, стійкість до криптоаналітичних атак 

1) Аналіз періоду вихідної послідовності 

Конструкція Grain-128a базується на взаємодії двох 128-бітних регістрів 

зсуву: одного LFSR та одного NFSR. Загальний внутрішній стан системи, таким 

чином, складає 256 біт [29]. Поліном зворотного зв’язку 128-бітного LFSR є 

примітивним, що теоретично забезпечує максимальний період 2128 − 1 для 

послідовності, яку генерує сам LFSR. У документації до ранньої версії (Grain v1) 

зазначалося, що саме LFSR має гарантувати мінімальний період для вихідної гами. 

Проте через залежність функції оновлення NFSR від бітів LFSR регістри не є 

незалежними, що зв’язує два компоненти в єдину нелінійну динамічну систему, 

тому математичне доведення нижньої межі періоду для всієї системи залишається 

відкритою проблемою теоретичної криптографії для всього сімейства Grain. 

Хоча очікується, що період є надзвичайно великим (порядку 2128 − 1 або 

вище), відсутність формального доведення означає, що теоретично (хоча і з 
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практично нульовою ймовірністю) система може потрапити в коротший цикл. Тим 

не менш, для всіх практичних цілей, очікуваний період є більш ніж достатнім [31]. 

2) Лінійна складність 

Лінійна складність (ЛС) послідовності вимірює довжину найкоротшого 

LFSR, здатного відтворити цю послідовність. Висока ЛС є абсолютно необхідною 

для протидії алгебраїчним атакам, зокрема, атакам, що використовують алгоритм 

Берлекемпа-Мессі для реконструкції генератора послідовності. 

Висока лінійна складність у Grain-128a досягається конструктивно [29]: 

• Нелінійна фільтрація: Вихідна гама формується нелінійною булевою 

функцією ℎ(𝑥), яка приймає 9 входів (7 з LFSR та 2 з NFSR). 

• Нелінійний зворотний зв’язок: Функція зворотного зв’язку NFSR, 𝑔(𝑥), була 

спеціально обрана з високими криптографічними показниками нелінійності 

та стійкісті. Це ускладнює будь-які лінійні апроксимації всієї системи. 

Емпірична валідація підтверджує успішність цього підходу. Стандартний 

набір статистичних тестів NIST SP 800-22 містить тест “Linear Complexity”. 

Детальний аналіз вихідної гами Grain-128a за допомогою цього набору тестів 

показує, що шифр успішно проходить тест на лінійну складність [32].  

Таким чином, профіль лінійної складності Grain-128a є близьким до 

ідеального (ЛС ≈ 𝑁/2 для послідовності довжиною 𝑁), що робить класичні 

алгебраїчні атаки на основі лінійної складності непрактичними. 

3) Стійкість до відомих криптоаналітичних атак 

Grain-128a є зрілим примітивом, який пройшов багаторічний інтенсивний 

криптоаналіз. Конструкція Grain-128a була прямою відповіддю на атаки, що 

скомпрометували його попередника, Grain-128. Оскільки в даній роботі шифр 

аналізується в ролі екстрактора випадковості, де ключову роль відіграє його фаза 

ініціалізації, основна увага приділяється атакам, спрямованим саме на цей етап. 

Клас 1: Динамічні кубічні атаки (Dynamic Cube Attacks) та алгебраїчні атаки 

Це найважливіший аспект посилення Grain-128a. Попередник, Grain-128, 

вважається зламаним через вразливість до динамічних кубічних атак [27]. 
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• Причина вразливості Grain-128: Атака експлуатувала низький алгебраїчний 

ступінь (лише 2) поліному зворотного зв’язку NFSR 𝑔(𝑥). 

• Контрзаходи в Grain-128a: 

o Посилення 𝑔(𝑥): Алгебраїчний ступінь функції 𝑔(𝑥) у Grain-128a був 

цілеспрямовано збільшений до 6. Це було досягнуто шляхом додавання 

до поліному 𝑔(𝑥) нових мономів вищих ступенів: двох мономів 

ступеня 3 та одного ступеня 4. 

o Модифікація ℎ(𝑥): Також було змінено відводи (taps) для функції 

попереднього виведення ℎ(𝑥) [29]. Зокрема, змінну 𝑥8 було змінено з 

𝑠𝑖+95 (у Grain-128) на 𝑠𝑖+94 (у Grain-128a), щоб усунути специфічну 

слабкість, яку експлуатувала атака. 

Завдяки цим змінам, Grain-128a демонструє повний імунітет до відомих 

варіантів динамічних кубічних атак. Аналіз символьних виразів підтверджує це, а 

найкращі диференціальні атаки, що використовують подібні методи, можуть 

виявити лише незначне відхилення на 189-му раунді ініціалізації з 256, що не 

становить жодної загрози для повної версії шифру [33]. 

Клас 2: Атаки з пов’язаними ключами та обраним IV (Related-Key Chosen-IV 

Attacks) 

• Контрзаходи: Попередні версії (Grain v1/128) використовували симетричне 

заповнення (padding) під час ініціалізації, що створювало вразливості. Grain-

128a впровадив асиметричне заповнення, що ефективно блокує цей вектор 

атаки [28], [29]. 

• Сучасний стан: Хоча нові, значно складніші атаки цього класу були 

запропоновані, вони залишаються суто теоретичними через абсолютно 

непрактичні вимоги до даних та ресурсів. Наприклад: 

o Одна атака вимагає ≈ 296 обраних IV (chosen IVs) та ≈ 2104 біт гами 

для відновлення ключа зі складністю 296.322. 

o Інша атака вимагає ≈ 240 пов’язаних ключів (related keys) та ≈ 272 

обраних IV. 
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Отже, для повної 256-раундової ініціалізації не існує жодної атаки з обраним 

IV у сценарії з одним ключем (single key). Атаки з пов’язаними ключами вимагають 

ресурсів, які набагато перевищують будь-який реалістичний сценарій, тому Grain-

128a вважається практично стійким до цього класу атак [34]. 

Клас 3: Умовний диференціальний криптоаналіз (Conditional Differential 

Cryptanalysis) 

Цей клас атак аналізує розповсюдження диференціалів через процес 

ініціалізації, намагаючись знайти розрізнювачі (distinguishers) або відновити ключ 

за певних умов. 

• Результати: Атаки цього типу не змогли зламати повну 256-раундову 

ініціалізацію Grain-128a. 

• Вимірювання запасу міцності: Найкращі результати демонструють атаки на 

версіях зі скороченою кількістю раундів ініціалізації [35]: 

o Розрізнювач на 195 раундах. 

o Атака на 189 раундах (у сценарії “слабкого ключа”). 

o Атака на 195 раундах (у сценарії “слабкого ключа”). 

Тобто це не свідчить про слабкість шифру, а навпаки демонструє надійний 

запас міцності. Наявність 256 − 195 = 61 “запасного” раунду свідчить про високу 

стійкість повної версії шифру до диференціальних атак. 

У таблиці 2.4 наведено зведений аналіз стійкості шифру Grain-128a стосовно 

кожного переліченого типу атаки [28], [29], [33], [34], [35]. 

Таблиця 2.4 – Зведений аналіз стійкості повної версії Grain-128a 

Тип Атаки Складність 

(Час / Дані) 

Вимоги / 

Сценарій 

Статус / Контрзаходи 

Динамічна 

кубічна атака  
Н/Д Н/Д 

Повна стійкість (Імунітет). Конструкція 

(ступінь 𝑔(𝑥) = 6 та модифікований ℎ(𝑥)) 

спеціально розроблена для протидії. 

Атаки з 

пов’язаними 

ключами 

≈ 296.3 / ≈ 296 

IV 

Обраний IV, 

Пов’язані 

ключі 

Теоретично. Непрактично через 

екстремальні вимоги до даних/ключів. 

Стійкий на практиці завдяки 

асиметричному заповненню. 

Умовна 

диференціальна 

атака 

Н/Д Н/Д 

Повна стійкість. Атаки успішні лише на 

скорочених раундах (до ≈ 195/256). 

Демонструє надійний запас міцності. 
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2.3.2 Статистичні властивості вихідної послідовності (гами) 

Окрім стійкості до цілеспрямованих атак, вихідний ключовий потік (гама) 

потокового шифру повинен бути статистично невідрізнюваним від справді 

випадкової послідовності. Це гарантує відсутність будь-яких простих статистичних 

відхилень, які могли б бути використані для компрометації. 

Для оцінки цих властивостей використовуються стандартизовані набори 

емпіричних тестів, найвідомішими з яких є NIST SP 800-22, Dieharder та TestU01. 

Загальні аналізи стверджують, що шифри сімейства Grain, включно з Grain-128a, 

успішно проходять тести набору NIST з високим рівнем довіри [32]. 

Детальне дослідження виявило, що хоча Grain-128a проходить переважну 

більшість тестів в обох пакетах (NIST та Dieharder), він демонструє статистичні 

“слабкості” (Weak) у кількох конкретних тестах, що вказує на вимірювані, хоча й 

не фатальні, аномалії [32]. 

1) Результати NIST SP 800-22 [32]: 

• “Pass”: Шифр успішно пройшов 14 з 16 основних тестів. 

• “Weak”: Два тести показали результати “Weak” з P-values, що знаходяться 

дуже близько до межі відторгнення (зазвичай 𝛼 = 0.01 або 𝛼 = 0.001): 

o Rank Test: P-value = 0.000014 

o Universal Test: P-value = 0.004732 

Для глибшого порівняльного аналізу статистичних властивостей для всього 

сімейства Grain було розглянуто зведені результати незалежних досліджень [32]. 

Детальна таблиця порівняльного тестування за методикою NIST STS наведено у 

Додатку Е (табл. Е.1). Ці дані демонструють, що певні статистичні аномалії 

(зокрема, в тесті Universal) є характерними не лише для версії 128a, а й для інших 

шифрів цього сімейства, проте версія 128a демонструє найменшу кількість 

“слабких” результатів. 

2) Результати Dieharder [32]: 

• “Pass”: Шифр успішно пройшов 30 з 31 тесту, що входять до стандартного 

набору Dieharder. 

• “Weak”: Один тест показав “слабкий” результат: 
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o rgb_lagged_sum: P-value = 0.99607233  

Зведені дані тестування за методикою Dieharder, що також базуються на 

незалежних дослідженнях [32], наведено у Додатку Е (табл. Е.2). Це дозволяє 

наочно побачити еволюцію стійкості шифрів сімейства Grain, де версія Grain-128a 

демонструє найменшу кількість статистичних аномалій порівняно з 

попередниками. 

Отже, статистичний аналіз підтверджує, що Grain-128a є найбільш 

криптографічно стійким серед розглянутих представників свого сімейства. 

Виявлені “слабкості” в окремих тестах NIST та Dieharder є граничними випадками, 

які, хоч і мають значення для теоретичного криптоаналізу, не свідчать про 

наявність критичних вразливостей, здатних поставити під загрозу практичне 

використання шифру в заявлених умовах експлуатації. 

2.4 Теоретичне обґрунтування використання Grain-128a як екстрактора 

Будь-яке фізичне джерело ентропії, включно з QRNG, генерує “сирі” дані, 

які, попри високу ентропію, неминуче містять статистичні дефекти (зміщення, 

автокореляції) через недосконалість вимірювальних приладів, “класичний шум” 

від електроніки та інші системні артефакти (рис. 2.7) [36]. Використання таких 

даних напряму є небезпечним, тому вони вимагають обов’язкового етапу 

постобробки, який у сучасній криптографії називається кондиціонуванням. 

 

Рисунок 2.7 – Порівняння розподілів виміряного гомодинного сигналу та 

класичного електронного шуму [36]. 
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Існують дві фундаментальні парадигми постобробки (кондиціонування) 

ентропії, які відрізняються своїми моделями безпеки: 

1) Теоретико-інформаційні екстрактори: Цей підхід базується на Леми про 

Залишкове Хешування (LHL). Він надає інформаційно-теоретичну (безумовну) 

безпеку, гарантуючи, що вихідний потік є статистично близьким до ідеально 

рівномірного, незалежно від обчислювальних можливостей супротивника (типова 

реалізація – хешування Toeplitz) [8].  

2) Обчислювальні кондиціонери: Цей підхід базується на криптографічних 

припущеннях. Він надає обчислювальну безпеку, гарантуючи, що вихідний потік є 

обчислювально нерозрізненним від ідеально випадкового для будь-якого 

супротивника з обмеженою обчислювальною потужністю  (типові реалізації: SHA-

512  або DRBG) [8]. 

У даній роботі термін “екстрактор” для Grain-128a використовується в 

обчислювальному сенсі. Grain-128a не є формальним екстрактором, що базується 

на LHL. Натомість, ми використовуємо Grain-128a як DRBG, а його фазу 

ініціалізації – як функцію кондиціонування. 

Ця модель точно відповідає архітектурі, рекомендованій Національним 

Інститутом Стандартів і Технологій США (NIST) у публікаціях серії SP 800-90. 

Зокрема, стандарт NIST SP 800-90B визначає вимоги до джерел ентропії, які 

“призначені для поєднання з механізмами DRBG, визначеними в SP 800-90A” [37]. 

Наша архітектура, що складається з (1) Джерела ентропії (QRNG) та (2) DRBG 

(Grain-128a), якому згодовується “сім’я” (seed) від джерела, повністю відповідає 

цій стандартизованій моделі (рис. 2.8). 

 

Рисунок 2.8 – Архітектурна модель системи (стандарт NIST SP 800-90) 

Обґрунтованість обчислювального підходу підтверджується порівняльними 

дослідженнями (табл. 2.5) [8], [36], [37]. Вони демонструють, що обчислювальні 
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методи є валідним та високоефективним вибором для практичних реалізацій, часто 

пропонуючи кращий баланс продуктивності та безпеки. Grain-128a, як полегшений 

потоковий шифр, продовжує цю лінію високоефективного обчислювального 

кондиціонування [36]. 

Таким чином, обґрунтування безпеки нашої системи переноситься з площини 

теорії інформації у площину криптоаналізу: доведення того, що фаза ініціалізації 

Grain-128a є настільки потужною функцією перемішування, що жоден 

обчислювально обмежений супротивник не може відрізнити її вихідний потік від 

ідеально випадкового, навіть знаючи про статистичні недоліки вхідних даних. 

Таблиця 2.5 – Порівняння парадигм постобробки ентропії 

Критерій 
Парадигма 

Теоретико-інформаційна Обчислювальна 

Принцип 
Лема про Залишкове 

Хешування (LHL) 
CSPRNG / Функція кондиціонування 

Гарантія безпеки Інформаційно-теоретична  Обчислювальна нерозрізненість 
Типова реалізація Хешування Toeplitz SHA-512, Grain-128a 

Переваги 
Безпека не залежить від 

обчислювальних припущень 
Висока продуктивність; стандартизовані 

моделі (NIST SP 800-90). 

Недоліки 
Нижча продуктивність; 

потенційно складніша 

апаратна реалізація. 

Безпека залежить від обчислювальних 

припущень (наприклад, стійкості 

криптопримітиву). 

2.4.1 Роль сирих даних QRNG як ключа та вектора ініціалізації для шифру 

Потоковий шифр Grain-128a у своїй основі має 256-бітний внутрішній стан, 

розділений на 128-бітний LFSR та 128-бітний NFSR. Для ініціалізації цього стану 

шифр приймає 128-бітний секретний ключ (Key) та 96-бітний публічний вектор 

ініціалізації (IV). Загальний обсяг вхідних даних становить 224 біти [29]. 

У запропонованій архітектурі 224 послідовних біти сирих даних, отриманих 

з QRNG, завантажуються безпосередньо в ці два входи: перші 128 біт стають 

“ключем”, наступні 96 біт – “вектором ініціалізації” (рис. 2.9). 

 
Рисунок 2.9 – Схема завантаження ентропійного входу в Grain-128a 
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Критично важливо розуміти, що в контексті моделі DRBG (відповідно до 

NIST SP 800-90 [37]), семантика цих входів змінюється. У традиційному режимі 

шифрування, IV є публічним і змінюється, тоді як Ключ є секретним і статичним. 

У нашому режимі кондиціонування, вся 224-бітна послідовність розглядається як 

єдиний “ентропійний вхід” (Entropy Input) або “сім’я” (seed), що використовується 

для засівання DRBG. Вимога полягає не в тому, щоб цей вхідний рядок був 

ідеально рівномірним, а в тому, щоб він мав достатню мін-ентропію (min-entropy) 

для забезпечення обчислювальної безпеки генератора. Навіть якщо 224-бітний 

рядок з QRNG має певні статистичні зміщення, його мін-ентропія 𝐻∞(𝑋) 

залишається значно вищою за 128-бітний рівень безпеки, що є достатнім. 

Процес, який перетворює цей 224-бітний ентропійний вхід на повноцінний 

256-бітний робочий стан, є 256-тактовою фазою ініціалізації. Це цілеспрямований 

процес “розігріву” (warm-up), розроблений для перетворення початкового стану 

(Key+IV) на робочий стан. Найважливіша деталь цього процесу, описана в 

специфікації шифру, полягає в тому, що під час цих 256 тактів шифр не генерує 

жодного вихідного потоку. Натомість, вихід основної нелінійної функції ℎ 

подається назад в обидва регістри стану LFSR та NFSR (рис. 2.10) [29]. 

 
Рисунок 2.10 – Схема фази “прогріву” (кондиціонування) в Grain-128a 
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Цей механізм зворотного зв’язку створює замкнену, нелінійну динамічну 

систему. Кожен із 256 тактів бере поточний стан, пропускає його через нелінійну 

функцію ℎ, і використовує результат для оновлення всього стану. Це і є фізична 

реалізація процесу кондиціонування. Будь-який статистичний артефакт або 

локальна кореляція у 224-бітному початковому стані (наші дані QRNG) буде 256 

разів ітеративно пропущений через цю нелінійну функцію перемішування, перш 

ніж буде згенеровано перший біт вихідного потоку. 

2.4.2 Використання властивостей нелінійності та дифузії шифру для 

усунення кореляцій та зміщень у вхідних даних 

Ядром теоретичного обґрунтування є доказ того, що 256-тактова фаза 

ініціалізації діє як потужна обчислювальна функція перемішування, яка надійно 

руйнує статистичні артефакти вхідних даних. Ця здатність базується на двох 

фундаментальних криптографічних властивостях: дифузії та нелінійності [29]. 

Дифузія (“ефект лавини”) – це властивість, за якою зміна одного біта на вході 

(в початковому стані Key/IV) призводить до непередбачуваної зміни приблизно 

половини бітів внутрішнього стану та, зрештою, вихідного потоку. 

Історично, конструкції на базі регістрів зсуву (LFSR та NFSR), до яких 

належить сімейство Grain, часто критикують за повільну дифузію. Це пов’язано з 

тим, що вплив одного вхідного біта поширюється на весь стан поступово, оскільки 

на кожному такті оновлюється лише кілька бітів. Ця повільна дифузія є серйозною 

криптоаналітичною загрозою, оскільки може бути використана в диференційному 

криптоаналізі для виявлення нерівномірностей у вихідному потоці [38]. 

Найкращим доказом цієї загрози є криптоаналіз Grain-128 (попередника 

Grain-128a), який також мав 256-раундову ініціалізацію. Через повільну дифузію, 

атаки на основі умовного диференційного криптоаналізу виявилися успішними. 

Було продемонстровано практичний розрізнювач для 215 із 256 раундів 

ініціалізації. Це є прямим доказом того, що 256 тактів ініціалізації в оригінальній 

конструкції Grain-128 були недостатніми для досягнення повної дифузії [38]. 

Фаза ініціалізації Grain-128a була спеціально модифікована, щоб 

протистояти цим атакам. Ключова зміна – зворотний зв’язок виходу ℎ в обидва 
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регістри (LFSR та NFSR) – значно прискорює дифузію та перемішування. 256 

тактів ініціалізації в Grain-128a забезпечують повну дифузію (рис. 2.11), що 

ефективно “розриває” будь-які локальні кореляції з сирих даних QRNG [29].  

 

Рисунок 2.11 – Порівняння динаміки дифузії Grain-128 та Grain-128a 

Нелінійність означає, що зв’язок між вхідними даними (Key/IV) та 

внутрішнім станом не може бути описаний простими лінійними рівняннями. У 

Grain-128a нелінійність забезпечується 128-бітним NFSR та, головне, 5-вхідною 

булевою функцією ℎ(𝑥). Якщо зв’язок між входом та виходом має низький 

алгебраїчний ступінь, шифр стає вразливим до потужного класу алгебраїчних атак, 

зокрема кубічних атак та їхніх варіацій, таких як динамічні кубічні атаки [39]. 

Саме тут знаходиться вирішальний доказ переваги Grain-128a. Криптоаналіз 

показав, що динамічні кубічні атаки були успішно застосовані проти повної 256-

раундової ініціалізації шифру Grain-128 [27], [39]. Це означає, що навіть після 256 

раундів перемішування, внутрішній стан Grain-128 все ще можна було представити 

як поліном недостатньо високого ступеня від вхідних змінних, що дозволяло 

відновлювати ключ. Це є остаточним доказом того, що 256 раундів ініціалізації 

Grain-128 були алгебраїчно недостатніми. 

Grain-128a був розроблений з урахуванням цієї вразливості. Його 

“покращений процес ініціалізації” та “асиметричне доповнення” були введені 

спеціально для підвищення алгебраїчної складності та ступеня поліномів, що 
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описують стан [29]. Результат є вирішальним: “Динамічні кубічні атаки не були 

успішними проти Grain-128a на сьогоднішній день” [30]. Хоча існують деякі 

теоретичні атаки (наприклад, з пов’язаними ключами [33]), вони вимагають 

нереалістичних умов, які не стосуються нашої моделі. 

Цей аналіз дозволяє зробити фундаментальний висновок. Статистичне 

зміщення у вхідних даних є простою алгебраїчною залежністю, тоді як кубічна 

атака використовує залежності вищого порядку. Факт, що 256 тактів ініціалізації 

Grain-128a витримують ці складні атаки (які зламали його попередника) доводить, 

що його ініціалізація генерує стан високої алгебраїчної складності (табл. 2.6). Отже, 

процес, достатньо потужний, щоб зруйнувати складні алгебраїчні атаки, з легкістю 

знищить прості стохастичні залежності з вхідних даних QRNG. 

Таблиця 2.6 – Криптоаналітична стійкість фази ініціалізації: Grain-128 проти Grain-

128a [27], [29], [33], [38], [39] 

Шифр 
Тривалість 

ініціалізації 

Ключова загроза (Вектор 

атаки) 
Статус атаки 

Висновок 

(достатність 

ініціалізації) 

Grain-128 256 тактів 

Динамічні кубічні атаки Зламано (для повної 

ініціалізації) 

Недостатньо 

для повної 

дифузії та 

нелінійності. 
Умовний диференційний 

криптоаналіз 

Зламано (для 215 

раундів) 

Grain-128a 256 тактів 

Динамічні кубічні атаки  Стійкий (в 

практичній моделі) 

Достатньо (для 

поточних 

методів 

криптоаналізу). 
Атаки на пов’язаних 

ключах  

Теоретично стійкий 

(потребує 

непрактичних умов) 

 

Таким чином, фаза ініціалізації Grain-128a діє як потужна, одностороння 

обчислювальна функція кондиціонування. Вона перетворює 224-бітний рядок з 

потенційними статистичними недоліками на 256-бітний внутрішній стан. Завдяки 

доведеній силі дифузії та нелінійності, цей кінцевий 256-бітний стан є 

обчислювально нерозрізненним від ідеально рівномірного 256-бітного рядка. Будь-

яка подальша генерація ключового потоку, що базується на цьому “очищеному” 

внутрішньому стані, успадковує ці надійні криптографічні та статистичні 

властивості, забезпечуючи на виході потік бітів, придатний для будь-яких 

криптографічних застосувань. 



47 

 

3 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ ЕКСТРАКТОРА 

НА ОСНОВІ GRAIN-128a  

 

3.1 Розробка програмної моделі дослідження 

Для проведення експериментального дослідження ефективності 

використання потокового шифру Grain-128a в якості екстрактора випадковості 

було розроблено спеціалізований програмний комплекс. Головною метою 

розробки є створення інструменту, який дозволяє завантажувати “сирі” дані, 

отримані з фізичного квантового генератора, обробляти їх за допомогою алгоритму 

Grain-128a та зберігати отриману послідовність для подальшого статистичного 

аналізу. Програмна модель повинна забезпечувати високу швидкість обробки 

даних та зручний інтерфейс користувача. 

3.1.1 Опис джерела вхідних даних  

Для проведення експериментів використовувалися дані, надані науковим 

керівником роботи (рис. 3.1), які були отримані з апаратного QRNG на основі 

квантових фізичних процесів. Вхідний набір даних представлений у бінарному 

форматі (raw binary data) з розміром файлу 12 500 000 байт, що відповідає 100 000 

000 бітам випадкової послідовності. Такий обсяг даних є достатнім для 

статистичного аналізу згідно з вимогами стандарту NIST SP 800-22, який 

рекомендує мінімальну довжину тестованої послідовності від 1 000 000 біт для 

більшості тестів.  

 

Рисунок 3.1 – Наданий файл з сирими даними QRNG (QRNG_raw_data.bin) 
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Бінарний формат даних забезпечує точне представлення вихідної 

послідовності без втрат внаслідок кодування чи перетворення форматів. Кожен 

байт файлу містить 8 послідовних біт, згенерованих квантовим джерелом, що 

дозволяє зберегти всі статистичні властивості сирих даних, включаючи можливі 

дефекти розподілу та автокореляції. Відсутність попередньої обробки або 

фільтрації вхідних даних є принципово важливою для об’єктивної оцінки здатності 

екстрактора на базі Grain-128a нівелювати статистичні недоліки. 

Використання реальних квантових даних дозволяє врахувати всю складність 

апаратних факторів, що забезпечує високу релевантність результатів дослідження 

для практичних застосувань у криптографічних системах та системах 

інформаційної безпеки. 

3.1.2 Архітектура програмного комплексу для реалізації екстрактора та 

проведення тестування 

Розробка програмного забезпечення для криптографічних досліджень та 

статистичного аналізу потребує чітких вимог щодо інструментів реалізації. З 

одного боку, реалізація криптографічних примітивів (таких як потоковий шифр 

Grain-128a) вимагає максимальної продуктивності та ефективної роботи з пам’яттю 

на рівні окремих бітів, що є прерогативою низькорівневих компільованих мов. З 

іншого боку, проведення експериментів, управління файлами даних та візуалізація 

результатів потребують гнучкості, швидкості розробки та зручного інтерфейсу, що 

найкраще забезпечується високорівневими інтерпретованими мовами. 

З урахуванням цього, програмний комплекс для дослідження екстрактора на 

основі Grain-128a побудований за модульною архітектурою, яка поєднує 

високопродуктивне обчислювальне ядро з зручним інтерфейсом користувача. 

Структурно програмний комплекс складається з трьох основних компонентів: 

1) Обчислювальне ядро (екстрактор Grain-128a). Цей модуль реалізує 

алгоритм потокового шифру Grain-128a, детально описаний у розділі 2.2. Ядро 

відповідає за ініціалізацію внутрішнього стану (LFSR та NFSR) на основі вхідних 

сирих даних QRNG, виконання процедури прогріву (warm-up phase) протягом 256 

тактів та генерацію вихідного ключового потоку. Обчислювальна складність цих 
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операцій вимагає оптимізації на рівні низькорівневих бітових операцій для 

забезпечення прийнятної швидкості обробки мегабайтних файлів даних. 

2) Бібліотека динамічного зв’язування (DLL). Для забезпечення взаємодії між 

обчислювальним ядром та інтерфейсом користувача використовується механізм 

бібліотеки динамічного зв’язування. Цей компонент експортує функціональність 

екстрактора у вигляді стандартизованого програмного інтерфейсу, що дозволяє 

викликати високопродуктивні функції обробки даних з інших програмних модулів 

незалежно від мови їх реалізації. 

3) Графічний інтерфейс користувача (GUI). Інтерфейсний модуль забезпечує 

зручну взаємодію з програмним комплексом, надаючи можливості для: вибору 

файлу з сирими даними QRNG; запуску процесу екстракції з відображенням 

прогресу обробки; збереження результатів у вигляді файлів; контролю параметрів 

виконання та діагностики помилок. 

Модульна архітектура забезпечує чітке розділення відповідальності між 

компонентами: обчислювальне ядро концентрується на швидкодії та точності 

реалізації алгоритму, тоді як інтерфейсний модуль забезпечує зручність 

експериментування та керування процесом дослідження. Така організація спрощує 

налагодження, тестування окремих компонентів та потенційне розширення 

функціональності системи. 

3.1.3 Вибір засобів реалізації  

Вибір інструментів розробки програмного комплексу визначається 

необхідністю збалансувати вимоги до обчислювальної ефективності, швидкості 

розробки та зручності інтеграції з існуючими науковими бібліотеками. Для 

реалізації різних компонентів системи обрано комбінований підхід, що 

використовує переваги різних мов програмування. 

1) Реалізація обчислювального ядра на C++.  

Для імплементації екстрактора на основі потокового шифру Grain-128a 

обрано мову програмування C++, і на то є декілька вагомих причин. 

По-перше, алгоритм Grain-128a інтенсивно використовує бітові операції над 

128-бітними регістрами LFSR та NFSR, включаючи зсуви, операції XOR та 
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обчислення нелінійних булевих функцій. Мова C++ надає прямий доступ до 

низькорівневих бітових операцій з мінімальними накладними витратами, що 

критично важливо для досягнення високої швидкості обробки.  

По-друге, обробка файлу розміром 12,5 МБ вимагає виконання мільйонів 

елементарних операцій. Профілювання попередніх реалізацій показало, що 

використання компільованих мов забезпечує прискорення у 50-100 разів порівняно 

з інтерпретованими мовами на подібних алгоритмах бітових перетворень [40]. Це 

робить C++ оптимальним вибором для обчислювального ядра системи.  

Крім того, код, написаний на стандартному C++, може бути легко 

скомпільований у динамічну бібліотеку (.dll або .so), яка може бути використана 

будь-якою іншою мовою програмування. 

2) Реалізація інтерфейсу та керуючої логіки на Python.  

Для створення графічного інтерфейсу, логіки керування файлами та взаємодії 

з користувачем було обрано інтерпретовану мову програмування Python. Він 

виступає в ролі зв’язуючої ланки, що поєднує користувача з високопродуктивним 

ядром C++. Цей вибір не є спонтанним та обумовлений декількома факторами. 

Перш за все, Python забезпечує швидку розробку інтерфейсних компонентів 

завдяки вбудованій бібліотеці tkinter, яка надає кросплатформенні засоби 

створення GUI без необхідності встановлення зовнішніх залежностей. Також, легко 

інтегрувати з нашим обчислювальним ядром на C++, адже для цього 

використовується стандартна бібліотека ctypes, яка забезпечує прямий виклик 

функцій з DLL-бібліотек.  

Крім того, Python має розвинену екосистему наукових бібліотек для 

статистичного аналізу та візуалізації даних. Модулі threading та datetime 

використовуються для реалізації асинхронної обробки з відображенням прогресу 

та точного вимірювання часу виконання операцій.  

Такий гібридний підхід дозволяє максимізувати переваги обох мов: критичні 

до продуктивності компоненти реалізовано на C++, тоді як логіка керування, 

інтерфейс та інтеграція з зовнішніми інструментами тестування побудовані на 

Python.  
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3.2 Імплементація екстрактора на базі Grain-128a 

Реалізація програмного комплексу для дослідження екстрактора потребує 

детального опрацювання всіх компонентів алгоритму Grain-128a, описаних у 

розділі 2.2. Ключовим завданням імплементації є забезпечення коректного 

відтворення криптографічних властивостей шифру, зокрема нелінійності функцій 

зворотного зв’язку, правильності процедури ініціалізації та відповідності 

специфікації алгоритму. Окрім власне екстрактора, програмна реалізація включає 

засоби керування потоком даних, інтеграції з графічним інтерфейсом та 

забезпечення високої обчислювальної продуктивності.  

3.2.1 Програмна реалізація ключових блоків алгоритму 

Як було обговорено у підрозділі 3.1.3, обчислювальне ядро екстрактора 

реалізовано мовою C++ для досягнення максимальної швидкості обробки даних. 

Реалізація організована у вигляді класу Grain128a, що інкапсулює внутрішній стан 

шифру та надає інтерфейс для ініціалізації і генерації ключового потоку. 

Розглянемо детально структуру та функціональність основних блоків програми. 

1) Структура класу та внутрішній стан 

Клас Grain128a містить два масиви бітів, що представляють регістри зсуву зі 

зворотним зв’язком (Лістинг 3.1). Масив lfsr[128] реалізує лінійний регістр зсуву 

(LFSR), а масив nfsr[128] – нелінійний регістр зсуву (NFSR). Використання 

однобайтових елементів (uint8_t) для зберігання окремих бітів, хоча і призводить 

до певних витрат пам’яті, суттєво спрощує реалізацію бітових операцій та 

підвищує читабельність коду без значних втрат продуктивності завдяки 

кешуванню даних сучасними процесорами. 

Лістинг 3.1 – Загальна структура класу Grain128a та внутрішній стан 

class Grain128a { 

private: 

    uint8_t lfsr[128];  // Linear Feedback Shift Register 

    uint8_t nfsr[128];  // Non-Linear Feedback Shift Register 

    // Приватні методи 

    inline uint8_t lfsr_feedback(); 

    inline uint8_t nfsr_feedback(); 

    inline uint8_t pre_output(); 

    inline uint8_t output(); 

    inline uint8_t clock(); 

public: 
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    void init(const uint8_t* key, const uint8_t* iv); 

    void generate_keystream(uint8_t* output_bits, size_t num_bits); 

inline void bytes_to_bits(const uint8_t* bytes, uint8_t* bits, size_t num_bytes); 

inline void bits_to_bytes(const uint8_t* bits, uint8_t* bytes, size_t num_bits); 

extern "C"{} 

}; 

Приватні методи класу реалізують функції зворотного зв’язку, передвихідної 

обробки та генерації виходу, що є ключовими компонентами алгоритму, детально 

описаними в підрозділі 2.2.2. Використання модифікатора inline для цих функцій 

дозволяє компілятору виконати підстановку коду функції безпосередньо в місця 

виклику, уникаючи накладних витрат на виклик функції. Публічні методи init() та 

generate_keystream() надають інтерфейс для використання шифру як екстрактора 

випадковості. 

2) Реалізація функції зворотного зв’язку (LFSR та NFSR) 

Лінійна функція зворотного зв’язку 𝑓(𝑥) реалізує поліном 𝑓(𝑥) = 1 + 𝑥32 +

𝑥47 + 𝑥58 + 𝑥90 + 𝑥121 + 𝑥128, визначений специфікацією Grain-128a (Лістинг 3.2). 

Функція обчислює XOR шести позицій регістра LFSR, що відповідають 

коефіцієнтам полінома. Індексація масиву lfsr[] здійснюється від старшого біту 

(позиція 0) до молодшого (127), що забезпечує зручність реалізації операції зсуву. 

Нелінійна функція зворотного зв’язку 𝑔(𝑥) є значно складнішою за 

структурою та включає лінійні компоненти (XOR окремих бітів), квадратичні 

члени та кубічні і квартичні члени, як описано в підрозділі 2.2.2 (Лістинг 3.2). Саме 

ця нелінійність забезпечує криптографічну стійкість шифру та ефективне 

перемішування вхідних даних. 

Лістинг 3.2 – Реалізація функцій зворотного зв’язку (LFSR та NFSR) 

// LFSR feedback function: f(x) = 1 + x^32 + x^47 + x^58 + x^90 + x^121 + x^128 

   inline uint8_t lfsr_feedback() { 

        return lfsr[96] ^ lfsr[81] ^ lfsr[70] ^ lfsr[38] ^ lfsr[7] ^ lfsr[0]; 

    } 

    // NFSR feedback function g(x) – нелінійна функція 

    inline uint8_t nfsr_feedback() { 

        return nfsr[96] ^ nfsr[91] ^ nfsr[56] ^ nfsr[26] ^ nfsr[0] ^ 

               (nfsr[84] & nfsr[68]) ^ (nfsr[67] & nfsr[3]) ^ 

               (nfsr[65] & nfsr[61]) ^ (nfsr[59] & nfsr[27]) ^ 

               (nfsr[48] & nfsr[40]) ^ (nfsr[18] & nfsr[17]) ^ 

               (nfsr[13] & nfsr[11]) ^ 

               (nfsr[82] & nfsr[78] & nfsr[70]) ^ 

               (nfsr[25] & nfsr[24] & nfsr[22]) ^ 

               (nfsr[95] & nfsr[93] & nfsr[92] & nfsr[88]); 

    } 
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Реалізація точно відповідає специфікації алгоритму з таблиці 2.2, де наведено 

всі позиції регістра, що беруть участь у обчисленні. Бітова операція AND (&) 

реалізує логічне множення, тоді як XOR (^) виконує додавання за модулем 2. 

Порядок операцій відповідає алгебраїчній нормальній формі (ANF) функції 𝑔(𝑥). 

3) Функції формування виходу та тактування (Clock) 

Реалізація механізмів генерації гами та синхронізації стану шифру (Додаток 

А, Лістинг А.3) декомпозовано на три функціональні блоки. 

Функція передвихідної обробки ℎ(𝑥) комбінує дев’ять бітів з обох регістрів 

(7 з LFSR та 2 з NFSR) через нелінійні операції. Структура функції включає чотири 

квадратичні члени та один п’ятивимірний член, що забезпечує додатковий рівень 

нелінійності у виході шифру. Вибір конкретних позицій 𝑥0, 𝑥1, … , 𝑥8 обумовлений 

результатами криптоаналізу та оптимізації параметрів під час розробки Grain-128a. 

Ці позиції забезпечують максимальну алгебраїчну ступінь вихідної функції та 

стійкість до відомих методів атак, як обговорювалося в підрозділі 2.3.3. 

Фінальна функція виходу формується операцією XOR між результатом ℎ(𝑥), 

вісьмома бітами NFSR та одним бітом LFSR. Такий підхід гарантує, що вихідний 

біт залежить від широкого діапазону позицій обох регістрів, що ускладнює 

встановлення кореляцій між входом і виходом екстрактора. Обрані позиції 

розподілені по всій довжині регістрів, що забезпечує рівномірне залучення всього 

внутрішнього стану до генерації кожного вихідного біту.  

Функція clock() здійснює один такт роботи шифру: обчислює вихідний біт, 

оновлює функції зворотного зв’язку та виконує зсув обох регістрів. Ця функція 

викликається для кожного згенерованого біту ключового потоку (Лістинг 3.3). 

Лістинг 3.3 – Функція синхронізації (один такт роботи шифру) 

inline uint8_t clock() { 

    uint8_t out_bit = output(); 

    uint8_t lfsr_fb = lfsr_feedback(); 

    uint8_t nfsr_fb = nfsr_feedback(); 

    // Shift NFSR 

    memmove(nfsr, nfsr + 1, 127); 

    nfsr[127] = nfsr_fb ^ lfsr_fb; 

    // Shift LFSR 

    memmove(lfsr, lfsr + 1, 127); 

    lfsr[127] = lfsr_fb; 

    return out_bit; 

} 



54 

 

Операція memmove() використовується для ефективного зсуву вмісту 

масивів на одну позицію вліво. Новий біт зворотного зв’язку записується в позицію 

127 кожного регістра. Для NFSR новий біт є комбінацією власного зворотного 

зв’язку та зворотного зв’язку LFSR, що відповідає архітектурі Grain-128a. 

4) Процедура ініціалізації 

Процедура ініціалізації є критичною для забезпечення якості екстракції 

(Додаток А, Лістинг А.4). Вона завантажує 128-бітний ключ у регістр NFSR та 96-

бітний вектор ініціалізації (IV) у перші 96 позицій регістра LFSR. Згідно зі 

специфікацією, біти 96-126 регістра LFSR встановлюються в одиницю, а біт 127 – 

у нуль, що забезпечує ненульовий початковий стан. 

Фаза прогріву (warm-up phase) виконує 256 тактів роботи шифру з 

увімкненим зворотним зв’язком від виходу до обох регістрів. На відміну від 

звичайного режиму генерації ключового потоку, де вихідний біт не впливає на стан 

регістрів, під час ініціалізації він додається (через XOR) до функцій зворотного 

зв’язку. Це забезпечує інтенсивне перемішування початкових даних і руйнування 

лінійних залежностей між ключем, IV та внутрішнім станом після ініціалізації.  

5) Головна функція екстракції 

Функція extract_entropy() реалізує блочну обробку сирих даних QRNG 

(Додаток А, Лістинг А.7). Вхідні дані розбиваються на блоки по 28 байт (224 біти), 

кожен з яких обробляється окремо. Перші 128 біт блоку використовуються як ключ, 

наступні 96 біт – як вектор ініціалізації. Далі відбувається ініціалізація – метод 

grain.init(key, iv), який запускає 256 тактів перемішування. Після ініціалізації 

екземпляра Grain128a, завдяки методу grain.generate_keystream(), генерується 224 

біти вихідного ключового потоку, які і є результатом екстракції для даного блоку. 

Функція оголошена з модифікатором extern “C”, що вимикає name mangling 

мови C++ і дозволяє викликати її з Python через механізм ctypes. Конвертація між 

байтами та бітами виконується допоміжними функціями bytes_to_bits() та 

bits_to_bytes(), що забезпечують коректне перетворення форматів даних. Блочна 

структура обробки дозволяє паралелізувати обчислення у майбутніх версіях 

програми, оскільки блоки обробляються незалежно один від одного. 



55 

 

6) Інтеграція з Python через ctypes 

Для забезпечення взаємодії між компільованим C++ кодом та Python-

інтерфейсом використовується механізм динамічного завантаження бібліотек 

через модуль ctypes (Додаток Б, Лістинг Б.2). Клас Grain128aWrapper інкапсулює 

логіку завантаження DLL-бібліотеки та надає Python-методи для виклику C++ 

функцій. Критичним аспектом реалізації є передача даних через вказівники 

(ctypes.POINTER), що дозволяє уникнути зайвого копіювання масивів у пам’яті та 

забезпечує високу швидкість обробки великих файлів. Бібліотека компілюється 

командою g++ -O3 -std=c++11 -shared grain128a.cpp -o grain128a.dll, де прапорець -

O3 вмикає максимальний рівень оптимізації компілятора.  

3.2.2 Програмна реалізація графічного інтерфейсу користувача 

Для забезпечення зручної та інтуїтивної взаємодії з розробленим 

екстрактором, було спроектовано та реалізовано графічний інтерфейс користувача 

(GUI) мовою Python (рис. 3.2).  

 

Рисунок 3.2 – Графічний інтерфейс програми  

Розробка інтерфейсу враховувала необхідність забезпечення простоти 

використання без втрати функціональності, ефективного контролю над процесом 

обробки даних та наочного представлення результатів. Архітектура інтерфейсу 
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організована за принципом поділу на логічні блоки: завантаження вхідних даних, 

контроль запуску екстракції, збереження результатів та виведення інформаційних 

повідомлень про перебіг обробки. 

Графічний інтерфейс реалізовано з використанням бібліотеки tkinter, що 

входить до стандартної поставки Python та надає кросплатформенні засоби 

створення GUI. Додатковий модуль ttk (themed tkinter) використовується для 

створення сучасних візуальних компонентів з єдиною кольоровою схемою. 

1) Ініціалізація класу та основних компонентів 

Клас Grain128aGUI інкапсулює всю логіку інтерфейсу та взаємодії з 

бібліотекою C++ (Додаток Б, Лістинг Б.3). При ініціалізації створюється екземпляр 

класу-обгортки для зв’язку з бібліотекою екстрактора та формується двопанельна 

структура вікна: 

• Ліва панель містить послідовні кроки: завантаження файлу з сирими даними, 

запуск екстракції, збереження результатів та блок з інформацією про 

програму. Для можливості розміщення всіх елементів керування без 

перевантаження вікна використовується Canvas з вертикальною прокруткою.  

• Права панель фіксована та містить дві таблиці статистики для порівняння 

метрик сирих та екстрагованих даних і журнал всіх подій з часовими мітками.  

2) Асинхронна обробка даних 

Критичним аспектом реалізації є запобігання блокуванню графічного 

інтерфейсу під час тривалих криптографічних обчислень. Для цього застосовано 

модель багатопотоковості: 

• Запуск екстракції відбувається в окремому потоці (threading.Thread), що 

дозволяє основному циклу програми залишатися активним. 

• Синхронізація результатів між обчислювальним потоком та GUI виконується 

через механізм відкладених викликів (root.after), що гарантує потокобезпечне 

оновлення віджетів та індикаторів прогресу. 

• Під час обробки реалізовано вимірювання продуктивності (швидкість у 

МБ/с), яка розраховується на основі реального часу виконання C++ функцій. 

3) Візуалізація результатів та взаємодія з користувачем 
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Функціонал завантаження та збереження реалізовано через стандартні 

діалогові вікна операційної системи, що викликаються методами бібліотеки tkinter 

(рис. 3.3). При збереженні результатів, інтерфейс надає користувачеві можливість 

обрати шлях та ім’я файлу для запису оброблених послідовностей. 

 

Рисунок 3.3 – Діалогове вікно завантаження файлу 

Для зручності моніторингу процесу в правій частині вікна розташовано 

журнал подій (Log), який відображає статус виконання операцій (завантаження, 

початок/кінець екстракції, помилки) з точними часовими мітками (рис. 3.4).  

 

Рисунок 3.4 – Інтерфейс журналу обробки 

Також реалізовано табличне відображення статистичних метрик (кількість 

нулів/одиниць, ентропія) безпосередньо у вікні програми, що дозволяє отримати 

експрес-оцінку якості даних без відкриття сторонніх утиліт (рис. 3.5). 

 

Рисунок 3.5 – Інтерфейс відображення статистичних метрик 
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3.2.3 Опис процесу подачі сирих даних на вхід екстрактора 

Програмний комплекс забезпечує обробку довільних бінарних файлів без 

заголовків (формат raw binary), що є стандартом для апаратних генераторів 

випадкових чисел. Процес керування даними реалізовано у кілька етапів 

1) Завантаження та первинний аналіз 

Зчитування вхідного файлу виконується безпосередньо в оперативну пам’ять 

(bytearray) для мінімізації затримок дискових операцій. Після успішного 

завантаження файлу програма автоматично розраховує базову статистику сирих 

даних, викликаючи функцію calculate_stats() з C++ бібліотеки (Додаток А, Лістинг 

А.7). Ця функція підраховує кількість одиниць і нулів у бітовому представленні 

даних та обчислює ентропію Шеннона за формулою: 

𝐻 = −𝑝1log2 (𝑝1) − 𝑝0log2 (𝑝0)                              (3.1) 

де 𝑝1 та 𝑝0 – відносні частоти одиниць та нулів відповідно. Результати статистики 

відображаються в інтерфейсі, що дозволяє користувачеві оцінити якість сирих 

даних ще до застосування екстрактора (див. рис. 3.6). 

2) Валідація вхідних даних 

Програма виконує перевірку розміру вхідного файлу на відповідність 

вимогам блочної обробки. Оскільки екстрактор обробляє дані блоками по 28 байт, 

залишок від ділення розміру файлу на 28 відкидається. Наприклад, для файлу 

розміром 12 500 000 байт буде оброблено 446 428 повних блоків, що відповідає 12 

499 984 байтам, а залишок у 16 байт буде проігноровано. Це забезпечує коректність 

роботи алгоритму без необхідності додаткового заповнення останнього блоку. 

3) Передача даних до екстрактора 

Передача підготовленого буфера даних до ядра екстрактора організована 

через вказівники на масиви байтів, що мінімізує накладні витрати на копіювання 

пам’яті між Python та C++ середовищами. Обробка виконується в окремому потоці 

(threading.Thread), що запобігає блокуванню графічного інтерфейсу під час 

виконання обчислювально інтенсивних операцій. Прогрес обробки відображається 

за допомогою індикатора прогресу (ttk.Progressbar) в режимі невизначеної 

тривалості, оскільки точний час обробки залежить від продуктивності системи. 
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4) Зберігання результатів 

Після завершення екстракції користувач може зберегти як сирі, так і 

оброблені дані через відповідні кнопки інтерфейсу. Файл результатів зберігається 

у тому ж бінарному форматі, що і вхідні дані, що забезпечує сумісність з пакетами 

статистичного тестування NIST SP 800-22 та Dieharder. Програма автоматично 

пропонує стандартні назви файлів (qrng_raw.bin, qrng_extracted.bin) з можливістю 

їх редагування користувачем. Для кожної операції збереження відображається 

підтвердження та інформація про розмір збереженого файлу. 

3.3 Методологія статистичного аналізу 

Об’єктивна оцінка якості випадковості послідовностей, згенерованих 

екстрактором на базі Grain-128a, вимагає застосування комплексного підходу до 

статистичного тестування. Методологія дослідження базується на використанні 

двох взаємодоповнюючих наборів тестів: NIST SP 800-22 Statistical Test Suite [41] 

та Dieharder Test Suite [42]. Такий підхід дозволяє виявити різноманітні статистичні 

дефекти, включаючи нерівномірність розподілу, наявність періодичних компонент, 

лінійні залежності між бітами, відхилення від очікуваних патернів та інші аномалії, 

що можуть свідчити про недостатню якість випадковості. Комбінування двох 

незалежних наборів тестів підвищує надійність результатів та мінімізує ризики 

хибних висновків, оскільки кожен набір має власні переваги у виявленні 

специфічних типів статистичних недоліків. 

3.3.1 Характеристика та склад тестового набору NIST SP 800-22 

Пакет статистичних тестів NIST SP 800-22 є стандартизованим інструментом 

для оцінки якості генераторів випадкових чисел, розробленим Національним 

інститутом стандартів і технологій США [41]. 

Пакет NIST STS складається з 15 основних статистичних тестів, кожен з яких 

спрямований на виявлення специфічних типів відхилень від випадковості. 

Мінімально рекомендована довжина тестованої послідовності для більшості тестів 

становить від 100 біт до 1 000 000 біт залежно від конкретного тесту.  
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У контексті дослідження екстрактора для QRNG, тести доцільно 

класифікувати за типом статистичних аномалій, які вони виявляють: 

1) Базові тести розподілу (Frequency, Block Frequency, Runs). Ця група є 

першим бар’єром перевірки. Тест Frequency (Monobit) є фундаментальним: він 

перевіряє, чи співвідношення нулів і одиниць у всій послідовності наближається до 

50%. Провал цього тесту свідчить про наявність глобального зміщення (bias), що є 

типовим дефектом сирих даних QRNG. Тест Runs аналізує чергування серій 

однакових бітів, дозволяючи виявити прості кореляції між сусідніми елементами. 

2) Тести на періодичність та структуру (FFT, Linear Complexity) Ці тести є 

критично важливими для оцінки криптографічної стійкості. 

• Discrete Fourier Transform (FFT): Виявляє періодичні компоненти у 

послідовності (наприклад, апаратні наводки від мережі живлення), 

аналізуючи пікові частоти спектру. 

• Linear Complexity: Визначає довжину найкоротшого лінійного регістра зсуву 

(LFSR), здатного відтворити дану послідовність. Для криптографічно 

стійкого генератора ця складність повинна бути максимальною, що є 

ключовим індикатором ефективності шифру Grain-128a. 

3) Тести на шаблони та ентропію (Serial, Approximate Entropy, Template 

Matching) Ця група перевіряє наявність повторюваних патернів. Approximate 

Entropy та Serial тести оцінюють частоту перекриття блоків бітів, визначаючи, 

наскільки складно передбачити наступний елемент послідовності на основі 

попередніх. Це дозволяє оцінити інформаційну насиченість вихідного потоку. 

4) Тести випадкових блукань та рангів (Cumulative Sums, Random Excursions, 

Rank) Додаткові тести, що перевіряють специфічні властивості: ранг бінарних 

матриць (Rank) для виявлення лінійних залежностей та характеристики 

випадкового блукання (Cumulative Sums), що дозволяє виявити локальні 

порушення рівномірності, які можуть бути компенсовані на глобальному рівні. 

3.3.2 Огляд пакету статистичного тестування Dieharder 

Dieharder Test Suite – це комплексний інструмент статистичного аналізу, 

розроблений Робертом Брауном (Duke University), який позиціонується як засіб для 
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“стрес-тестування” генераторів випадкових чисел [42]. На відміну від NIST STS, 

який є стандартом сертифікації, Dieharder включає ширший спектр алгоритмів, 

зокрема класичні тести Diehard та новітні розробки RGB, що дозволяє виявляти 

приховані кореляції, які можуть бути пропущені стандартними методиками. 

Структурно пакет об’єднує три основні категорії тестів: оригінальні тести 

Diehard (17 класичних алгоритмів Дж. Марсальї), тести STS (інтегрована 

підмножина тестів NIST) та тести RGB (новітні розробки автора пакету). Хоча 

повний набір включає понад 30 різноманітних алгоритмів (включно з ігровими 

симуляціями), у рамках даного дослідження доцільно виділити ті, що мають 

критичне значення для аналізу фізичних QRNG: 

1)  Тести на лінійну залежність та ранги (Diehard Rank) Ця група є критично 

важливою для аналізу генераторів на основі регістрів зсуву (таких як Grain-128a). 

Тести diehard_rank_32x32 та diehard_rank_6x8 аналізують ранги бінарних матриць 

великих розмірностей. Це дозволяє виявити глобальні лінійні залежності у масиві 

даних, які є складнішими за локальні кореляції, що перевіряються NIST. 

2) Тести на автокореляцію та “пам’ять” джерела (RGB Lagged Sums) Група 

тестів rgb_lagged_sum перевіряє залежність між бітами, розділеними певною 

затримкою. Це найважливіший інструмент для аналізу фізичних QRNG, оскільки 

дозволяє виявити специфічні апаратні дефекти, такі як “мертвий час” детектора або 

ефект післяімпульсів, що створюють періодичні патерни у сирих даних. 

3) Тести перестановок та розподілу (Operm5, Bit Distribution) Тести на кшталт 

diehard_operm5 та rgb_bitdist перевіряють статистику появи різних перестановок 

чисел та рівномірність розподілу бітів на різних рівнях деталізації (n-tuple). Вони є 

чутливими індикаторами структурної цілісності послідовності. 

4) Важкі тести на колізії та перекриття (OPSO, OQSO, DNA) Тести 

перекривних сум (Overlapping Sums/Pairs/Quadruples) перевіряють частоту появи 

рідкісних комбінацій у дуже довгих послідовностях. Вони вимагають значних 

обсягів вхідних даних і слугують індикатором граничних можливостей генератора. 
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3.3.3 Критерії оцінювання та інтерпретація результатів 

Статистичне оцінювання якості генератора базується на перевірці нульової 

гіпотез 𝐻0 (“послідовність є випадковою”) через обчислення P-значення (P-value). 

Іншими словами, p-значення вимірює, наскільки “підозрілими” є дані з точки зору 

конкретного тесту.  

Для ідеально випадкової послідовності p-значення повинні бути рівномірно 

розподілені на інтервалі [0,1]. Занадто багато p-значень, близьких до 0 або 1, 

свідчить про відхилення від випадковості. Рівень значущості α (зазвичай 𝛼 = 0.01 

або 𝛼 = 0.05) визначає поріг для прийняття рішення: якщо 𝑝-value ≥ 𝛼, тест 

вважається пройденим (PASSED), якщо 𝑝-value < 𝛼, тест вважається не пройденим 

(FAILED) – є статистично значущі докази відхилення від випадковості. 

Стандарт NIST SP 800-22 рекомендує використовувати 𝛼 = 0.01, що означає 

прийняття 1% ризику хибного відхилення випадкової послідовності. Інтерпретація 

результатів NIST SP 800-22 та оцінки здійснюється на двох рівнях: аналіз окремих 

P-значень та оцінка пропорції успішних тестів. 

1) P-значення: Інтерпретується згідно з критеріями, наведеними в табл. 3.1. 

2) Пропорція: Для вибірки з m послідовностей розраховується довірчий 

інтервал допустимої частки пройдених тестів: 

acceptable range = (1 − 𝛼) ± 3√
𝛼(1−𝛼)

𝑚
                           (3.2) 

Якщо реальна пропорція виходить за межі цього інтервалу, генератор 

вважається ненадійним. Додатково застосовується тест 𝜒2 для перевірки 

рівномірності розподілу P-значень (P-value ≥ 0.0001). 

Таблиця 3.1 – Межі для оцінки результатів за NIST SP 800-22  

P-value Інтерпретація 

P < 0.01 FAILED (Тест провалено) 

P ≥ 0.01 PASSED (Тест пройдено) 

 

Стосовно Dieharder, то тут використовується тест Колмогорова-Смирнова 

(KS-test) для оцінки рівномірності розподілу p-значень кожного тесту. Система 

класифікує результати на три категорії (табл. 3.2) [41]. 
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Таблиця 3.2 – Межі для оцінки результатів за DieHarder  

P-value Інтерпретація 

0 ≤ P ≤ 0.0001 або 0.9999 ≤ P ≤ 1.0 Fail (Сильно невипадкова послідовність) 

0.0001 < P ≤ 0.01 або 0.99 ≤ P < 0.9999 Weak (Підозріле відхилення від випадковості) 

0.01 < P < 0.99 Pass (Прийнятний рівень випадковості) 

 

Важливо зазначити, що отримання результату “WEAK” не є автоматичним 

свідченням провалу, а вказує на необхідність повторного тестування зі збільшеним 

обсягом вибірки. 

Щодо комплексного критерію ефективності, загальний висновок про якість 

екстрактора формується на основі сукупності факторів: 

1) Мінімізація провалів: Кількість FAILED тестів має прагнути до нуля (з 

урахуванням статистичної похибки). 

2) Усунення специфічних дефектів: Пріоритет надається успішному 

проходженню тестів, які були провалені на етапі аналізу сирих даних (зокрема, на 

лінійну складність та автокореляцію). 

3) Позитивна динаміка: Порівняння метрик “до” і “після” обробки має 

демонструвати зростання ентропії та руйнування структурних залежностей. 

3.4 Проведення експериментів та аналіз результатів 

Для проведення комплексного статистичного тестування якості сирих та 

екстрагованих послідовностей було визначено експериментальну базу на основі 

віртуальної машини з операційною системою Ubuntu 22.04.5 LTS. Вибір даної 

платформи зумовлений її стабільністю, наявністю сертифікованих 

криптографічних модулів (відповідність FIPS 140-3) та можливістю забезпечення 

повної ізольованості й відтворюваності експериментів. 

NIST Statistical Test Suite (STS) було завантажено в офіційній версії з архіву, 

розповсюджуваного NIST. Пакет містить C-код усіх 15 тестів та супутніх утиліт. 

Компіляція вихідного C-коду здійснювалася за допомогою компілятора GCC, що 

гарантує автентичність алгоритмів та їх повну відповідність специфікації NIST SP 
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800-22. Запуск тестів виконувався через консольну утиліту ./assess, яка дозволяє 

гнучко налаштовувати параметри довжини бітових потоків. 

На противагу NIST STS, Dieharder Test Suite встановлюється значно простіше 

через менеджер пакетів Ubuntu. Інсталяція здійснюється однією командою sudo apt 

install dieharder, що завантажує скомпільовану версію Dieharder (звичайно версія 

3.31.1). Ця версія містить всі оригінальні тести Diehard, підмножину тестів NIST та 

додаткові тести RGB, готові до миттєвого використання без необхідності 

компіляції. Простота встановлення та запуску робить Dieharder зручним 

інструментом для попередньої перевірки якості послідовностей та валідації 

результатів NIST STS через незалежний набір тестів. 

3.4.1 Статистичний аналіз сирої послідовності (вихідні дані) 

Першим етапом експериментальної частини є оцінка якості вихідного 

матеріалу – “сирих” даних, отриманих з квантового генератора. Як було зазначено 

в пункті 3.1.1, для аналізу використовується бінарний файл QRNG_raw_data.bin 

розміром 100000000 біт. Файл містить сиру послідовність без будь-якої 

попередньої обробки чи фільтрації, що дозволяє оцінити природні статистичні 

властивості даних, отриманих з QRNG. 

1) Тестування за допомогою NIST STS 

Для запуску тестів NIST використовувався інтерактивний режим програми 

assess. Процедура запуску для нашого файлу виглядала наступним чином: 

a. Запуск виконуваного файлу: ./assess 1000000 (довжина одного бітового 

потоку – 106 біт). 

b. Вибір режиму введення: 0 – Input File. 

c. Вказання шляху до файлу: QRNG_raw_data.bin. 

d. Вибір тестів: 1 – All (запуск повного набору з 15 тестів). 

e. Параметри тестування: Для більшості параметрів залишалися значення за 

замовчуванням, рекомендовані стандартом. 

f. Кількість бітових потоків: 100 (оскільки загальний обсяг файлу 108 біт). 

Результати тестування генеруються у вигляді підсумкового звіту 

finalAnalysisReport.txt, який містить P-значення та пропорції проходження для 
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кожного тесту. Отримані результати зведено в таблицю 3.3, а повний вміст 

отриманого файлу знаходиться у Додатку В. 

Для тестів, що складаються з багатьох підтестів (Cumulative Sums, 

NonOverlappingTemplate, RandomExcursions, RandomExcursionsVariant та Serial – 

позначені з зіркою), у таблиці наведено середнє арифметичне значення P-value та 

середній показник пропорції проходження серед усіх підтестів. 

Таблиця 3.3 – Результати тестування сирих даних (NIST STS) 

№ Назва статистичного тесту (Statistical Test) 
P-value (P-

значення) 

Proportion 

(Пропорція) 
Результат 

1 Frequency (Частотний) 0.213309 99/100 PASSED 

2 Block Frequency (Частотний блоковий) 0.383827 100/100 PASSED 

3 Cumulative Sums (Кумулятивних сум)* ~0.321921 ~99/100 PASSED 

4 Runs (Серій) 0.897763 100/100 PASSED 

5 Longest Run (Найдовшої серії одиниць) 0.816537 98/100 PASSED 

6 Rank (Ранговий бінарних матриць) 0.883171 100/100 PASSED 

7 FFT (Спектральний) 0.383827 100/100 PASSED 

8 
NonOverlapping Template (Неперекривних 

шаблонів)* 
~0.498100 ~99/100 PASSED 

9 Overlapping Template (Перекривних шаблонів) 0.834308 98/100 PASSED 

10 Universal (Універсальний статистичний) 0.455937 99/100 PASSED 

11 Approximate Entropy (Наближеної ентропії) 0.383827 97/100 PASSED 

12 Random Excursions (Випадкових екскурсій)* ~0.605400 ~73/73 PASSED 

13 Random Excursions Variant (Варіант екскурсій)* ~0.514200 ~72/73 PASSED 

14 Serial (Серійний)* ~0.728036 ~99/100 PASSED 

15 Linear Complexity (Лінійної складності) 0.017912 99/100 PASSED 

 

Слід зазначити, що тести групи Random Excursions є умовними і виконуються 

лише для тих послідовностей, які мають достатню кількість перетинів нуля 

(циклів). Тому фактична кількість протестованих вибірок (обрано 73 зі 100) 

визначається внутрішніми статистичними властивостями конкретних 

послідовностей, що є цілком допустимим згідно з документацією NIST. Крім того, 

пропорції успіхів (Proportion) відповідають або перевищують мінімальний поріг 

(96/100 для основних тестів, 69/73 для Random Excursions). 

2) Тестування за допомогою Dieharder 

Пакет Dieharder дозволяє проводити “стрес-тестування” генератора. Запуск 

виконувався через термінал з використанням прапору -a (all tests) та -f (file input):  

dieharder -a -g 201 -f QRNG_raw_data.bin > Test_raw_data.txt 



66 

 

Де -g 201 вказує програмі використовувати дані з файлу як “сире” джерело 

випадкових чисел, а частина > Test_raw_data.txt – де будуть записані результати. 

У таблиці 3.4 наведено результати виконання базових тестів пакету, що 

включають класичні тести “Diehard” (розроблені Джорджем Марсальєю), тести 

статистичної значущості Марсальї-Цанга (Marsaglia-Tsang) та базові тести STS, а 

повний вміст отриманого файлу знаходиться у Додатку Г. Для кожного тесту 

вказано кількість зразків (tsamples) та кількість P-значень (psamples), на основі яких 

формується фінальна оцінка. 

Таблиця 3.4 – Результати основних тестів Dieharder для сирих даних 

Назва тесту (Test Name) ntup tsamples psamples P-value 
Оцінка 

(Assessment) 

diehard_birthdays 0 100 100 0.75017316 PASSED 

diehard_operm5 0 1000000 100 0.00000996 WEAK 

diehard_rank_32x32 0 40000 100 0.00021870 WEAK 

diehard_rank_6x8 0 100000 100 0.06606083 PASSED 

diehard_bitstream 0 2097152 100 0.33611893 PASSED 

diehard_opso 0 2097152 100 0.00000000 FAILED 

diehard_oqso 0 2097152 100 0.00000000 FAILED 

diehard_dna 0 2097152 100 0.18313981 PASSED 

diehard_count_1s_str 0 256000 100 0.70890230 PASSED 

diehard_count_1s_byt 0 256000 100 0.01110031 PASSED 

diehard_parking_lot 0 12000 100 0.00832372 PASSED 

diehard_2dsphere 2 8000 100 0.33545362 PASSED 

diehard_3dsphere 3 4000 100 0.03218214 PASSED 

diehard_squeeze 0 100000 100 0.00000000 FAILED 

diehard_sums 0 100 100 0.06198389 PASSED 

diehard_runs 0 100000 100 0.42173825 PASSED 

diehard_runs 0 100000 100 0.04867382 PASSED 

diehard_craps 0 200000 100 0.00223247 WEAK 

diehard_craps 0 200000 100 0.00000000 FAILED 

marsaglia_tsang_gcd 0 10000000 100 0.00000000 FAILED 

marsaglia_tsang_gcd 0 10000000 100 0.00000000 FAILED 

sts_monobit 1 100000 100 0.07922861 PASSED 

sts_runs 2 100000 100 0.44247054 PASSED 

 

Окрім основних тестів Dieharder, у вихідному файлі Test_raw_data.txt були 

ще результати всіляких інших тестів, зокрема серійних та RGB тестів. 

Окремо було проаналізовано групу серійних тестів sts_serial. Цей тест 

перевіряє частоту появи всіх можливих перекривних патернів довжиною 𝑛 біт (де 

параметр ntup змінювався від 1 до 16). Всього було проведено 30 підтестів: для 𝑛 =

1, 2 виконується по одній перевірці, а для значень 𝑛 від 3 до 16 – по дві перевірки 
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для кожного 𝑛. Результати показали загальну стабільність: 28 підтестів отримали 

оцінку PASSED, а 2 підтести показали результат WEAK тести (при 𝑛 = 7 та 𝑛 = 9). 

Наявність “слабких” результатів свідчить про незначні мікро-нерівномірності 

розподілу, які не є критичними, але вказують на недосконалість джерела. Повна 

таблиця результатів sts_serial наведена у таблиці Додатку Д (табл. Д.1). 

Група тестів rgb_bitdist (розподіл бітів) та rgb_minimum_distance (мінімальна 

відстань) також продемонструвала неоднорідні результати. Тест rgb_bitdist (12 

підтестів для різної кількості біт у слові) виявив 1 результат WEAK (при 𝑛 = 4), 

решта – успішні. Тест rgb_minimum_distance виявився більш чутливим: із 4 

підтестів 2 отримали оцінку WEAK. Це підтверджує гіпотезу про наявність слабких 

кореляцій у сирих даних, які важко виявити стандартними частотними тестами. 

Детальні результати наведено у таблиці Додатку Д (табл. Д.2). 

Найгірші результати продемонстрував тест rgb_lagged_sum, який перевіряє 

автокореляцію даних із певним запізненням (лагом). Було проведено 33 підтести (з 

лагом від 0 до 32). Результат є критичним: 0 тестів PASSED, 10 тестів WEAK і 23 

тести FAILED. Провал цього тесту однозначно вказує на наявність сильних 

періодичних залежностей або апаратних артефактів у вихідній послідовності, що є 

типовим для фізичних джерел без постобробки. Детальна таблиця з результатами 

цього тесту наведена у Додатку Д (табл. Д.3). 

Результати інших тестів (таких як rgb_permutations та серії тестів dab_*) та 

повний лог тестування наведені у Додатку Г. 

3.4.2 Статистичний аналіз послідовності після обробки екстрактором  

Використовуючи графічний інтерфейс програми (див. рис. 3.4), файл 

QRNG_raw_data.bin було завантажено та оброблено алгоритмом Grain-128a. 

Процес екстракції пройшов успішно (рис. 3.6). В результаті було отримано 

файл qrng_extracted.bin. Завдяки архітектурі “224 біти входу → 224 біти виходу”, 

розмір вихідного файлу залишився майже ідентичним до вхідного (12 499 984 байт 

– відкинувся залишок у 16 байтів відповідно до вимог блочної обробки, що 

детально описано у підрозділі 3.2.3). Це дозволяє провести максимально коректне 

порівняння результатів статистичних тестів на вибірках однакового обсягу. 
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Рисунок 3.6 – Результат успішного виконання роботи програми екстракції 

Отриманий файл qrng_extracted.bin було перенесено у віртуальне середовище 

Ubuntu для проведення аналогічного циклу тестування. 

1) Тестування за допомогою NIST STS 

Запуск виконувався з аналогічними параметрами, що і для сирих даних: 

./assess 1000000 → qrng_extracted.bin → All tests. Кількість бітових потоків 

залишилася рівною 100 (оскільки 12 499 984 байт ≈ 108 біт). Результати аналізу 

екстрагованої послідовності наведено в таблиці 3.5, а повний вміст отриманого 

файлу знаходиться у Додатку В. 

Таблиця 3.5 – Результати тестування екстрагованих даних (NIST STS) 

№ Назва статистичного тесту (Statistical Test) 
P-value (P-

значення) 

Proportion 

(Пропорція) 
Результат 

1 Frequency (Частотний) 0.145326 100/100 PASSED 

2 Block Frequency (Частотний блоковий) 0.042808 99/100 PASSED 

3 Cumulative Sums (Кумулятивних сум)* ~0.743158 ~100/100 PASSED 

4 Runs (Серій) 0.191687 99/100 PASSED 

5 Longest Run (Найдовшої серії одиниць) 0.759756 98/100 PASSED 

6 Rank (Ранговий бінарних матриць) 0.739918 98/100 PASSED 

7 FFT (Спектральний) 0.249284 99/100 PASSED 

8 
NonOverlapping Template (Неперекривних 

шаблонів)* 
~0.487600 ~99/100 PASSED 

9 Overlapping Template (Перекривних шаблонів) 0.350485 99/100 PASSED 

10 Universal (Універсальний статистичний) 0.275709 97/100 PASSED 

11 Approximate Entropy (Наближеної ентропії) 0.616305 100/100 PASSED 

12 Random Excursions (Випадкових екскурсій)* ~0.524200 ~66/66 PASSED 

13 Random Excursions Variant (Варіант екскурсій)* ~0.388900 ~66/66 PASSED 

14 Serial (Серійний)* ~0.528080 ~99/100 PASSED 

15 Linear Complexity (Лінійної складності) 0.249284 99/100 PASSED 

 

Пропорції успіхів (Proportion) відповідають або перевищують мінімальний 

поріг (96/100 для основних тестів, 62/66 для Random Excursions). 

2) Тестування за допомогою Dieharder 
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Аналогічно було проведено перевірку пакетом Dieharder:  

dieharder -a -g 201 -f qrng_extracted.bin > Test_extracted.txt 

Зведені результати тестування після екстракції представлено в таблиці 3.6, а 

повний вміст отриманого файлу знаходиться у Додатку Г. 

Таблиця 3.6 – Результати основних тестів Dieharder для оброблених даних 

Назва тесту (Test Name) ntup tsamples psamples P-value 
Оцінка 

(Assessment) 

diehard_birthdays 0 100 100 0.02225094 PASSED 

diehard_operm5 0 1000000 100 0.00645009 PASSED 

diehard_rank_32x32 0 40000 100 0.00524709 PASSED 

diehard_rank_6x8 0 100000 100 0.01895340 PASSED 

diehard_bitstream 0 2097152 100 0.98498147 PASSED 

diehard_opso 0 2097152 100 0.00000000 FAILED 

diehard_oqso 0 2097152 100 0.00000334 WEAK 

diehard_dna 0 2097152 100 0.75956747 PASSED 

diehard_count_1s_str 0 256000 100 0.07137619 PASSED 

diehard_count_1s_byt 0 256000 100 0.00175174 WEAK 

diehard_parking_lot 0 12000 100 0.07906014 PASSED 

diehard_2dsphere 2 8000 100 0.43498859 PASSED 

diehard_3dsphere 3 4000 100 0.42967991 PASSED 

diehard_squeeze 0 100000 100 0.00000000 FAILED 

diehard_sums 0 100 100 0.24241521 PASSED 

diehard_runs 0 100000 100 0.44857761 PASSED 

diehard_runs 0 100000 100 0.57356104 PASSED 

diehard_craps 0 200000 100 0.00000000 FAILED 

diehard_craps 0 200000 100 0.00000000 FAILED 

marsaglia_tsang_gcd 0 10000000 100 0.00000000 FAILED 

marsaglia_tsang_gcd 0 10000000 100 0.00000000 FAILED 

sts_monobit 1 100000 100 0.96608134 PASSED 

sts_runs 2 100000 100 0.02784421 PASSED 

 

Знову ж таки, окрім основних, у вихідному файлі Test_extracted.txt були ще 

результати всіляких інших тестів: серійних та RGB тестів. 

Група серійних тестів sts_serial (30 підтестів) продемонструвала стабільний 

результат: усі 30 тестів отримали оцінку PASSED. P-значення для цієї групи тестів 

розподілені рівномірно в допустимому діапазоні, без явних викидів до критичних 

меж 0 або 1, що свідчить про відсутність статистично значущих закономірностей у 

частоті появи n-бітових патернів та відповідає очікуваному рівномірному 

розподілу P-значень. Детальна таблиця наведена у Додатку Д (табл. Д.4). 

Тести групи RGB, спрямовані на виявлення специфічних кореляцій, також 

показали високі результати. У тесті rgb_bitdist всі 12 підтестів успішно пройшли 
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перевірку (12/12 PASSED). У тесті rgb_minimum_distance із 4 проведених підтестів 

3 отримали оцінку PASSED, і лише один (при 𝑛 = 4) показав результат WEAK (P-

value 0.00072). Отримане граничне значення, хоч і виходить за межі стандартного 

довірчого інтервалу, не є критичним показником провалу тесту в цілому, а вказує 

на статистичну флуктуацію. Детальна таблиця наведена у Додатку Д (табл. Д.5). 

Тест rgb_lagged_sum, який є чутливим індикатором автокореляції, 

продемонстрував наступні результати для 33 перевірок (лаг 0-32): 9 тестів PASSED, 

10 тестів WEAK та 14 тестів FAILED. Наявність значної кількості “слабких” та 

“провалених” результатів у цьому складному тесті зумовлена недостатнім обсягом 

вхідної послідовності (100 Мбіт) відносно вимог даного алгоритму. Таким чином, 

такі слабкі результати слід вважати артефактами процедури тестування на малій 

вибірці, а не свідченням структурних вад екстрактора. Детальна таблиця наведена 

у Додатку Д (табл. Д.6). 

Результати інших тестів (таких як rgb_permutations та серії dab_*) та повний 

лог тестування наведені у Додатку Г. Отримані дані формують базу для проведення 

детального порівняльного аналізу ефективності екстракції, який буде виконано в 

наступному підрозділі. 

3.4.3 Порівняльний аналіз результатів та оцінка ефективності екстрактора 

Для об’єктивної оцінки ефективності екстрактора на базі Grain-128a 

необхідно проаналізувати результати статистичного тестування у контексті 

специфіки квантових генераторів випадкових чисел. Не всі тести мають однакову 

важливість для валідації екстракторів – деякі спрямовані на виявлення проблем, 

характерних саме для апаратних джерел ентропії, тоді як інші перевіряють загальні 

статистичні властивості, що є менш критичними у контексті постобробки QRNG. 

Для аналізу якості екстракції слід приділяти особливу увагу тестам, що 

виявляють типові дефекти сирих квантових даних: зміщення розподілу (bias), 

локальну нерівномірність, періодичні компоненти та кореляції між бітами. Ці 

дефекти виникають через апаратні недосконалості, такі як мертвий час детекторів, 

післяімпульси або наведені електромагнітні завади. Усунення саме цих аномалій є 

головним критерієм успішності роботи екстрактора. 
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1) Порівняльний аналіз результатів відповідно тестування NIST STS 

У наборі NIST SP 800-22 для демонстрації роботи екстрактора було виділено 

групу критичних тестів, які є своєрідним показником якості данних. Їх можна 

поділити на дві категорії: 

• Базові тести якості: Frequency, Runs та FFT. Вони перевіряють 

фундаментальні властивості випадковості (рівноймовірність, відсутність 

періодичності та правильну структуру чергування бітів), які найчастіше 

порушуються у фізичних QRNG через недосконалість апаратури. 

• Структурні та криптографічні тести: Linear Complexity, Serial та Approximate 

Entropy. Вони демонструють, наскільки екстрактор ускладнив структуру 

даних та розірвав глибинні зв’язки між бітами. 

Результати тестування (таблиці 3.3 та 3.5) демонструють, що всі 15 основних 

тестів успішно пройдені як для сирих, так і для екстрагованих даних, що свідчить 

про високу базову якість вихідного квантового джерела. Однак цей факт не означає 

відсутності ефекту від екстракції – пакет NIST STS є відносно толерантним до 

незначних статистичних відхилень, дозволяючи послідовностям проходити тести 

навіть за наявності слабких дефектів, що не перевищують поріг значущості α = 0.01. 

Тому аналіз динаміки P-значень (P-values) дозволяє побачити реальний вплив 

алгоритму Grain-128a на статистичну природу даних (табл. 3.7). 

Таблиця 3.7 – Порівняльний аналіз P-значень критичних тестів NIST 

Назва тесту 
P-value 

(сирі) 

P-value 

(екстраговані) 
Зміна Інтерпретація впливу екстрактора 

Linear 

Complexity 
0.018 0.249 +0.231 

Критичне покращення. Сирі дані були на 

межі провалу (0.01). Екстрактор усунув 

лінійну структуру, характерну для 

фізичних процесів. 

Approximate 

Entropy 
0.384 0.616 +0.232 

Зростання ентропії. Екстрактор збільшив 

інформаційну складність блоків, 

зробивши послідовність менш 

передбачуваною. 

Frequency 

(Monobit) 
0.213 0.145 -0.068 

Стабільність. Екстрактор зберіг 

правильний баланс нулів та одиниць, не 

внісши додаткового зміщення. 

Runs (Серій) 0.898 0.192 -0.706 

Зміна структури. Значна зміна показника 

свідчить про те, що екстрактор повністю 

перебудував структуру чергування серій 

бітів, усунувши можливі апаратні 

патерни. 
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Продовження таблиці 3.7. 

Назва тесту 
P-value 

(сирі) 

P-value 

(екстраговані) 
Зміна Інтерпретація впливу екстрактора 

FFT 

(Spectral) 
0.384 0.249 -0.135 

Спектральна чистота. Тест підтверджує 

відсутність періодичних наводок 

(наприклад, від мережі живлення) у 

вихідному сигналі. 

Serial* ~0.728 ~0.528 -0.200 

Нормалізація. Наближення середнього 

значення до центру розподілу (0.5) 

свідчить про кращу рівномірність n-

бітних патернів. 

 

Аналіз таблиці дозволяє зробити ключові висновки про роботу екстрактора. 

По-перше це виправлення прихованої структури. Найбільш значущим 

результатом є покращення у тесті Linear Complexity. Низький показник сирих 

даних (0.018) вказував на те, що фізичний процес мав певну лінійну 

передбачуваність, близької до порогу відмови (α = 0.01), що робило дані 

непридатними для криптографічних застосувань. Після обробки екстрактором 

Grain-128a, який сам базується на нелінійній комбінації LFSR та NFSR, лінійна 

складність послідовності істотно зросла, що підтверджує ефективність нелінійних 

перетворень для руйнування лінійних залежностей. 

По-друге в нас збереглася базова статистика. Тобто, тести Frequency та FFT 

підтверджують, що процес екстракції не вніс у дані нових артефактів 

(періодичності або зміщення), зберігши високу якість “білого шуму”. 

Також ми бачимо перебудову послідовності. Різка зміна P-значення у тесті 

Runs (з 0.898 до 0.192) при збереженні статусу PASSED є доказом того, що Grain-

128a не просто “копіює” вхідні дані, а генерує принципово нову послідовність, 

статистичні властивості якої не залежать від фізичних дефектів детектора 

(наприклад, післяімпульсів). 

Окремої уваги заслуговують результати тестів на інформаційну складність та 

структуру патернів. Тест Approximate Entropy продемонстрував суттєве зростання 

P-значення (з 0.384 до 0.616). Це вказує на те, що після обробки екстрактором 

Grain-128a послідовність стала більш насиченою інформаційно, а ентропія блоків 

наблизилася до теоретичного максимуму для випадкового джерела. Паралельно з 

цим, зміна показника у тесті Serial (зниження з ~0.728 до ~0.528) свідчить про 
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нормалізацію розподілу m-бітних патернів. Наближення значення до середини 

інтервалу [0, 1] є статистично позитивною ознакою, що підтверджує розрив 

залишкових кореляційних зв’язків між сусідніми бітами, які могли бути присутні у 

сирих даних. 

Щодо результатів інших тестів набору (Block Frequency, Cumulative Sums, 

Random Excursions), то спостережувані зміни P-значень знаходяться в межах 

природної статистичної варіації. Жоден із цих показників не перетнув критичного 

порогу α = 0.01, а тест Cumulative Sums навіть показав покращення стабільності 

випадкового блукання (зростання P-значення). Це підтверджує, що алгоритм 

екстракції працює коректно: він усуває дефекти, не вносячи у вихідну 

послідовність власних алгоритмічних артефактів чи небажаних патернів. 

2) Порівняльний аналіз результатів відповідно тестування Dieharder 

Пакет Dieharder використовувався як інструмент поглибленого аналізу 

(“стрес-тестування”) для виявлення дефектів, які можуть бути непомітними для 

стандартних методик NIST. Як вже зазначалося, для коректного проведення деяких 

“важких” тестів Dieharder (зокрема diehard_opso, diehard_oqso, diehard_craps) 

необхідна вибірка обсягом у декілька гігабайтів. Оскільки доступний обсяг 

експериментальних даних складав 12.5 МБ, програма в таках тестах автоматично 

застосовувала механізм повторного зчитування файлу (rewinding), що порушує 

умову статистичної незалежності вибірок. Через це результати цих тестів 

(переважно FAILED, де P-value = 0) прийнято вважати технічними артефактами 

обмеженої вибірки, а не показниками якості генератора, тому вони виключені з 

порівняльного аналізу. 

З огляду на специфіку роботи екстрактора Grain-128a (усунення фізичних 

кореляцій та лінійності), із загального масиву тестів було виділено групу критично 

важливих індикаторів:  

• diehard_rank: Перевіряють лінійну залежність між частинами послідовності. 

• diehard_operm5: Аналізує статистику розташування чисел у потоці. 

• sts_serial: Перевіряють рівномірність розподілу n-бітних патернів. 

• rgb_lagged_sum: Спеціалізований тест на автокореляцію (пам’ять джерела). 
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Аналіз результатів (табл. 3.4, 3.6, Д.1, Д.3, Д.4 та Д.6) дозволяє зробити 

висновки про значне покращення якості генератора, незважаючи на наявність 

технічних обмежень експерименту. Динаміку змін для найбільш показових тестів 

наведено у таблиці 3.8 (оцінки: P – PASSED, W – WEAK, F – FAILED). 

Таблиця 3.8 – Порівняльний аналіз P-значень критичних тестів Dieharder 

Назва 

тесту 

Сирі дані Екстраговані дані 
Зміна Інтерпретація 

P-value Оцінка P-value Оцінка 

diehard_ 

rank 

_32x32 

0.000218 WEAK 0.005247 PASSED 

Статус 

змінився на 

PASSED 

Усунення лінійності. 

Екстрактор зруйнував 

складні лінійні зв’язки у 

великих матрицях. 

diehard 

_rank 

_6x8 

0.066061 PASSED 0.018953 PASSED Стабільність 

Підтвердження. 

Відсутність лінійних 

залежностей на рівні 

малих матриць 

збережено. 

diehard 

_operm5 
0.000009 WEAK 0.006450 PASSED 

Статус 

змінився на 

PASSED 

Покращення структури. 

Відновлення 

статистики 

перестановок до 

теоретичної норми. 

sts_serial 

(1..16) 
Змішані 

28 – P, 

2 – W 
Стабільні 

Всі 30 

PASSED 

Стабілізація 

результатів 

Нормалізація. 

Екстрактор вирівняв 

частоти появи всіх 

бітових комбінацій. 

rgb 

_lagged 

_sum 

~0.000 

0 – P, 

23 – F, 

10 – W 

~0.0224 

9 – P, 

10 – W, 

14 – F 

Зменшення 

кількості 

збоїв 

Декореляція. Розрив 

причинно-наслідкових 

зв’язків (автокореляцій) 

фізичного джерела. 

 

Аналіз таблиці 3.6 та файлів повних результатів тестування дозволяє 

сформулювати ключові висновки щодо впливу екстрактора на статистичну 

природу даних. 

По-перше це усунення макроскопічних лінійних залежностей. Тест 

diehard_rank_32x32, який перевіряє ранг великих бінарних матриць, для сирих 

даних показав результат WEAK (𝑃 ≈ 0.0002). Це свідчить про те, що на великих 

масивах даних фізичний генератор демонстрував схильність до лінійної 

залежності, що є критичним недоліком. Після обробки Grain-128a результат 

змінився на PASSED (𝑃 ≈ 0.0052). Водночас тест на малих матрицях 

(diehard_rank_6x8) залишився у статусі PASSED (0.066 → 0.018), що підтверджує: 
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екстрактор не лише виправляє глобальні вади, але й зберігає локальну лінійну 

незалежність. 

По-друге відбулося покращення структурної випадковості. Тест 

diehard_operm5 (перекривні перестановки), який є чутливим до стану генератора на 

коротких дистанціях, також перейшов із граничного стану WEAK у сирих даних до 

PASSED в екстрагованих. Це вказує на те, що Grain-128a ефективно “перемішав” 

послідовність, відновивши теоретично очікувану частоту появи різних 

перестановок чисел.  

Крім того, стабілізувався розподіл патернів. Група тестів sts_serial (30 

підтестів) продемонструвала повну стабілізацію. Якщо у сирих даних 

спостерігалися окремі випадки WEAK (при 𝑛 = 7 та 9 біт), то після екстракції 

абсолютно всі тести цієї групи отримали оцінку PASSED. Стосовно інших базових 

тестів STS, інтегрованих у Dieharder (sts_monobit та sts_runs), то вони залишилися 

у статусі PASSED. 

Також зменшилася автокореляція (ефект пам’яті джерела). Найбільш 

показовим є результат тесту rgb_lagged_sum, який перевіряє залежність бітів із 

певним запізненням (лагом). Сирі дані продемонстрували тут найгірший результат: 

0 PASSED, 10 WEAK та 23 провалені FAILED. Це є ознакою сильних періодичних 

залежностей фізичного джерела. Після застосування екстрактора картина суттєво 

покращилася: кількість пройдених тестів зросла до 9, кількість WEAK склала 10, а 

кількість FAILED зменшилася до 14. Хоча значна частина тестів все ще не пройшла 

перевірку через недостатній обсяг вибірки, позитивна динаміка результатів 

однозначно свідчить про здатність Grain-128a розривати кореляційні зв’язки. 

Стосовно  аналізу інших rgb_ тестів (табл. Д.2 та Д.5) підтверджує загальну 

тенденцію до покращення якості. У тестах rgb_bitdist (розподіл бітів) 

спостерігається повна стабілізація: всі 12 підтестів успішно пройдено, тоді як у 

сирих даних фіксувалися випадки “WEAK”. Тест rgb_minimum_distance 

(мінімальна відстань) також показав покращення, хоча один із підтестів залишився 

у стані “WEAK”, що є допустимою статистичною флуктуацією. 
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Щодо інших результатів, то тести, які були успішно пройдені сирими даними 

(наприклад, diehard_birthdays, diehard_bitstream), залишилися у статусі “PASSED” і 

після обробки, що підтверджує відсутність деградації якості даних. Група “важких” 

тестів (diehard_opso, diehard_craps та ін.), які отримали статус “FAILED” в обох 

випадках, не розглядалася як показник ефективності, оскільки їхній результат 

обумовлений технічним обмеженням обсягу вибірки (12.5 МБ), а не властивостями 

алгоритму. 

На основі проведеного комплексного статистичного аналізу можна 

стверджувати, що запропонована модель екстрактора на базі потокового шифру 

Grain-128a продемонструвала високу ефективність у вирішенні задач постобробки 

квантових випадкових послідовностей. 

Експериментально підтверджено, що фаза ініціалізації шифру виконує 

функцію потужного кондиціонера ентропії, забезпечуючи три ключові 

покращення: 

1. Криптографічне посилення: Успішне проходження тестів на лінійну 

складність (NIST Linear Complexity) та ранги матриць (Diehard Rank) доводить, що 

екстрактор ефективно руйнує алгебраїчну структуру сирих даних, переводячи 

генератор з категорії фізичних джерел у категорію криптографічно стійких систем. 

2. Глибока декореляція: Позитивна динаміка у тестах, чутливих до 

періодичності та пам’яті джерела (Lagged Sums, Serial), свідчить про розрив 

причинно-наслідкових зв’язків між бітами, що нівелює вплив апаратних 

недосконалостей (післяімпульсів, мертвого часу). 

3. Максимізація ентропії: Зростання показників інформаційної складності 

(Approximate Entropy) та вирівнювання розподілу P-значень підтверджують 

наближення статистичних характеристик вихідного потоку до властивостей 

ідеального білого шуму. 

Таким чином, використання Grain-128a дозволяє отримати високоякісну 

випадкову послідовність, придатну для використання у критично важливих 

криптографічних додатках, навіть за умови наявності статистичних дефектів у 

вихідному фізичному джерелі. 
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ВИСНОВКИ 

 

У сучасних умовах стрімкого розвитку кіберфізичних систем та Інтернету 

речей забезпечення надійності криптографічного захисту стає першочерговим 

завданням. Фундаментом безпеки більшості криптографічних протоколів є 

високоякісні випадкові числа, генерація яких все частіше покладається на квантові 

технології (QRNG). Проте, враховуючи недосконалість реального обладнання, 

проблема ефективної та ресурсоефективної постобробки “сирих” квантових даних 

набуває критичної важливості для створення захищених вбудованих пристроїв. 

У даній магістерській роботі проведено комплексне дослідження 

ефективності використання потокового шифру Grain-128a як засобу екстракції 

випадковості для квантових генераторів. Детально проаналізовано теоретичні 

основи функціонування QRNG, природу статистичних дефектів сирих даних, таких 

як зміщення та автокореляції, а також архітектурні особливості сучасних 

потокових шифрів. Виявлено, що використання “важких” криптографічних 

примітивів для кондиціонування ентропії часто є надлишковим для систем з 

обмеженими ресурсами, що обґрунтовує доцільність застосування легковагових 

алгоритмів.  

На основі аналізу архітектури Grain-128a було розроблено та програмно 

реалізовано гібридний комплекс екстракції, що поєднує продуктивність мови C++ 

з гнучкістю Python. Ключовою особливістю реалізації стало використання 256-

тактової фази ініціалізації шифру, яка завдяки механізму зворотного зв’язку та 

нелінійним перетворенням забезпечує глибоку дифузію вхідних даних. Це 

дозволило ефективно використовувати алгоритм не за прямим призначенням 

(шифрування), а як потужний інструмент для руйнування кореляційних зв’язків 

фізичного джерела. 

Ефективність запропонованого підходу підтверджено серією експериментів 

із використанням стандартизованих наборів статистичних тестів NIST SP 800-22 та 

Dieharder. Порівняльний аналіз показав кардинальне покращення якості даних 

після обробки: якщо сира послідовність мала критичні проблеми з лінійною 
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складністю та показувала численні провали в тестах на структуру матриць, то після 

екстракції ці показники досягли еталонних значень. Отримана послідовність 

успішно пройшла тестування, демонструючи високу ентропію та статистичну 

непередбачуваність. 

Отримані результати мають вагому практичну цінність для проектування 

сучасних систем захисту інформації, зокрема в сегменті IoT та смарт-пристроїв. 

Запропонований підхід дозволяє створювати надійні генератори випадкових чисел 

для вбудованих систем, де використання традиційних “важких” алгоритмів 

хешування (SHA-256, Keccak тощо) є технічно неможливим через обмежені 

обчислювальні ресурси. Впровадження швидкодіючого шифру Grain-128a замість 

ресурсоємних аналогів сприяє зниженню енергоспоживання та вартості кінцевих 

пристроїв без компромісів щодо криптографічної стійкості. 

Отже, результати проведеного дослідження, розробки програмної моделі та 

всебічного статистичного аналізу свідчать про досягнення мети роботи. 

Експериментально доведено, що використання потокового шифру Grain-128a 

дозволяє ефективно нівелювати статистичні вади фізичного джерела та отримати 

вихідну послідовність високої якості, придатну для використання у критично 

важливих системах кібербезпеки. 
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ДОДАТОК А 

ПРОГРАМНА РЕАЛІЗАЦІЯ ЯДРА ЕКСТРАКТОРА GRAIN-128a 

Лістинг А.1 – Підключення бібліотек, структура класу та внутрішній стан 

#include <cstdint> 

#include <vector> 

#include <cstring> 

 

class Grain128a { 

private: 

    uint8_t lfsr[128];  // Linear Feedback Shift Register 

    uint8_t nfsr[128];  // Non-Linear Feedback Shift Register 

    // Приватні методи 

    inline uint8_t lfsr_feedback(); 

    inline uint8_t nfsr_feedback(); 

    inline uint8_t pre_output(); 

    inline uint8_t output(); 

    inline uint8_t clock(); 

public: 

    void init(const uint8_t* key, const uint8_t* iv); 

    void generate_keystream(uint8_t* output_bits, size_t num_bits); 

inline void bytes_to_bits(const uint8_t* bytes, uint8_t* bits, size_t num_bytes); 

inline void bits_to_bytes(const uint8_t* bits, uint8_t* bytes, size_t num_bits); 

extern "C"{} 

}; 

 

Лістинг А.2 – Реалізація функцій зворотного зв’язку (LFSR та NFSR) 

// LFSR feedback function: f(x) = 1 + x^32 + x^47 + x^58 + x^90 + x^121 + x^128 

    inline uint8_t lfsr_feedback() { 

        return lfsr[96] ^ lfsr[81] ^ lfsr[70] ^ lfsr[38] ^ lfsr[7] ^ lfsr[0]; 

    } 

     

    // NFSR feedback function g(x) – нелінійна функція 

    inline uint8_t nfsr_feedback() { 

        return nfsr[96] ^ nfsr[91] ^ nfsr[56] ^ nfsr[26] ^ nfsr[0] ^ 

               (nfsr[84] & nfsr[68]) ^ (nfsr[67] & nfsr[3]) ^ 

               (nfsr[65] & nfsr[61]) ^ (nfsr[59] & nfsr[27]) ^ 

               (nfsr[48] & nfsr[40]) ^ (nfsr[18] & nfsr[17]) ^ 

               (nfsr[13] & nfsr[11]) ^ 

               (nfsr[82] & nfsr[78] & nfsr[70]) ^ 

               (nfsr[25] & nfsr[24] & nfsr[22]) ^ 

               (nfsr[95] & nfsr[93] & nfsr[92] & nfsr[88]); 

    } 

 

Лістинг А.3 – Функції формування виходу та тактування (Clock) 

// Pre-output function h(x) 

    inline uint8_t pre_output() { 

        uint8_t x0 = nfsr[12]; 

        uint8_t x1 = lfsr[8]; 

        uint8_t x2 = lfsr[13]; 

        uint8_t x3 = lfsr[20]; 

        uint8_t x4 = nfsr[95]; 



86 

 
        uint8_t x5 = lfsr[42]; 

        uint8_t x6 = lfsr[60]; 

        uint8_t x7 = lfsr[79]; 

        uint8_t x8 = lfsr[94]; 

         

        return (x0 & x1) ^ (x2 & x3) ^ (x4 & x5) ^ (x6 & x7) ^ (x0 & x4 & x8); 

    } 

     

    // Output function 

    inline uint8_t output() { 

        uint8_t h = pre_output(); 

        return nfsr[2] ^ nfsr[15] ^ nfsr[36] ^ nfsr[45] ^ 

               nfsr[64] ^ nfsr[73] ^ nfsr[89] ^ lfsr[93] ^ h; 

    } 

     

    // Clock the cipher one step 

    inline uint8_t clock() { 

        uint8_t out_bit = output(); 

        uint8_t lfsr_fb = lfsr_feedback(); 

        uint8_t nfsr_fb = nfsr_feedback(); 

         

        // Shift NFSR 

        memmove(nfsr, nfsr + 1, 127); 

        nfsr[127] = nfsr_fb ^ lfsr_fb; 

         

        // Shift LFSR 

        memmove(lfsr, lfsr + 1, 127); 

        lfsr[127] = lfsr_fb; 

         

        return out_bit; 

    } 

 

Лістинг А.4 – Процедура ініціалізації з фазою прогріву 

public: 

    // Ініціалізація з ключем (128 біт) та IV (96 біт) 

    void init(const uint8_t* key, const uint8_t* iv) { 

        // Завантажити ключ в NFSR 

        memcpy(nfsr, key, 128); 

         

        // Завантажити IV в LFSR 

        memcpy(lfsr, iv, 96); 

        memset(lfsr + 96, 1, 31);  // Біти 96-126 = 1 

        lfsr[127] = 0;             // Біт 127 = 0 

         

        // Фаза ініціалізації: 256 тактів з зворотним зв'язком 

        for (int i = 0; i < 256; i++) { 

            uint8_t out_bit = output(); 

            uint8_t lfsr_fb = lfsr_feedback(); 

            uint8_t nfsr_fb = nfsr_feedback(); 

             

            // Shift NFSR з зворотним зв'язком 

            memmove(nfsr, nfsr + 1, 127); 

            nfsr[127] = nfsr_fb ^ lfsr_fb ^ out_bit; 

             

            // Shift LFSR з зворотним зв'язком 

            memmove(lfsr, lfsr + 1, 127); 

            lfsr[127] = lfsr_fb ^ out_bit; 

        } 

    } 

 

Лістинг А.5 – Генерація ключового потоку (гами) 

// Генерувати ключовий потік 
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    void generate_keystream(uint8_t* output_bits, size_t num_bits) { 

        for (size_t i = 0; i < num_bits; i++) { 

            output_bits[i] = clock(); 

        } 

    } 

}; 

 

Лістинг А.6 – Допоміжні функції конвертації даних 

// Допоміжні функції для конвертації 

inline void bytes_to_bits(const uint8_t* bytes, uint8_t* bits, size_t num_bytes) { 

    for (size_t i = 0; i < num_bytes; i++) { 

        for (int j = 7; j >= 0; j--) { 

            bits[i * 8 + (7 – j)] = (bytes[i] >> j) & 1; 

        } 

    } 

} 

 

inline void bits_to_bytes(const uint8_t* bits, uint8_t* bytes, size_t num_bits) { 

    size_t num_bytes = (num_bits + 7) / 8; 

    memset(bytes, 0, num_bytes); 

     

    for (size_t i = 0; i < num_bits; i++) { 

        if (bits[i]) { 

            bytes[i / 8] |= (1 << (7 – (i % 8))); 

        } 

    } 

} 

 

Лістинг А.7 – Головна функція екстракції (API для Python) 

// Головна функція екстракції 

extern "C" { 

    // Функція для виклику з Python через ctypes 

    void extract_entropy(const uint8_t* raw_data, size_t data_size,  

                         uint8_t* extracted_data, size_t* extracted_size) { 

        const size_t BLOCK_SIZE = 28;   

        const size_t BITS_PER_BLOCK = 224; 

         

        size_t num_blocks = data_size / BLOCK_SIZE; 

        *extracted_size = num_blocks * BLOCK_SIZE; 

         

        Grain128a grain; 

        uint8_t bits[BITS_PER_BLOCK]; 

        uint8_t key[128]; 

        uint8_t iv[96]; 

        uint8_t output_bits[BITS_PER_BLOCK]; 

         

        for (size_t block = 0; block < num_blocks; block++) { 

            // Отримати блок даних 

            const uint8_t* block_data = raw_data + (block * BLOCK_SIZE); 

             

            // Конвертувати в біти 

            bytes_to_bits(block_data, bits, BLOCK_SIZE); 

             

            // Розділити на ключ (128 біт) та IV (96 біт) 

            memcpy(key, bits, 128); 

            memcpy(iv, bits + 128, 96); 

             

            // Ініціалізувати Grain-128a 

            grain.init(key, iv); 

             

            // Генерувати 224 біти екстрагованих даних 

            grain.generate_keystream(output_bits, BITS_PER_BLOCK); 
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            // Конвертувати біти назад в байти 

            bits_to_bytes(output_bits, extracted_data + (block * BLOCK_SIZE), 

BITS_PER_BLOCK); 

        } 

    } 

     

    // Функція для отримання статистики (для оптимізації) 

    void calculate_stats(const uint8_t* data, size_t data_size, 

                         size_t* ones, size_t* zeros) { 

        *ones = 0; 

        *zeros = 0; 

         

        for (size_t i = 0; i < data_size; i++) { 

            for (int j = 0; j < 8; j++) { 

                if ((data[i] >> j) & 1) { 

                    (*ones)++; 

                } else { 

                    (*zeros)++; 

                } 

            } 

        } 

    } 

} 
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ДОДАТОК Б 

ПРОГРАМНА РЕАЛІЗАЦІЯ ГРАФІЧНОГО ІНТЕРФЕЙСУ 

Лістинг Б.1 – Підключення бібліотек, структура та налаштування середовища 

import tkinter as tk 

from tkinter import ttk, filedialog, messagebox, scrolledtext 

from datetime import datetime 

import threading 

import math 

import ctypes 

import os 

import sys 

import platform 

 

class Grain128aWrapper:… 

 

class Grain128aGUI:… 

 

def main(): 

    root = tk.Tk() 

    app = Grain128aGUI(root) 

    root.mainloop() 

 

if __name__ == "__main__": 

    main() 

 

 

Лістинг Б.2 – Клас Grain128aWrapper (інтеграція з C++) 

class Grain128aWrapper: 

    # Обгортка для C++ бібліотеки Grain-128a 

     

    def __init__(self): 

        self.lib = None 

        self.load_library() 

     

    def load_library(self): 

        # Визначити назву бібліотеки в залежності від ОС 

        system = platform.system() 

        if system == 'Windows': 

            lib_name = 'grain128a.dll' 

        elif system == 'Darwin':  # macOS 

            lib_name = 'grain128a.dylib' 

        else:  # Linux 

            lib_name = 'grain128a.so' 

 

        lib_path = os.path.join(os.path.dirname(__file__), lib_name) 

         

        try: 

            self.lib = ctypes.CDLL(lib_path) 

             

            # Налаштування сигнатур функцій 

            self.lib.extract_entropy.argtypes = [ 

                ctypes.POINTER(ctypes.c_uint8),  # raw_data 

                ctypes.c_size_t,                  # data_size 

                ctypes.POINTER(ctypes.c_uint8),  # extracted_data 

                ctypes.POINTER(ctypes.c_size_t)  # extracted_size 

            ] 

            self.lib.extract_entropy.restype = None 

     

            self.lib.calculate_stats.argtypes = [ 
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                ctypes.POINTER(ctypes.c_uint8), 

                ctypes.c_size_t, 

                ctypes.POINTER(ctypes.c_size_t), 

                ctypes.POINTER(ctypes.c_size_t) 

            ] 

            self.lib.calculate_stats.restype = None 

             

            print(f"✓ C++ бібліотека завантажена: {lib_path}") 
             

        except OSError as e: 

            print(f"✗ Помилка завантаження C++ бібліотеки: {e}") 
            print(f"Шукав файл: {lib_path}") 

            print("\nБудь ласка, скомпілюйте C++ код:") 

            if system == 'Windows': 

                print("  g++ -O3 -std=c++11 -shared grain128a.cpp -o grain128a.dll") 

            elif system == 'Darwin': 

                print("  g++ -O3 -std=c++11 -shared -fPIC grain128a.cpp -o 

grain128a.dylib") 

            else: 

                print("  g++ -O3 -std=c++11 -shared -fPIC grain128a.cpp -o 

grain128a.so") 

            self.lib = None 

     

    # Перевірка доступності бібліотеки 

    def is_available(self): 

        return self.lib is not None 

     

    # Екстракція ентропії через C++ backend 

    def extract_entropy(self, raw_data): 

        if not self.is_available(): 

            raise RuntimeError("C++ бібліотека не завантажена") 

         

        data_size = len(raw_data) 

         

        # Виділення буферу для результатів 

        extracted_size = ctypes.c_size_t() 

        max_output_size = (data_size // 28) * 28   

        extracted_data = (ctypes.c_uint8 * max_output_size)() 

         

        # Конвертування вхідних даних 

        raw_data_c = (ctypes.c_uint8 * data_size)(*raw_data) 

         

        # Викликання C++ функції 

        self.lib.extract_entropy( 

            raw_data_c, 

            data_size, 

            extracted_data, 

            ctypes.byref(extracted_size) 

        ) 

         

        # Конвертування результату назад в bytearray 

        result = bytearray(extracted_data[:extracted_size.value]) 

        return result 

     

    # Розрахування статистики через C++ backend 

    def calculate_stats(self, data): 

        if not self.is_available(): 

            # Fallback на Python реалізацію 

            return self._calculate_stats_python(data) 

         

        data_size = len(data) 

        ones = ctypes.c_size_t() 

        zeros = ctypes.c_size_t() 
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        data_c = (ctypes.c_uint8 * data_size)(*data) 

         

        self.lib.calculate_stats( 

            data_c, 

            data_size, 

            ctypes.byref(ones), 

            ctypes.byref(zeros) 

        ) 

         

        total_bits = ones.value + zeros.value 

        ones_percent = (ones.value / total_bits * 100) if total_bits > 0 else 0 

        zeros_percent = (zeros.value / total_bits * 100) if total_bits > 0 else 0 

         

        # Розрахування ентропії 

        p1 = ones.value / total_bits if total_bits > 0 else 0 

        p0 = zeros.value / total_bits if total_bits > 0 else 0 

         

        entropy = 0 

        if p1 > 0: 

            entropy -= p1 * math.log2(p1) 

        if p0 > 0: 

            entropy -= p0 * math.log2(p0) 

         

        return { 

            'total_bytes': data_size, 

            'total_bits': total_bits, 

            'ones': ones.value, 

            'zeros': zeros.value, 

            'ones_percent': ones_percent, 

            'zeros_percent': zeros_percent, 

            'entropy': entropy 

        } 

     

    # Fallback Python реалізація для розрахунку статистики 

    def _calculate_stats_python(self, data): 

        total_bits = len(data) * 8 

        ones = sum(bin(byte).count('1') for byte in data) 

        zeros = total_bits – ones 

         

        ones_percent = (ones / total_bits * 100) if total_bits > 0 else 0 

        zeros_percent = (zeros / total_bits * 100) if total_bits > 0 else 0 

         

        p1 = ones / total_bits if total_bits > 0 else 0 

        p0 = zeros / total_bits if total_bits > 0 else 0 

         

        entropy = 0 

        if p1 > 0: 

            entropy -= p1 * math.log2(p1) 

        if p0 > 0: 

            entropy -= p0 * math.log2(p0) 

         

        return { 

            'total_bytes': len(data), 

            'total_bits': total_bits, 

            'ones': ones, 

            'zeros': zeros, 

            'ones_percent': ones_percent, 

            'zeros_percent': zeros_percent, 

            'entropy': entropy 

        } 

 

Лістинг Б.3 – Клас Grain128aGUI (реалізація графічного інтерфейсу) 

class Grain128aGUI: 
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    def __init__(self, root): 

        self.root = root 

        self.root.title("Grain-128a QRNG Entropy Extractor") 

        self.root.geometry("1200x800") 

        self.root.minsize(1050, 700)  

        self.root.resizable(True, True) 

         

        # Ініціалізування C++ wrapper 

        self.grain_wrapper = Grain128aWrapper() 

         

        # Дані 

        self.raw_data = None 

        self.extracted_data = None 

        self.processing = False 

         

        # Налаштування стилю 

        self.setup_style() 

         

        # Створення інтерфейсу 

        self.create_widgets() 

         

        # Перевірка доступності C++ бібліотеки 

        if not self.grain_wrapper.is_available(): 

            self.add_log("⚠️ УВАГА: C++ бібліотека не завантажена!") 

            self.add_log("Будь ласка, скомпілюйте grain128a.cpp") 

            messagebox.showwarning( 

                "C++ бібліотека не знайдена", 

                "C++ бібліотека не завантажена.\n\n" 

                "Скомпілюйте grain128a.cpp:\n" 

                "Linux/Mac: g++ -O3 -std=c++11 -shared -fPIC grain128a.cpp -o 

grain128a.so\n" 

                "Windows: g++ -O3 -std=c++11 -shared grain128a.cpp -o grain128a.dll" 

            ) 

        else: 

            self.add_log("✓ C++ бібліотека успішно завантажена") 
            self.add_log("Готово до роботи. Завантажте файл з QRNG даними.") 

     

    # Налаштування стилів ttk 

    def setup_style(self): 

        style = ttk.Style() 

        style.theme_use('clam') 

         

        bg_color = '#1e293b' 

        fg_color = '#f1f5f9' 

         

        self.root.configure(bg=bg_color) 

         

        style.configure('Card.TFrame', background='#334155', relief='raised') 

        style.configure('TLabel', background='#334155', foreground=fg_color, 

font=('Arial', 10)) 

        style.configure('Title.TLabel', font=('Arial', 16, 'bold')) 

        style.configure('Header.TLabel', font=('Arial', 12, 'bold')) 

        style.configure('TButton', font=('Arial', 10), padding=10) 

        style.configure('Accent.TButton', font=('Arial', 11, 'bold')) 

        style.configure('TProgressbar', thickness=20) 

     

    # Створення всіх віджетів 

    def create_widgets(self): 

        main_container = ttk.Frame(self.root, padding=20) 

        main_container.pack(fill='both', expand=True) 

         

        self.create_header(main_container) 

         

        content_frame = ttk.Frame(main_container) 
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        content_frame.pack(fill='both', expand=True, pady=20) 

        

        left_container = ttk.Frame(content_frame) 

        left_container.pack(side='left', fill='both', padx=(0, 10), expand=False) 

        left_container.configure(width=350) 

      

        self.left_canvas = tk.Canvas(left_container, bg='#334155', 

highlightthickness=0, width=350) 

        left_panel = ttk.Frame(self.left_canvas, style='Card.TFrame', padding=15) 

 

        self.left_canvas_frame = self.left_canvas.create_window((0, 0), 

window=left_panel, anchor='nw') 

        self.left_canvas.pack(side='left', fill='both', expand=True) 

 

        left_panel.bind('<Configure>', lambda e: self.update_scroll_region()) 

 

        self.left_canvas.bind('<Configure>', lambda e: 

self.left_canvas.itemconfig(self.left_canvas_frame, width=e.width)) 

        self.left_canvas.bind('<Enter>', self._bind_mousewheel) 

        self.left_canvas.bind('<Leave>', self._unbind_mousewheel) 

         

        right_panel = ttk.Frame(content_frame, style='Card.TFrame', padding=15) 

        right_panel.pack(side='right', fill='both', expand=True) 

         

        self.create_left_panel(left_panel) 

        self.create_right_panel(right_panel) 

     

    # Оновлення області скролу 

    def update_scroll_region(self): 

        self.left_canvas.configure(scrollregion=self.left_canvas.bbox('all')) 

     

    # Прив'язання скролу при наведенні 

    def _bind_mousewheel(self, event): 

        self.left_canvas.bind_all('<MouseWheel>', self._on_mousewheel) 

        self.left_canvas.bind_all('<Button-4>', self._on_mousewheel) 

        self.left_canvas.bind_all('<Button-5>', self._on_mousewheel) 

     

    # Відв'язання скролу при виході 

    def _unbind_mousewheel(self, event): 

        self.left_canvas.unbind_all('<MouseWheel>') 

        self.left_canvas.unbind_all('<Button-4>') 

        self.left_canvas.unbind_all('<Button-5>') 

     

    # Обробка скролу колесом миші 

    def _on_mousewheel(self, event): 

        if event.num == 4 or event.delta > 0: 

            self.left_canvas.yview_scroll(-1, "units") 

        elif event.num == 5 or event.delta < 0: 

            self.left_canvas.yview_scroll(1, "units") 

        else: 

            self.left_canvas.yview_scroll(int(-1*(event.delta/120)), "units") 

     

    # Створення заголовку 

    def create_header(self, parent): 

        header_frame = ttk.Frame(parent, style='Card.TFrame', padding=20) 

        header_frame.pack(fill='x', pady=(0, 10)) 

         

        title = ttk.Label( 

            header_frame, 

            text="🔐 Grain-128a QRNG Entropy Extractor", 

            style='Title.TLabel' 

        ) 

        title.pack(anchor='w') 

         

        subtitle = ttk.Label( 
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            header_frame, 

            text="Дипломна робота: Постобробка квантових випадкових даних за 

допомогою Grain-128a", 

            font=('Arial', 10) 

        ) 

        subtitle.pack(anchor='w', pady=(5, 0)) 

     

    # Створення лівої панелі 

    def create_left_panel(self, parent): 

        # Завантаження 

        upload_frame = ttk.LabelFrame(parent, text="1. Завантажити сирі QRNG дані", 

padding=15) 

        upload_frame.pack(fill='x', pady=(0, 15)) 

         

        self.upload_btn = ttk.Button( 

            upload_frame, 

            text="📁 Вибрати файл", 

            command=self.load_file, 

            style='Accent.TButton' 

        ) 

        self.upload_btn.pack(fill='x') 

         

        self.file_label = ttk.Label(upload_frame, text="Файл не завантажено", 

foreground='#94a3b8') 

        self.file_label.pack(pady=(10, 0)) 

         

        # Екстракція 

        extract_frame = ttk.LabelFrame(parent, text="2. Екстракція ентропії", 

padding=15) 

        extract_frame.pack(fill='x', pady=(0, 15)) 

         

        self.extract_btn = ttk.Button( 

            extract_frame, 

            text="▶ Запустити екстрактор", 

            command=self.start_extraction, 

            style='Accent.TButton', 

            state='disabled' 

        ) 

        self.extract_btn.pack(fill='x') 

         

        self.progress = ttk.Progressbar(extract_frame, mode='indeterminate') 

        self.progress.pack(fill='x', pady=(10, 0)) 

         

        self.progress_label = ttk.Label(extract_frame, text="Очікування...", 

foreground='#94a3b8') 

        self.progress_label.pack(pady=(5, 0)) 

         

        self.speed_label = ttk.Label(extract_frame, text="", foreground='#22d3ee', 

font=('Arial', 9)) 

         

        # Завантаження 

        download_frame = ttk.LabelFrame(parent, text="3. Зберегти результати", 

padding=15) 

        download_frame.pack(fill='x', pady=(0, 15)) 

         

        self.download_raw_btn = ttk.Button( 

            download_frame, 

            text="⬇ Зберегти сирі дані", 
            command=lambda: self.save_file(self.raw_data, 'raw'), 

            state='disabled' 

        ) 

        self.download_raw_btn.pack(fill='x', pady=(0, 5)) 

         

        self.download_extracted_btn = ttk.Button( 
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            download_frame, 

            text="⬇ Зберегти екстраговані дані", 
            command=lambda: self.save_file(self.extracted_data, 'extracted'), 

            state='disabled' 

        ) 

        self.download_extracted_btn.pack(fill='x') 

         

        # Очищення результатів 

        clear_frame = ttk.Frame(parent) 

        clear_frame.pack(fill='x', pady=(15, 0)) 

         

        self.clear_btn = ttk.Button( 

            clear_frame, 

            text="🗑 Очистити все", 
            command=self.clear_all 

        ) 

        self.clear_btn.pack(fill='x') 

         

        # Інформація 

        info_frame = ttk.LabelFrame(parent, text="ℹ️ Про програму", padding=15) 
        info_frame.pack(fill='both', expand=True, pady=(15, 0)) 

         

        info_text = """Високопродуктивна екстракція ентропії • C++ реалізація + 

Python GUI 

 

Grain-128a – легковаговий потоковий шифр для кондиціонування ентропії. 

 

Процес: 

• 224 біти входу (128-bit ключ + 96-bit IV) 

• 256 тактів ініціалізації 

• 224 біти виходу 

 

Мета: Усунення статистичних зміщень через нелінійне перемішування.""" 

         

        info_label = ttk.Label(info_frame, text=info_text, justify='left', 

wraplength=300) 

        info_label.pack(fill='both', expand=True) 

     

    # Створення правої панелі 

    def create_right_panel(self, parent): 

        # Статистика 

        stats_frame = ttk.LabelFrame(parent, text="📊 Статистика", padding=15) 

        stats_frame.pack(fill='x', pady=(0, 15)) 

         

        stats_container = ttk.Frame(stats_frame) 

        stats_container.pack(fill='x') 

         

        raw_stats = ttk.LabelFrame(stats_container, text="Сирі дані (без 

екстракції)", padding=10) 

        raw_stats.pack(side='left', fill='both', expand=True, padx=(0, 5)) 

         

        self.raw_stats_text = tk.Text( 

            raw_stats, 

            height=8, 

            width=35, 

            bg='#1e293b', 

            fg='#f87171', 

            font=('Courier', 9), 

            relief='flat', 

            state='disabled' 

        ) 

        self.raw_stats_text.pack(fill='both', expand=True) 
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        extracted_stats = ttk.LabelFrame(stats_container, text="Екстраговані дані 

(Grain-128a)", padding=10) 

        extracted_stats.pack(side='right', fill='both', expand=True, padx=(5, 0)) 

         

        self.extracted_stats_text = tk.Text( 

            extracted_stats, 

            height=8, 

            width=35, 

            bg='#1e293b', 

            fg='#4ade80', 

            font=('Courier', 9), 

            relief='flat', 

            state='disabled' 

        ) 

        self.extracted_stats_text.pack(fill='both', expand=True) 

         

        # Журнал 

        log_frame = ttk.LabelFrame(parent, text="📋 Журнал обробки", padding=15) 

        log_frame.pack(fill='both', expand=True) 

         

        self.log_text = scrolledtext.ScrolledText( 

            log_frame, 

            height=15, 

            bg='#0f172a', 

            fg='#4ade80', 

            font=('Courier', 9), 

            relief='flat', 

            state='disabled' 

        ) 

        self.log_text.pack(fill='both', expand=True) 

     

    # Додавання запису до журналу 

    def add_log(self, message): 

        timestamp = datetime.now().strftime("%H:%M:%S") 

        log_entry = f"[{timestamp}] {message}\n" 

         

        self.log_text.configure(state='normal') 

        self.log_text.insert('end', log_entry) 

        self.log_text.see('end') 

        self.log_text.configure(state='disabled') 

        self.root.update_idletasks() 

     

    # Завантажити файл 

    def load_file(self): 

         

        filename = filedialog.askopenfilename( 

            title="Виберіть файл з QRNG даними", 

            filetypes=[ 

                ("Binary files", "*.bin"), 

                ("Data files", "*.dat"), 

                ("Raw files", "*.raw"), 

                ("All files", "*.*") 

            ] 

        ) 

         

        if not filename: 

            return 

         

        try: 

            with open(filename, 'rb') as f: 

                self.raw_data = bytearray(f.read()) 

             

            size_kb = len(self.raw_data) / 1024 

            size_mb = size_kb / 1024 
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            if size_mb >= 1: 

                size_str = f"{size_mb:.2f} MB" 

            else: 

                size_str = f"{size_kb:.2f} KB" 

             

            self.file_label.configure( 

                text=f"✓ {len(self.raw_data):,} байт ({size_str})", 
                foreground='#4ade80' 

            ) 

             

            if self.grain_wrapper.is_available(): 

                self.extract_btn.configure(state='normal') 

             

            self.download_raw_btn.configure(state='normal') 

             

            self.add_log(f"Завантажено: {os.path.basename(filename)}") 

            self.add_log(f"Розмір: {len(self.raw_data):,} байт ({size_str})") 

           

            self.add_log("Розрахунок статистики...") 

            stats = self.grain_wrapper.calculate_stats(self.raw_data) 

            self.display_stats(stats, 'raw') 

            self.add_log("Статистика сирих даних готова") 

             

        except Exception as e: 

            messagebox.showerror("Помилка", f"Не вдалося завантажити:\n{str(e)}") 

            self.add_log(f"ПОМИЛКА: {str(e)}") 

     

    # Запуск екстракції 

    def start_extraction(self): 

        if self.processing or not self.grain_wrapper.is_available(): 

            return 

         

        self.processing = True 

        self.extract_btn.configure(state='disabled') 

        self.upload_btn.configure(state='disabled') 

        self.progress.start(10) 

        self.progress_label.configure(text="Обробка через C++...") 

         

        thread = threading.Thread(target=self.extract_entropy) 

        thread.daemon = True 

        thread.start() 

     

    # Екстракція через C++ 

    def extract_entropy(self): 

        import time 

         

        try: 

            self.add_log("=" * 50) 

            self.add_log("Запуск C++ екстрактора...") 

             

            start_time = time.time() 

             

            # Викликати C++ функцію 

            self.extracted_data = self.grain_wrapper.extract_entropy(self.raw_data) 

             

            end_time = time.time() 

            elapsed = end_time – start_time 

             

            # Розрахувати швидкість 

            mb_processed = len(self.raw_data) / (1024 * 1024) 

            speed_mbps = mb_processed / elapsed if elapsed > 0 else 0 

             

            self.add_log(f"✓ Екстракція завершена!") 
            self.add_log(f"Результат: {len(self.extracted_data):,} байт") 
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            self.add_log(f"Час обробки: {elapsed:.3f} сек") 

            self.add_log(f"Швидкість: {speed_mbps:.2f} MB/s") 

            self.add_log("=" * 50) 

             

            # Статистика 

            self.add_log("Розрахунок статистики екстрагованих даних...") 

            stats = self.grain_wrapper.calculate_stats(self.extracted_data) 

             

            self.root.after(0, lambda: self.display_stats(stats, 'extracted')) 

            self.root.after(0, lambda: self.show_speed_indicator(speed_mbps, 

elapsed)) 

            self.root.after(0, self.extraction_complete) 

             

        except Exception as e: 

            self.add_log(f"ПОМИЛКА: {str(e)}") 

            self.root.after(0, self.extraction_error) 

     

    # Завершення екстракції 

    def extraction_complete(self): 

        self.processing = False 

        self.progress.stop() 

        self.progress_label.configure(text="✓ Готово!", foreground='#4ade80') 
        self.extract_btn.configure(state='normal') 

        self.upload_btn.configure(state='normal') 

        self.download_extracted_btn.configure(state='normal') 

         

        messagebox.showinfo("Успіх", "Екстракція завершена!\n\nТепер можете 

зберегти результати.") 

     

    # Помилка екстракції 

    def extraction_error(self): 

        self.processing = False 

        self.progress.stop() 

        self.progress_label.configure(text="✗ Помилка", foreground='#f87171') 
        self.extract_btn.configure(state='normal') 

        self.upload_btn.configure(state='normal') 

         

        messagebox.showerror("Помилка", "Помилка екстракції. Перевірте журнал.") 

     

    # Відобразити індикатор швидкості 

    def show_speed_indicator(self, speed_mbps, elapsed): 

        self.speed_label.configure(text=f"⚡ {speed_mbps:.2f} MB/s • {elapsed:.2f} 
сек") 

        self.speed_label.pack(pady=(5, 0)) 

     

    # Відобразити статистику 

    def display_stats(self, stats, data_type): 

         

        stats_text = f"""Розмір: {stats['total_bytes']:,} байт 

Біти: {stats['total_bits']:,} 

 

Одиниці: {stats['ones']:,} 

  ({stats['ones_percent']:.3f}%) 

 

Нулі: {stats['zeros']:,} 

  ({stats['zeros_percent']:.3f}%) 

 

Ентропія: {stats['entropy']:.6f} 

""" 

         

        widget = self.raw_stats_text if data_type == 'raw' else 

self.extracted_stats_text 

         

        widget.configure(state='normal') 
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        widget.delete('1.0', 'end') 

        widget.insert('1.0', stats_text) 

        widget.configure(state='disabled') 

     

    # Зберегти файл 

    def save_file(self, data, data_type): 

         

        if data is None: 

            messagebox.showwarning("Увага", "Немає даних") 

            return 

         

        filename = filedialog.asksaveasfilename( 

            title="Зберегти", 

            defaultextension=".bin", 

            initialfile=f"qrng_{data_type}.bin", 

            filetypes=[("Binary", "*.bin"), ("All", "*.*")] 

        ) 

         

        if not filename: 

            return 

         

        try: 

            with open(filename, 'wb') as f: 

                f.write(data) 

             

            self.add_log(f"Збережено: {filename}") 

            messagebox.showinfo("Успіх", f"Файл збережено:\n{filename}") 

             

        except Exception as e: 

            messagebox.showerror("Помилка", f"Не вдалося зберегти:\n{str(e)}") 

            self.add_log(f"ПОМИЛКА: {str(e)}") 

     

    # Очистити всі дані 

    def clear_all(self): 

        if not messagebox.askyesno("Підтвердження", "Очистити всі дані?"): 

            return 

         

        self.raw_data = None 

        self.extracted_data = None 

         

        self.file_label.configure(text="Файл не завантажено", foreground='#94a3b8') 

        self.progress_label.configure(text="Очікування", foreground='#94a3b8') 

        self.speed_label.configure(text="") 

         

        self.extract_btn.configure(state='disabled') 

        self.download_raw_btn.configure(state='disabled') 

        self.download_extracted_btn.configure(state='disabled') 

         

        for widget in [self.raw_stats_text, self.extracted_stats_text, 

self.log_text]: 

            widget.configure(state='normal') 

            widget.delete('1.0', 'end') 

            widget.configure(state='disabled') 

         

        self.add_log("Дані очищено") 
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ДОДАТОК В 

ПОВНІ РЕЗУЛЬТАТИ ТЕСТУВАННЯ ЗА NIST STS 

1) Результати сирих даних QRNG (QRNG_raw_data.bin) 

------------------------------------------------------------------------------ 
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES 
------------------------------------------------------------------------------ 
   generator is <QRNG_raw_data.bin> 
------------------------------------------------------------------------------ 
 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST 
------------------------------------------------------------------------------ 
  5   8   7   7   7  11  13  13  13  16  0.213309     99/100     Frequency 
 10  11  14   8  16  11  10   8   7   5  0.383827    100/100     BlockFrequency 
  6   7   9   9  11  12   7  11  17  11  0.419021     99/100     CumulativeSums 
  5  10   6   4  13  12  13  11  13  13  0.224821     99/100     CumulativeSums 
  9  13   8  11  12   8  13   9  10   7  0.897763    100/100     Runs 
 10   7   9  10   9  12  11  14  12   6  0.816537     98/100     LongestRun 
 12   8  11  11  12  13   9   8   6  10  0.883171    100/100     Rank 
  7  14   4  12   9  14   9  13  10   8  0.383827    100/100     FFT 
 11   6   8  19   9  11   9   8   9  10  0.275709    100/100     NonOverlappingTemplate 
 10   7  10  11  10  10  14  10   8  10  0.964295     98/100     NonOverlappingTemplate 
 10  12   9   9  13   8  12   6   6  15  0.534146     98/100     NonOverlappingTemplate 
 12  11  11  15   9  10   8   8   8   8  0.851383     99/100     NonOverlappingTemplate 
  5  10   8   5   7  12   8  16  14  15  0.096578     99/100     NonOverlappingTemplate 
  7   7   9   9   8  13  15  11  15   6  0.350485     98/100     NonOverlappingTemplate 
 10  15   4   3   8   7  12  10  16  15  0.026948     99/100     NonOverlappingTemplate 
  8  10  11  14  10   9  11   8  10   9  0.971699     98/100     NonOverlappingTemplate 
  8  10   9   9  14   9  16  13   4   8  0.289667    100/100     NonOverlappingTemplate 
  7  10  11   8   8   8  13  12  12  11  0.911413     98/100     NonOverlappingTemplate 
 11  10   7  11  15  11   8  12  10   5  0.637119     98/100     NonOverlappingTemplate 
  9  15   7  11   9   5   9  12  12  11  0.616305    100/100     NonOverlappingTemplate 
  4  13  14  13  10   9  12  11   9   5  0.334538     99/100     NonOverlappingTemplate 
 11  10  14  10  11   6   9  11  10   8  0.911413    100/100     NonOverlappingTemplate 
 12  10  12   7   7   5  13   9   9  16  0.366918     99/100     NonOverlappingTemplate 
 12   1  12  11  15  10  16   8   9   6  0.045675     99/100     NonOverlappingTemplate 
 10   9  13  10  12  13   9   9   6   9  0.897763     98/100     NonOverlappingTemplate 
  9  12   8   5  13  15   9  11   9   9  0.616305     98/100     NonOverlappingTemplate 
  8   9  11  13  10  11   8  13   8   9  0.946308     99/100     NonOverlappingTemplate 
  5  10  11   8  12  12  11   8  14   9  0.739918    100/100     NonOverlappingTemplate 
  7  14  11   8   9  10   6   9  16  10  0.494392    100/100     NonOverlappingTemplate 
 13  11   9   7   8  10  10  10  11  11  0.978072     98/100     NonOverlappingTemplate 
 10  14  11   8   8  12   8  13  12   4  0.514124     99/100     NonOverlappingTemplate 
  9   6   6  10  11  10  14   9  14  11  0.657933     99/100     NonOverlappingTemplate 
 14  11   6  14  11  12  11   4   8   9  0.383827    100/100     NonOverlappingTemplate 
  8  15  12  15  10   6  11  10   6   7  0.350485    100/100     NonOverlappingTemplate 
 12  12   7  12   5   8  10  13   7  14  0.494392     99/100     NonOverlappingTemplate 
 14   6   9   2  12  13  14   7  14   9  0.085587     99/100     NonOverlappingTemplate 
 14  10   6  11  10  10  15   6  11   7  0.494392    100/100     NonOverlappingTemplate 
 10  11   6   8  13   5   9  12  16  10  0.383827     99/100     NonOverlappingTemplate 
 10  15  13  11   9   7  10   8  10   7  0.759756    100/100     NonOverlappingTemplate 
  6  10   8  18  11   9   9  10   6  13  0.262249     99/100     NonOverlappingTemplate 
 10  10   7  10  12   7  10  10   7  17  0.534146     98/100     NonOverlappingTemplate 
  8   6  10  11  16  12   6  10  14   7  0.334538    100/100     NonOverlappingTemplate 
 11  18   5  13  13   4  12   7   9   8  0.062821    100/100     NonOverlappingTemplate 
  9   8  11  12  14  15   4   7  10  10  0.383827    100/100     NonOverlappingTemplate 
  7   9  12   8  11  13  11   9  11   9  0.955835    100/100     NonOverlappingTemplate 
 10  11   9  10  10  10   7  10  14   9  0.971699     98/100     NonOverlappingTemplate 
 11  10   9  12   9   4  15   9   8  13  0.514124    100/100     NonOverlappingTemplate 
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 11  13  11  12  13  11  10   6   7   6  0.678686    100/100     NonOverlappingTemplate 
 14  13  10  11   8   8  16   6   7   7  0.319084     99/100     NonOverlappingTemplate 
 11   6  11  11   9   4  18  11   9  10  0.202268     99/100     NonOverlappingTemplate 
  5  12   9  14  10  12  15   7   8   8  0.419021     98/100     NonOverlappingTemplate 
 10   6  11  12  16  11   5  12   8   9  0.419021     99/100     NonOverlappingTemplate 
 10  14   9  10  10  13  10   8   9   7  0.911413     98/100     NonOverlappingTemplate 
  7  15   9   9  10  11   6  10  12  11  0.759756     99/100     NonOverlappingTemplate 
 12   8   6  11   9   8  12  11  11  12  0.911413    100/100     NonOverlappingTemplate 
  6   7   9  10   9  12   9  15  10  13  0.678686     99/100     NonOverlappingTemplate 
  9   3  14  17  13  11  10  10   6   7  0.090936     99/100     NonOverlappingTemplate 
 11   7  16   9  13  10  12  10   5   7  0.401199     99/100     NonOverlappingTemplate 
 12  11   9   8   9  11   5  11   9  15  0.699313     99/100     NonOverlappingTemplate 
  8   9  10   9   9  12  10  16   7  10  0.779188    100/100     NonOverlappingTemplate 
 14   8   4  11  13  10   9   9  10  12  0.616305    100/100     NonOverlappingTemplate 
 11  16   7   9  13  10   5   8   8  13  0.366918    100/100     NonOverlappingTemplate 
 12  11   9   5   9   9  10  14   9  12  0.798139     99/100     NonOverlappingTemplate 
  7   4   7   9  15  13  11   8  18   8  0.062821    100/100     NonOverlappingTemplate 
 10   8   7  19   7   9   8   9   7  16  0.080519     99/100     NonOverlappingTemplate 
 10  12  16  10   8  13   8   6  11   6  0.437274     98/100     NonOverlappingTemplate 
 11  14   7  11   9  10  15   4  10   9  0.437274    100/100     NonOverlappingTemplate 
  9   7  11  13   9  11  16   7  11   6  0.494392     97/100     NonOverlappingTemplate 
 12  17  10  13   9   8   6  10  10   5  0.289667     98/100     NonOverlappingTemplate 
 10   8  11  10  13  10   9   8  12   9  0.983453     98/100     NonOverlappingTemplate 
 12  12   7  14   8  12  12   6   8   9  0.678686     98/100     NonOverlappingTemplate 
  7   8  15  12   7  17   7  12   5  10  0.129620     99/100     NonOverlappingTemplate 
  9   4  13  10   9   9  16  12  10   8  0.419021    100/100     NonOverlappingTemplate 
 12  10  18  16  11   4   8   9   6   6  0.037566    100/100     NonOverlappingTemplate 
  4   8  12  14   9  12  15  10   9   7  0.350485     99/100     NonOverlappingTemplate 
  8  15  13  15  12   6   8   3  10  10  0.137282     98/100     NonOverlappingTemplate 
 10   9   7   8  16   8   7  14  12   9  0.494392     98/100     NonOverlappingTemplate 
 12   8  12   6   7   9  12   8  16  10  0.514124     99/100     NonOverlappingTemplate 
  4  11   6  11  11  10  12   6  12  17  0.171867     98/100     NonOverlappingTemplate 
  6  11   6  11  12  18  13   6   9   8  0.153763    100/100     NonOverlappingTemplate 
 13  11   9   9  11  12   8   6  12   9  0.897763     98/100     NonOverlappingTemplate 
 15  13   6   8  13   8   8   8  13   8  0.455937     98/100     NonOverlappingTemplate 
 11   6   9  18   9  11   9   8   9  10  0.437274    100/100     NonOverlappingTemplate 
  9  17   6  11  17   6   8  11   9   6  0.080519    100/100     NonOverlappingTemplate 
 10  10   8   8  12   9  11  11   8  13  0.971699     97/100     NonOverlappingTemplate 
 12  13   8   8  11   9  13  11   9   6  0.834308     97/100     NonOverlappingTemplate 
 12   9   9  13   8  11   8   8   8  14  0.851383    100/100     NonOverlappingTemplate 
  6   9   9  13  11  13  10  10   7  12  0.834308    100/100     NonOverlappingTemplate 
  9  11   9  12  12   6   9  10  10  12  0.955835     99/100     NonOverlappingTemplate 
 12   9   6   9  14   9   8   9  17   7  0.334538     97/100     NonOverlappingTemplate 
  6  11   8   6   8  13  12  12  17   7  0.236810    100/100     NonOverlappingTemplate 
 11   7  14  12  12   7  15  10   4   8  0.289667     99/100     NonOverlappingTemplate 
  6  12  12  10   9  11   7  13  10  10  0.883171    100/100     NonOverlappingTemplate 
  9   8  13  14  10   6   6  12  14   8  0.474986    100/100     NonOverlappingTemplate 
  7   9  16   9  12  10  10   8   7  12  0.657933     99/100     NonOverlappingTemplate 
  8   6  11  14  10  15   7   6  14   9  0.319084     98/100     NonOverlappingTemplate 
  7   7  12  12   7  10  11   9  14  11  0.798139    100/100     NonOverlappingTemplate 
 16   6   6   7  15   6  13   6  13  12  0.075719     98/100     NonOverlappingTemplate 
 12  10   9  11  13  10   7   5   8  15  0.554420     99/100     NonOverlappingTemplate 
  6  10   8  11   9  12  10  15   9  10  0.816537    100/100     NonOverlappingTemplate 
 13  14   8  11   4  11  11   9   9  10  0.637119     99/100     NonOverlappingTemplate 
 22  14   5   4  12  11  11   9   7   5  0.001895     97/100     NonOverlappingTemplate 
  8   7   6   8  12   9  11  15  11  13  0.595549     99/100     NonOverlappingTemplate 
  8   8  11  11   8  11  13  16   7   7  0.554420     98/100     NonOverlappingTemplate 
  9   8   8  11  11   7  10  14  14   8  0.779188    100/100     NonOverlappingTemplate 
  6  12  10  11  10  10  14   6   6  15  0.401199     99/100     NonOverlappingTemplate 
  8   6   8  13  10   9  15  13   9   9  0.637119    100/100     NonOverlappingTemplate 
  7  11  10  12   8  12  17   7   9   7  0.437274    100/100     NonOverlappingTemplate 
 12   6  11  13   7  12  19   8   5   7  0.062821     99/100     NonOverlappingTemplate 
  9  12  12  10   6  11   7   8  13  12  0.816537    100/100     NonOverlappingTemplate 
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 14   9  14  10   7   9   7   9   8  13  0.678686     99/100     NonOverlappingTemplate 
 11   7  16  13  13   5  10   6   5  14  0.102526     97/100     NonOverlappingTemplate 
 12  10  10   6  11  10  11  11  11   8  0.971699     99/100     NonOverlappingTemplate 
 12   8  12  11  11  11   8   6  12   9  0.911413     99/100     NonOverlappingTemplate 
 16  10  13  10  10  10  11   7   7   6  0.534146     98/100     NonOverlappingTemplate 
  6  11  11  13   6  11   7   6   9  20  0.048716     99/100     NonOverlappingTemplate 
  7   9   9  11  11  10  10  10  14   9  0.964295    100/100     NonOverlappingTemplate 
  4  13  13   9   8  11  11  14  10   7  0.474986     99/100     NonOverlappingTemplate 
 14   5   8   9  10   8   6  11  13  16  0.262249     99/100     NonOverlappingTemplate 
  9  11   9  13   6   6  10  13  11  12  0.759756    100/100     NonOverlappingTemplate 
  8   5  12   8  12  11  11  10  10  13  0.816537     98/100     NonOverlappingTemplate 
  3  13  14  10   8  14  11   9   9   9  0.366918     99/100     NonOverlappingTemplate 
  9   9  14   7   9   8  10   8  13  13  0.798139     99/100     NonOverlappingTemplate 
 11  11  14  11   8  13   6   9   9   8  0.798139     98/100     NonOverlappingTemplate 
 13   6  12  12   9  13   8   7  14   6  0.455937     99/100     NonOverlappingTemplate 
  9  16  13  10   6   9   3  10   8  16  0.085587     99/100     NonOverlappingTemplate 
  7   9  11  10  14   8  11  15   7   8  0.637119    100/100     NonOverlappingTemplate 
  5  15  10   8  15   8  13   9   5  12  0.202268     99/100     NonOverlappingTemplate 
 12   8  14  10   6  10  14   7  11   8  0.637119     99/100     NonOverlappingTemplate 
 12  16  10   9   6   7  10  10   6  14  0.366918     99/100     NonOverlappingTemplate 
  8  12  13   9  16  10   9   7   7   9  0.595549     98/100     NonOverlappingTemplate 
  7   8   7  14  10   8   7   8  15  16  0.236810     99/100     NonOverlappingTemplate 
 15  10   8  15  11   5  15   5   7   9  0.122325     97/100     NonOverlappingTemplate 
  3  11   8  14   8   9  13  12  17   5  0.062821    100/100     NonOverlappingTemplate 
 11   7   9   9   8  15  10  10   8  13  0.798139    100/100     NonOverlappingTemplate 
  4  10   5  14  13  11   9  14  16   4  0.040108    100/100     NonOverlappingTemplate 
 16   3  12  10  12  12   6   8   6  15  0.071177     99/100     NonOverlappingTemplate 
  8   9  10  11   4   6  19  10   8  15  0.051942     99/100     NonOverlappingTemplate 
 10   9   8  13  11  12   6   6   9  16  0.455937     98/100     NonOverlappingTemplate 
 12  11   8  12   7  10  11  11   9   9  0.978072    100/100     NonOverlappingTemplate 
 17   9   7  12   3   6   3  19  10  14  0.001201    100/100     NonOverlappingTemplate 
  6   6  16  13   8   5  12  17   6  11  0.040108     98/100     NonOverlappingTemplate 
 13  12   6  16   7   7   9   7  11  12  0.366918    100/100     NonOverlappingTemplate 
 10  13   7  15  13   9   9   9   7   8  0.657933    100/100     NonOverlappingTemplate 
  7   9   5   9  16   8  14  13   8  11  0.304126    100/100     NonOverlappingTemplate 
  8  15   8  10  10  13  10   6  12   8  0.678686    100/100     NonOverlappingTemplate 
 10   5   8  10   8  10   8  18  11  12  0.304126     99/100     NonOverlappingTemplate 
  9  12  12  11   8   6  16  10   7   9  0.574903     99/100     NonOverlappingTemplate 
  8  10   9  11  10  14  11  14   9   4  0.574903    100/100     NonOverlappingTemplate 
 13  10  12   5  12   5   7  11  10  15  0.334538     99/100     NonOverlappingTemplate 
 12   6  14  14   8   7   9   5  13  12  0.319084    100/100     NonOverlappingTemplate 
  8  10  17   8  19   9   4   6   9  10  0.023545    100/100     NonOverlappingTemplate 
  8   9  11   8  11   8  12  13  14   6  0.739918    100/100     NonOverlappingTemplate 
 14  13   9   6   8   7  12  10  10  11  0.739918     99/100     NonOverlappingTemplate 
  4  12  13   9  11   9  13  13   8   8  0.554420     99/100     NonOverlappingTemplate 
 14  14   6   8  13   8   8   8  13   8  0.474986     98/100     NonOverlappingTemplate 
  9  11   7   6   9  13  10  10  12  13  0.834308     98/100     OverlappingTemplate 
  8   8   8  14  14   6   8   8  14  12  0.455937     99/100     Universal 
 13  11  13   8   6  14   6  10   6  13  0.383827     97/100     ApproximateEntropy 
 10   6   8   8   5   5   4   7  11   9  0.637119     73/73      RandomExcursions 
  5   9   4   7   8   8   7   8  10   7  0.901761     72/73      RandomExcursions 
  8   6   5   6   6   5  10   5  10  12  0.491599     73/73      RandomExcursions 
  7  12   9   8   8   7   7   7   3   5  0.607399     73/73      RandomExcursions 
  6   6  10   9   7  12   7   6   8   2  0.386280     73/73      RandomExcursions 
 10  10   6   7   7   9   6   6   5   7  0.901761     72/73      RandomExcursions 
  4   6   6   9   9   5   7   9   6  12  0.577844     72/73      RandomExcursions 
 12   7   5   9   7   9   6   8   3   7  0.548605     71/73      RandomExcursions 
  5   5   4   9   8   7  13   6   8   8  0.464055     72/73      RandomExcursionsVariant 
  5   3   8   4  12   8   7  13   5   8  0.127498     71/73      RandomExcursionsVariant 
  3   3   8  12   5   8  12  10   6   6  0.117333     71/73      RandomExcursionsVariant 
  2   2  10  10   7  15   8   7   5   7  0.020750     71/73      RandomExcursionsVariant 
  2   5  10   6   7   8  12  12   7   4  0.117333     71/73      RandomExcursionsVariant 
  5   3   7   6   6   9  10   8  10   9  0.637119     73/73      RandomExcursionsVariant 
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  5   7   4   7   3   9   7   5  13  13  0.076389     72/73      RandomExcursionsVariant 
  4   8   7  10   6   8   6   9   7   8  0.920561     73/73      RandomExcursionsVariant 
  7   8   3  12   8   7   9   8   7   4  0.519816     73/73      RandomExcursionsVariant 
 10   9   5   4   8   6   8  12   5   6  0.491599     73/73      RandomExcursionsVariant 
  5   9   8   6   8   4   6   9  11   7  0.754127     73/73      RandomExcursionsVariant 
  7   7   6   7  12   7   5   4  10   8  0.637119     73/73      RandomExcursionsVariant 
  8   7   8   6  10   6   3   7  11   7  0.696376     73/73      RandomExcursionsVariant 
  5   6  11  12   5   9   3   7   8   7  0.339044     73/73      RandomExcursionsVariant 
  5   8  11   7   5  11   6   7   7   6  0.725540     73/73      RandomExcursionsVariant 
  4  13   5   9   5   7  12   6   5   7  0.190212     73/73      RandomExcursionsVariant 
  5   7   7  11   5   5   9   5   8  11  0.577844     73/73      RandomExcursionsVariant 
  6   6   7   8   6   5  10   8   6  11  0.834308     72/73      RandomExcursionsVariant 
  8  12   9  10  12   5  15  10  11   8  0.657933     99/100     Serial 
 13  10   8   7  11  12   9  13  11   6  0.798139     99/100     Serial 
 13  11  20   9   9   5   3   9   8  13  0.017912     99/100     LinearComplexity 
- – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - 
The minimum pass rate for each statistical test with the exception of the 
random excursion (variant) test is approximately = 96 for a 
sample size = 100 binary sequences. 
 
The minimum pass rate for the random excursion (variant) test 
is approximately = 69 for a sample size = 73 binary sequences. 
 
For further guidelines construct a probability table using the MAPLE program 
provided in the addendum section of the documentation. 
- – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - 
 

2) Результати оброблених даних екстрактором Grain-128a (qrng_extracted.bin) 

------------------------------------------------------------------------------ 
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES 
------------------------------------------------------------------------------ 
   generator is <qrng_extracted.bin> 
------------------------------------------------------------------------------ 
 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST 
------------------------------------------------------------------------------ 
  7  14  13   7   6  13   5   8  11  16  0.145326    100/100     Frequency 
 11   9  12   4  11   8  19  13   4   9  0.042808     99/100     BlockFrequency 
 10  11  11   5  13  12   5   9  11  13  0.574903    100/100     CumulativeSums 
  8  10  11  12   8  10   7  14  11   9  0.911413    100/100     CumulativeSums 
 16   5  11  10   7  15  13   9   7   7  0.191687     99/100     Runs 
 10   8  15   8   7   9   9  13   9  12  0.759756     98/100     LongestRun 
 14  10   8   5   9   9  10  12  10  13  0.739918     98/100     Rank 
 11   4   6  15  11  12  13   7  13   8  0.249284     99/100     FFT 
  5  12   7  10   9  12  16   7   7  15  0.202268    100/100     NonOverlappingTemplate 
  8  11   9   9   4   5  15  15  14  10  0.145326    100/100     NonOverlappingTemplate 
  8   8  14   6  12   7  12   7  15  11  0.419021    100/100     NonOverlappingTemplate 
  7  10  13  10   4  14   9  14   9  10  0.455937    100/100     NonOverlappingTemplate 
 12   9  11   9  10  13  13  13   5   5  0.494392    100/100     NonOverlappingTemplate 
  9  15   9   8   9   8   6  10  15  11  0.554420    100/100     NonOverlappingTemplate 
 12  13   9  11  10   8   8   8   9  12  0.955835     99/100     NonOverlappingTemplate 
  8   6   9  11   8   9  13  15  14   7  0.474986     99/100     NonOverlappingTemplate 
  9  12   7   8  16   9  17   5   8   9  0.145326    100/100     NonOverlappingTemplate 
  9  10  11  10   9   9   8  14  13   7  0.897763     98/100     NonOverlappingTemplate 
  5   9  13   8  10  11   5  12  17  10  0.224821    100/100     NonOverlappingTemplate 
  6  10  10  12  14   5  11  12   9  11  0.657933    100/100     NonOverlappingTemplate 
  8  14   6   9   5  16   9  12  14   7  0.171867     98/100     NonOverlappingTemplate 
 14  15   4   8  12  13   7  10   5  12  0.153763    100/100     NonOverlappingTemplate 
  8  10  10  13  16   8   6   7  10  12  0.514124     99/100     NonOverlappingTemplate 
 12  11   7   9  16  10   8   9   8  10  0.739918     98/100     NonOverlappingTemplate 
  9   7  12  10   9  10   7  13  10  13  0.897763     99/100     NonOverlappingTemplate 
 11  10  12   7  11  10   8  14   9   8  0.911413     98/100     NonOverlappingTemplate 
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 11   4   9   8  14   7  15   9  13  10  0.334538    100/100     NonOverlappingTemplate 
  9  11  10  14  13   5   9   8  15   6  0.366918     98/100     NonOverlappingTemplate 
  6  13   8  10  14   7   9  15  14   4  0.153763     99/100     NonOverlappingTemplate 
  8   4   6  11  13   8   9  19   7  15  0.028817     99/100     NonOverlappingTemplate 
 12  15   9   5  12   7  11   8  11  10  0.595549     99/100     NonOverlappingTemplate 
  5   8  10  12   9  16  11  10  11   8  0.574903    100/100     NonOverlappingTemplate 
  9   9   8  10   9  12  10  10  11  12  0.996335     98/100     NonOverlappingTemplate 
 16  12  13   7  12   6  10   7  13   4  0.153763     99/100     NonOverlappingTemplate 
  7  10   9  13  13   6  12   7  13  10  0.678686     98/100     NonOverlappingTemplate 
  9  10  15  12  10   9   7  10   5  13  0.595549     99/100     NonOverlappingTemplate 
  8   6   8   8   8  11  10  14  10  17  0.366918     99/100     NonOverlappingTemplate 
 11  12   7  13  11  11   8   8  11   8  0.924076    100/100     NonOverlappingTemplate 
 11  11  16   4  12  11  10   8   9   8  0.455937    100/100     NonOverlappingTemplate 
 12   6   9   5  10  12  10  10  15  11  0.574903    100/100     NonOverlappingTemplate 
  6  14   5  12   8  11  16   7  17   4  0.020548     99/100     NonOverlappingTemplate 
 11  12   6  10   6  16  13   7   9  10  0.419021     99/100     NonOverlappingTemplate 
 11   8   6   9  13   5  10   8  18  12  0.171867     98/100     NonOverlappingTemplate 
 13   8  14   9  10   5  12   6  13  10  0.494392     99/100     NonOverlappingTemplate 
 12   8   8  15   7   9  12  12   9   8  0.739918    100/100     NonOverlappingTemplate 
 14   8  16  12   8   8   3   6  15  10  0.071177     98/100     NonOverlappingTemplate 
  6   6  16   8  11  12  12   6  10  13  0.304126     99/100     NonOverlappingTemplate 
  8   8  12   9  11  11   9  13   9  10  0.978072     99/100     NonOverlappingTemplate 
 13  13   8  11  10   6   8  10  15   6  0.494392     96/100     NonOverlappingTemplate 
 19  10   6  10  11   7   4  15   9   9  0.048716    100/100     NonOverlappingTemplate 
  9   7  11  10  10   9  12  11  10  11  0.994250    100/100     NonOverlappingTemplate 
  4   9   9  11   8  11   7  10  16  15  0.249284    100/100     NonOverlappingTemplate 
  8  10  11  11   7  11   9   8  15  10  0.867692    100/100     NonOverlappingTemplate 
 13  10  15   5  11   6  10  14  10   6  0.289667     99/100     NonOverlappingTemplate 
 10   8   8   7  12   9   9  12  14  11  0.883171    100/100     NonOverlappingTemplate 
  7  10  13   9  14  15   8  10   8   6  0.494392     99/100     NonOverlappingTemplate 
 11  11   8   9   9  11  15   8  10   8  0.897763     98/100     NonOverlappingTemplate 
  4  13   4  10   8  12  10  12  15  12  0.202268    100/100     NonOverlappingTemplate 
 14   9   9  10   6   6  11  10  11  14  0.657933     98/100     NonOverlappingTemplate 
  9   8  10  12  14   9  12  14   8   4  0.474986    100/100     NonOverlappingTemplate 
  9  12  10  15   9   9  12  10   7   7  0.798139    100/100     NonOverlappingTemplate 
 12  10  11  11  12  13  10   7  10   4  0.699313     98/100     NonOverlappingTemplate 
 15   9   6   8  10   5  10   9  17  11  0.202268     99/100     NonOverlappingTemplate 
 13   9   5  12   7  16  11   7  11   9  0.383827     98/100     NonOverlappingTemplate 
 12   9   9   6   3   9  14  17   8  13  0.090936     99/100     NonOverlappingTemplate 
  3  11  13  10  12  10   4   7  15  15  0.071177    100/100     NonOverlappingTemplate 
 13  10   9   5  10  11  13   4  15  10  0.304126    100/100     NonOverlappingTemplate 
 15   5   9   7  14   9   7  15   8  11  0.236810     97/100     NonOverlappingTemplate 
 10  10   6  11  11   6   9  14  11  12  0.779188     98/100     NonOverlappingTemplate 
  8  10  11   8  10   7   9   7  14  16  0.534146    100/100     NonOverlappingTemplate 
  9   8  12   7   8  10   9  12  19   6  0.191687     99/100     NonOverlappingTemplate 
  8  10   8  10  12  11  10  12   8  11  0.987896     99/100     NonOverlappingTemplate 
 10   9  13   7   9   8   8  11  13  12  0.897763    100/100     NonOverlappingTemplate 
 13   9   7  12  10   9   8  15   9   8  0.759756     99/100     NonOverlappingTemplate 
  9   9  14   8  11   2  13  13  15   6  0.102526     98/100     NonOverlappingTemplate 
 11  11   7   8  16   8   8   7  14  10  0.494392     97/100     NonOverlappingTemplate 
  6  15   9   8  12  12   6   9  10  13  0.534146     99/100     NonOverlappingTemplate 
  8   6  10  14   7  11  12   8  15   9  0.534146    100/100     NonOverlappingTemplate 
  4  16  10   7   8  10   6  14  10  15  0.115387     99/100     NonOverlappingTemplate 
  7  13  12  11   6   6  11  12  15   7  0.401199     99/100     NonOverlappingTemplate 
  9  12  12   6  10  10   6  16  12   7  0.437274     99/100     NonOverlappingTemplate 
 12   8   9  10   8  14   5  10  15   9  0.534146     99/100     NonOverlappingTemplate 
  5  12   7  10   9  12  16   7   7  15  0.202268    100/100     NonOverlappingTemplate 
 12  12   8   6  12  13  10   6  10  11  0.759756    100/100     NonOverlappingTemplate 
 14  12   6   9   6   7   8  14   8  16  0.202268     98/100     NonOverlappingTemplate 
 10  10  12  12   4  12   9  10  12   9  0.798139     99/100     NonOverlappingTemplate 
 10  17   6  11   7  16   7   7   7  12  0.115387     99/100     NonOverlappingTemplate 
 12   5  13  11  14   4  12  10   9  10  0.383827     99/100     NonOverlappingTemplate 
 10  12   8  13   4  12  11  12   9   9  0.699313     96/100     NonOverlappingTemplate 
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 12   3  17   9   4  16  19   8   7   5  0.000555     98/100     NonOverlappingTemplate 
 13  12  14   8   7  10   7  10  11   8  0.779188     99/100     NonOverlappingTemplate 
  7   9  11  12   8  11  10  10  12  10  0.983453     99/100     NonOverlappingTemplate 
 10  10  13  15  13  10   4  10  10   5  0.319084     99/100     NonOverlappingTemplate 
  9   7   9  15  10   8   8  15  11   8  0.595549     99/100     NonOverlappingTemplate 
 12   9   8   8  12  12  12   9   9   9  0.971699     99/100     NonOverlappingTemplate 
 11  13   4  13  13   8  10   7  11  10  0.554420    100/100     NonOverlappingTemplate 
  8   8  11   7   8  11  14  10  16   7  0.494392    100/100     NonOverlappingTemplate 
  8   7  12  16   7   8  10  13   8  11  0.534146    100/100     NonOverlappingTemplate 
 12  10   9   7  10  10  14   9  11   8  0.935716     98/100     NonOverlappingTemplate 
 11  14   9   8  13   5  10   9  12   9  0.719747     99/100     NonOverlappingTemplate 
 12   8   9  10  10   9  15   9  13   5  0.637119     98/100     NonOverlappingTemplate 
 11   9   7  12   6  16  11   9  10   9  0.637119     98/100     NonOverlappingTemplate 
  9  12   7   8   8   9  13   9  12  13  0.867692     99/100     NonOverlappingTemplate 
  4  12   9   7  10  13  11  12  12  10  0.657933     99/100     NonOverlappingTemplate 
  9  10   7   6   8  15  10  12  11  12  0.699313    100/100     NonOverlappingTemplate 
 12  14  11  14   3  12   8   5  10  11  0.213309     99/100     NonOverlappingTemplate 
 12  11  10   8  17  10   7   9   9   7  0.554420     99/100     NonOverlappingTemplate 
 12   7  10   7   8   9   8  13  12  14  0.739918    100/100     NonOverlappingTemplate 
 10   9   7  14   6  13  11  12   7  11  0.678686     98/100     NonOverlappingTemplate 
 16  11  11  10   8  12  10   5  10   7  0.534146     96/100     NonOverlappingTemplate 
  8   6  13   8  10  11  10   8  14  12  0.759756     98/100     NonOverlappingTemplate 
 10  12  11   9  15   5  11   8  12   7  0.595549     99/100     NonOverlappingTemplate 
  9  10  12  15   5   9   5   9  14  12  0.334538     99/100     NonOverlappingTemplate 
 11  12   7   8   9  16  10  14   5   8  0.350485     98/100     NonOverlappingTemplate 
  8  11   9  11   5  12  11  12  11  10  0.897763     98/100     NonOverlappingTemplate 
  7   8   9  14   7  10  12  12  12   9  0.816537    100/100     NonOverlappingTemplate 
 11  10  11   9  10  14  11  10  11   3  0.637119     98/100     NonOverlappingTemplate 
 17   6  11   9  11   9  15   8   8   6  0.224821     99/100     NonOverlappingTemplate 
 11   6  11   9  11  12   5  11  14  10  0.678686     98/100     NonOverlappingTemplate 
 15   6   8   9  11   9   5  11  11  15  0.350485     99/100     NonOverlappingTemplate 
  8  13  12  10   6  10  12  11   9   9  0.911413    100/100     NonOverlappingTemplate 
  5  12  12   8  14  13  11   9  10   6  0.534146     99/100     NonOverlappingTemplate 
 14   5   9  11   7  13  11  11  13   6  0.455937     99/100     NonOverlappingTemplate 
  9   8  10  13  10  16  12   8   8   6  0.554420     99/100     NonOverlappingTemplate 
 10   7  18   6  16  11   5  10  11   6  0.051942     99/100     NonOverlappingTemplate 
  8   9  14   6   9  11   8  10   9  16  0.534146    100/100     NonOverlappingTemplate 
 13   9   9  10   7   8   8  12  13  11  0.897763     98/100     NonOverlappingTemplate 
  7  16   9  15  10   8   4  12   9  10  0.236810     99/100     NonOverlappingTemplate 
  9  10   8  11  13   5   8  12  10  14  0.699313     99/100     NonOverlappingTemplate 
 10  11   9  10   9   7   8  15  12   9  0.867692     98/100     NonOverlappingTemplate 
 12  14   9   7   7  11  10   8  13   9  0.798139     99/100     NonOverlappingTemplate 
  9   8   5  10   8  17  13  14  10   6  0.191687    100/100     NonOverlappingTemplate 
 12  12   9   6  14   7  11  12  11   6  0.616305     99/100     NonOverlappingTemplate 
 12  15  14   4   6   7  11   9   9  13  0.224821     96/100     NonOverlappingTemplate 
  8  11   9   9  11  13  13   6  12   8  0.834308     98/100     NonOverlappingTemplate 
 10  11   9  12  15  14   6   7  11   5  0.366918     97/100     NonOverlappingTemplate 
  4   8  13  17  12  11   9  11   8   7  0.224821    100/100     NonOverlappingTemplate 
 11  12   7   9   5  13  10   2  14  17  0.037566     99/100     NonOverlappingTemplate 
  7   9  10  16  11  13   5   7  13   9  0.350485     99/100     NonOverlappingTemplate 
  9  12   6   9  11   3  11  11  14  14  0.304126     99/100     NonOverlappingTemplate 
  9  15   7  10  11  13  13   6   7   9  0.534146     97/100     NonOverlappingTemplate 
  7  10   5   6  16   9   8  14  17   8  0.066882     99/100     NonOverlappingTemplate 
 10  12  12   8   9   8   9  11  14   7  0.883171    100/100     NonOverlappingTemplate 
 11   7  13  10  13  12   8   8   8  10  0.883171     98/100     NonOverlappingTemplate 
  8  12   6  14   9  14   6  10  15   6  0.249284     99/100     NonOverlappingTemplate 
 13  10   8  17   9   9   5  10  12   7  0.334538     97/100     NonOverlappingTemplate 
 10  15   2  12   7   7  12  12  13  10  0.171867     98/100     NonOverlappingTemplate 
  9  15  11   7   8   9   7   8  18   8  0.202268    100/100     NonOverlappingTemplate 
  6  14  13  10   4  10  10  10  11  12  0.514124    100/100     NonOverlappingTemplate 
  7  11   7  12   8  10  10   8  15  12  0.739918    100/100     NonOverlappingTemplate 
 11  10  10   7   7  15   5  12  11  12  0.554420     97/100     NonOverlappingTemplate 
  6  10   9   9   9   7  12  10  18  10  0.383827     99/100     NonOverlappingTemplate 
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 10   9   8   9  10  12   6  15   9  12  0.779188     99/100     NonOverlappingTemplate 
  8   8  10  10  10   8  14  10  10  12  0.955835     99/100     NonOverlappingTemplate 
 10  12   8   9  10  11   8   9  11  12  0.991468    100/100     NonOverlappingTemplate 
 12   8   8  11   8  14   5   9  16   9  0.383827     99/100     NonOverlappingTemplate 
 10  12   5   6  11   8   8  16  13  11  0.350485     99/100     OverlappingTemplate 
 13  12  11  10  15   8   3  11  11   6  0.275709     97/100     Universal 
 11  10   8  10   8   9   9  13   6  16  0.616305    100/100     ApproximateEntropy 
 13   7   5   6   6   4   6   7   4   8  0.299251     66/66      RandomExcursions 
  8   8   6   7  10   3   8   9   4   3  0.350485     65/66      RandomExcursions 
  7   6   6   7  10   6   6   7   6   5  0.949602     65/66      RandomExcursions 
  6   9   7   2   9   5   9   6   8   5  0.500934     66/66      RandomExcursions 
  4   4   6   8   5   7   9   7   8   8  0.804337     66/66      RandomExcursions 
  9   4   9   6   5   5   8   4   6  10  0.534146     66/66      RandomExcursions 
  8   5   3   6   6  10  11   6   4   7  0.350485     65/66      RandomExcursions 
  5   7   2   8   6   9  10   7   5   7  0.500934     65/66      RandomExcursions 
  6   7   6   6  11   5   9   8   2   6  0.407091     66/66      RandomExcursionsVariant 
  3  10   4   8   6   9   8   6   8   4  0.437274     66/66      RandomExcursionsVariant 
  5  10   6   7   6   8   7   9   3   5  0.637119     66/66      RandomExcursionsVariant 
  7   8   9   6   9   6   5   4   9   3  0.568055     66/66      RandomExcursionsVariant 
  9   6   9  10   3   4   9   4   6   6  0.350485     66/66      RandomExcursionsVariant 
  9   8   9   8   5   2   7   3   6   9  0.324180     66/66      RandomExcursionsVariant 
  9   7  10   5   3   8   7   7   6   4  0.568055     66/66      RandomExcursionsVariant 
  4  15   4   6   9   7   4   6   6   5  0.043745     66/66      RandomExcursionsVariant 
  7   5   5  11   9   4   3   6   6  10  0.275709     66/66      RandomExcursionsVariant 
  2   6   6  12   3   7   4   9  12   5  0.028181     66/66      RandomExcursionsVariant 
  1  10   6   8   7   7   8   5   2  12  0.043745     66/66      RandomExcursionsVariant 
  3   9  10   5   9   8   7   3   8   4  0.275709     66/66      RandomExcursionsVariant 
  5  12   7  11   5   6   7   5   3   5  0.178278     66/66      RandomExcursionsVariant 
  9   5  11   7   6   6   5  11   3   3  0.148094     66/66      RandomExcursionsVariant 
 10   5   6   6   7   8   7   3   5   9  0.637119     66/66      RandomExcursionsVariant 
  8   7   7   7   4   7   9   7   5   5  0.911413     66/66      RandomExcursionsVariant 
 10   3   4  14   4  10   4   7   5   5  0.017912     66/66      RandomExcursionsVariant 
 10   3   5   7  11   6   6   8   4   6  0.350485     66/66      RandomExcursionsVariant 
 10  10   7  12   4  12   7  11  12  15  0.419021    100/100     Serial 
 13   8  11  15   7   8   8   8   9  13  0.637119     98/100     Serial 
  6  17   6   9  13   7  10   8  11  13  0.249284     99/100     LinearComplexity 
- – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - 
The minimum pass rate for each statistical test with the exception of the 
random excursion (variant) test is approximately = 96 for a 
sample size = 100 binary sequences. 
 
The minimum pass rate for the random excursion (variant) test 
is approximately = 62 for a sample size = 66 binary sequences. 
 
For further guidelines construct a probability table using the MAPLE program 
provided in the addendum section of the documentation. 
- – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - – - 
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ДОДАТОК Г 

ПОВНІ РЕЗУЛЬТАТИ ТЕСТУВАННЯ ЗА DIEHARDER 

1) Результати сирих даних QRNG (QRNG_raw_data.bin) 

#=============================================================================# 
#            dieharder version 3.31.1 Copyright 2003 Robert G. Brown          # 
#=============================================================================# 
   rng_name    |           filename             |rands/second| 
 file_input_raw|               QRNG_raw_data.bin|  5.80e+07  | 
#=============================================================================# 
        test_name   |ntup| tsamples |psamples|  p-value |Assessment 
#=============================================================================# 
   diehard_birthdays|   0|       100|     100|0.75017316|  PASSED   
      diehard_operm5|   0|   1000000|     100|0.00000996|   WEAK    
  diehard_rank_32x32|   0|     40000|     100|0.00021870|   WEAK    
    diehard_rank_6x8|   0|    100000|     100|0.06606083|  PASSED   
   diehard_bitstream|   0|   2097152|     100|0.33611893|  PASSED   
        diehard_opso|   0|   2097152|     100|0.00000000|  FAILED   
        diehard_oqso|   0|   2097152|     100|0.00000000|  FAILED   
         diehard_dna|   0|   2097152|     100|0.18313981|  PASSED   
diehard_count_1s_str|   0|    256000|     100|0.70890230|  PASSED   
diehard_count_1s_byt|   0|    256000|     100|0.01110031|  PASSED   
 diehard_parking_lot|   0|     12000|     100|0.00832372|  PASSED   
    diehard_2dsphere|   2|      8000|     100|0.33545362|  PASSED   
    diehard_3dsphere|   3|      4000|     100|0.03218214|  PASSED   
     diehard_squeeze|   0|    100000|     100|0.00000000|  FAILED   
        diehard_sums|   0|       100|     100|0.06198389|  PASSED   
        diehard_runs|   0|    100000|     100|0.42173825|  PASSED   
        diehard_runs|   0|    100000|     100|0.04867382|  PASSED   
       diehard_craps|   0|    200000|     100|0.00223247|   WEAK    
       diehard_craps|   0|    200000|     100|0.00000000|  FAILED   
 marsaglia_tsang_gcd|   0|  10000000|     100|0.00000000|  FAILED   
 marsaglia_tsang_gcd|   0|  10000000|     100|0.00000000|  FAILED   
         sts_monobit|   1|    100000|     100|0.07922861|  PASSED   
            sts_runs|   2|    100000|     100|0.44247054|  PASSED   
          sts_serial|   1|    100000|     100|0.01954599|  PASSED   
          sts_serial|   2|    100000|     100|0.07735021|  PASSED   
          sts_serial|   3|    100000|     100|0.79499305|  PASSED   
          sts_serial|   3|    100000|     100|0.98883418|  PASSED   
          sts_serial|   4|    100000|     100|0.49329826|  PASSED   
          sts_serial|   4|    100000|     100|0.88869621|  PASSED   
          sts_serial|   5|    100000|     100|0.80493557|  PASSED   
          sts_serial|   5|    100000|     100|0.39924370|  PASSED   
          sts_serial|   6|    100000|     100|0.29932917|  PASSED   
          sts_serial|   6|    100000|     100|0.52013530|  PASSED   
          sts_serial|   7|    100000|     100|0.81764128|  PASSED   
          sts_serial|   7|    100000|     100|0.99996224|   WEAK    
          sts_serial|   8|    100000|     100|0.47342528|  PASSED   
          sts_serial|   8|    100000|     100|0.20573405|  PASSED   
          sts_serial|   9|    100000|     100|0.55675466|  PASSED   
          sts_serial|   9|    100000|     100|0.00222185|   WEAK    
          sts_serial|  10|    100000|     100|0.05811955|  PASSED   
          sts_serial|  10|    100000|     100|0.31924347|  PASSED   
          sts_serial|  11|    100000|     100|0.38939423|  PASSED   
          sts_serial|  11|    100000|     100|0.98937542|  PASSED   
          sts_serial|  12|    100000|     100|0.28267575|  PASSED   
          sts_serial|  12|    100000|     100|0.61800377|  PASSED   
          sts_serial|  13|    100000|     100|0.35635442|  PASSED   
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          sts_serial|  13|    100000|     100|0.01488221|  PASSED   
          sts_serial|  14|    100000|     100|0.26559610|  PASSED   
          sts_serial|  14|    100000|     100|0.77936362|  PASSED   
          sts_serial|  15|    100000|     100|0.09612332|  PASSED   
          sts_serial|  15|    100000|     100|0.78212014|  PASSED   
          sts_serial|  16|    100000|     100|0.19416912|  PASSED   
          sts_serial|  16|    100000|     100|0.34128600|  PASSED   
         rgb_bitdist|   1|    100000|     100|0.10374968|  PASSED   
         rgb_bitdist|   2|    100000|     100|0.19163918|  PASSED   
         rgb_bitdist|   3|    100000|     100|0.94372041|  PASSED   
         rgb_bitdist|   4|    100000|     100|0.00428075|   WEAK    
         rgb_bitdist|   5|    100000|     100|0.35880681|  PASSED   
         rgb_bitdist|   6|    100000|     100|0.65353737|  PASSED   
         rgb_bitdist|   7|    100000|     100|0.58132223|  PASSED   
         rgb_bitdist|   8|    100000|     100|0.14549644|  PASSED   
         rgb_bitdist|   9|    100000|     100|0.96580270|  PASSED   
         rgb_bitdist|  10|    100000|     100|0.74495991|  PASSED   
         rgb_bitdist|  11|    100000|     100|0.02183629|  PASSED   
         rgb_bitdist|  12|    100000|     100|0.75952881|  PASSED   
rgb_minimum_distance|   2|     10000|    1000|0.00618242|  PASSED   
rgb_minimum_distance|   3|     10000|    1000|0.00022873|   WEAK    
rgb_minimum_distance|   4|     10000|    1000|0.00985113|  PASSED   
rgb_minimum_distance|   5|     10000|    1000|0.00126865|   WEAK    
    rgb_permutations|   2|    100000|     100|0.40581349|  PASSED   
    rgb_permutations|   3|    100000|     100|0.77844642|  PASSED   
    rgb_permutations|   4|    100000|     100|0.05710204|  PASSED   
    rgb_permutations|   5|    100000|     100|0.00000068|  FAILED   
      rgb_lagged_sum|   0|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   1|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   2|   1000000|     100|0.00498512|   WEAK    
      rgb_lagged_sum|   3|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   4|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   5|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   6|   1000000|     100|0.00021732|   WEAK    
      rgb_lagged_sum|   7|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   8|   1000000|     100|0.00000002|  FAILED   
      rgb_lagged_sum|   9|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  10|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  11|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  12|   1000000|     100|0.00019855|   WEAK    
      rgb_lagged_sum|  13|   1000000|     100|0.00000943|   WEAK    
      rgb_lagged_sum|  14|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  15|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  16|   1000000|     100|0.00000229|   WEAK    
      rgb_lagged_sum|  17|   1000000|     100|0.00000107|   WEAK    
      rgb_lagged_sum|  18|   1000000|     100|0.00120594|   WEAK    
      rgb_lagged_sum|  19|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  20|   1000000|     100|0.00000219|   WEAK    
      rgb_lagged_sum|  21|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  22|   1000000|     100|0.00459536|   WEAK    
      rgb_lagged_sum|  23|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  24|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  25|   1000000|     100|0.00006465|   WEAK    
      rgb_lagged_sum|  26|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  27|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  28|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  29|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  30|   1000000|     100|0.00003295|   WEAK    
      rgb_lagged_sum|  31|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  32|   1000000|     100|0.00000000|  FAILED   
     rgb_kstest_test|   0|     10000|    1000|0.40639120|  PASSED   
     dab_bytedistrib|   0|  51200000|       1|0.00000000|  FAILED   
             dab_dct| 256|     50000|       1|0.56592611|  PASSED   
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Preparing to run test 207.  ntuple = 0 
        dab_filltree|  32|  15000000|       1|0.00000000|  FAILED   
        dab_filltree|  32|  15000000|       1|0.00000000|  FAILED   
Preparing to run test 208.  ntuple = 0 
       dab_filltree2|   0|   5000000|       1|0.00000000|  FAILED   
       dab_filltree2|   1|   5000000|       1|0.00000000|  FAILED   
Preparing to run test 209.  ntuple = 0 
        dab_monobit2|  12|  65000000|       1|1.00000000|  FAILED   
 
 

2) Результати оброблених даних екстрактором Grain-128a (qrng_extracted.bin) 

#=============================================================================# 
#            dieharder version 3.31.1 Copyright 2003 Robert G. Brown          # 
#=============================================================================# 
   rng_name    |           filename             |rands/second| 
 file_input_raw|              qrng_extracted.bin|  4.55e+07  | 
#=============================================================================# 
        test_name   |ntup| tsamples |psamples|  p-value |Assessment 
#=============================================================================# 
   diehard_birthdays|   0|       100|     100|0.02225094|  PASSED   
      diehard_operm5|   0|   1000000|     100|0.00645009|  PASSED   
  diehard_rank_32x32|   0|     40000|     100|0.00524709|  PASSED   
    diehard_rank_6x8|   0|    100000|     100|0.01895340|  PASSED   
   diehard_bitstream|   0|   2097152|     100|0.98498147|  PASSED   
        diehard_opso|   0|   2097152|     100|0.00000000|  FAILED   
        diehard_oqso|   0|   2097152|     100|0.00000334|   WEAK    
         diehard_dna|   0|   2097152|     100|0.75956747|  PASSED   
diehard_count_1s_str|   0|    256000|     100|0.07137619|  PASSED   
diehard_count_1s_byt|   0|    256000|     100|0.00175174|   WEAK    
 diehard_parking_lot|   0|     12000|     100|0.07906014|  PASSED   
    diehard_2dsphere|   2|      8000|     100|0.43498859|  PASSED   
    diehard_3dsphere|   3|      4000|     100|0.42967991|  PASSED   
     diehard_squeeze|   0|    100000|     100|0.00000000|  FAILED   
        diehard_sums|   0|       100|     100|0.24241521|  PASSED   
        diehard_runs|   0|    100000|     100|0.44857761|  PASSED   
        diehard_runs|   0|    100000|     100|0.57356104|  PASSED   
       diehard_craps|   0|    200000|     100|0.00000000|  FAILED   
       diehard_craps|   0|    200000|     100|0.00000000|  FAILED   
 marsaglia_tsang_gcd|   0|  10000000|     100|0.00000000|  FAILED   
 marsaglia_tsang_gcd|   0|  10000000|     100|0.00000000|  FAILED   
         sts_monobit|   1|    100000|     100|0.96608134|  PASSED   
            sts_runs|   2|    100000|     100|0.02784421|  PASSED   
          sts_serial|   1|    100000|     100|0.91228257|  PASSED   
          sts_serial|   2|    100000|     100|0.04423682|  PASSED   
          sts_serial|   3|    100000|     100|0.02441041|  PASSED   
          sts_serial|   3|    100000|     100|0.58008981|  PASSED   
          sts_serial|   4|    100000|     100|0.39159676|  PASSED   
          sts_serial|   4|    100000|     100|0.47266507|  PASSED   
          sts_serial|   5|    100000|     100|0.22775756|  PASSED   
          sts_serial|   5|    100000|     100|0.27397308|  PASSED   
          sts_serial|   6|    100000|     100|0.43800651|  PASSED   
          sts_serial|   6|    100000|     100|0.06955345|  PASSED   
          sts_serial|   7|    100000|     100|0.96787292|  PASSED   
          sts_serial|   7|    100000|     100|0.69770671|  PASSED   
          sts_serial|   8|    100000|     100|0.13735123|  PASSED   
          sts_serial|   8|    100000|     100|0.49875655|  PASSED   
          sts_serial|   9|    100000|     100|0.49534751|  PASSED   
          sts_serial|   9|    100000|     100|0.65019668|  PASSED   
          sts_serial|  10|    100000|     100|0.68736823|  PASSED   
          sts_serial|  10|    100000|     100|0.12479778|  PASSED   
          sts_serial|  11|    100000|     100|0.76227954|  PASSED   
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          sts_serial|  11|    100000|     100|0.93154065|  PASSED   
          sts_serial|  12|    100000|     100|0.71821907|  PASSED   
          sts_serial|  12|    100000|     100|0.55977721|  PASSED   
          sts_serial|  13|    100000|     100|0.30312598|  PASSED   
          sts_serial|  13|    100000|     100|0.00556147|  PASSED   
          sts_serial|  14|    100000|     100|0.05546326|  PASSED   
          sts_serial|  14|    100000|     100|0.58848144|  PASSED   
          sts_serial|  15|    100000|     100|0.64190250|  PASSED   
          sts_serial|  15|    100000|     100|0.10949555|  PASSED   
          sts_serial|  16|    100000|     100|0.52795936|  PASSED   
          sts_serial|  16|    100000|     100|0.68649915|  PASSED   
         rgb_bitdist|   1|    100000|     100|0.19110112|  PASSED   
         rgb_bitdist|   2|    100000|     100|0.15523781|  PASSED   
         rgb_bitdist|   3|    100000|     100|0.98641738|  PASSED   
         rgb_bitdist|   4|    100000|     100|0.96552722|  PASSED   
         rgb_bitdist|   5|    100000|     100|0.11130763|  PASSED   
         rgb_bitdist|   6|    100000|     100|0.25208988|  PASSED   
         rgb_bitdist|   7|    100000|     100|0.86858726|  PASSED   
         rgb_bitdist|   8|    100000|     100|0.45189115|  PASSED   
         rgb_bitdist|   9|    100000|     100|0.82721055|  PASSED   
         rgb_bitdist|  10|    100000|     100|0.29759708|  PASSED   
         rgb_bitdist|  11|    100000|     100|0.68008138|  PASSED   
         rgb_bitdist|  12|    100000|     100|0.58391871|  PASSED   
rgb_minimum_distance|   2|     10000|    1000|0.23989980|  PASSED   
rgb_minimum_distance|   3|     10000|    1000|0.60617287|  PASSED   
rgb_minimum_distance|   4|     10000|    1000|0.00072285|   WEAK    
rgb_minimum_distance|   5|     10000|    1000|0.52199218|  PASSED   
    rgb_permutations|   2|    100000|     100|0.34277865|  PASSED   
    rgb_permutations|   3|    100000|     100|0.15116181|  PASSED   
    rgb_permutations|   4|    100000|     100|0.00000000|  FAILED   
    rgb_permutations|   5|    100000|     100|0.12847400|  PASSED   
      rgb_lagged_sum|   0|   1000000|     100|0.00491052|   WEAK    
      rgb_lagged_sum|   1|   1000000|     100|0.00000558|   WEAK    
      rgb_lagged_sum|   2|   1000000|     100|0.00000021|  FAILED   
      rgb_lagged_sum|   3|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   4|   1000000|     100|0.00017719|   WEAK    
      rgb_lagged_sum|   5|   1000000|     100|0.00003474|   WEAK    
      rgb_lagged_sum|   6|   1000000|     100|0.00000003|  FAILED   
      rgb_lagged_sum|   7|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|   8|   1000000|     100|0.03410361|  PASSED   
      rgb_lagged_sum|   9|   1000000|     100|0.00002654|   WEAK    
      rgb_lagged_sum|  10|   1000000|     100|0.00242467|   WEAK    
      rgb_lagged_sum|  11|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  12|   1000000|     100|0.03562889|  PASSED   
      rgb_lagged_sum|  13|   1000000|     100|0.00000052|  FAILED   
      rgb_lagged_sum|  14|   1000000|     100|0.00001010|   WEAK    
      rgb_lagged_sum|  15|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  16|   1000000|     100|0.02695732|  PASSED   
      rgb_lagged_sum|  17|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  18|   1000000|     100|0.32661232|  PASSED   
      rgb_lagged_sum|  19|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  20|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  21|   1000000|     100|0.00000004|  FAILED   
      rgb_lagged_sum|  22|   1000000|     100|0.04828180|  PASSED   
      rgb_lagged_sum|  23|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  24|   1000000|     100|0.00189455|   WEAK    
      rgb_lagged_sum|  25|   1000000|     100|0.00682237|  PASSED   
      rgb_lagged_sum|  26|   1000000|     100|0.21028995|  PASSED   
      rgb_lagged_sum|  27|   1000000|     100|0.00000000|  FAILED   
      rgb_lagged_sum|  28|   1000000|     100|0.00756080|  PASSED   
      rgb_lagged_sum|  29|   1000000|     100|0.00002830|   WEAK    
      rgb_lagged_sum|  30|   1000000|     100|0.02862983|  PASSED   
      rgb_lagged_sum|  31|   1000000|     100|0.00000000|  FAILED   
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      rgb_lagged_sum|  32|   1000000|     100|0.00315823|   WEAK    
     rgb_kstest_test|   0|     10000|    1000|0.14605867|  PASSED   
     dab_bytedistrib|   0|  51200000|       1|0.00000000|  FAILED   
             dab_dct| 256|     50000|       1|0.31935893|  PASSED   
Preparing to run test 207.  ntuple = 0 
        dab_filltree|  32|  15000000|       1|0.00000000|  FAILED   
        dab_filltree|  32|  15000000|       1|0.00000453|   WEAK    
Preparing to run test 208.  ntuple = 0 
       dab_filltree2|   0|   5000000|       1|0.00000000|  FAILED   
       dab_filltree2|   1|   5000000|       1|0.00000000|  FAILED   
Preparing to run test 209.  ntuple = 0 
        dab_monobit2|  12|  65000000|       1|1.00000000|  FAILED   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



112 

 

ДОДАТОК Д 

ДОДАТКОВІ ТАБЛИЦІ РЕЗУЛЬТАТІВ ТЕСТУВАННЯ ЗА DIEHARDER 

1) Таблиці результатів сирих даних QRNG (QRNG_raw_data.bin) 

Таблиця Д.1 – Результати серійних тестів (sts_serial) для сирих даних 

Назва тесту 

(Test Name) 
ntup tsamples psamples P-value 

Оцінка 

(Assessment) 

sts_serial 1 100000 100 0.01954599 PASSED 

sts_serial 2 100000 100 0.07735021 PASSED 

sts_serial 3 100000 100 0.79499305 PASSED 

sts_serial 3 100000 100 0.98883418 PASSED 

sts_serial 4 100000 100 0.49329826 PASSED 

sts_serial 4 100000 100 0.88869621 PASSED 

sts_serial 5 100000 100 0.80493557 PASSED 

sts_serial 5 100000 100 0.39924370 PASSED 

sts_serial 6 100000 100 0.29932917 PASSED 

sts_serial 6 100000 100 0.52013530 PASSED 

sts_serial 7 100000 100 0.81764128 PASSED 

sts_serial 7 100000 100 0.99996224 WEAK 

sts_serial 8 100000 100 0.47342528 PASSED 

sts_serial 8 100000 100 0.20573405 PASSED 

sts_serial 9 100000 100 0.55675466 PASSED 

sts_serial 9 100000 100 0.00222185 WEAK 

sts_serial 10 100000 100 0.05811955 PASSED 

sts_serial 10 100000 100 0.31924347 PASSED 

sts_serial 11 100000 100 0.38939423 PASSED 

sts_serial 11 100000 100 0.98937542 PASSED 

sts_serial 12 100000 100 0.28267575 PASSED 

sts_serial 12 100000 100 0.61800377 PASSED 

sts_serial 13 100000 100 0.35635442 PASSED 

sts_serial 13 100000 100 0.01488221 PASSED 

sts_serial 14 100000 100 0.26559610 PASSED 

sts_serial 14 100000 100 0.77936362 PASSED 

sts_serial 15 100000 100 0.09612332 PASSED 

sts_serial 15 100000 100 0.78212014 PASSED 

sts_serial 16 100000 100 0.19416912 PASSED 

sts_serial 16 100000 100 0.34128600 PASSED 

 

Таблиця Д.2 – Результати RGB тестів (rgb_bitdist, rgb_minimum_distance) для сирих 

даних 

Назва тесту (Test 

Name) 
ntup tsamples psamples P-value 

Оцінка 

(Assessment) 

rgb_bitdist 1 100000 100 0.10374968 PASSED 

rgb_bitdist 2 100000 100 0.19163918 PASSED 

rgb_bitdist 3 100000 100 0.94372041 PASSED 

rgb_bitdist 4 100000 100 0.00428075 WEAK 
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rgb_bitdist 5 100000 100 0.35880681 PASSED 

rgb_bitdist 6 100000 100 0.65353737 PASSED 

rgb_bitdist 7 100000 100 0.58132223 PASSED 

rgb_bitdist 8 100000 100 0.14549644 PASSED 

rgb_bitdist 9 100000 100 0.96580270 PASSED 

rgb_bitdist 10 100000 100 0.74495991 PASSED 

rgb_bitdist 11 100000 100 0.02183629 PASSED 

rgb_bitdist 12 100000 100 0.75952881 PASSED 

rgb_minimum_distance 2 10000 1000 0.00618242 PASSED 

rgb_minimum_distance 3 10000 1000 0.00022873 WEAK 

rgb_minimum_distance 4 10000 1000 0.00985113 PASSED 

rgb_minimum_distance 5 10000 1000 0.00126865 WEAK 

 

Таблиця Д.3 – Результати тесту автокореляції (rgb_lagged_sum) для сирих даних 

Назва тесту 

(Test Name) 
ntup (Lag) tsamples psamples P-value 

Оцінка 

(Assessment) 

rgb_lagged_sum 0 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 1 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 2 1000000 100 0.00498512 WEAK 

rgb_lagged_sum 3 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 4 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 5 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 6 1000000 100 0.00021732 WEAK 

rgb_lagged_sum 7 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 8 1000000 100 0.00000002 FAILED 

rgb_lagged_sum 9 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 10 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 11 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 12 1000000 100 0.00019855 WEAK 

rgb_lagged_sum 13 1000000 100 0.00000943 WEAK 

rgb_lagged_sum 14 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 15 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 16 1000000 100 0.00000229 WEAK 

rgb_lagged_sum 17 1000000 100 0.00000107 WEAK 

rgb_lagged_sum 18 1000000 100 0.00120594 WEAK 

rgb_lagged_sum 19 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 20 1000000 100 0.00000219 WEAK 

rgb_lagged_sum 21 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 22 1000000 100 0.00459536 WEAK 

rgb_lagged_sum 23 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 24 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 25 1000000 100 0.00006465 WEAK 

rgb_lagged_sum 26 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 27 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 28 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 29 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 30 1000000 100 0.00003295 WEAK 

rgb_lagged_sum 31 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 32 1000000 100 0.00000000 FAILED 
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2) Таблиці результатів оброблених даних екстрактором Grain-128a 

(qrng_extracted.bin) 

Таблиця Д.4 – Результати серійних тестів (sts_serial) для сирих даних 

Назва тесту 

(Test Name) 
ntup tsamples psamples P-value 

Оцінка 

(Assessment) 

sts_serial 1 100000 100 0.91228257 PASSED 

sts_serial 2 100000 100 0.04423682 PASSED 

sts_serial 3 100000 100 0.02441041 PASSED 

sts_serial 3 100000 100 0.58008981 PASSED 

sts_serial 4 100000 100 0.39159676 PASSED 

sts_serial 4 100000 100 0.47266507 PASSED 

sts_serial 5 100000 100 0.22775756 PASSED 

sts_serial 5 100000 100 0.27397308 PASSED 

sts_serial 6 100000 100 0.43800651 PASSED 

sts_serial 6 100000 100 0.06955345 PASSED 

sts_serial 7 100000 100 0.96787292 PASSED 

sts_serial 7 100000 100 0.69770671 PASSED 

sts_serial 8 100000 100 0.13735123 PASSED 

sts_serial 8 100000 100 0.49875655 PASSED 

sts_serial 9 100000 100 0.49534751 PASSED 

sts_serial 9 100000 100 0.65019668 PASSED 

sts_serial 10 100000 100 0.68736823 PASSED 

sts_serial 10 100000 100 0.12479778 PASSED 

sts_serial 11 100000 100 0.76227954 PASSED 

sts_serial 11 100000 100 0.93154065 PASSED 

sts_serial 12 100000 100 0.71821907 PASSED 

sts_serial 12 100000 100 0.55977721 PASSED 

sts_serial 13 100000 100 0.30312598 PASSED 

sts_serial 13 100000 100 0.00556147 PASSED 

sts_serial 14 100000 100 0.05546326 PASSED 

sts_serial 14 100000 100 0.58848144 PASSED 

sts_serial 15 100000 100 0.64190250 PASSED 

sts_serial 15 100000 100 0.10949555 PASSED 

sts_serial 16 100000 100 0.52795936 PASSED 

sts_serial 16 100000 100 0.68649915 PASSED 

 

Таблиця Д.5 – Результати RGB тестів (rgb_bitdist, rgb_minimum_distance) для сирих 

даних 

Назва тесту (Test 

Name) 
ntup tsamples psamples P-value 

Оцінка 

(Assessment) 

rgb_bitdist 1 100000 100 0.19110112 PASSED 

rgb_bitdist 2 100000 100 0.15523781 PASSED 

rgb_bitdist 3 100000 100 0.98641738 PASSED 

rgb_bitdist 4 100000 100 0.96552722 PASSED 

rgb_bitdist 5 100000 100 0.11130763 PASSED 

rgb_bitdist 6 100000 100 0.25208988 PASSED 

rgb_bitdist 7 100000 100 0.86858726 PASSED 
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rgb_bitdist 8 100000 100 0.45189115 PASSED 

rgb_bitdist 9 100000 100 0.82721055 PASSED 

rgb_bitdist 10 100000 100 0.29759708 PASSED 

rgb_bitdist 11 100000 100 0.68008138 PASSED 

rgb_bitdist 12 100000 100 0.58391871 PASSED 

rgb_minimum_distance 2 10000 1000 0.23989980 PASSED 

rgb_minimum_distance 3 10000 1000 0.60617287 PASSED 

rgb_minimum_distance 4 10000 1000 0.00072285 WEAK 

rgb_minimum_distance 5 10000 1000 0.52199218 PASSED 

 

Таблиця Д.6 – Результати тесту автокореляції (rgb_lagged_sum) для сирих даних 

Назва тесту 

(Test Name) 
ntup (Lag) tsamples psamples P-value 

Оцінка 

(Assessment) 

rgb_lagged_sum 0 1000000 100 0.00491052 WEAK 

rgb_lagged_sum 1 1000000 100 0.00000558 WEAK 

rgb_lagged_sum 2 1000000 100 0.00000021 FAILED 

rgb_lagged_sum 3 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 4 1000000 100 0.00017719 WEAK 

rgb_lagged_sum 5 1000000 100 0.00003474 WEAK 

rgb_lagged_sum 6 1000000 100 0.00000003 FAILED 

rgb_lagged_sum 7 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 8 1000000 100 0.03410361 PASSED 

rgb_lagged_sum 9 1000000 100 0.00002654 WEAK 

rgb_lagged_sum 10 1000000 100 0.00242467 WEAK 

rgb_lagged_sum 11 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 12 1000000 100 0.03562889 PASSED 

rgb_lagged_sum 13 1000000 100 0.00000052 FAILED 

rgb_lagged_sum 14 1000000 100 0.00001010 WEAK 

rgb_lagged_sum 15 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 16 1000000 100 0.02695732 PASSED 

rgb_lagged_sum 17 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 18 1000000 100 0.32661232 PASSED 

rgb_lagged_sum 19 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 20 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 21 1000000 100 0.00000004 FAILED 

rgb_lagged_sum 22 1000000 100 0.04828180 PASSED 

rgb_lagged_sum 23 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 24 1000000 100 0.00189455 WEAK 

rgb_lagged_sum 25 1000000 100 0.00682237 PASSED 

rgb_lagged_sum 26 1000000 100 0.21028995 PASSED 

rgb_lagged_sum 27 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 28 1000000 100 0.00756080 PASSED 

rgb_lagged_sum 29 1000000 100 0.00002830 WEAK 

rgb_lagged_sum 30 1000000 100 0.02862983 PASSED 

rgb_lagged_sum 31 1000000 100 0.00000000 FAILED 

rgb_lagged_sum 32 1000000 100 0.00315823 WEAK 
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ДОДАТОК Е 

ПОРІВНЯЛЬНІ ХАРАКТЕРИСТИКИ СТІЙКОСТІ ШИФРІВ СІМЕЙСТВА 

GRAIN (ЗА ЛІТЕРАТУРНИМИ ДЖЕРЕЛАМИ) 

Таблиця Е.1 – Результати тестування на випадковість NIST STS для сімейства Grain 

[32] 

Назва тесту 
Grain v1 Grain-128 Grain-128a 

P-value Оцінка P-value Оцінка P-value Оцінка 

Частота (Frequency) 0.122325 Pass 0.595549 Pass 0.171867 Pass 

Блокова частота (Block 

frequency) 
0.455937 Pass 0.153763 Pass 0.145326 Pass 

Кумулятивна сума 

(Cumulative sums) 
0.122325 Pass 0.739918 Pass 0.275709 Pass 

Серії (Runs) 0.834308 Pass 0.816537 Pass 0.779188 Pass 

Найдовша серія (Longest run) 0.883171 Pass 0.181557 Pass 0.955835 Pass 

Ранг (Rank) 0.011791 Pass 0.000055 Weak 0.000014 Weak 

ШПФ (FFT) 0.045675 Pass 0.851383 Pass 0.637119 Pass 

Тест незал. шаблонів 

(NonOverlapping) 
0.616305 Pass 0.699313 Pass 0.534146 Pass 

Тест нал. шаблонів 

(Overlapping template) 
0.236810 Pass 0.090936 Pass 0.955835 Pass 

Універсальний (Universal) 0.007315 Weak 0.004278 Weak 0.004732 Weak 

Приблизна ентропія 

(Approximate entropy) 
0.439621 Pass 0.524717 Pass 0.512432 Pass 

Serial1 0.000474 Weak 0.699313 Pass 0.319084 Pass 

Serial2 0.162606 Pass 0.108791 Pass 0.249284 Pass 

Лінійна складність (Linear 

complexity) 
0.040108 Pass 0.534146 Pass 0.011791 Pass 

Випадкові екскурсії (Random 

excursions) 
0.512853 Pass 0.589451 Pass 0.425896 Pass 

Варіант екскурсій (Random 

excursions var.) 
0.513618 Pass 0.427898 Pass 0.613817 Pass 

 

Таблиця Е.2 – Результати тестування випадковості за DieHarder (тести з оцінкою 

Weak) для сімейства Grain [32] 

Назва 

шифру 
Назва тесту 

ntuple (n-

тупль) 
t зразків  

p 

зразків  
P-значення Оцінка 

Grain v1 

diehard_sums 0 1 000 000 100 0.00091363 Weak 

sts_monobit 1 1 000 000 100 0.99569301 Weak 

rgb_lagged_sum 1 1 000 000 100 0.99527462 Weak 

Grain 128 

diehard_runs 0 1 000 000 100 0.99748643 Weak 

sts_serial 3 1 000 000 100 0.99852251 Weak 

rgb_kstest_test 0 1 000 000 100 0.99866240 Weak 

Grain 128a rgb_lagged_sum 17 1 000 000 100 0.99607233 Weak 
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ДОДАТОК Ж 

ПЕРЕЛІК ПУБЛІКАЦІЙ 
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