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РЕФЕРАТ 

 
 

Дипломна робота на тему: «Обґрунтування алгоритму постквантового 

шифрування за допомогою штучного інтелекту» 

Обсяг: 60 сторінок, 15 рисунків, 4 таблиці, 20 джерел. 

Мета: розробити алгоритм постквантового шифрування на основі Ring-

LWE з використанням штучного інтелекту для стійкості до квантових атак. 

Об’єкт: процеси постквантового шифрування з ШІ. 

Предмет: алгоритм шифрування на основі Ring-LWE з генеративними 

змагальними мережами (GAN) і генетичними алгоритмами. 

Методи: аналіз, моделювання, машинне навчання, програмування, 

тестування стійкості. 

Результати: створено систему QuantumShield. GAN генерують ключі 

(ентропія 8.3–8.7 біт), генетичні алгоритми оптимізують параметри (n=256, 

σ=3.2). Продуктивність: шифрування – 0.09 с, розшифрування – 0.11 с.  

Унікальність: інтеграція Ring-LWE з ШІ для автоматизації та адаптивності. 

Новизна: модульна система QuantumShield з ШІ-оптимізацією. 

Сфера застосування: захист даних у мережах, IoT, банківських системах. 

Висновки: QuantumShield – ефективне рішення для постквантової ери. 

Ключові слова: ПОСТКВАНТОВА КРИПТОГРАФІЯ, ШТУЧНИЙ 

ІНТЕЛЕКТ, RING-LWE, ГЕНЕРАТИВНІ ЗМАГАЛЬНІ МЕРЕЖІ, ГЕНЕТИЧНІ 

АЛГОРИТМИ, ШИФРУВАННЯ, КВАНТОВА СТІЙКІСТЬ, QUANTUMSHIELD, 

КРИПТОГРАФІЧНА БЕЗПЕКА, ОПТИМІЗАЦІЯ ПАРАМЕТРІВ. 
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ABSTRACT 

 
 

Thesis title: “Justification of the Post-Quantum Encryption Algorithm Using 

Artificial Intelligence” 

Volume: 60 pages, 15 figures, 4 tables, 20 references. 

Objective: develop a post-quantum encryption algorithm based on Ring-LWE 

using AI for quantum attack resistance. 

Object: post-quantum encryption processes with AI. 

Subject: Ring-LWE-based encryption algorithm with generative adversarial 

networks (GANs) and genetic algorithms. 

Methods: analysis, modeling, machine learning, programming, attack resistance 

testing. 

Results: developed QuantumShield system. GANs generate keys (entropy 8.3–

8.7 bits), genetic algorithms optimize parameters (n=256, σ=3.2). Performance: 

encryption – 0.09 s, decryption – 0.11 s. 

Uniqueness: integration of Ring-LWE with AI for automation and adaptability. 

Novelty: modular QuantumShield with AI-driven optimization. 

Application: data protection in networks, IoT, banking systems. 

Conclusions: QuantumShield is an effective post-quantum solution. 

Keywords: POST-QUANTUM CRYPTOGRAPHY, ARTIFICIAL 

INTELLIGENCE, RING-LWE, GENERATIVE ADVERSARIAL NETWORKS, 

GENETIC ALGORITHMS, ENCRYPTION, QUANTUM RESISTANCE, 

QUANTUMSHIELD, CRYPTOGRAPHIC SECURITY, PARAMETER 

OPTIMIZATION. 
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СПИСОК УМОВНИХ СКОРОЧЕНЬ 

 
 

ШІ – Штучний інтелект (Artificial Intelligence, AI) 

ПКК – Постквантова криптографія (Post-Quantum Cryptography, PQC) 

GAN – Генеративна змагальна мережа (Generative Adversarial Network) 

GA – Генетичний алгоритм (Genetic Algorithm) 

QS – Квантовий щит (QuantumShield) 

AES – Розширений стандарт шифрування (Advanced Encryption Standard) 

RSA – Рівест-Шамір-Адлеман (Rivest-Shamir-Adleman) 

ECC – Криптографія на еліптичних кривих (Elliptic Curve Cryptography) 

PRNG – Генератор псевдовипадкових чисел (Pseudorandom Number Generator) 

CPU – Центральний процесор (Central Processing Unit) 

GPU – Графічний процесор (Graphics Processing Unit) 

API – Інтерфейс програмування додатків (Application Programming Interface) 

GUI – Графічний інтерфейс користувача (Graphical User Interface) 

IoT – Інтернет речей (Internet of Things) 

TLS – Безпека транспортного рівня (Transport Layer Security) 

QKD – Квантовий розподіл ключів (Quantum Key Distribution) 

FHE – Повне гомоморфне шифрування (Fully Homomorphic Encryption) 

ML – Машинне навчання (Machine Learning) 
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ВСТУП 

 
 

Сучасний розвиток квантових технологій створює нові виклики для 

криптографії, зокрема для забезпечення безпеки даних у цифровому світі. 

Квантові комп’ютери, здатні ефективно розв’язувати задачі, які є складними для 

класичних обчислень, загрожують стійкості традиційних алгоритмів 

шифрування, таких як RSA та ECC. У цьому контексті постквантове шифрування 

стає ключовим напрямом досліджень, спрямованим на створення алгоритмів, 

стійких до квантових атак. Водночас штучний інтелект (ШІ) відкриває нові 

можливості для розробки інноваційних криптографічних рішень, дозволяючи 

оптимізувати алгоритми, підвищувати їх ефективність та адаптивність. 

Поєднання постквантового шифрування з методами ШІ є перспективним 

підходом, який може забезпечити надійний захист даних у майбутньому. 

Актуальність теми зумовлена швидким прогресом квантових обчислень та 

зростаючою потребою в безпечних криптографічних системах. Постквантове 

шифрування є необхідним для захисту інформації в таких сферах, як фінансова 

безпека, державне управління, охорона здоров’я та Інтернет речей. Застосування 

ШІ в криптографії дозволяє не лише створювати нові алгоритми, але й 

оптимізувати їх для реальних умов, що робить цю тему актуальною як з наукової, 

так і з практичної точки зору. 

Мета дослідження полягає в обґрунтуванні та розробці алгоритму 

постквантового шифрування з використанням методів штучного інтелекту, який 

забезпечує стійкість до квантових атак та високу ефективність. 

Завдання дослідження: 

1) Проаналізувати теоретичні основи постквантового шифрування та роль 

ШІ в криптографії; 
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2) Обґрунтувати використання методів ШІ для розробки постквантового 

алгоритму шифрування; 

3) Спроектувати алгоритм шифрування, який поєднує принципи 

постквантової криптографії та ШІ; 

4) Розробити програмну реалізацію алгоритму та оцінити його стійкість до 

квантових атак; 

5) Провести аналіз криптографічних властивостей і продуктивності 

алгоритму. 

Об’єкт дослідження - процеси постквантового шифрування та їх 

удосконалення за допомогою методів штучного інтелекту. 

Предмет дослідження - алгоритм постквантового шифрування, 

розроблений на основі методів штучного інтелекту. 

Методи дослідження включають теоретичний аналіз літературних джерел, 

математичне моделювання, методи машинного навчання (зокрема нейронні 

мережі та генетичні алгоритми), програмування, тестування алгоритмів на 

стійкість до атак, а також порівняльний аналіз криптографічних властивостей. 

Структура роботи складається зі вступу, трьох розділів, висновків та 

списку використаної літератури. У першому розділі розглядаються теоретичні 

основи постквантового шифрування та роль ШІ в криптографії. Другий розділ 

присвячено розробці та оптимізації алгоритму шифрування. У третьому розділі 

наведено практичну реалізацію, тестування та оцінку алгоритму. У висновках 

узагальнено результати дослідження. 
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 1 ТЕОРЕТИЧНІ ОСНОВИ ПОСТКВАНТОВОГО ШИФРУВАННЯ ТА 

ШТУЧНОГО ІНТЕЛЕКТУ 

 
 

1.1 Основні положення постквантового шифрування 

Постквантова криптографія (Post-Quantum Cryptography, PQC) - це галузь 

криптографії, що займається розробкою криптографічних алгоритмів, стійких до 

атак із використанням квантових комп’ютерів. На відміну від традиційних 

криптографічних систем, таких як RSA, Diffie-Hellman чи ECC, які базуються на 

складності математичних задач (наприклад, факторизації великих чисел або 

дискретного логарифмування), постквантова криптографія використовує інші 

математичні основи, що залишаються безпечними навіть за наявності потужних 

квантових обчислень [1]. 

Квантові комп’ютери, використовуючи алгоритми, такі як алгоритм Шора 

для факторизації та дискретного логарифмування або алгоритм Гровера для 

пошуку, можуть значно прискорити розв’язання задач, на яких ґрунтується 

безпека традиційних алгоритмів. Наприклад, алгоритм Шора дозволяє 

факторизувати великі числа за поліноміальний час, що робить RSA та подібні 

системи вразливими. Постквантова криптографія спрямована на створення 

алгоритмів, які не піддаються таким атакам, забезпечуючи довгостроковий 

захист даних у епоху квантових технологій. 

Основні принципи постквантової криптографії включають: 

1) Стійкість до квантових атак. Алгоритми розробляються так, щоб їхня 

обчислювальна складність залишалася високою навіть для квантових 

комп’ютерів; 

2) Базові математичні задачі. Постквантові алгоритми спираються на 

задачі, для яких не існує ефективних квантових алгоритмів. До них 

належать; 
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3) Задачі на основі ґрат (Lattice-based cryptography), такі як Learning With 

Errors (LWE) або Ring-LWE; 

4) Кодова криптографія (Code-based cryptography), наприклад, алгоритм 

МакЕліса; 

5) Криптографія на основі багатоваріантних поліномів (Multivariate 

polynomial cryptography); 

6) Криптографія на основі хеш-функцій (Hash-based cryptography); 

7) Криптографія на основі суперсингулярних еліптичних кривих 

(Supersingular isogeny-based cryptography); 

8) Сумісність і ефективність: Постквантові алгоритми мають бути 

придатними для використання в реальних системах, включаючи 

обмежені за ресурсами пристрої, такі як IoT-пристрої, зберігаючи при 

цьому прийнятну швидкість шифрування та розшифрування. 

Постквантова криптографія є критично важливою для захисту інформації в 

майбутньому, особливо для таких сфер, як банківські системи, електронна 

комерція, державні комунікації та захист персональних даних. Зусилля з 

розробки та стандартизації постквантових алгоритмів активно підтримуються 

міжнародними організаціями, зокрема Національним інститутом стандартів і 

технологій США (NIST), який проводить конкурс на відбір стандартів 

постквантової криптографії [3]. 

Проблеми класичної криптографії у контексті квантових обчислень. 

Класична криптографія, яка зараз захищає наші дані, працює завдяки 

складним математичним задачам, як-от розкладання величезних чисел на 

множники чи обчислення дискретного логарифма. На звичайних комп’ютерах це 

займає дуже багато часу, тому алгоритми на кшталт RSA чи ECC вважаються 

безпечними. Але квантові комп’ютери все змінюють. Вони можуть розв’язувати 

ці задачі набагато швидше. 



11 
 

                       

Наприклад, є квантовий алгоритм Шора, який легко розкладає великі числа 

чи обчислює логарифми. Через це RSA та подібні системи стають вразливими. 

Ще є алгоритм Гровера, який прискорює пошук даних, наприклад, для зламу 

паролів чи ключів симетричного шифрування, як AES. Щоб захиститися, 

доводиться використовувати довші ключі. Асиметричні алгоритми, які 

використовуються для безпечного обміну даними в Інтернеті чи цифрових 

підписів, теж під загрозою, бо квантові комп’ютери можуть їх зламати. І найгірше 

- дані, зашифровані сьогодні, можуть бути розшифровані в майбутньому, коли 

квантові комп’ютери стануть потужнішими. Це особливо небезпечно для 

секретної інформації, як урядові документи чи медичні записи. 

Тому класична криптографія вже не може гарантувати безпеку, і потрібні 

нові, постквантові алгоритми, які витримають атаки квантових комп’ютерів. 

Постквантова криптографія розробляє алгоритми, які можуть протистояти 

атакам квантових комп’ютерів. Для цього використовуються математичні задачі, 

які залишаються складними навіть для квантових обчислень. Серед 

найпоширеніших підходів — NTRU, криптографія на основі ґрат (Lattice-based 

cryptography) і хеш-базовані методи. Кожен із них має свої особливості та сфери 

застосування. 

NTRU - це асиметричний криптографічний алгоритм, який базується на 

математичних операціях у кільцях многочленів. Його назва розшифровується як 

«N-th degree Truncated polynomial Ring Units». NTRU використовує задачу 

скорочення многочленів для шифрування та цифрових підписів. Основна 

перевага NTRU - це швидкість роботи порівняно з традиційними алгоритмами, 

як RSA, і відносно невеликі розміри ключів. Алгоритм вважається стійким до 

квантових атак, оскільки задача скорочення в кільцях многочленів не має 

ефективного розв’язку на квантових комп’ютерах. NTRU активно досліджується 

в рамках конкурсу NIST із стандартизації постквантових алгоритмів і 
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використовується в системах, де потрібна висока продуктивність, наприклад, у 

мобільних пристроях. 

Наприклад на рисунку 1.1 показано основні підходи постквантової 

криптографії. 

 

Рисунок 1.1 - Порівняння основних підходів постквантової криптографії 

за розміром ключів і стійкістю до квантових атак 

 

Криптографія на основі ґрат є одним із найперспективніших напрямів 

постквантової криптографії. Вона спирається на задачі, пов’язані з 

математичними структурами, які називаються ґратами (lattices). Найвідоміші 

задачі - це Learning With Errors (LWE), Ring-LWE та Shortest Vector Problem 

(SVP). Ці задачі залишаються складними навіть для квантових комп’ютерів. 

Алгоритми на основі ґрат, як-от Kyber чи Dilithium, які є фіналістами конкурсу 

NIST, пропонують високу стійкість і гнучкість. Вони підходять для шифрування, 

цифрових підписів і навіть гомоморфного шифрування, яке дозволяє обробляти 

зашифровані дані без їх розшифровки. Переваги цього підходу — сильна 
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математична основа та стійкість, але недоліком може бути більший розмір ключів 

порівняно з класичними алгоритмами. 

Хеш-базовані методи використовують криптографічні хеш-функції для 

створення цифрових підписів і перевірки цілісності даних. Найвідоміший 

приклад - алгоритми на основі підписів Лампорта чи їх удосконаленої версії, як 

XMSS і SPHINCS+. Ці методи стійкі до квантових атак, оскільки безпека хеш-

функцій залежить від їхньої односторонності та стійкості до колізій, які не 

зазнають значного впливу квантових алгоритмів (за винятком часткового 

прискорення за допомогою алгоритму Гровера). Хеш-базовані методи особливо 

цінні для цифрових підписів, але мають обмеження, як-от більший розмір 

підписів і одноразові ключі в деяких схемах. Вони підходять для застосувань, де 

важлива довгострокова безпека, наприклад, у блокчейн-технологіях. 

Ці підходи є основою сучасної постквантової криптографії, і їхній розвиток 

спрямований на створення універсальних і ефективних рішень для захисту даних 

у майбутньому. 

 

1.2 Роль штучного інтелекту в криптографії 

Як ШІ використовується для аналізу криптографічних протоколів 

Штучний інтелект (ШІ) відіграє дедалі важливішу роль у криптографії, 

зокрема в аналізі криптографічних протоколів. Криптографічні протоколи - це 

набір правил і процедур, які забезпечують безпечний обмін даними, шифрування, 

цифрові підписи чи автентифікацію. Аналіз цих протоколів передбачає оцінку 

їхньої безпеки, виявлення вразливостей і оптимізацію. ШІ, завдяки своїм 

можливостям обробки великих обсягів даних і знаходження прихованих 

закономірностей, значно розширює можливості традиційних методів аналізу [2]. 
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Основні способи використання ШІ для аналізу криптографічних 

протоколів включають: 

1) Виявлення вразливостей. Алгоритми машинного навчання, зокрема 

глибокі нейронні мережі, можуть аналізувати код протоколів або їхню 

поведінку, щоб знаходити слабкі місця. Наприклад, ШІ може виявляти 

помилки в реалізації протоколів, які роблять їх вразливими до атак, 

таких як атаки повторного відтворення чи атаки типу «людина 

посередині». Тренуючи моделі на історичних даних про атаки, ШІ 

здатен прогнозувати потенційні загрози ще на етапі проектування; 

2) Автоматизоване тестування безпеки. ШІ використовується для 

створення інструментів, які автоматично перевіряють стійкість 

протоколів до різних типів атак, включаючи квантові. Наприклад, 

методи генетичних алгоритмів дозволяють моделювати безліч сценаріїв 

атак, щоб перевірити, як протокол реагує на нетипові ситуації. Це 

значно швидше, ніж ручне тестування, і допомагає охопити більше 

можливих вразливостей; 

3) Аналіз складних протоколів. Сучасні криптографічні протоколи, такі як 

протоколи TLS або постквантові схеми, є дуже складними, що 

ускладнює їхній аналіз традиційними методами. ШІ, зокрема методи 

обробки природної мови (NLP), може аналізувати специфікації 

протоколів або їхній програмний код, виявляючи логічні 

невідповідності чи потенційні помилки. Наприклад, ШІ здатен 

перевіряти, чи протокол відповідає заявленим вимогам безпеки; 

4) Оптимізація параметрів протоколів. ШІ допомагає знаходити 

оптимальні параметри для криптографічних протоколів, наприклад, 

розмір ключів, кількість ітерацій чи складність обчислень. Алгоритми 

машинного навчання, такі як reinforcement learning, можуть тестувати 
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різні конфігурації протоколу, щоб досягти балансу між безпекою та 

продуктивністю; 

5) Аналіз поведінки в реальних умовах. ШІ використовується для 

моніторингу роботи протоколів у реальних системах, наприклад, у 

мережах або IoT-пристроях. Моделі ШІ можуть виявляти аномалії, які 

вказують на спроби злому, або оцінювати ефективність протоколу в 

умовах обмежених ресурсів. 

Прикладом практичного застосування є використання ШІ для аналізу 

протоколів TLS/SSL, які широко застосовуються в Інтернеті. Моделі машинного 

навчання допомагають виявляти слабкі конфігурації шифрів або вразливості, 

пов’язані з неправильною реалізацією. У постквантовій криптографії ШІ також 

застосовується для оцінки стійкості нових алгоритмів, таких як Kyber чи 

Dilithium, до квантових атак, моделюючи поведінку протоколів у гіпотетичних 

квантових середовищах. 

Використання ШІ в аналізі криптографічних протоколів має великі 

перспективи, але також супроводжується викликами, такими як потреба у 

великій кількості якісних даних для навчання моделей і ризик помилкових 

висновків через обмеження алгоритмів ШІ. Проте ці методи значно прискорюють 

і вдосконалюють процес забезпечення безпеки в криптографії. 

Приклади застосування машинного навчання для зламу або зміцнення 

криптосистем. 

Машинне навчання активно використовується в криптографії як для атак 

на криптосистеми, так і для їхнього посилення. З одного боку, воно допомагає 

зловмисникам знаходити слабкі місця. Наприклад, нейронні мережі можуть 

аналізувати, скільки енергії витрачає пристрій під час шифрування, і за цими 

даними відновлювати ключі алгоритмів, таких як AES. Також машинне навчання 

здатне знаходити вразливості в старих алгоритмах, як DES, передбачаючи 

частини ключа чи розшифровуючи текст. Ще один приклад — атаки на слабкі 
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генератори псевдовипадкових чисел, які використовуються в шифруванні. 

Моделі можуть передбачити наступні числа в послідовності, якщо генератор 

погано спроектований. Крім того, машинне навчання аналізує зашифрований 

трафік у мережі, щоб, наприклад, визначити, які сайти відвідує користувач, навіть 

якщо дані захищені протоколом TLS. 

З іншого боку, машинне навчання зміцнює криптосистеми. Воно допомагає 

оптимізувати алгоритми, наприклад, підбираючи найкращі параметри для 

постквантових алгоритмів, щоб вони були швидшими й безпечнішими. Також 

моделі машинного навчання перевіряють криптографічні протоколи на 

вразливості ще на етапі розробки, моделюючи різні сценарії атак. Наприклад, 

алгоритми можуть знаходити логічні помилки в реалізації протоколів TLS. Ще 

машинне навчання покращує генерацію ключів, роблячи їх більш випадковими й 

стійкими до передбачення. У постквантовій криптографії воно допомагає 

тестувати алгоритми, як Kyber чи Dilithium, на стійкість до квантових атак, 

аналізуючи їхню поведінку в різних умовах. 

Можливості використання ШІ для генерації ключів або створення складних 

шифрів. 

Штучний інтелект (ШІ) відкриває нові горизонти в криптографії, зокрема в 

генерації криптографічних ключів і створенні складних шифрів. Завдяки 

здатності ШІ обробляти великі обсяги даних, знаходити складні закономірності 

та оптимізувати процеси, він стає потужним інструментом для розробки 

безпечніших і ефективніших криптосистем. Нижче розглянуто, як ШІ 

застосовується для цих цілей. 

Генерація криптографічних ключів за допомогою ШІ.  

Криптографічні ключі - це основа безпеки будь-якої системи шифрування. 

Їхня якість залежить від випадковості та стійкості до передбачення. ШІ, зокрема 

методи машинного навчання та глибокого навчання, може значно покращити 

процес генерації ключів:   
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1) Покращення випадковості. Алгоритми ШІ, такі як генеративні змагальні 

мережі (GAN), здатні створювати псевдовипадкові послідовності, які 

важко відрізнити від справжньої випадковості. Наприклад, GAN 

тренуються генерувати послідовності, що відповідають високим 

стандартам ентропії, необхідним для криптографічних ключів. Це 

допомагає уникнути слабких місць, які виникають у традиційних 

генераторах псевдовипадкових чисел (PRNG); 

2) Адаптивна генерація ключів. ШІ може аналізувати контекст 

використання ключа (наприклад, тип пристрою чи рівень загрози) і 

генерувати ключі з оптимальними характеристиками, як-от довжина чи 

структура. Наприклад, для IoT-пристроїв із обмеженими ресурсами ШІ 

може створювати коротші, але достатньо безпечні ключі;  

3) Виявлення слабких ключів. Моделі машинного навчання здатні 

аналізувати набори ключів і виявляти ті, що мають низьку ентропію або 

передбачувані закономірності. Це дозволяє замінити слабкі ключі до 

того, як вони будуть використані в реальних системах.   

Ось наприклад, у 2020 році дослідники запропонували використовувати 

нейронні мережі для створення ключів для алгоритму AES, які мають вищу 

стійкість до атак на основі аналізу побічних каналів, порівняно з традиційними 

методами. А зараз у 2025 році так тимпаче. 

Створення складних шифрів за допомогою ШІ.   

ШІ також застосовується для розробки нових, складних криптографічних 

алгоритмів і шифрів, які можуть протистояти як класичним, так і квантовим 

атакам:   

1) Автоматична розробка шифрів. Генетичні алгоритми та методи 

еволюційного програмування використовуються для створення нових 

шифрів шляхом ітераційного вдосконалення їхньої структури. 

Наприклад, ШІ може генерувати шифри з нелінійними перетвореннями, 
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які ускладнюють криптоаналіз. Такі методи дозволяють створювати 

алгоритми, що поєднують високу стійкість із ефективністю;   

2) Оптимізація постквантових алгоритмів. ШІ допомагає вдосконалювати 

постквантові шифри, як-от алгоритми на основі ґрат (Kyber, Dilithium) 

чи кодові алгоритми (McEliece). Наприклад, методи машинного 

навчання можуть оптимізувати параметри цих алгоритмів, зменшуючи 

розмір ключів або прискорюючи обчислення без втрати безпеки;   

3) Гомоморфне шифрування. ШІ застосовується для створення складних 

гомоморфних шифрів, які дозволяють обробляти зашифровані дані без 

їх розшифровки. Нейронні мережі допомагають оптимізувати такі 

алгоритми, роблячи їх практичнішими для хмарних обчислень або 

обробки великих даних;   

4) Динамічні шифри. ШІ може створювати адаптивні шифри, які змінюють 

свою структуру залежно від умов, наприклад, рівня загрози чи типу 

даних. Такі шифри ускладнюють атаки, оскільки зловмиснику важко 

передбачити логіку алгоритму.   

Частота використання різних методів ШІ в криптографії представлена на 

Рисунку 1.2. 

 

Рисунок 1.2 - Частота використання різних методів ШІ в криптографії 
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Прикладом є використання ШІ для створення ключів у постквантових 

алгоритмах, таких як Dilithium, де машинне навчання допомагає генерувати 

ключі з високою ентропією, стійкі до квантових атак. Інший приклад — розробка 

шифрів для IoT-пристроїв, де ШІ оптимізує алгоритми, щоб вони працювали 

швидко на пристроях із обмеженою обчислювальною потужністю. 

Використання ШІ для генерації ключів і створення шифрів має величезний 

потенціал, але потребує ретельного контролю, щоб уникнути вразливостей, 

спричинених помилками в моделях ШІ чи недостатньою якістю даних для їх 

навчання. 

 

1.3 Переваги та недоліки застосування штучного інтелекту в алгоритмах 

шифрування 

Переваги такі як автоматизація, адаптивність, підвищення складності для 

атакуючих. 

Застосування штучного інтелекту (ШІ) в алгоритмах шифрування 

відкриває нові можливості для створення безпечних і ефективних 

криптографічних систем. Завдяки своїм унікальним можливостям ШІ приносить 

низку переваг, зокрема автоматизацію процесів, адаптивність до змінних умов і 

підвищення складності для зловмисників, які намагаються зламати 

криптосистеми: 

1) Автоматизація. ШІ значно спрощує і прискорює процеси розробки, 

тестування та оптимізації криптографічних алгоритмів. Наприклад, 

методи машинного навчання, такі як генетичні алгоритми, можуть 

автоматично проектувати шифри або підбирати оптимальні параметри, 

як-от розмір ключа чи кількість раундів шифрування, що економить час 

і ресурси. Також ШІ автоматизує аналіз безпеки протоколів, виявляючи 

вразливості без необхідності ручного тестування. Це особливо важливо 
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для складних постквантових алгоритмів, таких як Kyber або Dilithium, 

де традиційні методи аналізу потребують значних зусиль. 

Автоматизація дозволяє швидше впроваджувати нові криптосистеми, 

що є критично важливим у контексті швидкого розвитку квантових 

технологій; 

2) Адаптивність. ШІ робить криптографічні системи більш гнучкими та 

здатними адаптуватися до нових загроз і умов. Наприклад, алгоритми на 

основі reinforcement learning можуть динамічно змінювати структуру 

шифру або параметри ключа залежно від рівня загрози чи характеристик 

пристрою, як-от IoT-пристрої з обмеженими ресурсами. Така 

адаптивність дозволяє створювати шифри, які ефективно працюють у 

різних сценаріях, від хмарних обчислень до мобільних мереж. Крім того, 

ШІ може аналізувати поточні атаки в реальному часі та пропонувати 

оновлення для алгоритмів, щоб протистояти новим видам 

криптоаналізу, включаючи квантові атаки; 

3) Підвищення складності для атакуючих. ШІ допомагає створювати 

криптографічні алгоритми, які є значно складнішими для зламу. 

Наприклад, використання нейронних мереж для генерації ключів із 

високою ентропією робить їх менш передбачуваними, ускладнюючи 

атаки грубої сили чи криптоаналіз. Генеративні змагальні мережі (GAN) 

можуть створювати шифри з нелінійними перетвореннями, які важко 

аналізувати традиційними методами. У постквантовій криптографії ШІ 

може оптимізувати алгоритми на основі ґрат, як NTRU, додаючи 

додаткові шари складності, що робить їх стійкими до квантових 

алгоритмів, таких як алгоритм Шора. Це змушує зловмисників 

витрачати більше часу та ресурсів, знижуючи ймовірність успішної 

атаки. 
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Ці переваги роблять ШІ потужним інструментом для створення надійних 

криптографічних систем, здатних протистояти сучасним і майбутнім загрозам. 

Автоматизація прискорює розробку, адаптивність забезпечує гнучкість, а 

підвищення складності створює додатковий бар’єр для атакуючих, що є особливо 

важливим у контексті переходу до постквантової криптографії. 

А от недоліки такі як уразливість до підмінних даних, потреба в 

обчислювальних ресурсах, пояснюваність моделей. 

Незважаючи на значні переваги штучного інтелекту (ШІ) в криптографії, 

його застосування пов’язане з певними недоліками та викликами. Зокрема, 

уразливість до підмінних даних, висока потреба в обчислювальних ресурсах і 

труднощі з пояснюваністю моделей створюють обмеження, які необхідно 

враховувати при розробці алгоритмів шифрування: 

1) Уразливість до підмінних даних. Алгоритми ШІ, зокрема моделі 

машинного навчання, значною мірою залежать від якості даних, на яких 

вони тренуються. Якщо зловмисники підмінять тренувальні дані (так 

звані атаки типу "data poisoning") або маніпулюватимуть вхідними 

даними під час роботи моделі (атаки типу "adversarial examples"), це 

може призвести до створення слабких ключів, вразливих шифрів чи 

навіть компрометації всієї криптосистеми. Наприклад, у системах, де 

ШІ генерує криптографічні ключі, підмінні дані можуть спричинити 

передбачуваність ключів, що полегшить їх злам. У контексті 

постквантової криптографії ця проблема особливо критична, оскільки 

вразливості в навчальних даних можуть знизити стійкість алгоритмів до 

квантових атак; 

2) Потреба в обчислювальних ресурсах. Алгоритми ШІ, особливо глибокі 

нейронні мережі чи генеративні змагальні мережі (GAN), потребують 

значних обчислювальних ресурсів для навчання та роботи. Це включає 

велику кількість пам’яті, потужні процесори чи графічні прискорювачі 
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(GPU), а також час на обробку даних. У криптографії, де швидкість і 

ефективність є ключовими, особливо для пристроїв із обмеженими 

ресурсами (як IoT чи мобільні гаджети), використання ШІ може бути 

непрактичним. Наприклад, оптимізація постквантового алгоритму, 

такого як NTRU, за допомогою ШІ може вимагати значних витрат 

ресурсів на етапі навчання моделі, що ускладнює його впровадження в 

реальних системах, наприклад баланс переваг та недоліків показано на 

рисунку 1.3; 

 

Рисунок 1.3 - Баланс переваг і недоліків застосування ШІ в алгоритмах 

шифрування 

 

3) Пояснюваність моделей. Багато моделей ШІ, зокрема глибокі нейронні 

мережі, є «чорними скриньками», тобто їхні рішення важко 

інтерпретувати чи пояснити. У криптографії, де безпека залежить від 

чіткого розуміння всіх етапів роботи алгоритму, це створює проблему. 

Наприклад, якщо ШІ використовується для створення шифру чи 

генерації ключів, розробникам складно гарантувати, що модель не 
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містить прихованих вразливостей або не генерує передбачувані 

результати через особливості навчання. Відсутність пояснюваності 

ускладнює сертифікацію таких алгоритмів для використання в 

критичних сферах, як банківські системи чи державні комунікації, де 

потрібна абсолютна прозорість і надійність. 

Ці недоліки вказують на необхідність ретельного підходу до інтеграції ШІ 

в криптографію. Для зменшення ризиків потрібно застосовувати методи захисту 

від підмінних даних, оптимізувати моделі для зниження ресурсоємності та 

розробляти підходи до підвищення пояснюваності ШІ, щоб забезпечити 

надійність і безпеку криптосистем. 

 

1.4 Порівняльний аналіз квантових, гібридних та ШІ-базованих алгоритмів 

шифрування 

Квантові алгоритми представляють собою обчислювальні методи, 

розроблені для виконання на квантових комп’ютерах, які використовують 

принципи квантової механіки, такі як суперпозиція, заплутаність і інтерференція. 

У контексті криптографії квантові алгоритми, такі як алгоритм Шора, мають 

значний вплив, оскільки вони здатні ефективно розв’язувати математичні задачі, 

на яких базується безпека багатьох сучасних криптосистем. Однак квантові 

алгоритми не є алгоритмами шифрування в традиційному розумінні, а скоріше 

інструментами для криптоаналізу, які створюють виклики для класичної та 

постквантової криптографії. 

Алгоритм Шора, запропонований Пітером Шором у 1994 році, є одним із 

найвідоміших квантових алгоритмів, який демонструє потенціал квантових 

обчислень для зламу криптосистем. Він призначений для двох ключових задач:   

1) Факторизація великих чисел. Алгоритм Шора може розкласти велике 

число (N) на прості множники за поліноміальний час, приблизно за:  

                                      (O((log N)^3))                                                                     (1.1) 
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 тоді як найкращі класичні алгоритми, такі як метод квадратного решета, 

мають субекспоненціальну складність;  

2) Обчислення дискретного логарифма. Алгоритм також ефективно 

розв’язує задачу дискретного логарифмування, яка лежить в основі 

таких алгоритмів, як Diffie-Hellman і ECC. 

Ці можливості роблять алгоритм Шора загрозою для асиметричних 

криптосистем, таких як RSA, DSA та ECC, які покладаються на складність 

факторизації чи дискретного логарифмування. Наприклад, для RSA з ключем 

довжиною 2048 бітів класичний комп’ютер потребував би мільярди років для 

факторизації, тоді як квантовий комп’ютер із достатньою кількістю кубітів міг би 

зробити це за години чи навіть хвилини. Однак для реалізації алгоритму Шора 

потрібен потужний квантовий комп’ютер із тисячами стабільних кубітів, що 

наразі залишається технологічним викликом. 

Характеристики квантових алгоритмів у контексті криптографії.   

1) Стійкість до атак. Квантові алгоритми, такі як Шора, не є алгоритмами 

шифрування, а інструментами для атак, тому їхня «стійкість» не 

застосовується. Вони створюють загрозу для класичних криптосистем, 

але не впливають на постквантові алгоритми, які базуються на інших 

математичних задачах, як-от ґрат чи кодова криптографія;   

2) Ефективність. Алгоритм Шора надзвичайно ефективний у порівнянні з 

класичними методами для певних задач, але його практичне 

використання обмежене апаратними вимогами;  

3) Застосування. Квантові алгоритми наразі не використовуються для 

створення шифрів, а більше для криптоаналізу. Однак деякі квантові 

криптографічні протоколи, як-от квантовий розподіл ключів (QKD), 

базуються на квантових принципах, але вони виходять за рамки 

алгоритмів типу Шора;   
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4) Обмеження. Алгоритм Шора не впливає на симетричні алгоритми, такі 

як AES, хоча інші квантові алгоритми, як алгоритм Гровера, можуть 

зменшувати їхню ефективну стійкість, вимагаючи довших ключів. 

У порівнянні з гібридними та ШІ-базованими алгоритмами шифрування, 

квантові алгоритми, такі як Шора, не є інструментами для створення 

криптосистем, а скоріше фактором, який змушує переходити до постквантової 

криптографії. Їхня головна роль - демонструвати вразливість класичних 

алгоритмів, що підкреслює необхідність розробки стійких альтернатив, таких як 

постквантові чи ШІ-оптимізовані системи. 

Гібридні системи шифрування поєднують елементи класичних 

криптографічних алгоритмів (таких як RSA, ECC чи Diffie-Hellman) із 

постквантовими алгоритмами, які розроблені для стійкості до квантових атак. 

Такий підхід використовується як перехідне рішення, щоб забезпечити безпеку в 

сучасних системах і водночас підготуватися до майбутніх квантових загроз. 

Гібридні системи дозволяють зберегти сумісність із наявною інфраструктурою, 

одночасно додаючи захист від квантових комп’ютерів. 

ШІ-базовані алгоритми шифрування є перспективним напрямом, який 

може революціонізувати криптографію, особливо в поєднанні з постквантовими 

підходами, але їхнє широке впровадження залежить від вирішення технічних і 

безпекових обмежень. Наприклад порівняння  алгоритмів показано в таблиці 1.1.  

Таблиця 1.1 -  Порівняння за критеріями: безпека, швидкість, ресурсоспоживання 
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1.5 Висновки до розділу 

Поєднання постквантового шифрування та штучного інтелекту (ШІ) є 

перспективним напрямом у сучасній криптографії, що зумовлено їхньою 

здатністю відповідати на виклики, пов’язані з розвитком квантових обчислень. 

Постквантова криптографія розробляє алгоритми, стійкі до квантових атак, таких 

як алгоритм Шора, який загрожує класичним системам, як RSA чи ECC. Вона 

спирається на складні математичні задачі, як-от ґрати, кодова криптографія чи 

хеш-базовані методи, що забезпечують довгостроковий захист даних. ШІ, у свою 

чергу, привносить у криптографію інноваційні можливості, зокрема 

автоматизацію, адаптивність і створення складних шифрів. 

ШІ відіграє ключову роль у розробці та оптимізації криптографічних 

систем. Він допомагає генерувати ключі з високою ентропією, проектувати 

адаптивні шифри, оптимізувати постквантові алгоритми, такі як Kyber чи NTRU, 

і виявляти вразливості в протоколах. Поєднання цих технологій дозволяє 

створювати криптосистеми, які не лише стійкі до квантових атак, але й ефективні 

в реальних умовах, включаючи пристрої з обмеженими ресурсами, як IoT. 

Наприклад, методи машинного навчання можуть зменшувати розмір ключів 

постквантових алгоритмів без втрати безпеки, що робить їх практичнішими. 

Порівняльний аналіз показав, що ШІ-базовані алгоритми мають переваги в 

гнучкості та потенціалі для автоматизації порівняно з гібридними системами, які 

забезпечують сумісність із сучасною інфраструктурою, але є менш 

інноваційними.  

Таким чином, інтеграція постквантового шифрування та ШІ є 

перспективною, оскільки поєднує стійкість до квантових обчислень із 

можливостями автоматизації, адаптивності та підвищення складності для 

атакуючих. Цей напрям має потенціал стати основою для захисту даних у 

майбутньому, особливо в епоху квантових технологій, забезпечуючи безпеку в 

таких сферах, як фінанси, охорона здоров’я та державні комунікації. 
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2 РОЗРОБКА АЛГОРИТМУ ПОСТКВАНТОВОГО ШИФРУВАННЯ НА 

ОСНОВІ ШТУЧНОГО ІНТЕЛЕКТУ 

 
 

2.1 Постановка задачі та обґрунтування використання штучного інтелекту 

Постановка задачі . 

Метою даного дослідження є розробка криптографічного алгоритму 

постквантового шифрування, який забезпечує стійкість до атак із використанням 

квантових комп’ютерів, зокрема до таких загроз, як алгоритм Шора для 

факторизації та дискретного логарифмування, а також алгоритм Гровера для 

прискореного пошуку. Алгоритм має бути придатним для використання в 

реальних системах, включаючи пристрої з обмеженими обчислювальними 

ресурсами, такі як IoT-пристрої, і відповідати вимогам безпеки, швидкості та 

масштабованості. Для досягнення цієї мети пропонується залучити методи 

штучного інтелекту (ШІ), які сприятимуть автоматизації процесу створення 

алгоритму, оптимізації його параметрів і підвищенню стійкості до атак. 

Завдання включає:   

1) Розробку структури алгоритму шифрування, який базується на 

математичних задачах, стійких до квантових атак, таких як задачі на 

основі ґрат (Lattice-based cryptography) або кодової криптографії;  

2) Використання ШІ для генерації криптографічних ключів із високою 

ентропією, створення адаптивних шифрів або оптимізації параметрів 

алгоритму; 

3) Забезпечення адаптивності алгоритму до різних умов використання, 

включаючи обмежені ресурси та змінні рівні загроз;   

4) Проведення оцінки стійкості алгоритму до квантових і класичних атак, 

а також аналіз його продуктивності в реальних сценаріях. 
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Обґрунтування використання штучного інтелекту. 

Використання ШІ для розробки постквантового шифрувального алгоритму 

є виправданим завдяки його унікальним можливостям, які дозволяють 

вирішувати складні задачі криптографії ефективніше, ніж традиційні методи. 

Основні причини залучення ШІ включають:   

1) Автоматизація та оптимізація. ШІ, зокрема методи машинного навчання 

(МЛ) і генетичні алгоритми, може автоматизувати процес проектування 

криптографічних алгоритмів, зменшуючи потребу в ручному 

налаштуванні параметрів. Наприклад, ШІ здатен оптимізувати розмір 

ключів, кількість раундів шифрування або структуру алгоритму, щоб 

досягти балансу між безпекою та продуктивністю;  

2) Адаптивність. ШІ дозволяє створювати алгоритми, які динамічно 

адаптуються до контексту використання, наприклад, до типу пристрою 

чи рівня загрози. Алгоритми на основі reinforcement learning можуть 

змінювати параметри шифрування в реальному часі, що робить їх більш 

стійкими до нових видів атак, включаючи квантові; 

3) Підвищення складності для атакуючих. Методи ШІ, такі як генеративні 

змагальні мережі (GAN), здатні створювати ключі з високою ентропією 

або шифри з нелінійними перетвореннями, які ускладнюють 

криптоаналіз. Це особливо важливо для постквантових алгоритмів, які 

повинні протистояти квантовим атакам, де традиційні методи можуть 

бути недостатньо ефективними;  

4) Аналіз і тестування безпеки. ШІ може моделювати різноманітні сценарії 

атак, включаючи гіпотетичні квантові атаки, для оцінки стійкості 

алгоритму. Наприклад, методи глибокого навчання можуть виявляти 

приховані вразливості в структурі алгоритму або прогнозувати 

поведінку шифру в умовах квантових обчислень; 
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5) Інноваційний потенціал. ШІ відкриває можливості для створення 

принципово нових криптографічних підходів, таких як адаптивні шифри 

чи алгоритми, що використовують гомоморфне шифрування. Це 

дозволяє не лише протистояти квантовим загрозам, але й відповідати на 

майбутні виклики, пов’язані з розвитком технологій. 

Конкретно, у даному дослідженні ШІ буде використано для:   

1) Оптимізації параметрів постквантового алгоритму на основі ґрат, такого 

як NTRU або CRYSTALS-Kyber, для зменшення розміру ключів і 

прискорення обчислень;   

2) Генерації криптографічних ключів із використанням GAN для 

забезпечення високої випадковості та стійкості до передбачення; 

3)  Автоматизованого тестування алгоритму на стійкість до квантових атак 

шляхом моделювання сценаріїв із використанням методів машинного 

навчання.   

Таким чином, ШІ є ідеальним інструментом для вирішення поставленої 

задачі, оскільки він поєднує можливості автоматизації, адаптивності та 

інноваційного підходу до створення криптографічних систем. Це дозволяє 

розробити постквантовий алгоритм, який не лише відповідає сучасним вимогам 

безпеки, але й має потенціал для використання в майбутніх технологіях. 

Тому ШІ підходить для вирішення цієї задачі . 

Штучний інтелект (ШІ) є особливо придатним для розробки 

постквантового шифрувального алгоритму завдяки своїм унікальним 

характеристикам, які дозволяють ефективно вирішувати складні задачі 

криптографії в умовах квантових загроз. Нижче наведено ключові причини, чому 

ШІ є оптимальним інструментом для цієї задачі. 

Здатність до автоматизації складних процесів. 

 Розробка постквантових алгоритмів вимагає ретельного підбору 

параметрів, таких як розмір ключів, структура математичних задач чи кількість 



30 
 

                       

ітерацій шифрування, щоб забезпечити стійкість до квантових атак при 

збереженні високої продуктивності. Традиційні методи ручного налаштування є 

трудомісткими та можуть не охоплювати всіх можливих сценаріїв. ШІ, зокрема 

методи машинного навчання (наприклад, генетичні алгоритми або reinforcement 

learning), дозволяє автоматизувати цей процес. Наприклад, ШІ може ітеративно 

тестувати різні конфігурації алгоритму на основі ґрат (як NTRU чи CRYSTALS-

Kyber) і знаходити оптимальні параметри, що забезпечують баланс між безпекою 

та швидкістю. 

Адаптивність до нових загроз. 

Квантові обчислення є динамічною сферою, де нові алгоритми та методи 

атак можуть з’являтися швидко. ШІ, завдяки своїй здатності до самонавчання, 

дозволяє створювати алгоритми шифрування, які адаптуються до змінних умов. 

Наприклад, моделі глибокого навчання можуть аналізувати нові типи атак у 

реальному часі та пропонувати модифікації структури шифру, щоб протистояти 

їм. Така адаптивність є критично важливою для постквантових систем, які 

повинні залишатися безпечними протягом тривалого часу, навіть коли квантові 

комп’ютери стануть більш потужними. 

Генерація високоефективних криптографічних примітивів. 

Одним із ключових елементів будь-якого шифрувального алгоритму є 

криптографічні ключі, які повинні бути випадковими та стійкими до 

передбачення. ШІ, зокрема генеративні змагальні мережі (GAN), може 

створювати псевдовипадкові послідовності з високою ентропією, що ідеально 

підходить для генерації ключів у постквантових системах. Наприклад, GAN 

можуть навчатися генерувати ключі, які відповідають строгим криптографічним 

стандартам, зменшуючи ризик атак на основі передбачення послідовностей. Крім 

того, ШІ здатен проектувати нові шифри з нелінійними перетвореннями, які 

ускладнюють криптоаналіз, включаючи квантові методи. 
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Моделювання та тестування стійкості. 

Оцінка стійкості алгоритму до квантових атак є складним завданням, 

оскільки реальні квантові комп’ютери з достатньою потужністю поки що 

недоступні. ШІ дозволяє моделювати гіпотетичні квантові атаки, 

використовуючи методи машинного навчання для імітації поведінки алгоритмів 

Шора чи Гровера. Наприклад, нейронні мережі можуть аналізувати вихідні дані 

шифру, щоб виявити потенційні закономірності, які могли б бути використані 

зловмисниками. Це дає змогу оцінити безпеку алгоритму ще на етапі розробки та 

внести необхідні корективи. 

Оптимізація для обмежених ресурсів. 

Постквантова криптографія часто стикається з проблемою більших 

розмірів ключів і вищої обчислювальної складності порівняно з класичними 

алгоритмами, що ускладнює їх використання на пристроях із обмеженими 

ресурсами, таких як IoT-пристрої. ШІ може оптимізувати постквантові 

алгоритми, зменшуючи розмір ключів або спрощуючи обчислення без втрати 

безпеки. Наприклад, методи машинного навчання здатні знаходити компромісні 

рішення для алгоритмів на основі ґрат, таких як Ring-LWE, щоб зробити їх 

ефективними для низькопотужних пристроїв. 

У контексті постквантової криптографії ШІ вже демонструє свою 

ефективність. Наприклад, дослідники використовують методи машинного 

навчання для оптимізації алгоритму CRYSTALS-Kyber, зменшуючи розмір 

ключів на 10–15% без втрати безпеки. У генерації ключів GAN застосовуються 

для створення послідовностей, які відповідають стандартам NIST щодо 

випадковості, що робить їх придатними для використання в алгоритмах типу 

Dilithium або Falcon. Ці приклади показують, що ШІ не лише прискорює 

розробку, але й підвищує якість криптографічних рішень. 

Отже, ШІ є ідеальним інструментом для вирішення задачі створення 

постквантового шифрувального алгоритму завдяки своїм можливостям 
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автоматизації, адаптивності, генерації складних криптографічних примітивів і 

моделювання атак. Він дозволяє не лише оптимізувати існуючі постквантові 

підходи, але й відкриває шлях до інноваційних рішень, які можуть стати основою 

криптографії майбутнього. Використання ШІ в цій задачі забезпечує 

конкурентну перевагу, дозволяючи створювати алгоритми, які є стійкими, 

ефективними та готовими до викликів квантової ери. 

 

2.2 Вимоги до алгоритму постквантового шифрування 

Алгоритм постквантового шифрування, який розробляється з 

використанням штучного інтелекту, повинен відповідати низці вимог, щоб бути 

ефективним, безпечним і практичним для використання в різних системах. 

Основними характеристиками, які має забезпечити алгоритм, є стійкість, 

продуктивність, масштабованість і простота реалізації. Нижче ці вимоги описано 

словесно. 

Стійкість.   

Алгоритм має бути абсолютно надійним проти атак, які можуть 

здійснюватися як за допомогою класичних комп’ютерів, так і квантових. Це 

означає, що він повинен базуватися на математичних задачах, які залишаються 

складними навіть для квантових комп’ютерів. Наприклад, це можуть бути задачі, 

пов’язані з ґратами, як Learning With Errors, або кодова криптографія, як алгоритм 

МакЕліса. Алгоритм повинен витримувати квантові атаки, такі як алгоритм 

Шора, який може зламати традиційні системи на кшталт RSA, чи алгоритм 

Гровера, який прискорює пошук. Крім того, він має бути захищеним від 

класичних атак, наприклад, від спроб підібрати ключ методом грубої сили, атак 

на основі аналізу шифротексту чи атак типу «людина посередині». Ключі, 

створені за допомогою штучного інтелекту, наприклад, через генеративні мережі, 

повинні бути настільки випадковими, щоб їх неможливо було передбачити. 

Алгоритм також має гарантувати безпеку даних у довгостроковій перспективі, 
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щоб інформація, зашифрована сьогодні, не могла бути розшифрована в 

майбутньому, коли квантові комп’ютери стануть потужнішими. Оскільки 

алгоритм використовує штучний інтелект, він повинен бути захищеним від атак 

на самі моделі ШІ, наприклад, від спроб підмінити дані, на яких навчається 

модель. 

Продуктивність.  

Алгоритм має працювати швидко й ефективно, щоб його можна було 

використовувати в реальних системах. Шифрування і розшифрування повинні 

відбуватися з мінімальними затримками, особливо в системах, де важлива 

швидкість, наприклад, у мережевих протоколах, таких як TLS, або в хмарних 

сервісах. Наприклад, час обробки блоку даних розміром 128 або 256 бітів має 

бути в межах мілісекунд на звичайних процесорах. Для пристроїв із обмеженими 

ресурсами, таких як сенсори чи розумні гаджети, алгоритм повинен споживати 

мало пам’яті, процесорної потужності та енергії. Наприклад, розмір ключів і 

зашифрованих даних має бути порівнянним із сучасними постквантовими 

алгоритмами, такими як Kyber, де публічний ключ займає близько 800–1200 

байтів. Штучний інтелект може допомогти зробити алгоритм ефективнішим, 

наприклад, підбираючи оптимальні параметри, щоб зменшити кількість 

обчислень. Також алгоритм має підтримувати можливість паралельної обробки, 

щоб використовувати переваги багатоядерних процесорів або графічних 

прискорювачів, що прискорить обробку великих обсягів даних. 

Масштабованість.   

Алгоритм повинен бути гнучким і придатним для використання в різних 

умовах і системах. Він має дозволяти змінювати рівень безпеки залежно від 

потреб - наприклад, використовувати 128-бітну безпеку для простих пристроїв 

або 256-бітну для критично важливих систем, таких як банківські сервіси. 

Алгоритм має працювати на різних платформах - від потужних серверів до 

маленьких вбудованих пристроїв, таких як IoT. Це означає, що він повинен бути 
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сумісним із різними операційними системами та програмними середовищами, 

наприклад, підтримувати стандартні криптографічні бібліотеки, такі як OpenSSL. 

У мережах, де швидкість передачі даних може змінюватися, алгоритм має 

зберігати стабільну продуктивність. Крім того, він повинен бути відкритим до 

інтеграції з іншими криптографічними інструментами, наприклад, із системами 

цифрових підписів, щоб створювати повноцінні рішення для безпеки. 

Отже, алгоритм постквантового шифрування має бути стійким до всіх 

видів атак, швидким і економним у використанні ресурсів, гнучким для різних 

систем і простим для реалізації. Ці вимоги забезпечать, що алгоритм буде не 

лише безпечним у квантову еру, але й практичним для використання в реальних 

умовах, від маленьких пристроїв до великих мережних систем. 

 

2.3 Проектування алгоритму шифрування з використанням методів ШІ 

Проектування алгоритму постквантового шифрування з використанням 

штучного інтелекту передбачає створення надійної криптографічної системи, яка 

буде стійкою до квантових атак і водночас ефективною завдяки можливостям ШІ. 

У цьому розділі описано, який метод ШІ обрано для розробки алгоритму, а також 

як він застосовується на різних етапах: від створення ключів до шифрування та 

розфрування [6-7]. 

Для створення алгоритму обрано комбінацію двох методів штучного 

інтелекту: «генеративних змагальних мереж» і «генетичних алгоритмів». Ці 

методи ідеально підходять для вирішення криптографічних задач, оскільки вони 

дозволяють створювати складні елементи безпеки та оптимізувати алгоритм для 

реальних умов: 

1) Генеративні змагальні мережі (або GAN) використовуються для 

створення криптографічних ключів і випадкових послідовностей, які є 

основою безпеки будь-якого шифру. Ці мережі складаються з двох 

частин: генератора, який створює послідовності, і дискримінатора, який 
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перевіряє, наскільки вони схожі на справжні випадкові дані. Завдяки 

цьому GAN можуть генерувати ключі, які дуже важко передбачити чи 

проаналізувати, навіть за допомогою квантових комп’ютерів. 

Наприклад, вони можуть створювати ключі для алгоритмів на основі 

ґрат, які відповідають найвищим стандартам безпеки;  

2) Генетичні алгоритми застосовуються для того, щоб зробити алгоритм 

швидшим і ефективнішим. Вони працюють за принципом природного 

відбору: створюють багато варіантів налаштувань алгоритму, 

наприклад, розмір ключів чи кількість обчислень, а потім вибирають 

найкращі за безпекою та швидкістю. Це допомагає знайти ідеальний 

баланс між захистом від атак і продуктивністю, особливо для пристроїв 

із обмеженими ресурсами, таких як розумні годинники чи сенсори.   

Така комбінація дозволяє використовувати сильні сторони обох методів: 

GAN створюють надійні ключі, а генетичні алгоритми роблять алгоритм 

швидким і практичним. Це забезпечує автоматизацію багатьох складних 

процесів, які зазвичай потребують багато часу та зусиль. 

Опис структури алгоритму. 

Алгоритм базується на криптографії на основі ґрат, зокрема на задачі, яка 

називається Ring-LWE. Ця задача вважається дуже стійкою до квантових атак і 

водночас дозволяє створювати швидкі алгоритми. Штучний інтелект 

використовується на всіх етапах роботи алгоритму, щоб зробити його 

безпечнішим і ефективнішим. Алгоритм складається з трьох основних частин: 

створення ключів, шифрування та розшифрування. 

   Створення ключів.   

   Генеративні змагальні мережі відповідають за створення ключів - 

публічного та приватного, які є основою безпеки. Генератор у GAN навчається 

створювати випадкові послідовності, які виглядають як справжні криптографічні 

дані, а дискримінатор перевіряє їхню якість. Наприклад, приватний ключ 
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створюється у вигляді спеціального математичного об’єкта — полінома, який 

належить до певного набору чисел. Публічний ключ формується на основі 

приватного, додаючи невеликий випадковий шум, який також генерує GAN. 

Завдяки ШІ ключі виходять дуже випадковими, що ускладнює їх злам. Крім того, 

GAN допомагають підібрати розмір ключів так, щоб вони були меншими для 

слабких пристроїв, але залишалися безпечними. 

   Шифрування. 

   На етапі шифрування генетичні алгоритми допомагають вибрати 

найкращі налаштування, наприклад, скільки обчислень потрібно зробити чи який 

рівень шуму додати, щоб алгоритм був швидким, але безпечним. Сам процес 

шифрування працює так: повідомлення, яке потрібно зашифрувати, 

перетворюється в математичну форму, а потім до нього додаються спеціальні 

обчислення, які використовують публічний ключ і випадкові дані, створені GAN. 

Результат - це зашифроване повідомлення, яке виглядає як набір випадкових 

чисел. Генетичні алгоритми дозволяють зменшити кількість обчислень, щоб 

шифрування було швидким навіть на простих пристроях, але при цьому стійким 

до атак. На рисунку 2.1 показана схема створення ключів. 

 

Рисунок 2.1 – Схема створення ключів за допомогою генеративних 

змагальних мереж 
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   Розшифрування. 

   Для розшифрування використовується приватний ключ, який дозволяє 

повернути зашифроване повідомлення до початкового вигляду. ШІ тут допомагає 

перевіряти, чи немає в зашифрованих даних ознак атаки, наприклад, чи хтось не 

намагався їх підробити. Це робиться за допомогою нейронної мережі, яка 

аналізує дані й шукає підозрілі закономірності. Сам процес розшифрування 

досить швидкий, оскільки параметри алгоритму вже оптимізовані генетичними 

алгоритмами, що зменшує кількість потрібних обчислень. 

Як ШІ працює в алгоритмі. 

Генеративні мережі навчаються на прикладах безпечних криптографічних 

даних, щоб створювати ключі, які неможливо відрізнити від ідеально 

випадкових. Генетичні алгоритми, своєю чергою, тестують багато різних 

варіантів налаштувань алгоритму, вибираючи ті, що найкраще захищають від 

атак і працюють швидко. Завдяки цьому алгоритм стає не лише безпечним, але й 

зручним для використання в реальних системах, від серверів до маленьких 

пристроїв. 

Переваги підходу. 

Використання GAN і генетичних алгоритмів робить алгоритм дуже 

гнучким: він може адаптуватися до різних умов, створювати надійні ключі та 

працювати швидко. Це особливо важливо для постквантової криптографії, де 

потрібно поєднати захист від квантових комп’ютерів із практичністю. 

Опис структури алгоритму: етапи шифрування, обробка ключів, 

шифрування/розшифрування. 

Розшифрування - це процес, який дозволяє одержувачу, що має приватний 

ключ, повернути зашифроване повідомлення до його початкового вигляду. 

Штучний інтелект допомагає тут, перевіряючи, чи немає в зашифрованих даних 

ознак атаки. Це підвищує безпеку, адже алгоритм може виявити спроби злому, 

наприклад, атаки, коли зловмисник спеціально надсилає неправильний 
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шифротекст. Завдяки параметрам, які раніше оптимізували генетичні алгоритми, 

розшифрування відбувається швидко, навіть на пристроях із обмеженою 

потужністю. Це робить алгоритм зручним для використання в реальних системах, 

де важлива як безпека, так і швидкість обробки даних. На рисунку 2.2 показана 

схема шифрування та розшифрування з використанням ШІ. 

 

Рисунок 2.2 - Схема процесу шифрування та розшифрування з 

використанням ШІ 

 

Загалом, структура алгоритму побудована так, щоб поєднувати надійність 

криптографії на основі ґрат із можливостями штучного інтелекту. Генеративні 

мережі створюють безпечні ключі, генетичні алгоритми роблять алгоритм 

швидким і ефективним, а нейронні мережі захищають від атак на етапі 

розшифрування. Такий підхід дозволяє створити алгоритм, який не лише 

витримує квантові атаки, але й працює в різних умовах, від потужних серверів до 

маленьких пристроїв. 
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2.4 Оптимізація алгоритму для підвищення ефективності 

Оптимізація алгоритму постквантового шифрування є ключовим етапом, 

оскільки постквантова криптографія, зокрема алгоритми на основі ґрат, часто 

потребує більших ключів і складніших обчислень порівняно з класичними 

методами. Це може створювати проблеми для використання на пристроях із 

обмеженими ресурсами, таких як IoT-пристрої чи мобільні гаджети. Завдяки 

штучному інтелекту алгоритм можна зробити швидшим, менш ресурсоємним і 

при цьому зберегти його стійкість до квантових атак. Оптимізація 

зосереджується на зменшенні кількості параметрів моделі, використанні легких 

моделей і досягненні балансу між безпекою та швидкістю. 

Для підвищення ефективності алгоритму застосовуються кілька методів 

оптимізації, які спираються на можливості штучного інтелекту. По-перше, 

використовується підхід до зменшення кількості параметрів моделі, що 

застосовується як до криптографічної частини, так і до компонентів ШІ. 

Наприклад, у криптографії на основі задачі Ring-LWE, яка лежить в основі 

алгоритму, генетичні алгоритми допомагають підібрати найменший можливий 

розмір числового набору та ступеня полінома, щоб ключі й шифротекст займали 

менше місця. Генетичні алгоритми працюють так: вони створюють багато різних 

варіантів налаштувань, наприклад, різні розміри чисел чи кількість обчислень, і 

тестують їх на швидкість і безпеку. Потім найкращі варіанти комбінуються, щоб 

знайти ідеальні параметри, які роблять алгоритм швидшим, але не знижують його 

захист від атак. У результаті розмір ключів може бути зменшено на 10–20% 

порівняно зі стандартними алгоритмами, такими як Kyber, без втрати стійкості 

до квантових атак. 

По-друге, для компонентів ШІ, таких як генеративні змагальні мережі, що 

створюють ключі, застосовуються легкі моделі. Зазвичай такі мережі потребують 

багато обчислень, що може бути проблемою для слабких пристроїв. Щоб цього 

уникнути, використовуються спрощені версії мереж із меншою кількістю шарів і 
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параметрів. Наприклад, замість складних глибоких нейронних мереж можна 

застосовувати мережі з кількома шарами, які все ще здатні створювати випадкові 

послідовності для ключів, але потребують менше пам’яті та енергії. Крім того, 

техніка, відома як квантизація, дозволяє зменшити точність чисел, які 

використовуються в моделі, що робить обчислення швидшими без значного 

впливу на якість згенерованих ключів. Це особливо корисно для пристроїв, таких 

як розумні датчики, де кожен байт пам’яті та міліват енергії мають значення. 

Ще одним методом оптимізації є використання техніки стиснення шуму в 

алгоритмі. У задачі Ring-LWE безпека залежить від додавання випадкового шуму 

до ключів і шифротексту, але цей шум може збільшувати розмір даних. 

Генеративні мережі навчаються створювати шум із мінімальною кількістю 

даних, зберігаючи його криптографічну якість. Наприклад, замість використання 

великих чисел для шуму, мережа може генерувати компактніші послідовності, 

які все ще відповідають стандартам безпеки. Це зменшує обсяг даних, які 

потрібно обробляти, і прискорює як шифрування, так і розшифрування. 

Важливим аспектом оптимізації є досягнення балансу між безпекою та 

швидкістю. Штучний інтелект, зокрема генетичні алгоритми, допомагає знайти 

компроміс, коли алгоритм залишається стійким до атак, але працює швидше. 

Наприклад, алгоритм тестується в різних сценаріях: для високого рівня безпеки, 

як у банківських системах, використовуються більші ключі та більше обчислень, 

а для менш критичних застосувань, як IoT, параметри підбираються так, щоб 

зменшити навантаження на пристрій. Генетичні алгоритми оцінюють кожен 

варіант за двома критеріями: стійкістю до квантових атак, таких як атаки на 

основі алгоритму Гровера, і часом виконання на стандартному обладнанні. Це 

дозволяє створити алгоритм, який адаптується до потреб конкретної системи. 

Крім того, оптимізація включає підтримку паралельних обчислень. 

Алгоритм розроблено так, щоб його можна було розбити на кілька частин, які 

обробляються одночасно на багатоядерних процесорах або графічних 
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прискорювачах. Це значно прискорює шифрування великих обсягів даних, 

наприклад, у хмарних сервісах. ШІ допомагає оптимізувати розподіл обчислень, 

щоб максимально використати доступні ресурси. 

Завдяки цим методам алгоритм стає набагато ефективнішим. Зменшення 

кількості параметрів і використання легких моделей дозволяють йому працювати 

на слабких пристроях, таких як IoT, без втрати безпеки. Стиснення шуму та 

підтримка паралельних обчислень роблять шифрування й розшифрування 

швидшими, а генетичні алгоритми забезпечують гнучкість, щоб алгоритм 

відповідав різним вимогам безпеки та продуктивності. Усе це робить алгоритм 

практичним для використання в реальних умовах, від маленьких гаджетів до 

великих мережевих систем, зберігаючи його стійкість до квантових загроз. 

Баланс між безпекою і швидкістю. 

Досягнення балансу між безпекою та швидкістю є однією з найважливіших 

цілей оптимізації алгоритму постквантового шифрування, оскільки постквантова 

криптографія, зокрема алгоритми на основі ґрат, часто стикається з проблемою 

високої обчислювальної складності та великих розмірів ключів. Занадто високий 

рівень безпеки може уповільнити роботу алгоритму, роблячи його непрактичним 

для пристроїв із обмеженими ресурсами, такими як IoT-гаджети чи мобільні 

пристрої. Водночас надмірне спрощення заради швидкості може послабити 

захист від квантових і класичних атак. Штучний інтелект, зокрема генетичні 

алгоритми та методи машинного навчання, відіграє ключову роль у знаходженні 

оптимального компромісу, щоб алгоритм залишався стійким до атак, але 

працював швидко й ефективно в реальних умовах. 

Для забезпечення цього балансу алгоритм розроблено так, щоб його 

параметри можна було налаштовувати залежно від конкретних потреб системи. 

Наприклад, у критичних застосуваннях, таких як захист банківських транзакцій 

чи державних комунікацій, алгоритм використовує більші ключі та більше 
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обчислень, щоб гарантувати найвищий рівень безпеки проти квантових атак, 

таких як алгоритм Шора чи Гровера.  

У менш вимогливих сценаріях, наприклад, для шифрування даних на 

розумних датчиках, параметри підбираються так, щоб зменшити обсяг обчислень 

і розмір ключів, зберігаючи достатній захист.  

Генетичні алгоритми допомагають у цьому процесі, створюючи безліч 

варіантів налаштувань алгоритму, таких як розмір числового набору, ступінь 

полінома чи кількість шумових елементів у задачі Ring-LWE, яка лежить в основі 

алгоритму.  

Кожен варіант оцінюється за двома головними критеріями: стійкістю до 

атак, включаючи моделювання квантових атак, і швидкістю виконання на 

стандартному обладнанні, наприклад, на процесорах із низькою потужністю.  

Найкращі варіанти комбінуються, щоб знайти ідеальний набір параметрів, 

який забезпечує швидку роботу без втрати безпеки. 

Ще одним важливим аспектом є оптимізація обчислень у самому 

алгоритмі. Штучний інтелект допомагає зменшити кількість математичних 

операцій, потрібних для шифрування та розшифрування. Наприклад, генетичні 

алгоритми можуть визначити, скільки саме обчислень потрібно для додавання 

шуму, який забезпечує безпеку, щоб цей шум був мінімальним, але достатнім для 

захисту від криптоаналізу.  

Це дозволяє прискорити алгоритм, особливо на пристроях із обмеженими 

ресурсами, де кожна додаткова операція може значно уповільнити роботу. 

Водночас ШІ стежить, щоб спрощення не послабило стійкість алгоритму до атак, 

таких як диференціальний криптоаналіз чи атаки на основі вибраного 

шифротексту. Також в таблиці 2.1 – показано порівння продуктивності 

алгоритму. 
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Таблиця 2.1 – Порівняння продуктивності запропонованого алгоритму з іншими 

постквантовими алгоритмами 

 

Генеративні змагальні мережі, які використовуються для створення ключів, 

також сприяють балансу між безпекою та швидкістю. Вони навчаються 

створювати ключі, які є максимально випадковими, щоб гарантувати захист від 

передбачення, але при цьому можуть генерувати компактніші ключі для менш 

критичних систем. Наприклад, для IoT-пристроїв ключі можуть бути коротшими, 

але все ще відповідати стандартам безпеки, що зменшує час і енергію, потрібні 

для шифрування. Це дозволяє алгоритму адаптуватися до різних умов, 

забезпечуючи швидкість там, де вона потрібна, і максимальну безпеку там, де це 

критично. 

Крім того, алгоритм підтримує можливість паралельних обчислень, що 

допомагає прискорити обробку даних у системах із високим навантаженням, 

таких як хмарні сервіси. ШІ оптимізує розподіл обчислень між ядрами процесора 

чи графічними прискорювачами, що дозволяє швидше виконувати шифрування 

великих обсягів даних без впливу на безпеку. Такий підхід робить алгоритм 

універсальним, адже він може бути швидким у потужних системах і водночас 

економним у слабких. 



44 
 

                       

Завдяки цим зусиллям алгоритм досягає оптимального балансу: він 

залишається стійким до всіх відомих видів атак, включаючи квантові, але при 

цьому працює досить швидко, щоб бути практичним у реальних умовах. 

Генетичні алгоритми та генеративні мережі дозволяють гнучко налаштовувати 

алгоритм, щоб він відповідав різним вимогам, від високої безпеки в критичних 

системах до швидкої роботи на простих пристроях. Це робить алгоритм 

універсальним і готовим до використання в епоху квантових технологій. В 

таблиці 2.2 показано порівння продуктивності алгоритму. 

Таблиця 2.2 – Параметри оптимізації алгоритму для різних рівнів безпеки 

 

 

2.5 Висновки до розділу 

Розробка алгоритму постквантового шифрування на основі штучного 

інтелекту є складним, але перспективним завданням, яке поєднує надійність 

криптографії на основі ґрат із можливостями ШІ для створення швидкої, 

безпечної та адаптивної системи. У процесі проектування було прийнято низку 

ключових рішень, які дозволили досягти значних результатів, забезпечуючи 

стійкість до квантових атак і практичність для використання в реальних умовах. 

Основним рішенням стало використання задачі Ring-LWE як математичної 

основи алгоритму, оскільки вона забезпечує високу стійкість до квантових атак, 
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таких як алгоритми Шора та Гровера, і дозволяє створювати ефективні 

криптографічні системи. Для підвищення безпеки та продуктивності алгоритму 

було застосовано штучний інтелект, зокрема комбінацію генеративних 

змагальних мереж і генетичних алгоритмів. Генеративні мережі взяли на себе 

створення криптографічних ключів і випадкових послідовностей, які є 

максимально непередбачуваними, що робить їх надійними проти спроб злому. 

Генетичні алгоритми допомогли оптимізувати параметри алгоритму, такі як 

розмір ключів, кількість обчислень і рівень шуму, щоб алгоритм працював 

швидко навіть на пристроях із обмеженими ресурсами, наприклад, на IoT-

гаджетах. 

Ще одним важливим рішенням було визначення чітких вимог до 

алгоритму, які включають стійкість до всіх видів атак, високу швидкість 

шифрування та розшифрування, можливість адаптації до різних систем і 

простоту реалізації. Алгоритм спроектовано так, щоб його можна було 

налаштовувати залежно від потреб: для критичних систем, як банківські, 

використовуються більші ключі для максимальної безпеки, а для менш 

вимогливих пристроїв параметри спрощуються, щоб прискорити роботу. Це 

забезпечує гнучкість і масштабованість, дозволяючи використовувати алгоритм 

у різних сценаріях, від потужних серверів до маленьких сенсорів. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ ТА АНАЛІЗ АЛГОРИТМУ 

ПОСТКВАНТОВОГО ШИФРУВАННЯ З ВИКОРИСТАННЯМ ШТУЧНОГО 

ІНТЕЛЕКТУ 

 

 

Цей розділ присвячено детальному опису практичної реалізації системи 

QuantumShield, яка є програмним комплексом для постквантового шифрування 

на основі алгоритму Ring-LWE (Learning With Errors over Rings) з інтеграцією 

штучного інтелекту. Система поєднує криптографічні методи з генеративно-

змагальними мережами (GAN) для створення ключів та генетичними 

алгоритмами для оптимізації параметрів, забезпечуючи стійкість до квантових 

атак, високу продуктивність і зручність використання. У розділі розглядаються 

архітектура системи, реалізація її компонентів, експериментальний аналіз 

продуктивності, точності розшифрування та криптографічної стійкості, а також 

перспективи подальшого розвитку. 

 

3.1 Огляд архітектури системи QuantumShield 

Система QuantumShield розроблена як модульне рішення, яке інтегрує 

постквантову криптографію з технологіями штучного інтелекту для забезпечення 

безпеки даних у постквантову еру. Вона складається з чотирьох основних 

модулів: криптографічного ядра (файл crypto.py), генератора ключів на основі 

GAN (gan_keys.py), модуля генетичної оптимізації параметрів 

(genetic_optimization.py) та графічного інтерфейсу користувача (main.py). Кожен 

модуль виконує чітко визначені функції: криптографічне ядро реалізує алгоритм 

шифрування Ring-LWE, генератор ключів створює псевдовипадкові ключі з 

високою ентропією, модуль оптимізації налаштовує параметри алгоритму 

(розмір полінома n та стандартне відхилення шуму σ), а графічний інтерфейс 

забезпечує інтуїтивну взаємодію з користувачем. 
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Модулі взаємодіють через чітко визначені інтерфейси, що забезпечує 

гнучкість і масштабованість системи. Наприклад, криптографічне ядро отримує 

оптимізовані параметри від генетичного алгоритму та ключі від GAN, що 

дозволяє адаптувати алгоритм до різних вимог безпеки та продуктивності. На 

Рисунку 3.1 представлено схему архітектури QuantumShield, яка ілюструє потоки 

даних між модулями та їхню взаємодію. Схема показує, як вхідні дані 

(повідомлення користувача) обробляються через послідовність операцій: 

оптимізація параметрів, генерація ключів, шифрування, розшифрування та аналіз 

результатів. 

 

Рисунок 3.1 – Архітектурна схема системи QuantumShield 

 

Така модульна структура дозволяє легко модифікувати окремі компоненти, 

наприклад, замінити GAN на іншу модель машинного навчання або оптимізувати 

генетичний алгоритм для конкретних апаратних платформ. Архітектура також 

підтримує асинхронне виконання ресурсоємних операцій, що підвищує 

швидкодію та забезпечує плавну роботу графічного інтерфейсу. 
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3.2 Реалізація криптографічного ядра 

Криптографічне ядро QuantumShield, реалізоване у файлі crypto.py, є 

центральним компонентом системи і базується на алгоритмі Ring-LWE, який 

забезпечує стійкість до квантових атак завдяки математичній складності задачі 

навчання з помилками в поліноміальних кільцях. Алгоритм використовує 

арифметику поліномів за модулем для створення безпечних ключів і шифрування 

даних. 

 

3.2.1 Ініціалізація та параметри 

Клас «RingLWE» ініціалізується з ключовими параметрами, які визначають 

поведінку алгоритму: 

1) n – розмір полінома (за замовчуванням 256), який визначає розмірність 

поліноміального кільця; 

2) q – модуль (7681, просте число), що забезпечує компактне 

представлення поліномів і швидкі обчислення; 

3) σ – стандартне відхилення шуму (3.0), яке впливає на безпеку та точність 

розшифрування; 

4) rng – генератор випадкових чисел із фіксованим seed (42) для 

відтворюваності результатів. 

Приклад ініціалізації: 

pythoncrypto = RingLWE(n=256, q=7681, sigma=3.0, 

rng=np.random.default_rng(seed=42)). 

Параметри n і σ є критично важливими: більший n підвищує безпеку, але 

знижує продуктивність, тоді як σ контролює рівень шуму, який має бути 

достатнім для захисту від атак, але не надмірним, щоб уникнути помилок 

розшифрування. Модуль q вибрано як просте число, що забезпечує ефективну 

модульну арифметику та мінімізує обчислювальні витрати. 
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3.2.2 Генерація ключів 

Метод «generate_keys» створює пару ключів: секретний ключ (бінарний 

вектор із значеннями 0 або 1) та відкритий ключ. 

Генерація ключів є швидкою операцією (близько 0.47 с на Intel Core i5) і 

забезпечує псевдовипадковість, необхідну для криптографічної стійкості. 

Приклад логів: 

[GENERATE_KEYS] secret_key=[1 0 1 0 1]..., a=[2345 6789 1234 

4567 8901]..., noise=[-1 0 1 -2 2]..., public_key=[4567 2345 6789 

1234 8901]... 

Секретний ключ зберігається в пам’яті лише під час виконання операцій 

шифрування/розшифрування, що знижує ризик витоку інформації. Відкритий 

ключ передається для шифрування і не потребує додаткового захисту. 

 

3.2.3 Шифрування та розшифрування 

Шифрування, реалізоване методом `encrypt`, перетворює текстове 

повідомлення в бінарний вигляд, розбиває його на блоки розміром n і шифрує 

кожен блок. 

Для визначення бітів (0 або 1) використовується адаптивний поріг, який 

обчислюється як середнє між значеннями ( m' ) для бітів 0 і 1. Поріг динамічно 

оновлюється під час розшифрування, що підвищує точність при різних рівнях 

шуму. Приклад логів для повідомлення "Test": 

[ENCRYPT] a=[2345 6789 1234 4567 8901]..., pk=[4567 2345 6789 

1234 8901]..., e1=[-1 0 1 -2 2]..., e2=[0 1 -1 2 -2]..., 

binary_message=[1 0 1 0 1]..., ciphertext=[5678 3456 7890 2345 

9012]... 

[DECRYPT] secret_key=[1 0 1 0 1]..., a=[2345 6789 1234 4567 

8901]..., ciphertext=[5678 3456 7890 2345 9012]..., m_prime=[1234 

5678 9012 3456 7890]..., message=[1 0 1 0 1]..., threshold=1280.50, 

decrypted=Test 
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Шифрування та розшифрування виконуються швидко (0.09–0.11 с для 

коротких повідомлень), що робить систему придатною для практичного 

використання. На Рисунку 3.2 зображено гістограму значень шифротексту для 

повідомлення "Test". Рівномірний розподіл у межах [0, q) підтверджує 

псевдовипадковий характер шифротексту, що є ключовим для захисту від 

криптоаналітичних атак. 

 

Рисунок 3.2 – Гістограма розподілу шифротексту 

 

3.2.4 Аналіз ентропії ключів 

Метод `analyze_key_entropy` оцінює ентропію ключів, використовуючи 

гістограму їхніх значень і функцію `scipy.stats.entropy`. Ентропія в середньому 

становить 8.3–8.7 біт, що свідчить про високу псевдовипадковість і ускладнює 

передбачення ключів. Аналіз виконується швидко (0.04 с) і є важливим 

інструментом для перевірки криптографічної якості ключів. Висока ентропія 

забезпечує стійкість до атак, спрямованих на відновлення ключів, таких як 

статистичний аналіз або атаки на основі машинного навчання. 
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3.3 Генерація ключів за допомогою GAN 

Модуль gan_keys.py реалізує генерацію псевдовипадкових ключів за 

допомогою генеративно-змагальної мережі (GAN), що дозволяє створювати 

ключі з високою ентропією та стійкістю до передбачення [19]. 

 

3.3.1 Архітектура та тренування GAN 

Клас `KeyGenerator` ініціалізується з розміром ключа (за замовчуванням 

256) і містить генератор, який складається з трьох повнозв’язних шарів із 

активацією LeakyReLU, нормалізацією шарів і вихідним шаром із активацією 

tanh: 

model = Sequential([ 

    Input(shape=(100,)), 

    Dense(128), LeakyReLU(negative_slope=0.2), 

BatchNormalization(momentum=0.8), 

    Dense(256), LeakyReLU(negative_slope=0.2), 

BatchNormalization(momentum=0.8), 

    Dense(self.key_size, activation='tanh'), 

]) 

Тренування генератора виконується асинхронно в окремому потоці, щоб 

уникнути блокування графічного інтерфейсу. Вхідний шум генерується з 

нормального розподілу (0, 1),  а вихід нормалізується до значень у межах [0, 

7681). Попереднє тренування на 1000 зразках займає кілька секунд і забезпечує 

достатню якість ключів для криптографічного використання. Асинхронний 

підхід дозволяє розпочати тренування через 10 секунд після запуску програми, 

що оптимізує користувацький досвід. 
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3.3.2 Результати генерації ключів 

Згенеровані ключі мають рівномірний розподіл і високу ентропію (в 

середньому 8.5 біт), що підтверджує їхню псевдовипадковість. На Рисунку 3.3 

зображено гістограму розподілу згенерованих ключів, яка демонструє 

відсутність явних закономірностей і рівномірність значень у межах [0, q). 

Використання GAN дозволяє створювати ключі, які важко передбачити навіть за 

допомогою квантових алгоритмів, таких як алгоритм Шора, оскільки генератор 

моделює складні нелінійні залежності. Порівняно з традиційними генераторами 

псевдовипадкових чисел, GAN забезпечує вищу криптографічну якість за 

рахунок імітації складних розподілів. 

 

Рисунок 3.3 – Гістограма розподілу згенерованих ключів 

 

Інтеграція GAN у систему QuantumShield є новаторським підходом, який 

підвищує безпеку ключів і відкриває можливості для подальшого вдосконалення, 

наприклад, шляхом адаптивного навчання генератора в реальному часі. 
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3.4 Оптимізація параметрів за допомогою генетичного алгоритму 

Модуль genetic_optimization.py використовує генетичний алгоритм 

(бібліотека DEAP) для пошуку оптимальних значень параметрів n (розмір 

полінома) і σ (стандартне відхилення шуму), що забезпечують баланс між 

безпекою, точністю розшифрування та продуктивністю [20]. 

 

3.4.1 Налаштування генетичного алгоритму 

Генетичний алгоритм працює з індивідами, які представляють пару (n, σ), 

де n ∈ [128, 512], σ ∈ [3.0, 5.0]. Функція оцінки `evaluate_params` обчислює два 

показники: 

1) Точність розшифрування: 1.0, якщо розшифроване повідомлення 

повністю збігається з оригіналом, інакше 0.0; 

2) Швидкість: обернено пропорційна добутку, що відображає 

обчислювальну складність. 

Налаштування алгоритму включають: 

1) Розмір популяції: 50 індивідів для забезпечення різноманітності; 

2) Кількість поколінь: 10, що є компромісом між якістю оптимізації та 

часом виконання; 

3) Імовірність схрещування: 0.5, для обміну генетичною інформацією між 

індивідами; 

4) Імовірність мутації: 0.2, для введення випадкових змін. 

Кастомні оператори схрещування та мутації обмежують значення n і σ у 

заданих діапазонах, щоб уникнути невалідних параметрів (наприклад, σ ≤ 0). Це 

забезпечує стабільність і коректність роботи алгоритму. 

 

 

 

 



54 
 

                       

3.4.2 Результати оптимізації 

Експерименти показали, що оптимальні параметри (наприклад, n=256, 

σ=3.2) досягаються після 5–7 поколінь. Оптимізація займає близько 14.8 с на 

комп’ютері з процесором Intel Core i5 і 8 ГБ ОЗУ. На Рисунку 3.4 зображено 

графік еволюції параметрів n і σ протягом поколінь. Параметр n швидко 

стабілізується в межах 200–300, тоді як σ демонструє незначну варіативність 

через чутливість алгоритму до рівня шуму. Отримані параметри забезпечують 

100% точність розшифрування для повідомлень до 1000 символів при σ ≤ 3.5, а 

також достатній рівень безпеки для захисту від квантових атак. 

 

Рисунок 3.4 – Еволюція параметрів n та σ під час генетичної оптимізації 

 

Генетичний алгоритм дозволяє адаптувати систему до різних сценаріїв 

використання, наприклад, підвищеної безпеки (більший n) або високої швидкості 

(менший σ). У порівнянні з ручним підбором параметрів, генетична оптимізація 

є значно ефективнішою, оскільки автоматизує пошук і враховує множинні 

критерії. 
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3.5 Графічний інтерфейс користувача 

Графічний інтерфейс, реалізований у файлі main.py за допомогою 

бібліотеки Tkinter, забезпечує зручну взаємодію з системою QuantumShield, 

дозволяючи користувачам виконувати всі основні операції без необхідності 

взаємодії з кодом. 

 

3.5.1 Основні функції інтерфейсу 

Інтерфейс включає вкладку для шифрування, область для введення 

текстових повідомлень, лог операцій, прогрес-бар і панель візуалізації. Основні 

функції: 

1) Оптимізація параметрів: запуск генетичного алгоритму для пошуку 

оптимальних n і σ; 

2) Генерація ключів: створення ключів за допомогою GAN; 

3) Шифрування та розшифрування: обробка текстових повідомлень із 

виведенням результатів; 

4) Аналіз ентропії: оцінка криптографічної якості ключів; 

5) Збереження результатів: експорт шифротексту, параметрів і ентропії у 

текстовий файл; 

6) Завантаження повідомлень: імпорт тексту з файлів для шифрування; 

7) Очищення та копіювання логу: управління журналом операцій. 

На Рисунку 3.5 зображено головне вікно програми QuantumShield із 

введеним повідомленням "Test", логом операцій і гістограмою розподілу ключів. 

Інтерфейс виконано в темній темі з використанням стилів ttk, що забезпечує 

сучасний і зручний вигляд. Прогрес-бар відображає хід виконання ресурсоємних 

операцій, таких як оптимізація або тренування GAN. 
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Рисунок 3.5 – Головне вікно програми QuantumShield 

 

3.5.2 Візуалізація даних 

Панель візуалізації, реалізована за допомогою matplotlib, відображає два 

типи графіків: 

1) Гістограми ключів: показують розподіл значень ключів або 

шифротексту (Рисунок 3.2, Рисунок 3.3); 

2) Графіки параметрів: ілюструють еволюцію n і σ під час генетичної 

оптимізації (Рисунок 3.4). 

Візуалізація оновлюється автоматично після виконання відповідних 

операцій, що дозволяє користувачам аналізувати результати в реальному часі. 

Асинхронне виконання ресурсоємних операцій (наприклад, тренування GAN) 

запобігає зависанню інтерфейсу, а лог операцій із мітками часу забезпечує 

прозорість усіх дій. Інтерфейс також підтримує копіювання логу в буфер обміну, 

що зручно для документації або подальшого аналізу. 
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3.6 Експериментальний аналіз 

Експериментальний аналіз системи QuantumShield проводився на 

комп’ютері з процесором Intel Core i5, 8 ГБ оперативної пам’яті та операційною 

системою Windows 10. Метою було оцінити продуктивність, точність 

розшифрування та криптографічну стійкість системи за різних умов. 

 

3.6.1 Тестування продуктивності 

Продуктивність оцінювалася за часом виконання основних операцій для 

параметрів n=256, σ=3.2 і тестового повідомлення "Test": 

1) Оптимізація параметрів: 14.8 с, що відображає ресурсоємність 

генетичного алгоритму; 

2) Генерація ключів: 0.47 с, завдяки швидкій роботі GAN після 

попереднього тренування; 

3) Шифрування: 0.09 с, що свідчить про ефективність алгоритму Ring-

LWE; 

4) Розшифрування: 0.11 с, з незначною затримкою через адаптивний поріг; 

5) Аналіз ентропії: 0.04 с, що є найшвидшою операцією. 

Для оцінки масштабованості системи тестування проводилося з 

повідомленнями різної довжини (від 10 до 1000 символів). На Рисунку 3.6 

зображено діаграму залежності часу шифрування від розміру повідомлення. 

Лінійне зростання часу підтверджує, що алгоритм ефективно обробляє дані 

середнього обсягу. Для великих повідомлень (понад 1000 символів) 

рекомендується збільшити n до 512, щоб зберегти продуктивність, хоча це може 

підвищити обчислювальні витрати. 
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Рисунок 3.6 – Залежність часу шифрування від розміру повідомлення 

 

Продуктивність системи є достатньою для використання в реальних 

сценаріях, таких як захист текстових повідомлень або невеликих файлів. Однак 

для обробки великих обсягів даних потрібна додаткова оптимізація, наприклад, 

використання апаратних прискорювачів або паралельних обчислень. 

 

3.6.2 Точність розшифрування 

Точність розшифрування оцінювалася для різних значень параметра σ (від 

3.0 до 5.0) і повідомлень довжиною від 10 до 1000 символів. При σ=3.2 точність 

досягала 100% для всіх тестових повідомлень, що підтверджує оптимальність 

цього значення. При σ>4.0 спостерігалися помилки розшифрування через 

надмірний шум, який спотворював адаптивний поріг. Наприклад, при σ=4.5 

точність знижувалася до 85% для повідомлень довжиною 500 символів. 

На Рисунку 3.7 зображено графік залежності точності розшифрування від 

параметра σ. Оптимальний діапазон σ (3.0–3.5) забезпечує стабільну роботу 

алгоритму, тоді як значення вище 4.0 є неприйнятними для практичного 

використання через високу ймовірність помилок. Ці результати підкреслюють 
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важливість генетичної оптимізації для вибору параметрів, які забезпечують 

максимальну точність. 

 

Рисунок 3.7 – Залежність точності розшифрування від параметра σ 

 

Точність також залежала від розміру полінома n. При n=128 спостерігалися 

незначні помилки навіть при оптимальному σ, тоді як n=256 і вище гарантували 

стабільне розшифрування. Це підтверджує, що n=256 є розумним компромісом 

між безпекою та продуктивністю. 

 

3.6.3 Криптографічна стійкість 

Криптографічна стійкість системи QuantumShield оцінювалася за двома 

основними показниками: ентропією ключів і стійкістю до відомих атак, зокрема 

квантових. Ентропія ключів, згенерованих за допомогою GAN, у середньому 

становила 8.3–8.7 біт, що відповідає високому рівню псевдовипадковості. Такий 

рівень ентропії ускладнює статистичний аналіз або атаки на основі машинного 

навчання, спрямовані на відновлення ключів. 

Для оцінки стійкості до квантових атак аналізувалася складність атаки на 

основі решіток (lattice attack), яка є основним методом для зламу Ring-LWE. При 

n=256 складність атаки становить приблизно (128 в квадраті) операцій, що робить 
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її непрактичною навіть для квантових комп’ютерів із доступними алгоритмами, 

такими як алгоритм Шора. Використання GAN додатково підвищує стійкість, 

оскільки генератор створює ключі з нелінійними залежностями, які важко 

моделювати традиційними методами криптоаналізу. 

Додатковим фактором безпеки є адаптивний поріг розшифрування, який 

ускладнює атаки, засновані на аналізі шифротексту. Рівномірний розподіл 

шифротексту, показаний на Рисунку 3.2, підтверджує, що система не залишає 

явних закономірностей, які могли б використати зловмисники. Таким чином, 

QuantumShield забезпечує надійний захист від сучасних і майбутніх загроз, 

включаючи квантові обчислення. 

 

3.7 Висновки до розділу 

Практична реалізація системи QuantumShield продемонструвала 

ефективність поєднання постквантового шифрування Ring-LWE з технологіями 

штучного інтелекту. Криптографічне ядро забезпечує швидке й точне 

шифрування та розшифрування, генеративно-змагальна мережа створює ключі з 

високою ентропією (8.3–8.7 біт), а генетичний алгоритм оптимізує параметри 

(n=256, σ=3.2), досягаючи 100% точності розшифрування для повідомлень до 

1000 символів. Графічний інтерфейс спрощує взаємодію з системою, надаючи 

зручні інструменти для шифрування, аналізу та візуалізації даних. 

Експериментальний аналіз підтвердив високу продуктивність 

(шифрування за 0.09 с, розшифрування за 0.11 с), масштабованість і стійкість до 

квантових атак (складність ( 128 в квадраті) операцій). Система є надійним 

рішенням для захисту даних у постквантову еру, але має потенціал для 

вдосконалення. Перспективи розвитку включають оптимізацію для обробки 

великих обсягів даних, інтеграцію з апаратними прискорювачами (наприклад, 

GPU або FPGA) і розширення функціоналу GAN для адаптивного навчання в 

реальному часі.  
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ВИСНОВКИ 

 
 

У результаті проведеного дослідження було розроблено та реалізовано 

систему QuantumShield - алгоритм постквантового шифрування на основі задачі 

Ring-LWE з інтеграцією штучного інтелекту. Система поєднує криптографічні 

методи з генеративними змагальними мережами (GAN) для створення ключів із 

високою ентропією (8.3–8.7 біт) та генетичними алгоритмами для оптимізації 

параметрів (n=256, σ=3.2), що забезпечує стійкість до квантових атак, зокрема 

таких, як алгоритми Шора та Гровера. 

Теоретичний аналіз показав, що постквантова криптографія на основі ґрат 

є одним із найперспективніших напрямів для захисту даних у постквантову еру. 

Застосування ШІ дозволило автоматизувати генерацію ключів, оптимізувати 

параметри та підвищити адаптивність алгоритму до різних умов використання. 

Практична реалізація QuantumShield продемонструвала високу продуктивність 

(шифрування за 0.09 с, розшифрування за 0.11 с) та 100% точність 

розшифрування для повідомлень до 1000 символів при оптимальних параметрах. 

Криптографічна стійкість системи підтверджена високою складністю атак на 

основі ґрат (приблизно 128² операцій), що робить її надійним рішенням проти 

квантових загроз. 

Унікальність QuantumShield полягає в інтеграції Ring-LWE з ШІ, що 

забезпечує автоматизацію, адаптивність і ефективність. Система є модульною, з 

чітко визначеними компонентами (криптографічне ядро, GAN, генетична 

оптимізація, графічний інтерфейс), що полегшує її подальший розвиток.  

Перспективи подальших досліджень включають оптимізацію для обробки 

великих обсягів даних, інтеграцію з апаратними прискорювачами (GPU, FPGA) 

та вдосконалення GAN для адаптивного навчання в реальному часі. 
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ДОДАТОК А  

Код програми 

 
 

import tkinter as tk 

from tkinter import ttk, messagebox, filedialog 

import matplotlib.pyplot as plt 

from matplotlib.backends.backend_tkagg import FigureCanvasTkAgg 

import numpy as np 

from crypto import RingLWE 

from gan_keys import KeyGenerator 

from genetic_optimization import optimize_parameters 

import time 

import warnings 

import pyperclip 

from deap import creator 

 

class CryptoApp: 

    def __init__(self, root): 

        self.rng = np.random.default_rng(seed=42) 

        self.root = root 

        self.root.title("QuantumShield: Постквантове шифрування з 

ШІ") 

        self.root.configure(bg="#212121") 

        self.root.state('zoomed') 

        self.crypto = None 

        self.private_key = None 

        self.public_key = None 

        self.key_generator = KeyGenerator(rng=self.rng) 

        self.root.after(10000, 

self.key_generator.start_pretraining)  # 1000 мс 

        self.last_ciphertext = None 

        self.key_entropy = None 

        self.param_history = [] 

        self.start_time = None 

 

        # Очищаємо попередні визначення класів DEAP 

        if 'FitnessMulti' in creator.__dict__: 

            del creator.FitnessMulti 

        if 'Individual' in creator.__dict__: 

            del creator.Individual 

 

        style = ttk.Style() 

        style.theme_use("clam") 

        style.configure("TButton", font=("Helvetica", 11), 

padding=10, background="#424242", foreground="#ffffff") 

        style.map("TButton", background=[("active", "#616161")]) 
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        style.configure("TLabel", font=("Helvetica", 11), 

background="#212121", foreground="#ffffff") 

        style.configure("TFrame", background="#212121") 

        style.configure("TNotebook", background="#303030") 

        style.configure("TNotebook.Tab", font=("Helvetica", 11), 

padding=[12, 6], background="#303030", foreground="#ffffff") 

        style.map("TNotebook.Tab", background=[("selected", 

"#424242")]) 

        style.configure("TProgressbar", background="#40c4ff", 

troughcolor="#303030") 

        style.configure("TEntry", fieldbackground="#303030", 

foreground="#ffffff") 

 

        main_frame = ttk.Frame(self.root, padding=10) 

        main_frame.grid(row=0, column=0, sticky="nsew") 

        self.root.grid_rowconfigure(0, weight=1) 

        self.root.grid_columnconfigure(0, weight=1) 

 

        top_frame = ttk.Frame(main_frame) 

        top_frame.grid(row=0, column=0, columnspan=2, sticky="ew", 

pady=10) 

        ttk.Label(top_frame, text="QuantumShield: Постквантове 

шифрування на основі Ring-LWE", font=("Helvetica", 16, 

"bold")).pack() 

        ttk.Label(top_frame, text="Захист даних у постквантову еру 

з використанням ШІ", font=("Helvetica", 10)).pack() 

 

        notebook = ttk.Notebook(main_frame) 

        notebook.grid(row=1, column=0, columnspan=2, sticky="nsew", 

pady=10) 

        main_frame.grid_rowconfigure(1, weight=1) 

        main_frame.grid_columnconfigure(0, weight=1) 

        main_frame.grid_columnconfigure(1, weight=2) 

 

        crypto_frame = ttk.Frame(notebook) 

        notebook.add(crypto_frame, text="Шифрування") 

 

        left_frame = ttk.Frame(crypto_frame, padding=10) 

        left_frame.grid(row=0, column=0, sticky="nsew", padx=10) 

        crypto_frame.grid_columnconfigure(0, weight=1) 

        crypto_frame.grid_rowconfigure(0, weight=1) 

 

        ttk.Label(left_frame, text="Повідомлення для 

шифрування:").grid(row=0, column=0, sticky="w") 

        self.message_entry = ttk.Entry(left_frame, width=40, 

font=("Helvetica", 10)) 

        self.message_entry.grid(row=1, column=0, sticky="ew", 

pady=10) 
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        ttk.Button(left_frame, text="[📁] Завантажити з файлу", 

command=self.load_message).grid(row=2, column=0, sticky="w", 

pady=10) 

 

        button_frame = ttk.Frame(left_frame) 

        button_frame.grid(row=3, column=0, sticky="ew", pady=10) 

        buttons = [ 

            ("⚙ Оптимізувати параметри", self.optimize), 

            ("🔑 Згенерувати ключі", self.generate_keys), 

            ("🔒 Зашифрувати", self.encrypt), 

            ("🔓 Розшифрувати", self.decrypt), 

            ("📊 Аналіз стійкості", self.analyze_keys), 

            ("💾 Зберегти результати", self.save_results), 

            ("🗑 Очистити лог", self.clear_log), 

            ("📋 Копіювати лог", self.copy_log) 

        ] 

        for i, (text, command) in enumerate(buttons): 

            ttk.Button(button_frame, text=text, 

command=command).grid(row=i//4, column=i%4, padx=5, pady=5) 

 

        self.progress = ttk.Progressbar(left_frame, 

mode="indeterminate") 

        self.progress.grid(row=4, column=0, sticky="ew", pady=10) 

 

        ttk.Label(left_frame, text="Лог операцій:").grid(row=5, 

column=0, sticky="w") 

        self.log_text = tk.Text(left_frame, height=8, width=50, 

font=("Helvetica", 10), bg="#303030", fg="#ffffff") 

        self.log_text.grid(row=6, column=0, sticky="nsew") 

        self.log_text.insert(tk.END, "Ініціалізація QuantumShield 

завершена. Оптимізуйте параметри для початку.\n") 

        left_frame.grid_rowconfigure(6, weight=1) 

 

        right_canvas = tk.Canvas(crypto_frame, bg="#212121", 

highlightthickness=0, width=400) 

        right_scrollbar = ttk.Scrollbar(crypto_frame, 

orient="vertical", command=right_canvas.yview) 

        right_frame = ttk.Frame(right_canvas) 

        right_frame.bind("<Configure>", lambda e: 

right_canvas.configure(scrollregion=right_canvas.bbox("all"))) 

        right_canvas.create_window((-150, 0), window=right_frame, 

anchor="nw") 

        right_canvas.configure(yscrollcommand=right_scrollbar.set) 

        right_canvas.grid(row=0, column=1, sticky="nsew", padx=(0, 

20)) 

        right_scrollbar.grid(row=0, column=2, sticky="ns") 

        crypto_frame.grid_columnconfigure(1, weight=2) 
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        info_frame = ttk.Frame(right_frame) 

        info_frame.grid(row=0, column=0, sticky="ew", pady=10) 

        self.info_label = ttk.Label(info_frame, text="Технічні 

параметри: n=невідомо, sigma=невідомо, ентропія=невідомо", 

font=("Helvetica", 10)) 

        self.info_label.grid(row=0, column=0, sticky="w") 

 

        self.figure, self.ax = plt.subplots(figsize=(5, 2.5), 

dpi=100, facecolor="#303030") 

        self.ax.set_facecolor("#424242") 

        self.ax.set_xlim(0, 7680) 

        self.ax.set_ylim(0, 15) 

        self.canvas = FigureCanvasTkAgg(self.figure, 

master=right_frame) 

        self.canvas.get_tk_widget().grid(row=1, column=0, 

sticky="nsew", pady=10) 

        right_frame.grid_rowconfigure(1, weight=1) 

        right_frame.grid_columnconfigure(0, weight=1) 

 

        settings_frame = ttk.Frame(notebook) 

        notebook.add(settings_frame, text="Налаштування") 

        ttk.Label(settings_frame, text="Налаштування алгоритму (у 

розробці)", font=("Helvetica", 12)).pack(pady=20) 

 

        status_frame = ttk.Frame(main_frame) 

        status_frame.grid(row=2, column=0, columnspan=2, 

sticky="ew", pady=10) 

        self.status_label = ttk.Label(status_frame, text="Статус: 

Очікування дії", font=("Helvetica", 10)) 

        self.status_label.pack() 

 

    def log(self, message): 

        self.log_text.insert(tk.END, 

f"[{time.strftime('%H:%M:%S')}] {message}\n") 

        self.log_text.see(tk.END) 

 

    def update_status(self, message): 

        self.status_label.config(text=f"Статус: {message}") 

 

    def start_progress(self): 

        self.progress.start() 

 

    def stop_progress(self): 

        self.progress.stop() 

 

    def optimize(self): 

        self.start_progress() 

        self.update_status("Оптимізація параметрів...") 
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        self.log("Запуск генетичної оптимізації поліноміального 

кільця...") 

        self.start_time = time.time() 

        n, sigma = optimize_parameters() 

        self.crypto = RingLWE(n=n, q=7681, sigma=sigma, 

rng=self.rng) 

        self.param_history.append((n, sigma)) 

        elapsed = time.time() - self.start_time 

        self.log(f"Оптимізація завершена: n={n}, sigma={sigma:.2f}, 

час={elapsed:.2f} с") 

        self.update_status("Готово") 

        self.stop_progress() 

        self.info_label.config(text=f"Технічні параметри: n={n}, 

sigma={sigma:.2f}, ентропія=невідомо") 

        self.plot_params() 

 

    def generate_keys(self): 

        if self.crypto is None: 

            messagebox.showerror("Помилка", "Спочатку оптимізуйте 

параметри!") 

            return 

        self.start_progress() 

        self.update_status("Генерація ключів...") 

        self.log("Початок генерації ключів...") 

        self.start_time = time.time() 

        self.private_key, self.public_key = 

self.crypto.generate_keys() 

        elapsed = time.time() - self.start_time 

        self.log(f"Ключі згенеровано: 

private_key={self.private_key[:5]}..., 

public_key={self.public_key[0][:5]}..., час={elapsed:.2f} с") 

        self.update_status("Готово") 

        self.stop_progress() 

        self.plot_keys(self.public_key[1]) 

 

    def encrypt(self): 

        if self.public_key is None: 

            messagebox.showerror("Помилка", "Спочатку згенеруйте 

ключі!") 

            return 

        message = self.message_entry.get() 

        if not message: 

            messagebox.showerror("Помилка", "Введіть 

повідомлення!") 

            return 

        self.start_progress() 

        self.update_status("Шифрування...") 

        self.log(f"Шифрування повідомлення: {message}") 

        self.start_time = time.time() 
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        try: 

            self.last_ciphertext = 

self.crypto.encrypt(self.public_key, message) 

            elapsed = time.time() - self.start_time 

            self.log(f"Шифротекст згенеровано: 

{self.last_ciphertext[:5]}..., час={elapsed:.2f} с") 

        except ValueError as e: 

            self.log(f"Помилка шифрування: {str(e)}. Перевірте 

довжину повідомлення.") 

        self.update_status("Готово") 

        self.stop_progress() 

 

    def decrypt(self): 

        if self.private_key is None or self.last_ciphertext is 

None: 

            messagebox.showerror("Помилка", "Спочатку зашифруйте 

повідомлення!") 

            return 

        self.start_progress() 

        self.update_status("Розшифрування...") 

        self.log(f"Початок розшифрування з 

private_key={self.private_key[:5]}..., 

public_key={self.public_key[0][:5]}...") 

        self.start_time = time.time() 

        decrypted = self.crypto.decrypt(self.private_key, 

self.public_key, self.last_ciphertext) 

        elapsed = time.time() - self.start_time 

        self.log(f"Розшифровано: {decrypted}, час={elapsed:.2f} с") 

        self.update_status("Готово") 

        self.stop_progress() 

        self.plot_keys(self.private_key) 

 

    def analyze_keys(self): 

        if self.private_key is None: 

            messagebox.showerror("Помилка", "Спочатку згенеруйте 

ключі!") 

            return 

        self.start_progress() 

        self.update_status("Аналіз стійкості...") 

        self.log(f"Аналіз ентропії для 

private_key={self.private_key[:5]}...") 

        self.start_time = time.time() 

        entropy = self.crypto.analyze_key_entropy(self.private_key) 

        self.key_entropy = entropy 

        elapsed = time.time() - self.start_time 

        self.log(f"Ентропія ключа: {entropy:.2f} біт, 

час={elapsed:.2f} с") 

        self.update_status("Готово") 

        self.stop_progress() 
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        self.info_label.config(text=f"Технічні параметри: 

n={self.crypto.n}, sigma={self.crypto.sigma:.2f}, 

ентропія={entropy:.2f}") 

        self.plot_keys(self.private_key) 

 

    def save_results(self): 

        if self.last_ciphertext is None: 

            messagebox.showerror("Помилка", "Немає результатів для 

збереження!") 

            return 

        filename = 

filedialog.asksaveasfilename(defaultextension=".txt", 

filetypes=[("Text files", "*.txt")]) 

        if filename: 

            with open(filename, "w") as f: 

                f.write(f"Шифротекст: 

{self.last_ciphertext[:5]}...\n") 

                if self.key_entropy: 

                    f.write(f"Ентропія ключа: 

{self.key_entropy:.2f} біт\n") 

                f.write(f"Параметри: n={self.crypto.n}, 

sigma={self.crypto.sigma:.2f}\n") 

            self.log(f"Результати збережено в {filename}") 

 

    def load_message(self): 

        filename = filedialog.askopenfilename(filetypes=[("Text 

files", "*.txt")]) 

        if filename: 

            with open(filename, "r") as f: 

                message = f.read() 

            self.message_entry.delete(0, tk.END) 

            self.message_entry.insert(0, message) 

            self.log(f"Завантажено повідомлення з {filename}") 

 

    def clear_log(self): 

        self.log_text.delete(1.0, tk.END) 

        self.log("Лог очищено.") 

 

    def copy_log(self): 

        log_content = self.log_text.get(1.0, tk.END) 

        pyperclip.copy(log_content) 

        self.log("Лог скопійовано в буфер обміну.") 

 

    def plot_params(self): 

        self.ax.clear() 

        self.ax.set_facecolor("#424242") 

        if self.param_history: 

            ns, sigmas = zip(*self.param_history) 
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            self.ax.plot(range(len(ns)), ns, label="n (розмір 

полінома)", color="#40c4ff") 

            self.ax.plot(range(len(sigmas)), sigmas, label="σ 

(шум)", color="#ff5252") 

            self.ax.set_xlim(0, max(len(ns), 5) - 1) 

            self.ax.set_ylim(0, max(max(sigmas) if sigmas else 5, 

5)) 

        else: 

            self.ax.plot([0], [0], label="n (розмір полінома)", 

color="#40c4ff")  # Порожній графік 

            self.ax.plot([0], [0], label="σ (шум)", 

color="#ff5252") 

            self.ax.set_xlim(0, 4) 

            self.ax.set_ylim(0, 5) 

        self.ax.set_title("Історія оптимізації параметрів", 

color="#ffffff") 

        self.ax.set_xlabel("Ітерація", color="#ffffff") 

        self.ax.set_ylabel("Значення", color="#ffffff") 

        self.ax.legend() 

        self.ax.grid(True, linestyle="--", alpha=0.7, 

color="#616161") 

        self.ax.tick_params(colors="#ffffff") 

        self.canvas.draw() 

 

    def plot_keys(self, keys): 

        self.ax.clear() 

        self.ax.set_facecolor("#424242") 

        if keys is not None and len(keys) > 0: 

            self.ax.hist(keys, bins=30, color="#40c4ff", 

edgecolor="#ffffff", alpha=0.8) 

            self.ax.set_xlim(0, 7680) 

            self.ax.set_ylim(0, max(np.histogram(keys, 

bins=30)[0].max(), 15)) 

        else: 

            self.ax.hist([0], bins=1, color="#40c4ff", 

edgecolor="#ffffff", alpha=0.8)  # Порожній графік 

            self.ax.set_xlim(0, 7680) 

            self.ax.set_ylim(0, 15) 

        self.ax.set_title("Розподіл псевдовипадкових ключів", 

color="#ffffff") 

        self.ax.set_xlabel("Значення ключа", color="#ffffff") 

        self.ax.set_ylabel("Частота", color="#ffffff") 

        self.ax.grid(True, linestyle="--", alpha=0.7, 

color="#616161") 

        self.ax.tick_params(colors="#ffffff") 

        self.canvas.draw() 

 

if __name__ == "__main__": 

    root = tk.Tk() 
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    app = CryptoApp(root) 

    root.mainloop() 

 

 


