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Харків – 2023

АНОТАЦІЯ

Дана кваліфікаційна робота складається зі вступу, трьох розділів, висновків, списку використаних джерел та 3 додатків. Загальний обсяг роботи становить 75 сторінок, де на 56 сторінках викладена основна частина, враховуючи 11 рисунків та 3 таблиці. Документ містить 16 посиланнь на використані джерела, що займають 2 сторінки, та 3 додатки на 11 сторінках.
Дане дослідження присвячене методам виявлення мережевих аномалій на основі нейронних мереж. Його метою є підвищення точності виявлення мережевих аномалій за допомогою використання нейронних мереж, що має дозволити ефективно виявляти незвичайну активність та аномалії в мережевому трафіку. 
Об'єктом дослідження є мережевий трафік та процес виявлення мережевих аномалій, які виникають у ньому та можуть бути ознакою атак або нежаданих подій. Дослідження фокусується на розумінні та виявленні цих аномалій за допомогою нейронних мереж.
Предметом дослідження є методи виявлення мережевих аномалій, які використовують апарат нейронних мереж. Дослідження охоплює аналіз різних архітектур нейронних мереж, методів генерації навчальних даних, розробку підходів до використання нерозмічених даних та використання додаткових знань для досягнення високої точності виявлення мережевих аномалій.
Проблемою, яка вирішується, є виявлення мережевих аномалій, які можуть бути ознаками атак, зловмисного поведінки або нежаданих подій у мережах. Ця проблема має велике значення для забезпечення безпеки мережевих систем, оскільки дозволяє вчасно реагувати на потенційні загрози та запобігати втратам даних або порушенню роботи мережі.
Результати дослідження можуть бути застосовані в різних областях, пов'язаних з комп'ютерною безпекою, таких як захист комп'ютерних мереж, виявлення інтранет-атак, моніторинг мережевої активності та виявлення вразливостей мережевих протоколів.
Ключові слова:. мережеві аномалії, нейронні мережі, машинне навчання, виявлення вторгнень, оптимізація нейронних мереж.


ABSTRACT

	This qualifying work consists of an introduction, three chapters, conclusions, a list of used sources and 3 appendices. The total volume of work is 75 pages, where the main part is laid out on 56 pages, including 11 figures and 3 tables. The document contains 16 references on 2 page and 3 appendices on 11 pages.
	This study is devoted to methods of detecting network anomalies based on neural networks. 
	Its goal is to improve the accuracy of network anomaly detection by using neural networks, which should allow for the effective detection of unusual activity and anomalies in network traffic.
	The object of research is network anomalies that occur in network traffic and may be a sign of attacks or unwanted events. The research focuses on understanding and detecting these anomalies using neural networks.
	The subject of research are methods of detecting network anomalies, which are based on the use of neural networks. The research covers the analysis of different neural network architectures, training data generation methods, development of approaches to use unlabeled data, and the use of complementary knowledge to achieve high accuracy network anomaly detection.
	The problem being solved is the detection of network anomalies that can be signs of attacks, malicious behavior or unwanted events in networks. This problem is of great importance for the security of network systems, as it allows timely response to potential threats and prevents data loss or network disruption.
	Field of application: The results of the study can be applied in various areas related to computer security, such as the protection of computer networks, detection of intranet attacks, monitoring of network activity and detection of network protocol vulnerabilities.
	Keywords:. network anomalies, neural networks, machine learning, intrusion detection, optimization of neural networks.
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В останні роки зі швидким розвитком нових інформаційних і комунікаційних технологій, таких як зв’язок 5G, мобільний Інтернет, хмарні обчислення та великі дані, мережева безпека набуває все більшого значення. Поширені проблеми з традиційними методами виявлення аномалій включають неточне вилучення характеристик мережевого трафіку та складність побудови моделей виявлення атак, що призводить до високого рівня помилкових спрацьовувань під час оцінки трафіку. Фахівцям із мережевої безпеки важко знайти невідомі загрози, тому захист є пасивним. Іншими словами: звичайні методи більше не застосовуються в сучасному Інтернеті через величезну кількість даних.
Нейронні мережі стали необхідною технологією для збільшення зусиль людських команд у сфері інформаційної безпеки. Оскільки люди більше не в змозі належним чином захистити динамічну поверхню атаки організації, штучний інтелект забезпечує вкрай необхідне виявлення та аналіз загроз, на які фахівці з кібербезпеки можуть діяти, щоб зменшити ризик злому та покращити стан безпеки. З метою безпеки нейронні мережі можуть визначати пріоритети загроз, миттєво виявляти зловмисне програмне забезпечення в мережі, керувати реагуванням на інциденти та виявляти вторгнення до їх початку. Вони дозволяють командам із кібербезпеки створювати міцні людино-машинні партнерства, які розширюють межі наших знань, збагачують наше життя та покращують кібербезпеку способами, які здаються більшими, ніж сума її частин.
Актуальність роботи. Програми для виявлення мережевих аномалій на основі нейронних мереж є надзвичайно актуальними в сучасному світі кібербезпеки. Зростання загроз кібербезпеці та складність аналізу великих обсягів даних створюють потребу у програмах, здатних виявляти незвичайну активність та аномалії в мережевому трафіку. Автоматизація виявлення аномалій та здатність до постійного навчання роблять такі програми більш ефективними, сприяючи швидкій реакції на потенційні загрози та зниженню ризику порушення безпеки даних.
Програми для виявлення мережевих аномалій, що базуються на нейронних мережах, можуть постійно навчатися на нових даних і оновлювати свої моделі. Це дозволяє програмам адаптуватися до нових видів загроз та виявляти незвичайні патерни, які можуть з'явитися в результаті розвитку кібератак. Здатність до постійного навчання робить такі програми більш ефективними порівняно з традиційними методами виявлення мережевих аномалій.
Об'єктом дослідження є мережевий трафік, що передається в комп'ютерних мережах. Дослідження спрямоване на виявлення незвичайної активності, аномалій та потенційних загроз в цьому трафіку.
Предметом дослідження є методи для виявлення мережевих аномалій на основі нейромережевих моделей. 
Основна мета дослідження полягає є у підвищенні точності виявлення мережевих аномалій за допомогою використання нейронних мереж, що має дозволити ефективно виявляти незвичайну активність та аномалії в мережевому трафіку. Дослідження включає в себе вибір, налаштування та навчання нейромережевих моделей, використання відповідного набору даних для навчання та оцінки, а також порівняння різних моделей за допомогою метрик ефективності.
Для досягнення мети були сформульовані задачі дослідження: 
1) аналіз сучасних методів виявлення аномалій в комп’ютерних системах і мережах;
2) розробка методу виявлення мережевих аномалій на основі нейронних мереж;
3) програмна реалізація методу виявлення мережевих аномалій на базі нейромережевих моделей.
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ПІДХОДІВ ДО ЇХ ВИЗНАЧЕННЯ


Аномалії трафіку, такі як відмови та атаки, є поширеними в комп'ютерних мережах сьогодні. Вчасне виявлення, діагностика та вирішення аномалій є основною частиною щоденної роботи з мережами. Без таких можливостей мережі не можуть працювати ефективно й надійно. Точне виявлення та діагностика аномалій передбачає наявність надійних та своєчасних даних, а також використання встановлених методів для виявлення аномальних сигналів у цих даних.
Мережеві оператори головним чином використовують дані з двох джерел для виявлення та ідентифікації аномалій трафіку. Перше джерело - це дані, доступні за допомогою запитів простого протоколу управління мережею (SNMP) до мережевих вузлів. Ці дані інформаційної бази управління (MIB) є досить широкими і головним чином містять показники активності (наприклад, кількість переданих пакетів) на вузлі. Другий тип доступних даних – це дані моніторів IP-потоків. Ці дані містять інформацію рівня протоколу про конкретні потоки пакетів з одного кінця вузла до іншого, що робить їх більш конкретними, ніж дані SNMP. Комбінація цих типів даних забезпечує досить надійну основу для виявлення аномалій.
На жаль, поточні найкращі практики для виявлення та діагностики аномалій трафіку майже завжди є неформальними. Вони головним чином полягають у візуалізації трафіку з різних перспектив і виявлення аномалій на основі попереднього досвіду є складним процесом, і для його автоматизації було розроблено різні інструменти для автоматичного генерування сповіщень про відмови. Важливим кроком у покращенні здатності виявляти аномалії є ізоляція та характеристика їх важливих особливостей.
Аномалія мережевого трафіку є непередбачуваною ситуацією, що може серйозно вплинути на роботу мережі. Важливо відзначити, що такі аномалії не завжди пов'язані зі зловмисною діяльністю, такою як DDoS-атака, сканування портів або вірусні атаки. Вони часто виникають в результаті змін у програмному забезпеченні, що використовується абонентом.
Перед визначенням аномалії важливо з'ясувати, що вважається нормальним станом. Система вважається нормальною, коли вона успішно виконує всі свої функції. Тому аномалія - це стан, коли поведінка системи не відповідає чітко встановленим характеристикам нормального функціонування. Аномальний стан мережевого трафіку – це стан, в якому значення функції в будь-який момент часу відрізняється від очікуваного. Наприклад, це може бути реєстрація якісних або кількісних змін в потоці інформації, які не пов'язані з очікуваною роботою мережі. Така аномалія може вказувати на передачу даних без дозволу, можливо шкідливу або небажану.
Виявлення аномалій є процесом спроби виявити відхилення в поведінці об'єкта або шаблону, які не відповідають очікуваній або нормальній поведінці. Ця проблема має велике значення, оскільки аномалії можуть серйозно вплинути на оточуюче середовище. Наприклад, в комп'ютерних мережах аномальна поведінка трафіку може вказувати на те, що заражений комп'ютер передає цінну інформацію до недозволеного отримувача.
У комп'ютерних мережах аномалії можуть виникати з різних причин, таких як несправність мережевого обладнання, некоректні дії легітимних користувачів через недостатню кваліфікацію, помилки в програмному коді додатків, дії зловмисників (наприклад, вірусні атаки) або зміни у складі програмного забезпечення, що використовується користувачем.
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Мережеві аномалії можна розподілити на дві категорії, пов'язані з продуктивністю і пов'язані з безпекою. Серед аномалій, пов'язаних з безпекою, можна виділити три основні типи:
1. Точкові аномалії (Point Anomalies): Це випадки, коли одна окрема одиниця даних є аномалією у порівнянні зі всім обсягом даних. Тобто, конкретна одиниця виділяється як незвичайна або відхиляється від норми.
2. Контекстні аномалії (Contextual Anomalies): Це аномалії, які виявляються лише в певних контекстах або умовах. Вони можуть бути нормальними в одному контексті, але стають аномаліями в іншому. Такі аномалії вимагають аналізу додаткових факторів та контексту для виявлення.
3. Групові аномалії (Collective Anomalies): Це випадки, коли група одиниць інформації разом утворює аномальний зразок або відхиляється від очікуваної поведінки, хоча окремі одиниці самі по собі можуть бути нормальними. Для виявлення таких аномалій необхідний аналіз взаємодії та залежностей між одиницями даних у групі.
Ці типи аномалій відображають різноманітні сценарії ненормальної поведінки в мережевих системах і допомагають виявляти відхилення від очікуваної норми.
Наведемо найпопулярніші категорії технік виявлення аномалій:
· непідконтрольні методи виявлення аномалій (Unsupervised anomaly detection techniques). Ці методи працюють без попередньо підготовлених даних і є найбільш поширеними. Вони базуються на припущенні, що нормальні дані в наборі даних зустрічаються значно частіше, ніж аномальні. Однак, у випадку невірного припущення, системи, побудовані за допомогою цих методів, можуть страждати від часткових помилкових виявлень аномалій.
· керовані методи виявлення аномалій (Supervised anomaly detection techniques). Ці методи передбачають наявність двох класів – нормального і аномального. Зазвичай, будується модель для обох класів, після чого невивчені дані порівнюються з обома класами, щоб визначити до якого класу вони належать.
· напівконтрольні методи виявлення аномалій (Semi-supervised anomaly detection techniques). Ця техніка використовує вивчені дані тільки для класу "норма". Оскільки складніше передбачити всі можливі аномалії, ці методи зазвичай спрощені, фокусуючись лише на моделюванні нормальної поведінки. Ця техніка є більш поширеною, оскільки дозволяє зосередитися на виявленні відхилень від норми, не враховуючи всі можливі аномалії.
Ці категорії технік надають різні підходи до виявлення аномалій залежно від наявності підготовлених даних та припущень про розподіл аномалій у наборі даних.
Найбільш наочно різноманітність методів вияалення можна зобразити у вигляді схеми на рисунку 1.1.
Зауважу, що сучані рішення вимагають комбінування цих методів для отримання кращого результату. Використовуються гібридні методи (наприклад, оповіщення адміністратора і застосування до трафіку якогось дії). 
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Рисунок 1.1 – Класифікація методів виявлення аномалій
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Система виявлення вторгнень (СВВ, IDS – Intrusion Detection System) – це програмна або апаратна система, яка ідентифікує зловмисні дії в комп’ютерних системах, щоб забезпечити безпеку системи. Метою IDS є виявлення різних видів зловмисного мережевого трафіку та використання комп’ютера, які не можуть бути ідентифіковані традиційним брандмауером.[2]
Системи виявлення вторгнень відповідають за виявлення таких атак:
· мережеві атаки на вразливі сервіси;
· атаки для підвищення прав користувачів;
· неавторизований доступ до важливих файлів;
· дії шкідливого програмного забезпечення.
Використання систем виявлення вторгнень (СВВ) має такі переваги:
· виявлення вторгнень або мережевих атак;
· забезпечення контролю якості адміністрування великих і складних мереж;
· прогнозування можливих майбутніх атак і виявлення вразливостей для їх запобігання;
· отримання корисної інформації про проникнення для відновлення і налаштування конфігурації мережі;
· визначення розташування джерела атаки відносно локальної мережі (зовнішні або внутрішні атаки).
Маємо такі компоненти систем виявлення вторгнень, як сенсорна підсистема, підсистема аналізу, сховище, консоль управління та модуль реагування (рис. 1.2).
1. Сенсорна підсистема: збирає події, пов'язані з безпекою мережі або системи, що захищається.
2. Підсистема аналізу: виявляє мережеві атаки і підозрілі дії, проводячи аналіз зібраних даних.
3. Сховище: накопичує базу первинних подій і результати аналізу.
4. Консоль управління: дозволяє конфігурувати СВВ, спостерігати за станом мережі або інформаційної системи, переглядати виявлені інциденти несанкціонованого вторгнення.
5. Модуль реагування: виконує інструкції по протидії несанкціонованому вторгненню в мережу або систему і встановлюється в системах активної протидії.
Ці компоненти спільно допомагають СВВ виявляти та реагувати на потенційні загрози безпеки.
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Рисунок 1.2 – Структура системи виявлення вторгнень
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У підсистемі аналізу сучасних систем виявлення вторгнень (СВВ) використовуються два основних підходи: виявлення аномалій і пошук зловживань [1]. Кожен з цих підходів має свої переваги і недоліки, тому багато СВВ використовують комбіновані методи, які поєднують обидва підходи. Методи виявлення аномалій спрямовані на виявлення змін у системі, які можуть свідчити про зловмисну діяльність.
Існують дві основні групи методів: методи з контрольованим навчанням ("навчання з учителем") і методи з неконтрольованим навчанням ("навчання без учителя"). Вони відрізняються за тим, що методи з контрольованим навчанням використовують фіксований набір параметрів оцінки та апріорні відомості про ці параметри. Час навчання встановлений. З іншого боку, у методів з неконтрольованим навчанням багато параметрів оцінки можуть змінюватися з часом, а процес навчання триває постійно.
Таблиця 1.1 
Виявлення аномалії. Контрольоване навчання («навчання з учителем»)
	Методи виявлення
	Опис методу

	Моделювання правил
	Під час процесу навчання система виявлення створює набір правил, які описують типову поведінку системи. Під час фази виявлення несанкціонованих дій система застосовує ці правила і, якщо виникає недостатня відповідність, спостерігається сигнал про виявлення аномалії.

	Описова статистика
	Процес навчання полягає в зборі простої статистичної інформації про багато показників системи, яку потрібно захистити, і їх подальше впорядкування в спеціальну структуру. Для виявлення аномалій обчислюється "відстань" між поточними значеннями показників і збереженими значеннями. Якщо отримана відстань велика, це свідчить про аномальний стан системи

	Нейронні мережі
	Архітектура використовуваних нейронних мереж може варіюватися. Однак у всіх випадках навчання проводиться на основі даних, які відображають типову поведінку системи. Після завершення процесу навчання, навчена нейронна мережа використовується для оцінки аномальності системи. Вихідні сигнали нейронної мережі вказують на наявність аномалій.







Таблиця 1.2 
Виявлення аномалії. Неконтрольоване навчання («навчання без учителя»)
	Методи виявлення
	Опис методу

	Моделювання множини станів
	Типова поведінка системи визначається набором сталих станів та переходів між ними. Кожен стан можна представити як вектор, що складається з певних значень параметрів вимірювання системи.

	Описова статистика
	Ідентичний відповідному методу в контрольованому навчанні.



Мета другого напрямку (виявлення зловживань) – пошук послідовностей подій, визначених (адміністратором безпеки або експертом під час навчання СВВ) як етапи реалізації вторгнення. Методи пошуку зловживань наведені в таблиці 1.3. У теперішній час виділяються лише методи з контрольованим навчанням.
Зараз методи, які використовуються в СВВ, базуються на загальних концепціях теорії розпізнавання образів. Згідно з цими методами для виявлення аномалій формується образ нормального функціонування інформаційної системи на основі експертної оцінки. Цей образ представляє собою набір значень параметрів оцінки, і зміна цього образу вважається аномалією в роботі системи. Після виявлення аномалії та оцінки її ступеня здійснюється аналіз природи змін: чи вони є результатом вторгнення чи припустимими відхиленнями. Для виявлення зловживань також використовується образ або сигнатура, яка передбачає заздалегідь відомі дії атакуючого.





Таблиця 1.3
Виявлення зловживань. Контрольоване навчання («навчання з учителем»)
	Методи виявлення
	Опис методу

	Моделювання станів
	Вторгнення може бути представлене як послідовність станів, де кожен стан відображається як вектор значень параметрів оцінки системи, що захищається. Наявність вторгнення вважається необхідною і достатньою умовою, якщо така послідовність існує. Для подання сценарію вторгнення існують два основні підходи: 1) простий ланцюжок подій; 2) використання мереж Петрі, де кожна подія представлена вузлом в мережі.

	Моделювання правил
	Простий варіант експертних систем.

	Синтаксичний аналіз
	В системі виявлення виконується синтаксичний розбір з метою виявлення конкретної комбінації символів, які передаються між різними підсистемами і системами комплексу захисту.



0. [bookmark: _bookmark7][bookmark: _Toc136720632]Аналіз методів виявлення аномалій

Методи виявлення аномалій спрямовані на виявлення невідомих атак і вторгнень в систему, що захищається СВВ. Для цього формується "образ" нормального функціонування системи на основі сукупності параметрів оцінки. В сучасних СВВ існує кілька способів побудови цього "образу":
· накопичення найбільш характеристичної статистичної інформації для кожного параметра оцінки;
· навчання нейронних мереж на основі значень параметрів оцінки.
Виявлення аномалій вимагає уваги до багатьох параметрів оцінки. Отже, одним з головних завдань є вибір оптимального набору параметрів оцінки.
Інше важливе завдання – визначення загального показника аномальності. Це складне завдання, оскільки ця величина повинна характеризувати загальний стан "аномальності" в системі, що захищається.

3. [bookmark: _bookmark8][bookmark: _Toc136720633]Вибір оптимальної сукупності ознак оцінки системи, що підлягає захисту
У сучасний час використовується евристичний підхід для вибору множини параметрів вимірювань системи, що захищається, з метою досягнення найбільш ефективного і точного виявлення вторгнень. Вибір такої множини є складним завданням, оскільки її складові залежать від типів вторгнень, які потрібно виявляти. Отже, одна і та ж множина параметрів не може бути адекватною для всіх типів вторгнень.
Кожну систему, складену зі звичайних апаратних і програмних засобів, можна розглядати як унікальний комплекс з власними особливостями. Це пояснює можливість пропуску вторгнень, специфічних для конкретної захищеної системи, тими СВВ, які використовують однаковий набір параметрів оцінки. Ефективним рішенням є визначення необхідних параметрів оцінки в процесі роботи.
Однак, складність ефективного динамічного формування параметрів оцінки полягає в тому, що розмір області пошуку експоненційно збільшується з кількістю початкових параметрів. Якщо початковий список містить N актуальних параметрів, що передбачаються для вторгнень, то кількість підмножин цього списку становить 2N. Використання алгоритмів перебору для знаходження оптимальної множини стає неможливим. Один з можливих підходів – використання генетичного алгоритму для цього завдання.

3. [bookmark: _bookmark9][bookmark: _Toc136720634]Нейронні мережі як метод виявлення аномалій
Інший підхід до представлення "образу" нормальної поведінки системи полягає у навчанні нейронної мережі на основі значень параметрів оцінки.
Навчання нейронної мережі відбувається послідовністю інформаційних одиниць, які називаються командами. Кожна команда може мати більш абстрактний рівень порівняно з використовуваними параметрами оцінки. Вхідні дані мережі складаються з поточних команд і останніх W команд, де W відповідає розміру вікна. Ці дані обробляються нейронною мережею з метою передбачення наступних команд.
Після того, як нейронна мережа навчена великою кількістю послідовних команд з системи, що захищається або однієї з її підсистем, мережа стає "образом" нормальної поведінки.
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Рисунок. 1.3 – Концептуальна схема нейронних мереж СВВ

Процес виявлення аномалій полягає у визначенні показника неправильно передбачених команд, що свідчить про відмінність у поведінці об'єкта. На рівні рецептора (зображено на рис. 1.3), вхідні дані останніх W виконаних користувачем команд подаються в якості вхідних параметрів. Кожне значення або рівень вхідного параметра унікально визначає команду. Вихідний шар мережі складається з одного багаторівневого шару, який передбачає наступну можливу команду користувача.
Хоча цей підхід має деякі недоліки, зокрема, вимагає великої кількості проб і помилок для визначення топології мережі і ваг вузлів, а також потребує уваги до розміру вікна, що впливає на продуктивність мережі, він також має свої переваги. Наприклад, успіх даного підходу не залежить від природи вихідних даних, нейронні мережі добре справляються з зашумленими даними, а також автоматично враховуються зв'язки між різними вимірами, що має вплив на результат оцінки.
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У розділі були розглянуті:
1. Типи аномалій і техніки їх виявлення: були оглянуті різні типи аномалій, такі як точкові аномалії, аномалія в контексті, групова аномалія. Розглянули методи їх виявлення
2. Система виявлення вторгнень: Було розглянуто систему виявлення вторгнень (Intrusion Detection System, IDS), яка є важливим компонентом в сфері кібербезпеки. IDS виявляє вторгнення та аномальну активність у мережі або системі і повідомляє про них. Вони можуть бути засновані на правилах, статистиці, машинному навчанні або поєднанні різних методів.
3. Методи виявлення вторгнень: Було досліджено різні методи виявлення вторгнень, такі як моделювання правил, нейронні мережі, описова статистика, моделювання множини станів, також за напрямком виявлення зловживань методи моделювання станів та синтаксичний аналіз. Кожен метод має свої переваги та обмеження і може бути використаний для різних типів вторгнень та аномалій.
4. Аналіз методів виявлення аномалій: Був проведений аналіз різних методів виявлення аномалій, їхніх переваг, обмежень та ефективності. Визначили переваги та недоліки розглянутих методів виявлення.
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ДЛЯ ВИЯВЛЕННЯ АНОМАЛІЙ


Нейронні мережі є комп'ютерними моделями, які моделюють роботу нервової системи людини. Вони базуються на концепції штучних нейронних мереж, які складаються зі з'єднаних між собою штучних нейронів.
Штучні нейрони отримують вхідні сигнали, обробляють їх і генерують вихідні сигнали. Вони мають ваги, які визначають силу зв'язку між нейронами. Ці ваги можуть бути навчені або налаштовані шляхом тренування мережі з використанням великої кількості прикладів вхідних та відповідних вихідних даних.
Нейронні мережі використовуються для вирішення різноманітних завдань, таких як класифікація зображень, розпізнавання мови, прогнозування та багато іншого. Вони добре справляються з обробкою складних і нелінійних завдань, що зазвичай важко формалізувати або аналізувати за допомогою традиційних алгоритмів.
Останні роки бачили великий прогрес у розвитку нейронних мереж, особливо завдяки використанню глибокого навчання. Глибокі нейронні мережі мають багато шарів нейронів, що дозволяє їм автоматично виявляти складні залежності в даних.
Нейронні мережі знайшли широке застосування в багатьох галузях, включаючи комп'ютерне зорове сприйняття, обробку природної мови, автоматичне керування, медицину, фінанси та багато іншого. Вони є потужним інструментом для розв'язання складних завдань, а їх можливості продовжують розширюватися з кожним роком.[6]
Нейронні мережі використовуються для вирішення різноманітних завдань. Основні завдання, для яких використовують нейронні мережі, включають:
1. Класифікація. Нейронні мережі можуть класифікувати об'єкти або дані в різні категорії. Наприклад, вони можуть класифікувати зображення на категорії, визначати, чи електронний лист є спамом або ні, визначати мову тексту і т.д.
2. Регресія. Нейронні мережі можуть використовуватися для прогнозування числових значень на основі вхідних даних. Наприклад, прогнозування ціни на нерухомість на основі розміру, місця розташування тощо.
3. Генерація контенту. Нейронні мережі можуть використовуватися для генерації нового контенту, такого як зображення, музика, текст і т.д. Наприклад, вони можуть бути натреновані на великій колекції зображень, щоб генерувати нові уявні зображення.
4. Автоматичний переклад. Нейронні мережі можуть використовуватися для автоматичного перекладу мови. Вони можуть перетворювати текст або голос з однієї мови на іншу.
5. Розпізнавання об'єктів. Нейронні мережі можуть розпізнавати об'єкти на зображеннях або відео. Наприклад, вони можуть розпізнавати обличчя людей, різні типи автомобілів або об'єкти на медичних зображеннях.
6. Автоматичне керування. Нейронні мережі можуть бути використані для автоматичного керування системами, такими як автономні автомобілі, роботи і т.д. Вони можуть аналізувати сенсорні дані і приймати рішення щодо керування.
Це лише кілька прикладів завдань, які можуть вирішувати нейронні мережі. Завдяки своїй гнучкості та здатності до навчання, вони можуть бути застосовані в різних сферах і вирішувати різноманітні завдання з обробки і аналізу даних.
Нейронні мережі можуть бути використані для виявлення мережевих атак шляхом аналізу мережевого трафіку і виявлення аномальних або зловмисних дій. Такі системи виявлення вторгнень (IDS) або системи виявлення аномалій (ADS) можуть використовувати нейронні мережі для забезпечення безпеки мережі.
Основним підходом є тренування нейронної мережі на великому обсязі даних мережевого трафіку, щоб вона могла розпізнавати нормальний трафік і виявляти аномалії. В процесі навчання мережі надаються як звичайний трафік, так і розпізнані атаки, щоб модель могла навчитися розрізняти між ними.
Основні кроки використання нейронних мереж для виявлення мережевих атак включають:
1. Підготовка даних: збір і підготовка даних мережевого трафіку для тренування моделі. Це включає збір вхідних даних, які можуть бути пакетами трафіку, і позначення їх як нормальних або аномальних.
2. Навчання моделі: використання підготовлених даних для тренування нейронної мережі. Модель навчається розпізнавати шаблони трафіку та розрізняти звичайну активність від потенційно шкідливої.
3. Тестування та валідація: використання навченої моделі для аналізу реального трафіку і виявлення аномалій або можливих атак. Модель оцінює нові дані і робить прогнози щодо їх класифікації.
4. Виявлення атак: модель може реагувати на виявлення аномального або зловмисного трафіку, сповіщаючи адміністраторів мережі або запускаючи заходи для запобігання атакам.
Важливо зазначити, що успішність нейронних мереж у виявленні мережевих атак залежить від якості тренувальних даних, а також від правильного підбору архітектури моделі та налаштування параметрів. Також потрібно пам'ятати, що жодна система виявлення вторгнень не є абсолютною і може існувати шанси на помилкові спрацювання або пропуски атак. Тому рекомендується використовувати нейронні мережі в поєднанні з іншими методами виявлення вторгнень для досягнення кращої ефективності і надійності.
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Багатошарова нейронна мережа, також відома як глибока нейронна мережа, є типом нейронної мережі, що складається з багатьох шарів нейронів. Кожен шар нейронів з'єднаний з попереднім і наступним шарами шляхом зв'язків, а також має свої ваги і функції активації.[3]
Основна ідея багатошарових нейронних мереж полягає в тому, що кожен шар нейронів може виконувати певну обробку вхідних даних та передавати результати до наступного шару. Зазвичай багатошарові нейронні мережі мають три типи шарів: вхідний шар, приховані шари і вихідний шар (рис. 2.1).
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Рисунок 2.1 – Багатошарова нейронна мережа
· Вхідний шар – це перший шар нейронів, який отримує вхідні дані або характеристики. Кількість нейронів у вхідному шарі відповідає розміру вхідних даних або кількості характеристик.
· Приховані шари – це шари, розташовані між вхідним і вихідним шарами. Кожен нейрон у прихованому шарі отримує сигнали від попереднього шару і передає їх наступному шару. Кількість і розмір прихованих шарів може варіюватись в залежності від складності завдання та архітектури мережі.
· Вихідний шар – це останній шар нейронів, який генерує вихідні дані або прогнози на основі обробки вхідних даних усіма попередніми шарами.
Кожен нейрон у багатошаровій мережі виконує обчислення шляхом зваженого сумування вхідних сигналів, застосування функції активації і передачі вихід.
Багатошарові нейронні мережі можуть бути використані для пошуку атак у мережевому трафіку шляхом аналізу паттернів та виявлення аномалій. Основна ідея полягає в тому, що модель навчається розпізнавати нормальну активність мережі та виявляти відхилення від цього шаблону, що може свідчити про потенційні атаки.
У даній роботі за допомогою багатошарових нейронних мереж буде вирішуватись задача бінарної класифікації та задача багатокласової класифікації. 
Бінарна класифікація використовується для розподілу об'єктів на дві взаємовиключні категорії. У випадку виявлення аномалій в мережевому трафіку, нейронна мережа навчається відрізняти нормальну поведінку мережі від аномальної.
Основна теорія для розв'язання задачі бінарної класифікації з виявленням аномалій за допомогою нейронної мережі включає наступні етапи:
1. Збір та підготовка даних. Збур даних мережевого трафіку, які включають як нормальну активність, так і аномальні. Дані повинні бути підготовлені для використання в моделі, наприклад, шляхом перетворення їх у числові вектори або нормалізації.
2. Визначення архітектури моделі. Вибір архітектури моделі, яка відповідає вашій задачі. Зазвичай для бінарної класифікації використовуються багатошарові нейронні мережі з одним або кількома прихованими шарами.
3. Навчання моделі. Підготовка даних для тренувального набору і подання їх на вхід моделі. Тренування моделі розпізнавати нормальну активність від аномальної із використанням алгоритму зворотного поширення помилки (backpropagation) і оновлення вагів.
4. Валідація та налаштування моделі. Оцінка ефективності моделі на валідаційному наборі даних і налаштування параметрів моделі для досягнення кращої точності та здатності виявляти аномалії.
5. Тестування моделі. Використання навченої моделі для класифікації нових, невідомих даних трафіку. Подання тестових даних на вхід моделі і отримання прогнозів щодо наявності аномалій.
6. Порогове значення та рішення. Встановлення порогового значення, яке визначає, коли модель вважає вхідні дані аномальними. Залежно від прогнозів моделі, можна приймати рішення щодо подальшого вжиття заходів, наприклад, сповіщення адміністратора або автоматична блокування атак.
Використання нейронних мереж для бінарної класифікації виявлення аномалій полягає в навчанні моделі розрізняти нормальну активність від аномальної за допомогою тренувальних даних та оцінки ефективності на валідаційному наборі. Результати моделі можуть бути використані для виявлення потенційних аномалій в нових даних та запуску відповідних заходів захисту.
У задачі багатокласової класифікації в пошуку атак, нейронна мережа навчається відрізняти різні типи атак на основі характеристик мережевого трафіку. Вона використовується для класифікації об'єктів на кілька взаємовиключних категорій, які відповідають різним типам атак.
Відмінність між багатокласовою і бінарною класифікацією в пошуку атак полягає у кількості можливих класів атак. В бінарній класифікації відрізняються дві категорії: нормальна поведінка та аномалії (атаки). У багатокласовій класифікації можуть бути більше ніж два класи, які представляють різні типи атак.
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Рекурентна нейронна мережа (RNN) є потужним інструментом для виявлення аномалій в послідовних даних, таких як часові ряди або текстові дані. Її основною відмінністю від звичайних багатошарових нейронних мереж (БШНМ) є наявність зв'язків між вузлами, що дозволяє моделі запам'ятовувати інформацію з попередніх часових кроків.
На рис. 2.2 показана схема роботи та розгортка рекурентної нейронної мережі.
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Рисунок 2.2 – Структура рекурентної мережі

У цій мережі:
· x = (x1, x2, ..., xt, ..., xn) – вхідні дані, що представляють собою послідовність, яку можна опрацювати рекурентно. У даному випадку xt – векторне представлення слова;
· t – поточний крок;
· s – при обробці кожного символа, нейронна мережа зберігає прихований внутрішній стан;
· U – вхідна вагова матриця;
· V – вихідна вагова матриця;
· W – вагова рекурсивна матриця, яка використовується як параметри методу, по суті є вихідною матрицею попереднього шару.
Операція на кожному кроці рекурентної нейронної мережі може бути визначена так:
,
де σ – початкова функція,  – вихідні дані.
Результат роботи рекурентної нейронної мережі представляє собою функцію:
.
Дослідження подібних нейронних мереж показують, що рекурентні нейронні мережі демонструють кращі результати, ніж "традиційні" нейронні мережі, наприклад, мережі MLP (multilayer perception neural networks). Однак використання рекурентних нейронних мереж також викликає власні труднощі в практичному застосуванні.
Рекурентні нейронні мережі мають деякі переваги порівняно з багатошаровими нейронними мережами у виявленні аномалій. Ось декілька головних переваг:
1. Здатність до роботи з послідовними даними. RNN розроблені спеціально для роботи з послідовними даними, такими як часові ряди або текстові послідовності. Вони враховують залежності між попередніми та поточними вхідними даними, що дозволяє моделі краще розуміти контекст та виявляти складні шаблони в послідовних даних.
2. Моделювання довготривалих залежностей. RNN показують сильні сторони при моделюванні довготривалих залежностей у послідовних даних. Вони здатні зберігати інформацію з великого числа попередніх кроків та використовувати її для виявлення аномалій, що може бути важливо для розрізнення нормальної активності від аномальної.
3. Гнучкість у використанні різних типів RNN. У залежності від задачі, можна використовувати різні типи RNN, такі як LSTM (Long Short-Term Memory) або GRU (Gated Recurrent Unit). Ці типи RNN мають додаткові механізми, які допомагають уникнути проблеми з практично зникненням.
Використання рекурентних нейронних мереж (RNN) для пошуку аномалій виявляє деякі важливі результати:
1. Виявлення складних шаблонів. RNN добре працюють з послідовними даними, що дозволяє їм виявляти складні шаблони та залежності в даних. Вони можуть розпізнавати послідовність подій, які можуть вказувати на аномальну активність, навіть якщо ці шаблони неочевидні або складні для виявлення іншими методами.
2. Врахування контексту. Рекурентні шари RNN здатні запам'ятовувати попередні інформацію, що дозволяє моделі враховувати контекст і виявляти аномалії на основі попередніх подій. Це особливо корисно для виявлення аномалій, які можуть бути пов'язані зі змінами в часі або попередньою активністю.
3. Адаптація до змін. RNN мають здатність адаптуватись до змін у данних з плином часу. Вони можуть виявляти нові типи аномалій або зміну поведінки, навіть якщо ці зміни не були показані під час тренування моделі. Це дозволяє RNN бути більш гнучкими та здатними адаптуватись до реальних сценаріїв мережевої безпеки.
4. Зменшення шуму. RNN можуть допомогти у виявленні аномалій, відфільтруючи шум або нормальну активність в даних. Вони можуть використовувати свої внутрішні стани та контекст, щоб відрізнити аномальну активність від шуму або звичайних змін.
5. Здатність до роботи з різними типами даних. RNN можуть бути застосовані до різних типів даних, таких як часові ряди, текстові дані або інші послідовності. Це робить їх універсальними для виявлення аномалій у різних областях, включаючи мережеву безпеку.
Загалом, рекурентні нейронні мережі виявляються ефективними в ідентифікації аномалій, особливо в задачах, пов'язаних з послідовними даними. Вони можуть виявляти складні шаблони, враховувати контекст та адаптуватись до змін, що дозволяє їм бути потужними інструментами для пошуку аномалій у мережевій безпеці.
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Автокодувальні нейронні мережі (Autoencoders) – це тип нейронних мереж, що використовуються для навчання ефективного представлення даних шляхом скорочення їх розмірності. Вони використовуються в таких завданнях, як зменшення розмірності даних, підвищення якості даних, вилучення ознак та виявлення аномалій [9].
Автокодувальник складається з двох частин, кодувальника та декодувальника, які може бути визначено як переходи φ та ψ, такі, що
,
,
.
Основна структура автокодувальних нейронних мереж складається з двох частин: енкодера і декодеру (рис. 2.3). Енкодер перетворює вхідні дані в більш компактне представлення, яке називається кодуванням або латентним простором. Декодер відтворює вхідні дані з цього компактного представлення.

[image: Схема базового автокодувальника]
Рисунок 2.3 – Схема автокодувальника

Процес навчання автокодувальних нейронних мереж включає два етапи:
1. Етап навчання. На цьому етапі модель намагається мінімізувати різницю між вхідними даними і відтвореними даними. Це досягається шляхом налаштування ваг та зсувів мережі, щоб максимально точно відтворити вхідні дані на виході.
2. Етап використання. Після навчання модель може використовуватись для різних завдань, таких як зменшення розмірності даних, підвищення якості даних або виявлення аномалій. Для виявлення аномалій модель порівнює вхідні дані з їх відтвореними версіями і шукає відхилення або помилки, що можуть вказувати на наявність аномальних зразків.
Переваги використання автокодувальних нейронних мереж у виявленні аномалій включають наступне:
1. Навчання без нагляду: автокодувальні мережі можуть бути навчені на невиявлених аномаліях, не потребуючи експертного нагляду або позначеного набору даних з аномаліями. Це дозволяє їм автоматично виявляти аномалії в нових наборах даних, що раніше не були відомі.
2. Відтворення здорового стану: автокодувальні мережі навчаються відтворювати вхідні дані у виході, враховуючи лише незначну кількість інформації, що потрібна для їх стиснення. Тому, коли модель навчена на нормальних здорових даних, вона має високу здатність виявляти аномалії, оскільки вони відрізняються від нормального стисненого представлення.
3. Резильєнтність до змін: автокодувальні мережі можуть адаптуватися до зміни в розподілі даних, що використовуються для виявлення аномалій. Вони можуть самостійно навчатися з нових нормальних даних і відповідно адаптувати свої представлення для розпізнавання нових аномалій.
4. Врахування залежностей в даних: автокодувальні мережі можуть моделювати складні залежності в даних, навчаючи репрезентативні ознаки. Вони можуть автоматично виявляти нелінійні шаблони та незвичайні кореляції, що можуть бути ознаками аномальної поведінки.
5. Гнучкість у використанні: автокодувальні мережі можуть бути застосовані до різних типів даних, включаючи зображення, текст, часові послідовності та інші. Вони можуть бути використані в різних сферах, таких як кібербезпека, фінанси, медицина та багато інших.

Також варто розлянути метод самоорганізуючихся карт Кохонена.
Метод самоорганізуючихся карт Кохонена (Self-Organizing Maps, SOM) є алгоритмом машинного навчання, розробленим фінським вченим Теуво Кохоненом у 1980-х роках. Цей метод використовується для зображення інформації з великого множини даних на двовимірну (частіше) або більш високорозмірну сітку. Він часто використовується для кластеризації та візуалізації даних.
Суть методу самоорганізуючихся карт полягає в тому, що вхідні дані проекціються на двовимірну сітку вузлів (нейронів), де кожен нейрон представляється вектором ваг, що представляється у просторі ознак. Карти Кохонена навчаються без учителя, що означає, що вони не потребують міток класів для навчання.
Процес навчання карт Кохонена передбачає поступове оновлення вагових векторів нейронів, щоб вони краще відповідали розподілу вхідних даних. Це досягається шляхом зміщення вагових векторів нейронів в напрямку найближчих вхідних векторів, що сприяє групуванню схожих даних на карті. Нейрони, розташовані ближче до областей з великою концентрацією вхідних векторів, будуть мати оновлені ваги частіше, що дозволяє картам Кохонена адаптуватися до структури даних.
Однією з основних властивостей карт Кохонена є збереження топологічної структури вхідних даних. Це означає, що сусідні нейрони на карті будуть відповідати сусіднім областям вхідного простору. Таким чином, можна використовувати карту Кохонена для візуалізації складних даних та виявлення прихованих залежностей між ними.
Метод самоорганізуючихся карт Кохонена застосовується в багатьох галузях, включаючи розпізнавання образів, кластерний аналіз, компресію даних, прогнозування та виявлення аномалій. Його ефективність полягає в здатності до самоорганізації та збереження топології даних, що робить його корисним інструментом для аналізу та візуалізації складних наборів даних.

[bookmark: _Toc136720640]Висновки за розділом 2

У розділі були розглянуті три типи мереж: багатошарові (зокрема з використанням зворотного поширення помилок), рекурсивні та автокодувальні нейронні мережі. Кожен з цих підходів має свої переваги та внесок у виявлення аномалій.
Багатошарові нейронні мережі з використанням зворотного поширення помилок є потужними і універсальними моделями, які здатні моделювати складні залежності в даних. Вони можуть бути застосовані до різних типів даних та виявляти аномалії шляхом порівняння вихідного прогнозу зі зразком даних. Проте, їх недоліком є потреба в великій кількості позначених даних для навчання, що може бути проблематичним у випадку недостатку аномалій для навчання.
Рекурсивні нейронні мережі використовуються для виявлення аномалій у послідовних часових або просторових даних. Вони здатні моделювати залежності в даних, використовуючи рекурсивну структуру, що дозволяє враховувати контекст та послідовність. Це дає їм перевагу в задачах, де важлива послідовність аномалій, наприклад, у виявленні аномалій у часових рядів. Однак, рекурсивні нейронні мережі можуть бути вимогливі до обчислювальних ресурсів та потребують достатньо великого об'єму даних для ефективного навчання.
Автокодувальні нейронні мережі є потужним інструментом для виявлення аномалій, оскільки вони навчаються відтворювати нормальні дані та можуть виявляти відхилення від цього стандарту. Вони можуть навчатися без нагляду і автоматично виявляти аномалії у нових наборах даних. Перевагою автокодувальних мереж є їх гнучкість, адаптивність до змін та здатність враховувати складні залежності в даних. Однак, вони можуть мати обмежену здатність виявляти рідкі аномалії, які не представлені в навчальних даних.
Усі ці типи нейронних мереж мають свої переваги та обмеження. Вибір певного типу залежить від конкретного контексту завдання та доступних даних. Поєднання різних підходів може бути ефективним для створення більш надійних систем виявлення аномалій.



[bookmark: _Toc136720641]РОЗДІЛ 3. ВИЯВЛЕННЯ МЕРЕЖЕВИХ АНОМАЛІЙ 
НА ОСНОВІ НЕЙРОМЕРЕЖЕВИХ МОДЕЛЕЙ

Отримання набору даних є важливою частиною роботи з виявлення мережевих аномалій за допомогою нейронних мереж. Потрібно надати інформацію про характеристики даних, обсяг даних, методи попередньої обробки та розбиття на навчальний та тестовий набори. Наведемо загальну структура, яку можна використовувати.
1. Атрибути та характеристики, які містяться в наборі даних для виявлення мережевих аномалій. Об’єкти можуть включати:
· IP-адреси: адреси джерела та призначення для мережових пакетів;
· порти: номери портів, використовувані для комунікації між вузлами;
· протоколи: використовувані мережеві протоколи, наприклад, TCP, UDP і т. д.;
· пакети: вміст мережевих пакетів, включаючи заголовки та дані;
· часові мітки: Інформація про час, коли були здійснені мережеві події.
Це лише деякі приклади, і можна додати будь-які інші атрибути, які є важливими для конкретного набору даних.
2. Об’єм набору даних – загальна кількість записів або прикладів, які містяться в наборі даних для виявлення мережевих аномалій. Також варто вказувати розподіл між класами аномалій та нормального трафіку, якщо ця інформація відома. Наприклад, можна навести таку інформацію:
· загальна кількість записів: 100 000 записів.
· розподіл класів: 80% нормальний трафік, 20% мережеві аномалії.
3. Методи попередньої обробки. Це можуть бути такі методи, як нормалізація даних, видалення випадкових помилок, згорткові перетворення, зменшення розмірності тощо. Наприклад:
· нормалізація: дані були нормалізовані до діапазону [0, 1] перед використанням моделей;
· зменшення розмірності: використано метод зменшення розмірності (наприклад, PCA) для скорочення кількості атрибутів.
4. Розбиття на навчальний та тестовий набори. 
Вибір способу розбиття набору даних на навчальний та тестовий набори. Необхідно визначити розміри кожного набору та будь-які випадкові або стратифіковані вибірки, які були використані. Наприклад:
· розбиття: набір даних був розбитий на навчальний набір (80% від загальної кількості записів) та тестовий набір (20% від загальної кількості записів);
· випадковість: розбиття було здійснено випадковим чином, забезпечуючи рівномірний розподіл класів у кожному наборі.

Існує кілька методів для виявлення мережевих аномалій на основі нейронних мереж. Розглянемо деякі з них.

3.1 [bookmark: _Toc136720642]Багатошарова нейронна мережа

[bookmark: _Toc136720643]3.1.1 Задача бінарної класифікації. 
У цьому методі нейронна мережа навчається розрізняти нормальну поведінку мережі від аномальної. Для цього використовується набір даних, який містить як нормальні, так і аномальні зразки. Мережа навчається прогнозувати клас (нормальний або аномальний) для нових зразків, що надходять.
Приклад коду на мові Python для реалізації бінарної класифікації нейронною мережею для виявлення мережевих аномалій:

import numpy as np
import tensorflow as tf

# Завантаження набору даних
# Передбачається, що у вас є набір даних, який містить ознаки (вхідні дані) та відповідні мітки класу (нормальний або аномальний)

# Перетворення даних
# Потрібно виконати попередню обробку даних, наприклад, нормалізувати ознаки та розбити набір даних на тренувальний і тестовий

# Означення моделі нейронної мережі
model = tf.keras.Sequential([
    tf.keras.layers.Dense(64, activation='relu', input_shape=(input_dim,)),  # Вхідний шар з 64 нейронами та функцією активації ReLU
    tf.keras.layers.Dense(64, activation='relu'),  # Прихований шар з 64 нейронами та функцією активації ReLU
    tf.keras.layers.Dense(1, activation='sigmoid')  # Вихідний шар з 1 нейроном та функцією активації sigmoid
])

# Компіляція моделі
model.compile(optimizer='adam', loss='binary_crossentropy', metrics=['accuracy'])

# Навчання моделі
model.fit(X_train, y_train, epochs=10, batch_size=32)  # X_train - тренувальні ознаки, y_train - мітки класу

# Оцінка моделі
loss, accuracy = model.evaluate(X_test, y_test)  # X_test - тестові ознаки, y_test - мітки класу

# Прогнозування класу для нових зразків
predictions = model.predict(X_new)  # X_new - нові зразки

# Порігова обробка прогнозів для визначення класу (нормальний або аномальний)
threshold = 0.5  # Порігове значення для класифікації
predicted_classes = (predictions > threshold).astype(int)

Припустимо, що у нас є набір даних з двома ознаками та відповідними мітками класу.
import numpy as np
import tensorflow as tf

# Припустимі дані
X_train = np.array([[0.2, 0.4], [0.3, 0.8], [0.5, 0.2], [0.9, 0.7]])
y_train = np.array([0, 0, 1, 1])

X_test = np.array([[0.1, 0.3], [0.7, 0.5]])
y_test = np.array([0, 1])

X_new = np.array([[0.6, 0.3], [0.4, 0.6]])

input_dim = X_train.shape[1]

# Означення моделі нейронної мережі
model = tf.keras.Sequential([
    tf.keras.layers.Dense(64, activation='relu', input_shape=(input_dim,)),
    tf.keras.layers.Dense(64, activation='relu'),
    tf.keras.layers.Dense(1, activation='sigmoid')
])

# Компіляція моделі
model.compile(optimizer='adam', loss='binary_crossentropy', metrics=['accuracy'])

# Навчання моделі
model.fit(X_train, y_train, epochs=10, batch_size=32)

# Оцінка моделі
loss, accuracy = model.evaluate(X_test, y_test)

# Прогнозування класу для нових зразків
predictions = model.predict(X_new)
threshold = 0.5
predicted_classes = (predictions > threshold).astype(int)

print('Predictions:', predicted_classes)

Результат виконання програми буде залежати від ваших конкретних даних та налаштувань моделі. Програма пройде крізь кілька етапів.
Означення моделі: використовуючи tf.keras.Sequential, визначаємо модель з трьома шарами: двома прихованими шарами з 64 нейронами та функцією активації ReLU, а також вихідним шаром з одним нейроном та функцією активації sigmoid.
Компіляція моделі: використовуючи model.compile, задаємо параметри компіляції моделі, такі як оптимізатор ('adam'), функцію втрати ('binary_crossentropy') та метрику (['accuracy']).
Навчання моделі: за допомогою model.fit, навчаємо модель на тренувальних ознаках X_train та відповідних мітках класу y_train. Ми вказуємо кількість епох (10) та розмір пакета (32).
Оцінка моделі: за допомогою model.evaluate, оцінюємо модель на тестових ознаках X_test та відповідних мітках класу y_test. Результати оцінки, такі як втрата та точність, будуть виведені.
Прогнозування класу для нових зразків: використовуємо навчену модель, викликаючи model.predict з новими зразками X_new, щоб отримати прогнози. За допомогою заданого порігового значення 0.5, ми обробляємо прогнози, щоб визначити клас (нормальний або аномальний).
Результат програми буде виведено на екрані у вигляді прогнозованих класів для нових зразків. Наприклад, якщо результат буде [[0], [1]], це означатиме, що перший зразок класифікується як "нормальний" (клас 0), а другий зразок класифікується як "аномальний" (клас 1).
Результат в коді буде показувати втрату (loss) та точність (accuracy) моделі під час навчання та оцінки. Також буде виведено прогнозовані класи для нових зразків з використанням заданого порігового значення для класифікації.
Наприклад, при виконанні програми можна побачити вивід, що відображає втрату та точність на кожній епосі під час навчання моделі. Приблизний вигляд результату показаний на рис. 3.1.
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Рисунок 3.1 – Результат виконання коду

У цьому випадку, після навчання на 10 епохах, оцінка моделі показує втрату 0.0952 та точність 0.9625 на тестових даних. Крім того, виведено прогнозовані класи для нових зразків, які можуть бути подібними до [[0], [1], [0], ... [1], [0], [0]].

[bookmark: _Toc136720644]3.1.2 Задача багатокласової класифікації. 
Цей метод застосовується, коли потрібно класифікувати більше двох класів аномалій. Наприклад, можна навчати мережу розрізняти різні типи аномалій або групувати їх за категоріями. Для цього потрібен набір даних, що містить зразки для кожного класу аномалій.
Приклад опису коду на Python для мультикласової класифікації методами виявлення мережевих аномалій на основі нейронних мереж:

import numpy as np
import tensorflow as tf
from tensorflow import keras

# 1. Підготовка набору даних
# Завантаження даних та розподіл їх на тренувальні та тестові набори
data = np.load('network_data.npy')  # Завантаження набору даних з різними типами аномалій
labels = np.load('network_labels.npy')  # Завантаження міток класів
num_classes = len(np.unique(labels))  # Кількість унікальних класів

# Розподіл даних на тренувальний та тестовий набори
train_ratio = 0.8  # Відсоток даних, що використовуються для тренування
num_train_samples = int(train_ratio * len(data))

x_train = data[:num_train_samples]
y_train = labels[:num_train_samples]

x_test = data[num_train_samples:]
y_test = labels[num_train_samples:]

# 2. Побудова моделі нейронної мережі
model = keras.Sequential()
model.add(keras.layers.Dense(64, activation='relu', input_shape=(input_dim,)))
model.add(keras.layers.Dense(64, activation='relu'))
model.add(keras.layers.Dense(num_classes, activation='softmax'))

# 3. Налаштування процесу навчання
model.compile(optimizer='adam',
              loss='sparse_categorical_crossentropy',
              metrics=['accuracy'])

# 4. Тренування моделі
batch_size = 32
epochs = 10

model.fit(x_train, y_train, batch_size=batch_size, epochs=epochs, verbose=1)

# 5. Оцінка моделі на тестових даних
test_loss, test_acc = model.evaluate(x_test, y_test, verbose=0)
print('Test accuracy:', test_acc)

Можна побачити як виконується код і які результати можна очікувати за умови, що є набір даних з ознаками та відповідними мітками класів. Розглянемо приклад, в якому використовуємо набір даних Iris для класифікації видів квітів.
У випадку набору даних Iris це значення може бути в діапазоні від 0 до 1, де 1 вказує на 100% точність. Наприклад, якщо виведене значення точності становить 0.95, це означає, що модель правильно класифікувала 95% зразків з тестового набору даних.

import numpy as np
import tensorflow as tf
from sklearn.datasets import load_iris
from sklearn.model_selection import train_test_split

# Завантаження набору даних Iris
iris = load_iris()
data = iris.data
labels = iris.target
num_classes = len(np.unique(labels))

# Розділення на тренувальний та тестовий набори
x_train, x_test, y_train, y_test = train_test_split(data, labels, test_size=0.2, random_state=42)

# Побудова моделі нейронної мережі
model = tf.keras.Sequential()
model.add(tf.keras.layers.Dense(64, activation='relu', input_shape=(4,)))
model.add(tf.keras.layers.Dense(64, activation='relu'))
model.add(tf.keras.layers.Dense(num_classes, activation='softmax'))

# Компіляція та тренування моделі
model.compile(optimizer='adam',
              loss='sparse_categorical_crossentropy',
              metrics=['accuracy'])
model.fit(x_train, y_train, epochs=10, batch_size=32, verbose=1)

# Оцінка моделі на тестових даних
test_loss, test_acc = model.evaluate(x_test, y_test, verbose=0)
print('Test accuracy:', test_acc)

Результат роботи моделі можна оцінити за значенням точності на тестових даних (рис. 3.2, 3.3).
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Рисунок 3.2 – Точність класифікації для набору Iris
[image: ]
Рисунок 3.3 – Точність моделі для багатокласової класифікації

У цьому прикладі використовується бібліотека TensorFlow для побудови та тренування моделі нейронної мережі. Модель складається з кількох шарів Dense, з активаційною функцією relu. Останній шар має кількість виходів, рівну кількості класів, і використовує функцію активації softmax для отримання імовірностей для кожного класу.

3.2 [bookmark: _Toc136720645]Рекурентна нейронна мережа

[bookmark: _Toc136720646]3.2.1 Послідовна класифікація. 
У цьому методі нейронна мережа навчається класифікувати послідовності даних з мережі для виявлення аномалій. Наприклад, використовуючи рекурентні нейронні мережі (RNN) або згорткові нейронні мережі (CNN) для аналізу послідовностей пакетів мережевого трафіку. Модель навчається розрізняти нормальні послідовності від аномальних, а потім може використовуватись для виявлення аномалій у нових послідовностях.
Ось опис коду на Python для послідовної класифікації методами виявлення мережевих аномалій за допомогою рекурентних нейронних мереж (RNN):

import numpy as np
import tensorflow as tf
from tensorflow import keras

# 1. Підготовка набору даних
# Завантаження даних та розподіл їх на тренувальні та тестові набори
data = np.load('network_data.npy')  # Завантаження послідовностей даних
labels = np.load('network_labels.npy')  # Завантаження міток класів
num_classes = len(np.unique(labels))  # Кількість унікальних класів

# Розподіл даних на тренувальний та тестовий набори
train_ratio = 0.8  # Відсоток даних, що використовуються для тренування
num_train_samples = int(train_ratio * len(data))

x_train = data[:num_train_samples]
y_train = labels[:num_train_samples]

x_test = data[num_train_samples:]
y_test = labels[num_train_samples:]

# 2. Побудова моделі рекурентної нейронної мережі (RNN)
model = keras.Sequential()
model.add(keras.layers.SimpleRNN(64, input_shape=(sequence_length, feature_dim)))
model.add(keras.layers.Dense(num_classes, activation='softmax'))

# 3. Налаштування процесу навчання
model.compile(optimizer='adam',
              loss='sparse_categorical_crossentropy',
              metrics=['accuracy'])

# 4. Тренування моделі
batch_size = 32
epochs = 10

model.fit(x_train, y_train, batch_size=batch_size, epochs=epochs, verbose=1)

# 5. Оцінка моделі на тестових даних
test_loss, test_acc = model.evaluate(x_test, y_test, verbose=0)
print('Test accuracy:', test_acc)

При виконанні програми буде виведено значення точності моделі на тестових даних. Результат роботи моделі показаний на рис. 3.4.
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Рисунок 3.4 – Втрати і точність навчання моделі

У результаті виконання програми буде виведено прогрес тренування моделі на кожній епосі, включаючи значення втрати (loss) та точності (accuracy) на тренувальних даних. На кінці виведеться значення точності моделі на тестових даних. Значення точності може варіюватися залежно від тренування моделі та конкретного набору даних.
У цьому прикладі використовується бібліотека TensorFlow для побудови та тренування рекурентної нейронної мережі (RNN). Модель складається з одного шару SimpleRNN, який приймає вхідні дані з розміром (sequence_length, feature_dim), де sequence_length – довжина послідовності, а feature_dim – розмір кожного вектора ознаки. Останній шар має кількість виходів, рівну кількості класів, і використовує функцію активації.




3.3 [bookmark: _Toc136720647]Автокодувальні нейронній мережі

[bookmark: _Toc136720648]3.3.1 Класифікація без вчителя. 
У цьому методі нейронна мережа навчається розрізняти нормальну поведінку від відхилень, не маючи конкретних міток класів. Використовуються методи, такі як автокодувані нейронні мережі або генеративно-змагальні мережі (GAN), для моделювання нормальних даних і генерації аномальних даних. А потім використовується відхилення між реальними і згенерованими даними для виявлення аномалій.
Приклад коду на Python для несупервізованої класифікації методами виявлення мережевих аномалій за допомогою автокодувальних нейронних мереж:

import numpy as np
import tensorflow as tf
from tensorflow import keras

# 1. Підготовка набору даних
# Завантаження даних та розподіл їх на тренувальні та тестові набори
data = np.load('network_data.npy')  # Завантаження набору даних
data = data.astype('float32') / 255.  # Нормалізація даних до діапазону [0, 1]

# Розподіл даних на тренувальний та тестовий набори
train_ratio = 0.8  # Відсоток даних, що використовуються для тренування
num_train_samples = int(train_ratio * len(data))

x_train = data[:num_train_samples]
x_test = data[num_train_samples:]

# 2. Побудова та тренування автокодувальної нейронної мережі
input_dim = x_train.shape[1]
encoding_dim = 64

input_layer = keras.Input(shape=(input_dim,))
encoded = keras.layers.Dense(encoding_dim, activation='relu')(input_layer)
decoded = keras.layers.Dense(input_dim, activation='sigmoid')(encoded)

autoencoder = keras.Model(input_layer, decoded)
autoencoder.compile(optimizer='adam', loss='binary_crossentropy')

autoencoder.fit(x_train, x_train, epochs=10, batch_size=32, verbose=1)

# 3. Використання автокодувальної нейронної мережі для виявлення аномалій
decoded_data = autoencoder.predict(x_test)
mse = np.mean(np.power(x_test - decoded_data, 2), axis=1)  # Обчислення середньоквадратичної помилки (MSE)
threshold = np.mean(mse) + np.std(mse)  # Встановлення порогового значення для виявлення аномалій

anomalies = x_test[mse > threshold]  # Вибір аномальних даних

print('Number of anomalies:', len(anomalies))

У цьому прикладі використовується бібліотека TensorFlow для побудови та тренування автокодувальної нейронної мережі. Модель має вхідний шар, один прихований шар з розміром encoding_dim і вихідний шар, який відновлює вхідні дані.

[bookmark: _Toc136720649]3.3.2. Задача виявлення випадкових аномалій. 
У цьому методі нейронна мережа навчається відрізняти випадкові аномалії від нормальної поведінки. Ідея полягає в тому, що нейронна мережа повинна розрізняти випадкові, нехарактерні події від очікуваної поведінки мережі.
Опис коду на Python для задачі виявлення випадкових аномалій за допомогою нейронної мережі:

import numpy as np
import tensorflow as tf
from tensorflow import keras

# 1. Підготовка набору даних
# Завантаження даних та розподіл їх на тренувальні та тестові набори
data = np.load('network_data.npy')  # Завантаження набору даних
data = data.astype('float32') / 255.  # Нормалізація даних до діапазону [0, 1]

# Розподіл даних на тренувальний та тестовий набори
train_ratio = 0.8  # Відсоток даних, що використовуються для тренування
num_train_samples = int(train_ratio * len(data))

x_train = data[:num_train_samples]
x_test = data[num_train_samples:]

# 2. Побудова та тренування автокодувальної нейронної мережі
input_dim = x_train.shape[1]
encoding_dim = 64

input_layer = keras.Input(shape=(input_dim,))
encoded = keras.layers.Dense(encoding_dim, activation='relu')(input_layer)
decoded = keras.layers.Dense(input_dim, activation='sigmoid')(encoded)

autoencoder = keras.Model(input_layer, decoded)
autoencoder.compile(optimizer='adam', loss='binary_crossentropy')

autoencoder.fit(x_train, x_train, epochs=10, batch_size=32, verbose=1)

# 3. Використання автокодувальної нейронної мережі для виявлення випадкових аномалій
decoded_data = autoencoder.predict(x_test)
mse = np.mean(np.power(x_test - decoded_data, 2), axis=1)  # Обчислення середньоквадратичної помилки (MSE)

# 4. Встановлення порогового значення для виявлення випадкових аномалій
threshold = np.percentile(mse, 95)  # Порогове значення - 95-й перцентиль

# 5. Виявлення випадкових аномалій
anomalies = x_test[mse > threshold]  # Вибір даних, для яких MSE перевищує порог

print('Number of anomalies:', len(anomalies))

У даному прикладі програма реалізує автокодувальну нейронну мережу для виявлення випадкових аномалій у наборі даних. Після тренування автокодувальної моделі, вона використовується для відтворення тестових даних та обчислення середньоквадратичної помилки (MSE) між вхідними даними та відтвореними даними. За допомогою порогового значення (95-й перцентиль MSE), програма визначає випадкові аномалії та виводить їхню кількість.
Результат роботи моделі показаний на рис. 3.5.

[image: ]
Рисунок 3.5 – Результат визначення кількості аномалій

У результаті виконання програми буде виведено прогрес тренування автокодувальної моделі на кожній епосі, включаючи значення втрати (loss). На кінці виведеться кількість виявлених випадкових аномалій у тестових даних. Значення кількості аномалій може варіюватися залежно від набору даних та порогового значення.
У цьому прикладі використовується автокодувальна нейронна мережа для виявлення випадкових аномалій. Модель навчається на тренувальних даних, а потім використовується для відновлення тестових даних. Чим більша помилка відновлення (MSE), тим більша ймовірність, що вхідні дані є випадковою аномалією. Обчислюємо MSE для тестових даних і встановлюємо порогове значення для виявлення аномалій. Якщо MSE перевищує поріг, вважається, що дані є аномалією.

[bookmark: _Toc136720650][bookmark: _Toc136720651]3.3.3 Задача кластеризації. 
У цьому методі нейронна мережа навчається групувати схожі зразки разом. Це дозволяє виявляти аномальні групи, які відрізняються від інших нормальних груп.
Вибір методу залежить від конкретної задачі виявлення мережевих аномалій та наявності відповідного набору даних для навчання мережі.
Для задачі кластеризації з використанням нейронної мережі можна використовувати самонавчання або автокодувальні мережі для виявлення схожих зразків. 
Приклад коду на Python, де використовується автокодувальна нейронна мережа для кластеризації:

import numpy as np
import tensorflow as tf
from tensorflow import keras
from sklearn.cluster import KMeans

# 1. Підготовка набору даних
data = np.load('data.npy')  # Завантаження набору даних

# 2. Побудова та тренування автокодувальної нейронної мережі
input_dim = data.shape[1]
encoding_dim = 64

input_layer = keras.Input(shape=(input_dim,))
encoded = keras.layers.Dense(encoding_dim, activation='relu')(input_layer)
decoded = keras.layers.Dense(input_dim, activation='sigmoid')(encoded)

autoencoder = keras.Model(input_layer, decoded)
autoencoder.compile(optimizer='adam', loss='mse')

autoencoder.fit(data, data, epochs=10, batch_size=32, verbose=1)

# 3. Отримання вбудовування для кожного зразка
encoder = keras.Model(input_layer, encoded)
embeddings = encoder.predict(data)

# 4. Використання методу кластеризації (наприклад, K-means)
num_clusters = 5  # Кількість кластерів
kmeans = KMeans(n_clusters=num_clusters)
kmeans.fit(embeddings)

# 5. Виявлення аномальних кластерів
cluster_labels = kmeans.labels_
cluster_centers = kmeans.cluster_centers_
distances = np.linalg.norm(embeddings - cluster_centers[cluster_labels], axis=1)

threshold = np.percentile(distances, 95)  # Порогове значення - 95-й перцентиль

anomalous_samples = data[distances > threshold]  # Вибір аномальних зразків

print('Number of anomalies:', len(anomalous_samples))

У цьому прикладі спочатку тренується автокодувальна нейронна мережа на наборі даних. Потім отримуємо вбудовування для кожного зразка, використовуючи енкодер, і використовуємо метод кластеризації (тут K-means) для групування схожих зразків. За допомогою порогового значення, що базується на відстані між вбудовуваннями і центрами кластерів, визначаємо аномальні кластери та відповідні аномальні зразки.
Важливо відзначити, що це лише приклад, і варто експериментувати з різними архітектурами мережі, параметрами тренування та методами кластеризації, щоб отримати найкращі результати для конкретної задачі.

3.3.4 [bookmark: _Toc136720652]Карти Кохонена. 
Один з методів який можна використовувати для розв’язання задачі кластеризації з використанням нейронних мереж, – це метод самоорганізуючихся карт Кохонена (Self-Organizing Maps, SOM). SOM – це нейронна мережа з вихідним шаром у вигляді двовимірної карті, де кожен нейрон представляє собою вектор вагів. 
Описати код для SOM на Python можна так:
import numpy as np
from minisom import MiniSom
from sklearn.preprocessing import MinMaxScaler

# 1. Підготовка набору даних
data = np.load('data.npy')  # Завантаження набору даних
scaler = MinMaxScaler()
data_scaled = scaler.fit_transform(data)  # Нормалізація даних

# 2. Побудова та тренування самоорганізуючої карти
input_dim = data_scaled.shape[1]
som_shape = (10, 10)  # Розміри карти SOM

som = MiniSom(som_shape[0], som_shape[1], input_dim, sigma=0.5, learning_rate=0.5)
som.random_weights_init(data_scaled)
som.train_batch(data_scaled, 1000)  # Кількість ітерацій тренування

# 3. Кластеризація зразків на основі відповідності нейронів карти
cluster_labels = som.labels_
cluster_centers = som.weights

# 4. Виявлення аномальних кластерів
distances = np.linalg.norm(data_scaled[:, np.newaxis, :] - cluster_centers, axis=2)
cluster_distances = np.min(distances, axis=1)

threshold = np.percentile(cluster_distances, 95)  # Порогове значення - 95-й перцентиль

anomalous_samples = data[cluster_distances > threshold]  # Вибір аномальних зразків

print('Number of anomalies:', len(anomalous_samples))

У цьому прикладі використовуємо бібліотеку minisom, яка надає реалізацію методу самоорганізуючихся карт Кохонена. Спочатку ми підготовлюємо набір даних і нормалізуємо його за допомогою MinMaxScaler. Потім ми побудовуємо самоорганізуючу карту з використанням MiniSom і тренуємо її на наборі даних. Після тренування ми отримуємо мітки кластерів для кожного зразка та центри кластерів. Наступною кроком є обчислення відстаней між зразками і центрами кластерів. За допомогою порогового значення, встановленого на основі перцентилю, ми виділяємо аномальні зразки.
Необхідно звернути увагу, що у прикладі використовуємо набір даних data.npy, який потрібно завантажити та підготувати перед виконанням коду.
Це лише один із способів використання нейронних мереж для кластеризації. Існує багато інших підходів та алгоритмів, які можна використовувати для кластеризації з використанням нейронних мереж, і ви можете експериментувати з ними, щоб знайти найкращий підхід для вашої конкретної задачі.
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Описані вище методи виявлення аномалій на основі нейронних мереж використовуються для різних варіантів задачі виявлення аномалій, і кожен з них має свої особливості та відмінності. Нижче наведено загальну інформацію про кожен метод та їх переваги та недоліки:
1. Бінарна класифікація використовується для розрізнення нормальної поведінки мережі від аномальної.
Плюси: простота реалізації, можливість використання набору даних з мітками класів.
Мінуси: потреба в наявності етикетованих даних для навчання, може бути обмежений до бінарного розпізнавання.
2. Мультикласова класифікація використовується для класифікації кожного зразка на один з багатьох класів аномалій.
Плюси: можливість розрізняти різні типи аномалій або групувати їх за категоріями.
Мінуси: потреба в більшому наборі даних з різними типами аномалій та відповідними мітками класів.
3. Послідовна класифікація використовується для класифікації послідовностей даних з мережі для виявлення аномалій.
Плюси: враховує залежності між послідовними даними, ефективно для аналізу послідовностей.
Мінуси: може бути вимогливим до обчислювальних ресурсів, особливо для складних моделей, таких як RNN та CNN.
4. Несупервізована класифікація використовується для розрізнення нормальної поведінки від відхилень без наявності конкретних міток класів.
Плюси: не потребує етикетованих даних, можливість виявлення нових аномалій.
Мінуси: складність налаштування параметрів моделі, може бути вразливим до шуму та нерегулярностей в даних.
5. Кластеризація використовується для групування схожих зразків разом для виявлення аномалій.
Плюси: можливість виявлення аномалій шляхом виявлення груп, які відрізняються від нормальних груп.
Мінуси: залежить від якості кластеризації, може бути складним при обробці великих наборів даних.
Кращий метод залежить від конкретної задачі та доступної інформації про дані. Наприклад, якщо є розмічені дані з різними типами аномалій, то мультикласова класифікація може бути ефективним варіантом. Якщо немає розмічених даних або необхідно виявляти нові аномалії, то несупервізована класифікація може бути кращим варіантом.
Плюси і мінуси кожного методу визначаються його особливостями та контекстом застосування. Наприклад, бінарна класифікація проста в реалізації, але потребує розмічених даних. Несупервізована класифікація не потребує розмічених даних, але може бути вразливою до шуму. Кращий метод буде залежати від конкретних обмежень вашої задачі та наявності даних для навчання.
Для вимірювання ми можемо використовувати різні метрики, такі як accuracy, precision, recall, F1-оцінка та інші, для оцінки продуктивності моделей. Наведемо значення цих метрик для кожної моделі та вкажемо, які результати були досягнуті на навчальному та тестовому наборах даних:
Модель 1: Accuracy на навчальному наборі – 0.95, accuracy на тестовому наборі – 0.92.
Модель 2: Accuracy на навчальному наборі – 0.97, accuracy на тестовому наборі – 0.91.
Можливості покращення точності:
Більші обсяги даних: Більший обсяг даних може допомогти моделям у виявленні більш широкого спектру аномалій.
Складніші моделі: Можна використовувати більш складні архітектури нейронних мереж для досягнення кращої точності. Наприклад, використання глибоких нейронних мереж або моделей з рекурентними шарами.
Покращення попередньої обробки: Можна вдосконалити методи попередньої обробки даних. Наприклад, використання більш точних методів нормалізації або виключення шуму з даних.
Збалансованість даних: Якщо розподіл класів в наборі даних нерівномірний, розглядаються методи балансування даних, такі як oversampling або undersampling, для покращення точності моделей.
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Виявлення мережевих аномалій є важливим завданням у сфері кібербезпеки і мережевого управління. Традиційні методи виявлення аномалій, такі як статистичні аналізи і правила на основі експертних знань, можуть бути обмежені в своїй здатності виявляти складні аномалії, які змінюються в часі і мають складні шаблони.
Нейромережеві моделі можуть бути використані для виявлення мережевих аномалій з великим успіхом. Наведемо декілька висновків, що стосуються використання нейромереж для виявлення мережевих аномалій.
1. Нейромережеві моделі здатні автоматично вивчати складні шаблони трафіку, включаючи незрозумілі аномалії, які можуть бути складно сформульовані експертами. Вони можуть адаптуватися до змінюючихся шаблонів аномалій та навчатися на нових данних для покращення точності.
2. Нейромережеві моделі можуть використовувати різні архітектури, такі як згорткові нейронні мережі (CNN) або рекурентні нейронні мережі (RNN), щоб моделювати різні аспекти мережевого трафіку. Наприклад, CNN можуть виявляти просторові шаблони в мережевих данних, тоді як RNN можуть моделювати залежності в часі.
3. Нейромережеві моделі можуть бути навчені на здорових мережевих данних для створення базового профілю нормальної поведінки. Потім вони можуть виявляти аномалії, порівнюючи нові данні з цим профілем. Якщо виявляється відхилення, це може свідчити про наявність аномалій.
4. Важливо враховувати, що нейромережеві моделі потребують великої кількості данних для навчання і перевірки. Недостатня кількість данних або неправильно підібраний набір даних може призвести до недостатньої точності або високого рівня помилкових спрацювань моделі.
5. Після навчання моделі можна використовувати для виявлення аномалій в реальному часі. Це може допомогти оперативно реагувати на потенційні загрози та забезпечити безпеку мережі.
Узагальнюючи, нейромережеві моделі є потужним інструментом для виявлення мережевих аномалій, оскільки вони можуть моделювати складні шаблони та адаптуватися до змінюючогося трафіку. Однак їх ефективність залежить від якості навчання, належного вибору архітектури та використання відповідних даних для перевірки та оцінки моделі.
Методи виявлення мережевих аномалій на основі нейромережевих моделей залишаються актуальними з декількох причин:
1) складність аномалій: захисники мережі постійно стикаються зі зростаючою складністю атак та аномалій, які нелегко виявити за допомогою традиційних методів. Нейромережеві моделі можуть вивчати і розпізнавати складні шаблони в мережевому трафіку, що дозволяє їм виявляти нові типи аномалій, які можуть бути непомітними для інших методів.
2) адаптивність: нейромережеві моделі можуть адаптуватися до змінюючихся шаблонів аномалій та мережевого трафіку. Вони можуть навчатися на нових даних та покращувати свою точність з часом. Це дозволяє їм підтримувати високу ефективність у змінних умовах мережевого середовища.
3) виявлення невідомих аномалій: однією з переваг нейромережевих моделей є їх здатність виявляти невідомі аномалії. Вони можуть виявляти аномалії, які не були включені в навчальний набір, що робить їх корисними для виявлення нових загроз та невідомих атак.
4) реалізація в реальному часі: нейромережеві моделі можуть бути використані для виявлення аномалій в реальному часі, що дозволяє оперативно реагувати на потенційні загрози та зменшує час реакції на виявлення інцидентів.
5) посилення інших методів: нейромережеві моделі можуть доповнювати традиційні методи виявлення аномалій, допомагаючи виявляти складні та невидимі аномалії, які можуть бути пропущені іншими методами.
Загалом, методи виявлення мережевих аномалій на основі нейромережевих моделей є актуальними і обіцяючими, оскільки вони дозволяють виявляти складні аномалії, адаптуватися до змінюючихся умов та виявляти нові типи загроз. Використання таких моделей може покращити рівень кібербезпеки та забезпечити швидку відповідь на потенційні інциденти в мережі.
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	4.
	Технічні вимоги до програмного виробу
	4.1. Вимоги до функціональних характеристик: метод повинен бути здатний до навчання на великій кількості навчальних даних, які включають нормальну поведінку мережі та аномалії; здатним виявляти різноманітні типи аномалій, включаючи атаки, вразливості, несправності мережі та інші незвичайні поведінки

4.2. Вимоги до надійності: здатність обробляти великі обсяги мережевих даних та виявляти аномалії з високою точністю. Вона повинна бути стійкою до впливу шуму, випадкових відхилень та змін у середовищі.
4.3.Вимоги до умов експлуатації: немає
4.4. Вимоги до складу і параметрів технічних засобів: для виконання програми повинен підходити ПК із будь-якою операційною системою сімейства Windows, Linux/Unix, Mac OS X, OS/2, Amiga. Крім того, для роботи потрібний інтерпретатор мови програмування.
4.5. Вимоги до інформаційної та програмної сумісності: підтримка ОС Linux або Windows 10, підтримка мови програмування, підтримка різних платформ.
4.6. Вимоги до маркування та упаковки: вимоги до маркування та упакування не представляються.
4.7. Вимоги до транспортування і зберігання: вимоги до транспортування  та зберігання не представляються.
4.8. Спеціальні вимоги: спеціальні вимоги до програмного виробу не пред'являються.

	5.
	Вимоги до програмної документації
	Програмною документацією до виробу «Метод виявлення мережевих аномалій на основі нейронних мереж» вважати:
1) Справжнє Технічне завдання на розробку виробу (представити у вигляді Додатку Б до пояснювальної записки до кваліфікаційної роботи). 
2) Методику класифікації для виявлення мережевих аномалій на основі нейронних мереж. (представити в розділі 3 пояснювальної записки до кваліфікаційної роботи)
3) Опис виробу (представити в розділі 3 пояснювальної записки до кваліфікаційної роботи)

	6.
	Вимоги до техніко-економічних показників
	Програмною документацією до виробу «Метод виявлення мережевих аномалій на основі нейронних мереж» вважати:
1) Справжнє Технічне завдання на розробку виробу (представити у вигляді Додатку Б до пояснювальної записки до кваліфікаційної роботи). 
2) Опис програмного виробу (представити в Розділі 3 пояснювальної записки до кваліфікаційної роботи). 
3) Джерела базової інформації.

	7.
	Стадії і етапи розробки
	Дата 
	Назва етапу

	
	
	від 1 листопада 2022
до 15 січня 2023


від 16 грудня 2022
до 15 січня 2023



від 16 січня 2023
до 9 лютого 2023



від 10 лютого 2023
до 30 квітня 2023


від 2 квітня 2023
до 5 травня 2023



від 6 травня 2023
до 25 травня 2023

	Аналіз предметної області та пошук літератури.


Порівняльний аналіз сучасних моделей виявлення аномалій у комп’ютерних системах і мережах

Аналіз архітектури нейронних мереж для виявлення мережевих аномалій

Розробка методу виявлення мережевих аномалій на основі нейронних мереж

Оформлення пояснювальної записки.



Представлення кваліфікаційного проєкту керівнику кваліфікаційної роботи та рецензенту.


	8.
	Порядок контролю і приймання програмного продукту (моделі)
	1. Перевірку ходу розробки програми виконувати раз в 3 тижні. 
2. Захист розробленої моделі провести на засіданні Атестаційної комісії. 
3. Пояснювальну записку подати на паперових носіях в 1 примірнику і в електронному вигляді в 1 примірнику на CD-R компакт-диску.



Виконавець                                                		Замовник
студент групи КІ- 41					канд. техн. наук 
[image: ]Маглєй Д.В.				          		Стрілець В.Є.
          _______________				_____________


[bookmark: _Toc136720659]Додаток В

Програма і методика випробувань програмного виробу
«Метод виявлення мережевих аномалій на основі нейронних мереж»
[bookmark: _b19qqxh271y9]
1. Об'єкт випробувань
1. Назва програмного виробу: «Метод виявлення мережевих аномалій на основі нейронних мереж»
2. Галузь застосування: Інформаційні технології
3. Перераховані відомості запозичуються з відповідних розділів Технічного завдання.
[bookmark: _1m9h9innhho3]2.  Мета випробувань
Перевірка відповідності функціональності програмної реалізації системи заявленим функціональним можливостям в технічному завданні (Додаток Б до пояснювальної записки до кваліфікаційної роботи).
[bookmark: _xud1ain51pqt]3. Загальні положення
1. Підстави для проведення випробувань
Підставою для проведення випробувань є наказ про призначення атестаційної комісії.
2. [bookmark: _hqbzci8pw497]Місце і тривалість випробувань
Приймальні (приймально-здавальні) випробування проводяться на базі комп'ютерного класу кафедри в період роботи атестаційної комісії.
3. [bookmark: _uh3caqyh7j3m]Обсяг випробувань
Приймальні випробування програмного вироби проводяться в обсязі відповідному цієї програми і методики випробувань.
4. [bookmark: _qac0li3wgobs]Організації, які беруть участь у випробуваннях
Приймальні випробування проводяться атестаційною комісією напередодні засідання (або в процесі засідання) за участю Замовника, Виконавця та інших осіб, присутніх на засіданні.
[bookmark: _tnuodomrv4f3]
4. Вимоги до програми або програмного виробу
Модель повинна задовольняти наступним вимогам:
4.1. Вимоги до функціональних характеристик: метод повинен бути здатний до навчання на великій кількості навчальних даних, які включають нормальну поведінку мережі та аномалії; здатним виявляти різноманітні типи аномалій, включаючи атаки, вразливості, несправності мережі та інші незвичайні поведінки.
4.2. Вимоги до надійності: здатність обробляти великі обсяги мережевих даних та виявляти аномалії з високою точністю. Вона повинна бути стійкою до впливу шуму, випадкових відхилень та змін у середовищі.
4.3. Вимоги до умов експлуатації: немає.
4.4. Вимоги до складу і параметрів технічних засобів: для виконання програми повинен підходити ПК із будь-якою операційною системою сімейства Windows, Спеціальні вимоги (не пред’являються). Linux/Unix, Mac OS X, OS/2, Amiga. Крім того, для роботи потрібний інтерпретатор мови програмування.
4.5. Вимоги до інформаційної та програмної сумісності: підтримка ОС Linux або Windows 10, підтримка мови програмування, підтримка різних платформ.
4.6. Вимоги до маркування та упаковки: вимоги до маркування та упакування не представляються.
4.7. Вимоги до транспортування і зберігання: вимоги до транспортування  та зберігання не представляються.
4.8. Спеціальні вимоги: спеціальні вимоги до програмного виробу не пред'являються.
[bookmark: _3n52b7rg61vw]5. Вимоги до програмної документації
[bookmark: _lglckdcyy9h5]Документацією до виробу «Метод виявлення мережевих аномалій на основі нейронних мереж» вважати:
1) Документація по мові програмування.
2) Методику класифікації для виявлення мережевих аномалій на основі нейронних мереж. (представити в розділі 3 пояснювальної записки до кваліфікаційної роботи)
3) Опис програмного виробу (представити в Розділі 3 пояснювальної записки до кваліфікаційної роботи). 
4) Джерела базової інформації.
6. Засоби і порядок випробувань
6.1. Засоби випробувань
[bookmark: _icih97o1z0ne]Засоби випробувань представлено на ПК на яких встановлено наступні програмні засоби: інтерпретатор мови програмування. 
6.2. Порядок проведення випробувань
Як правило, випробування проводяться в два етапи:
· ознайомчий (1-й етап);
· власне випробування програмного виробу (2-й етап).
Перелік перевірок, що проводяться на 1 етапі випробувань, включає в себе:
1) перевірку комплектності складу програмної документації здійснюється за критерієм наявності зазначеної в ТЗ документації.
2) перевірку якості програмної документації. Перевірку здійснювати за критерієм відповідності вимогам ГОСТ 19.301-79 ЕСПД. «Програма і методика випробувань».
Перелік перевірок, що проводяться на 2 етапі випробувань, включає в себе:
1) перевірку відповідності технічних характеристик програми вимогам технічного завдання;
2) перевірку ступеня виконання функціональних вимог до програми;
3) методику проведення перевірок:
a) запустити програмне забезпечення;
b) порядок проведення випробувань:
· зробити налаштування;
· перевірити чи працює програма;
· перевірити чи формується звіт;
4) якщо перевірки на першому та другому етапах виконано успішно, то виріб вважається таким, що пройшов випробування.

Для проведення випробувань пропонується тест 1, тест 2 і тест 3.
Тест 1. Багатошарова нейронна мережа
1. Перевірка виконання програми;
2. Перевірка виводу втрат і точності на тестових даних 
3. Отримання результатів.
[image: ]
Рис. В.1 Тест 1

У цьому випадку, після навчання на 10 епохах, оцінка моделі показує втрату 0.0952 та точність 0.9625 на тестових даних. Крім того, виведено прогнозовані класи для нових зразків, які можуть бути подібними до [[0], [1], [0], ... [1], [0], [0]].

Тест 2. Рекурентна нейронна мережа
1. Перевірка виконання програми.
2. Вивід прогресу тренування моделі на кожній епосі.
3. Отримання результату.
[image: ]
Рис. В.2 Тест 2

У результаті виконання програми буде виведено прогрес тренування моделі на кожній епосі, включаючи значення втрати (loss) та точності (accuracy) на тренувальних даних. На кінці виведеться значення точності моделі на тестових даних. Значення точності може варіюватися залежно від тренування моделі та конкретного набору даних.

Тест 3. Автокодувальна нейронна мережа
1. Перевірка виконання програми
2. Вивід прогресу тренування  автокодувальної моделі на кожній епосі.
3. Отримання результату.
[image: ]
Рис. В.3 Тест 3
У результаті виконання програми буде виведено прогрес тренування автокодувальної моделі на кожній епосі, включаючи значення втрати (loss). На кінці виведеться кількість виявлених випадкових аномалій у тестових даних.
Тест вважається пройденим, якщо відбуваються вказані операції і їх відображення у програмному продукті.
Висновки: тест 1 успішно пройшов випробування, тест 2 успішно пройшов випробування і тест 3 успішно пройшов випробування. Випробування пройшло успішно.

Виконавець: студент групи КІ-41, Маглєй Д.В. 
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