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РЕФЕРАТ 

НА КВАЛІФІКАЦІЙНУ БАКАЛАВРСЬКУ РОБОТУ 

«ВИКОРИСТАННЯ ЗАСОБІВ ЦИФРОВОЇ КРИМІНАЛІСТИКИ ДЛЯ 

ІДЕНТИФІКАЦІЇ КІБЕРЗЛОЧИНІВ» 

ЯНЕНКА ОЛЕКСАНДРА СЕРГІЙОВИЧА 

   

Кваліфікаційна бакалаврська робота містить 62 сторінки, 4 таблиці, 3 

рисунки, список літератури з 26 найменувань. 

 

Об’єктом дослідження є цифрова криміналістика як наука та прикладна 

дисципліна. 

Предметом дослідження є методи, засоби та технології цифрової 

криміналістики, що застосовуються для збору, аналізу та представлення 

цифрових доказів. 

Мета кваліфікаційної бакалаврської роботи полягає у тому, щоб 

дослідити сучасні засоби цифрової криміналістики, їх практичне застосування в 

розслідуванні кіберзлочинів, а також оцінити перспективи розвитку цієї галузі. 

Завданнями кваліфікаційної бакалаврської роботи є: Визначити 

поняття цифрової криміналістики, її принципи та історичний розвиток. 

Проаналізувати класифікацію кіберзлочинів і їх вплив на систему правосуддя. 

Дослідити сучасні інструменти та методи цифрової криміналістики. Оцінити 

юридичні та етичні аспекти. Навести приклади практичного використання 

засобів цифрової криміналістики. Прогнозувати майбутній розвиток 

інструментів і технологій. 

      Актуальність дослідження: Швидкий розвиток цифрових технологій і 

зростання кіберзлочинності вимагає удосконалення методів цифрової 

криміналістики, особливо в умовах гібридних загроз. 

     За результатами дослідження: У роботі систематизовано інструменти 

цифрової криміналістики, оцінено їхню ефективність і наведено рекомендації 

щодо практичного використання. 

    Практична новизна: Визначено ефективність інструментів цифрової 

криміналістики в українських реаліях та розроблено рекомендації щодо їх 

застосування. 

   Одержані результати можуть бути використані правоохоронними 

органами, судами, фахівцями з кібербезпеки, а також у навчальному процесі. 

        КЛЮЧОВІ СЛОВА: ЦИФРОВА КРИМІНАЛІСТИКА, КІБЕРЗЛОЧИНИ, 

ЦИФРОВІ ДОКАЗИ, АНАЛІЗ ДАНИХ, ШТУЧНИЙ ІНТЕЛЕКТ, ХМАРНІ 

ТЕХНОЛОГІЇ.  



ABSTRACT 

AT QUALIFICATION BACHELOR WORK  

«DIGITAL FORENSICS TOOLS AND THEIR PRACTICAL APPLICATION 

IN THE CONTEXT OF MODERN CYBER THREATS» 

YANENKO OLEKSANDR 

 

The bachelor's thesis contains 62 pages, 4 tables, 3 drawings, a list of 

references of 26 titles. 

The object of the digital forensics as a scientific and applied discipline. 

          The subject of the methods, tools, and technologies of digital forensics used for 

collecting, analyzing, and presenting digital evidence. 

     The purpose of a to explore modern digital forensics tools, their practical 

application in cybercrime investigations, and to assess the prospects for development 

in this field. 

          The tasks of a bachelor's degree are: Define the concept of digital forensics, its 

principles, and historical development. Analyze the classification of cybercrimes and 

their impact on the justice system. Explore modern tools and methods of digital 

forensics. Assess legal and ethical aspects. Present practical examples of using digital 

forensic tools. Forecast future development of tools and technologies. 

       The relevance of the rapid development of digital technologies and growing 

cybercrime require improving digital forensic methods, especially in the context of 

hybrid threats. 

According to the results of the research: The paper systematizes digital forensic 

tools, evaluates their effectiveness, and provides recommendations for practical 

application. 

     Main theoretical provisions on the topic of the practical relevance of the 

effectiveness of digital forensic tools in Ukrainian context is assessed and practical 

recommendations for their use are developed. 

 

The results obtained can be used by law enforcement agencies, courts, 

cybersecurity specialists, and in educational process. 

 

KEYWORDS: DIGITAL FORENSICS, CYBERCRIME, DIGITAL 

EVIDENCE, DATA ANALYSIS, ARTIFICIAL INTELLIGENCE, CLOUD 

TECHNOLOGIES 

 

 

  



ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 

 

ЦК – Цифрова криміналістика: наукова та практична дисципліна, спрямована 

на збір, аналіз і представлення цифрових доказів у розслідуванні кіберзлочинів. 

Кіберзлочин – Незаконна діяльність, що здійснюється з використанням 

комп’ютерних систем, мереж або цифрових пристроїв. 

ШІ – Штучний інтелект: технологія, що використовується для автоматизації 

аналізу даних у цифрових розслідуваннях. 

DDoS – Distributed Denial of Service (Розподілена відмова в обслуговуванні): 

тип кібератаки, спрямований на перевантаження серверів для їхньої 

недоступності. 

Фішинг – Тип економічного кіберзлочину, спрямований на обман користувачів 

для отримання їхніх особистих даних. 

Ransomware – Програми-вимагачі: шкідливе програмне забезпечення, що 

шифрує дані жертви з вимогою викупу. 

КПК України – Кримінально-процесуальний кодекс України: нормативний акт, 

що регулює процедури збору та використання доказів у кримінальних справах. 

ЦПК України – Цивільно-процесуальний кодекс України: нормативний акт, що 

регулює використання цифрових доказів у цивільних справах. 

ISO/IEC 27037 – Міжнародний стандарт, що визначає процедури поводження з 

цифровими доказами. 

EnCase – Програмне забезпечення для аналізу цифрових доказів, що 

використовується в комп’ютерній криміналістиці. 

FTK – Forensic Toolkit: програмне забезпечення для аналізу великих обсягів 

даних у цифрових розслідуваннях. 

Autopsy – Відкрите програмне забезпечення для аналізу цифрових доказів. 

Cellebrite UFED – Інструмент для вилучення даних із мобільних пристроїв. 

Wireshark – Програмне забезпечення для аналізу мережевого трафіку в 

мережевій криміналістиці. 



Magnet AXIOM – Інструмент для збору та аналізу даних із комп’ютерів, 

смартфонів і хмарних сховищ. 

IoT – Internet of Things (Інтернет речей): мережа підключених пристроїв, що 

можуть бути об’єктом кібератак. 

VPN – Virtual Private Network (Віртуальна приватна мережа): технологія для 

забезпечення анонімності в мережі. 

MD5 – Алгоритм хешування, що використовується для перевірки цілісності 

цифрових доказів. 

SHA-1 – Алгоритм хешування, що застосовується для забезпечення цілісності 

даних. 

FBI CART – Computer Analysis and Response Team: лабораторія ФБР для аналізу 

комп’ютерних даних, створена в 1984 році. 

IACIS – International Association of Computer Investigative Specialists: 

міжнародна асоціація фахівців із комп’ютерних розслідувань. 

SQL-ін’єкція – Тип кібератаки, спрямований на маніпуляцію базами даних 

через введення шкідливого коду. 
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ВСТУП 

 

Сучасний світ характеризується стрімкою цифровізацією всіх сфер 

суспільного життя, що відкриває нові можливості, але водночас створює 

серйозні виклики, зокрема у сфері безпеки. Зростання кількості кіберзлочинів, 

таких як хакерські атаки, шахрайство в Інтернеті, витоки даних та 

кібертероризм, стало глобальною проблемою, яка загрожує економічній 

стабільності, національній безпеці та правам людини. За даними звіту 

Cybersecurity Ventures, глобальні збитки від кіберзлочинів у 2025 році 

оцінюються в 10,5 трильйона доларів США щорічно, що підкреслює 

масштабність проблеми. В Україні, яка активно інтегрується в цифровий 

простір, кіберзлочини також набувають дедалі більшої актуальності, особливо в 

контексті гібридних загроз та воєнних конфліктів [1–5]. 

Цифрова криміналістика, як наука та практична дисципліна, відіграє 

ключову роль у протидії кіберзлочинності. Вона забезпечує інструменти та 

методи для збору, аналізу та представлення цифрових доказів, які є критично 

важливими для розслідування злочинів і притягнення винних до 

відповідальності. Розвиток технологій, таких як штучний інтелект, хмарні 

сховища та блокчейн, відкриває нові перспективи для цифрових розслідувань, 

але водночас ускладнює процеси через зростання обсягів даних і складність їх 

обробки. Крім того, етичні та юридичні аспекти використання цифрових 

доказів залишаються предметом дискусій, що вимагає гармонізації 

національних і міжнародних правових норм. 

Актуальність теми зумовлена необхідністю вдосконалення методів 

цифрової криміналістики для ефективної ідентифікації та розслідування 

кіберзлочинів в умовах швидкого розвитку технологій. В Україні ця проблема 

має особливе значення через зростання кібератак, спрямованих на державні 

установи, критичну інфраструктуру та приватний сектор. Водночас недостатня 

кількість кваліфікованих фахівців, обмежений доступ до сучасних інструментів 



і прогалини в законодавстві ускладнюють боротьбу з кіберзлочинністю, що 

робить дослідження в цій галузі надзвичайно актуальним [6–9] . 

Мета роботи полягає у дослідженні засобів цифрової криміналістики, їх 

практичного застосування для ідентифікації кіберзлочинів, а також оцінці 

перспектив розвитку цієї дисципліни в умовах сучасних технологічних 

викликів. 

Завдання дослідження: 

1. Визначити поняття цифрової криміналістики, її принципи та 

історичний розвиток. 

2. Проаналізувати класифікацію кіберзлочинів і їх вплив на систему 

правосуддя. 

3. Дослідити сучасні інструменти та методи цифрової криміналістики, 

включаючи техніки збору доказів і використання штучного інтелекту. 

4. Оцінити етичні та юридичні аспекти застосування засобів цифрової 

криміналістики. 

5. Розглянути практичні приклади розслідувань кіберзлочинів і роль 

міжнародної співпраці. 

6. Провести оцінку ефективності сучасних інструментів і спрогнозувати 

розвиток цифрової криміналістики. 

Об’єкт дослідження – цифрова криміналістика як наукова та практична 

дисципліна, спрямована на ідентифікацію та розслідування кіберзлочинів. 

Предмет дослідження – засоби, методи та технології цифрової 

криміналістики, що застосовуються для збору, аналізу та представлення 

цифрових доказів у процесі розслідування кіберзлочинів. 

Методи дослідження включають: 

⎯ Теоретичний аналіз – для вивчення літератури, визначення понять і 

класифікації кіберзлочинів. 

⎯ Порівняльний аналіз – для оцінки різних інструментів і методів 

цифрової криміналістики. 

⎯ Кейс-аналіз – для дослідження реальних прикладів розслідувань. 



⎯ Статистичний аналіз – для оцінки ефективності інструментів на основі 

доступних даних. 

⎯ Прогнозування – для визначення майбутніх тенденцій у розвитку 

цифрової криміналістики. 

Нjdbpyf роботи полягає у комплексному аналізі сучасних засобів 

цифрової криміналістики з урахуванням новітніх технологій, таких як штучний 

інтелект і хмарні сховища, а також у розробці рекомендацій щодо їх 

використання в українських реаліях. Особлива увага приділяється етичним і 

юридичним аспектам, що є недостатньо дослідженими в Україні. 

Практична цінність роботи полягає в можливості використання її 

результатів правоохоронними органами, судовими установами та фахівцями з 

кібербезпеки для вдосконалення процесів розслідування кіберзлочинів. 

Рекомендації, сформульовані в роботі, можуть сприяти підвищенню 

ефективності збору та аналізу цифрових доказів, а також гармонізації 

українського законодавства з міжнародними стандартами. 

Структура роботи включає вступ, три розділи, висновки, список 

використаної літератури та додатки. У першому розділі розглядаються 

теоретичні основи цифрової криміналістики, включаючи її визначення, історію 

та принципи. Другий розділ присвячений аналізу інструментів і методів, а 

також етичним і юридичним аспектам їх застосування. Третій розділ охоплює 

практичні аспекти, включаючи реальні кейси, міжнародну співпрацю та 

прогнози розвитку. У висновках узагальнюються результати роботи, а в 

додатках наводяться допоміжні матеріали, такі як таблиці, графіки та приклади 

аналізу даних. 

Дослідження спрямоване на поглиблення розуміння ролі цифрової 

криміналістики в боротьбі з кіберзлочинами, а також на пошук шляхів 

підвищення ефективності розслідувань у сучасних умовах. Робота має як 

теоретичне, так і практичне значення, сприяючи розвитку цієї важливої 

дисципліни в Україні та за її межами. 



РОЗДІЛ 1. АНАЛІЗ ОСНОВ ЦИФРОВОЇ КРИМІНАЛІСТИКИ 

1.1. Визначення поняття цифрової криміналістики 

Цифрова криміналістика є однією з ключових дисциплін у сучасній 

системі боротьби з кіберзлочинністю, що стрімко розвивається в умовах 

глобальної цифровізації. Вона охоплює комплекс наукових і практичних 

методів, спрямованих на виявлення, збереження, аналіз і представлення 

цифрових доказів у процесі розслідування злочинів. Поняття цифрової 

криміналістики сформувалося на перетині криміналістики, інформаційних 

технологій і права, що зумовлює його багатогранність і міждисциплінарний 

характер. 

Термін «цифрова криміналістика» (англ. digital forensics) почав активно 

використовуватися наприкінці XX століття, коли комп’ютерні технології стали 

широко застосовуватися як у повсякденному житті, так і в злочинній 

діяльності. Згідно з одним із перших визначень, цифрова криміналістика – це 

наука, що займається збором і аналізом даних із цифрових пристроїв для 

використання їх як доказів у судових процесах [1, 10]. Це визначення, 

запропоноване в контексті розвитку комп’ютерної криміналістики, підкреслює 

її практичну спрямованість і тісний зв’язок із правовою системою. 

У сучасному розумінні цифрова криміналістика виходить за межі роботи 

лише з комп’ютерами. Вона охоплює широкий спектр цифрових носіїв, 

включаючи мобільні пристрої, хмарні сховища, мережі Інтернету речей (IoT) і 

навіть блокчейн-системи. Українські дослідники визначають цифрову 

криміналістику як галузь криміналістичної науки, що розробляє методики 

ідентифікації, фіксації, аналізу та інтерпретації цифрових слідів, які можуть 

бути використані в розслідуванні злочинів [2]. Таке визначення відображає 

локальний контекст і враховує специфіку правового регулювання в Україні, де 

цифрова криміналістика набуває особливого значення в умовах зростання 

кіберзагроз. 



Основною метою цифрової криміналістики є забезпечення достовірності 

та юридичної сили цифрових доказів. Цифрові докази – це будь-яка інформація, 

що зберігається або передається в цифровій формі та може бути використана в 

суді для встановлення обставин злочину. Вони включають лог-файли, 

електронні листи, метадані, вміст соціальних мереж, а також дані, отримані з 

вилучених пристроїв. Важливою особливістю цифрових доказів є їх вразливість 

до змін, що вимагає від фахівців дотримання суворих процедур для збереження 

їх цілісності [3]. Наприклад, принципи ланцюга зберігання (chain of custody) 

гарантують, що докази не були підроблені чи змінені під час розслідування. 

Цифрова криміналістика як дисципліна базується на кількох ключових 

принципах. 

⎯ Цілісність даних: інформація не повинна змінюватися під час збору чи 

аналізу. 

⎯ Повторюваність: методи повинні дозволяти відтворювати результати 

для перевірки їх достовірності. 

⎯ Відповідність законодавству: усі дії мають відповідати національним і 

міжнародним нормам, зокрема Конвенції про кіберзлочинність [4]. Ці 

принципи формують методологічну основу цифрової криміналістики 

та забезпечують її ефективність у правовій практиці. 

Розвиток технологій, таких як штучний інтелект і хмарні обчислення, 

розширив межі цифрової криміналістики. Сучасні визначення підкреслюють її 

адаптивність до нових викликів, таких як аналіз великих обсягів даних (big 

data) або розслідування злочинів у віртуальній реальності. Наприклад, цифрова 

криміналістика включає не лише технічні аспекти, а й етичні та юридичні, що 

стосуються конфіденційності даних і прав людини [5]. Це робить її 

міждисциплінарною наукою, яка потребує комплексного підходу. 

В Україні цифрова криміналістика розвивається в умовах обмежених 

ресурсів і необхідності гармонізації з міжнародними стандартами. Зокрема, 

важливим є питання підготовки фахівців, які здатні працювати з сучасними 

інструментами та адаптуватися до нових видів кіберзлочинів. Крім того, 



українське законодавство, зокрема Кримінально-процесуальний кодекс 

України, визначає порядок використання цифрових доказів, але потребує 

вдосконалення для врахування новітніх технологій [4]. 

Цифрова криміналістика є динамічною дисципліною, яка поєднує наукові 

методи, технічні інструменти та правові норми для боротьби з 

кіберзлочинністю. Її визначення еволюціонувало від вузького розуміння 

комп’ютерної криміналістики до комплексної науки, що охоплює всі аспекти 

роботи з цифровими доказами. У сучасних умовах цифрова криміналістика 

відіграє ключову роль у забезпеченні правосуддя, а її подальший розвиток 

залежить від інтеграції нових технологій і вдосконалення правової бази. 

1.2. Історичний розвиток цифрової криміналістики 

Цифрова криміналістика як дисципліна виникла на стику розвитку 

інформаційних технологій і зростання кіберзлочинності, що вимагало нових 

підходів до розслідування злочинів у цифровому середовищі. Її історія охоплює 

кілька десятиліть, від перших спроб аналізу комп’ютерних даних до сучасних 

складних методів роботи з хмарними сховищами та штучним інтелектом. 

Розвиток цифрової криміналістики відбувався паралельно з еволюцією 

комп’ютерних систем, мереж і законодавства, що регулює кіберпростір. 

Початок розвитку цифрової криміналістики припадає на 1980-ті роки, 

коли персональні комп’ютери стали доступними для широкого загалу, а перші 

кіберзлочини, такі як несанкціонований доступ до комп’ютерних систем, 

почали фіксуватися правоохоронними органами. У цей період у США було 

створено перші підрозділи з розслідування комп’ютерних злочинів у 

Федеральному бюро розслідувань (ФБР). Одним із ключових моментів стало 

формування лабораторії комп’ютерного аналізу та реагування (CART) у 1984 

році, яка розробляла методи збору даних із магнітних носіїв [8]. У цей час 

основна увага приділялася аналізу фізичних носіїв інформації, таких як дискети 

та жорсткі диски, оскільки мережеві злочини ще не були поширеними [12]. 



У 1990-ті роки, із появою Інтернету та розширенням комп’ютерних 

мереж, кіберзлочини набули нового характеру. Хакерські атаки, віруси та 

шахрайство в мережі, такі як фішинг, вимагали нових інструментів для 

розслідувань. У цей період почали формуватися перші стандарти цифрової 

криміналістики, зокрема принципи збереження цілісності доказів. У 1991 році в 

США було створено Міжнародну асоціацію фахівців із комп’ютерних 

розслідувань (IACIS), яка стала платформою для обміну досвідом і розробки 

методик [9]. В Україні перші спроби систематизації знань у цій сфері пов’язані 

з адаптацією криміналістичних методів до комп’ютерних технологій, що 

описано в працях В. Шепітька [19]. Цей період також ознаменувався появою 

перших спеціалізованих програм, таких як EnCase, для аналізу цифрових 

доказів [12]. 

На початку 2000-х років цифрова криміналістика отримала новий 

поштовх завдяки розвитку мобільних технологій і глобалізації Інтернету. 

Зростання кількості смартфонів і портативних пристроїв ускладнило процеси 

збору доказів, оскільки дані почали зберігатися не лише локально, а й у 

хмарних сховищах. У 2001 році Рада Європи ухвалила Конвенцію про 

кіберзлочинність, яка стала першим міжнародним документом, що 

встановлював стандарти розслідування кіберзлочинів і співпраці між країнами 

[5]. В Україні цей документ було ратифіковано у 2005 році, що сприяло 

розвитку законодавчої бази для цифрових розслідувань [5]. У цей період також 

з’явилися нові методи аналізу мережевого трафіку та лог-файлів, які стали 

ключовими для розслідування атак типу DDoS і витоків даних [8]. 

2010-ті роки характеризувалися інтеграцією нових технологій у цифрову 

криміналістику. Розвиток штучного інтелекту та великих даних (big data) 

дозволив автоматизувати аналіз великих обсягів інформації, що було особливо 

важливим для розслідування складних кіберзлочинів, таких як криптовалютне 

шахрайство чи атаки ransomware. У 2013 році вчені підкреслили важливість 

автоматизації в цифрових розслідуваннях, відзначаючи, що традиційні методи 

не справляються з обсягами даних [15]. В Україні в цей період почали 



створюватися спеціалізовані підрозділи кіберполіції, а також активно 

впроваджувалися міжнародні стандарти, такі як ISO/IEC 27037, для роботи з 

цифровими доказами [1]. Праці [2, 12] висвітлюють виклики використання 

цифрових доказів у розслідуванні воєнних злочинів, що стало актуальним в 

умовах гібридної війни. 

Сучасний етап розвитку цифрової криміналістики, починаючи з 2020-х 

років, пов’язаний із широким застосуванням хмарних технологій, Інтернету 

речей (IoT) і блокчейну. Ці технології ускладнюють збір доказів через їх 

розподілений характер, але водночас відкривають нові можливості для аналізу. 

Наприклад, блокчейн використовується для верифікації цифрових доказів, 

забезпечуючи їх незмінність [3]. В Україні цифрова криміналістика активно 

розвивається в контексті цифровізації суспільства, про що свідчать дослідження 

В. Бараняка, який наголошує на необхідності адаптації методів до нових 

викликів [3]. Міжнародна співпраця, зокрема через Інтерпол і Європол, також 

відіграє ключову роль у гармонізації стандартів і обміні технологіями [5]. 

Історичний розвиток цифрової криміналістики демонструє її еволюцію 

від простого аналізу фізичних носіїв до комплексної дисципліни, що охоплює 

мережеві, хмарні та мобільні технології. Кожен етап розвитку супроводжувався 

новими викликами, які стимулювали вдосконалення інструментів і методів. В 

Україні цифрова криміналістика формується як важлива складова 

криміналістики, адаптуючись до локальних умов і глобальних тенденцій. 

Подальший розвиток дисципліни залежить від інтеграції новітніх технологій і 

гармонізації законодавства, що забезпечить ефективну протидію 

кіберзлочинності. 

1.3. Основні принципи роботи в галузі цифрових розслідувань 

Цифрова криміналістика як дисципліна базується на чітко визначених 

принципах, які забезпечують достовірність, законність і ефективність 

розслідувань кіберзлочинів. Ці принципи сформувалися в процесі еволюції 

цифрових технологій і враховують специфіку роботи з цифровими доказами, 



які є вразливими до змін і маніпуляцій. Вони спрямовані на збереження 

цілісності доказів, дотримання правових норм і забезпечення їх прийнятності в 

суді. Основні принципи цифрових розслідувань включають цілісність даних, 

ланцюг зберігання, відтворюваність, законність і етичність. 

Принцип цілісності даних є одним із ключових у цифровій 

криміналістиці. Він передбачає, що цифрові докази мають залишатися 

незмінними від моменту їх збору до представлення в суді. Будь-яка 

модифікація даних може поставити під сумнів їх достовірність, що 

унеможливить їх використання в судовому процесі. Для забезпечення 

цілісності використовуються методи створення бітових копій (bit-by-bit 

imaging) носіїв інформації та обчислення хеш-сум (наприклад, MD5 або SHA-

1), які дозволяють перевірити, чи не було внесено змін до даних [8]. Як 

зазначається, цілісність є основою довіри до цифрових доказів у правовій 

системі України [1]. 

Ланцюг зберігання (chain of custody) гарантує, що цифрові докази 

захищені від несанкціонованого доступу та маніпуляцій протягом усього 

процесу розслідування. Цей принцип вимагає документування кожного етапу 

роботи з доказами: хто, коли і як їх збирав, зберігав, аналізував і передавав. У 

разі порушення ланцюга зберігання докази можуть бути визнані 

неприйнятними в суді. У міжнародній практиці цей принцип стандартизовано, 

зокрема в документі ISO/IEC 27037, який визначає процедури поводження з 

цифровими доказами [16]. В Україні ці вимоги відображені в Кримінально-

процесуальному кодексі, який регулює порядок збору та фіксації доказів [6]. 

Принцип відтворюваності полягає в тому, що методи та інструменти, 

використані під час цифрового розслідування, повинні дозволяти незалежним 

експертам повторити аналіз і отримати ідентичні результати. Це забезпечує 

прозорість і об’єктивність розслідування. Наприклад, програмне забезпечення, 

таке як Autopsy чи FTK, дозволяє документувати кожен крок аналізу, що сприяє 

відтворюваності [12]. Підкреслюється, що відтворюваність є важливим 



елементом судової експертизи в Україні, особливо в контексті цифрових 

доказів [19]. 

Законність є обов’язковим принципом, який вимагає, щоб усі дії під час 

цифрового розслідування відповідали чинному законодавству. Це включає 

отримання необхідних дозволів на доступ до даних, дотримання прав на 

конфіденційність і виконання процедур, передбачених нормативними актами. У 

міжнародному контексті Конвенція про кіберзлочинність (2001) встановлює 

стандарти законного збору доказів, які Україна адаптувала після ратифікації 

документа [5]. У національному законодавстві ці норми закріплені в 

Кримінально-процесуальному кодексі України, який визначає правові рамки 

для роботи з цифровими доказами [6]. 

Етичність як принцип передбачає дотримання моральних і професійних 

стандартів під час розслідувань. Фахівці з цифрової криміналістики повинні 

уникати упередженості, поважати права осіб, чиї дані аналізуються, і 

забезпечувати конфіденційність інформації. Етичні аспекти стають особливо 

важливими при роботі з чутливими даними, такими як особисті повідомлення 

чи медична інформація. У працях В. Бараняка зазначається, що етичні дилеми в 

цифровій криміналістиці потребують додаткового дослідження, особливо в 

умовах цифровізації суспільства [3]. 

Ці принципи взаємопов’язані та формують основу для ефективного 

цифрового розслідування. Наприклад, цілісність даних і ланцюг зберігання 

забезпечують надійність доказів, тоді як відтворюваність і законність 

гарантують їх прийнятність у суді. Етичність, своєю чергою, підтримує довіру 

до процесу розслідування з боку суспільства та правової системи. У практиці ці 

принципи реалізуються через використання стандартизованих процедур і 

спеціалізованого програмного забезпечення, яке дозволяє автоматизувати та 

документувати процеси. 

В Україні принципи цифрових розслідувань адаптуються до національних 

реалій, але стикаються з викликами, такими як обмежений доступ до сучасних 

технологій і недостатня гармонізація законодавства з міжнародними 



стандартами. Як зазначає Г. К. Авдєєва, у контексті розслідування воєнних 

злочинів принципи цифрової криміналістики набувають особливої ваги через 

складність збору доказів у зонах конфлікту [2]. Міжнародний досвід, зокрема 

стандарти ISO/IEC 27037, пропонує рішення для цих проблем, які Україна 

поступово впроваджує [16]. 

Основні принципи цифрових розслідувань є фундаментом для 

забезпечення якості та законності роботи з цифровими доказами. Вони 

враховують як технічні, так і правові аспекти, що робить їх універсальними для 

різних юрисдикцій. В Україні ці принципи набувають особливого значення в 

умовах зростання кіберзлочинності та необхідності інтеграції в міжнародну 

систему боротьби з кіберзагрозами. 

1.4. Класифікація кіберзлочинів: типи та характеристики 

Кіберзлочини є однією з найдинамічніших категорій правопорушень, що 

розвиваються разом із технологічним прогресом. Вони охоплюють широкий 

спектр незаконних дій, які здійснюються з використанням комп’ютерних 

систем, мереж або цифрових пристроїв. Класифікація кіберзлочинів дозволяє 

систематизувати їх для ефективного розслідування, визначення методів 

протидії та розробки відповідного законодавства. Кіберзлочини 

класифікуються за різними критеріями, зокрема за об’єктом посягання, 

характером дій і технологіями, що використовуються. Основні типи 

кіберзлочинів включають злочини проти комп’ютерних систем, економічні 

кіберзлочини, злочини проти особи та кібертероризм. 

Злочини проти комп’ютерних систем спрямовані на порушення роботи 

інформаційних систем або несанкціонований доступ до них. Найпоширенішим 

прикладом є хакерство, яке передбачає злам систем для отримання доступу до 

даних або їх модифікації. Інший тип – це атаки типу DDoS (Distributed Denial of 

Service), які перевантажують сервери, роблячи їх недоступними для 

користувачів. Як зазначає М. Брітц, такі злочини часто мають технічний 

характер і вимагають глибокого аналізу мережевого трафіку для ідентифікації 



зловмисників [9]. В Україні подібні злочини регулюються Кримінальним 

кодексом, зокрема статтями 361–363, які визначають відповідальність за 

несанкціоноване втручання в інформаційні системи [6]. 

Економічні кіберзлочини мають на меті отримання фінансової вигоди. До 

них належать фішинг, шахрайство з банківськими картками, атаки ransomware 

(програми-вимагачі) та криптовалютне шахрайство. Фішинг, наприклад, 

передбачає обман користувачів для отримання їхніх особистих даних, таких як 

паролі чи номери карток. Підкреслюється, що економічні кіберзлочини 

становлять значну частку кіберзагроз через їх високу прибутковість і відносну 

простоту реалізації [10]. В Україні зростання таких злочинів фіксується у звітах 

кіберполіції, особливо після активізації цифрових фінансових сервісів [2]. 

Злочини проти особи включають кібербулінг, онлайн-шахрайство, 

спрямоване на окремих осіб, і крадіжку особистих даних. Такі злочини часто 

мають психологічний вплив на жертву, а їх розслідування ускладнене через 

анонімність зловмисників у мережі. Наприклад, крадіжка особистих даних 

може використовуватися для шантажу або незаконного доступу до особистих 

акаунтів. Т. Амбіка та К. Сентілвель зазначають, що такі злочини особливо 

поширені в соціальних мережах, де користувачі часто нехтують базовими 

правилами безпеки [11]. В Україні ці питання частково регулюються Цивільно-

процесуальним кодексом, який визначає порядок захисту особистих даних [7]. 

Кібертероризм є найнебезпечнішим типом кіберзлочинів, оскільки він 

спрямований на дестабілізацію державних інститутів, критичної 

інфраструктури або суспільного порядку. Прикладами є атаки на енергетичні 

системи, транспортну інфраструктуру чи урядові портали. В. Бараняк 

наголошує, що кібертероризм в Україні набуває особливого значення в 

контексті гібридної війни, коли цифрові атаки використовуються як інструмент 

політичного тиску [3]. Міжнародна співпраця, зокрема через Конвенцію про 

кіберзлочинність, відіграє ключову роль у протидії таким загрозам [5]. 

Класифікація кіберзлочинів за технологіями, що використовуються, 

включає злочини, пов’язані з хмарними сховищами, Інтернетом речей (IoT) і 



блокчейном. Наприклад, атаки на хмарні сервіси часто спрямовані на 

викрадення даних компаній, тоді як злами IoT-пристроїв можуть 

використовуватися для створення ботнетів. К. Кент та співавтори 

підкреслюють, що сучасні кіберзлочини вимагають адаптації методів цифрової 

криміналістики до нових технологій [16]. 

Характеристики кіберзлочинів включають анонімність, транскордонний 

характер і швидкість здійснення. Анонімність ускладнює ідентифікацію 

зловмисників, оскільки вони можуть використовувати VPN, даркнет або 

викрадені акаунти. Транскордонний характер вимагає міжнародної співпраці, 

оскільки злочинець і жертва можуть перебувати в різних юрисдикціях. 

Швидкість здійснення кіберзлочинів, особливо атак типу ransomware, залишає 

правоохоронним органам обмежений час для реагування [9]. 

Для наочної систематизації типів кіберзлочинів наведено таблицю 1.1, 

яка узагальнює їх класифікацію, характеристики та приклади. 

Таблиця 1.1 

Класифікація кіберзлочинів 

Тип кіберзлочину Основні характеристики Приклади Об’єкт посягання 

Проти 

комп’ютерних 

систем 

Технічний характер, 

порушення цілісності 

систем 

Хакерство, DDoS-

атаки 

Інформаційні 

системи, мережі 

Економічні 
Фінансова мотивація, 

масовість 

Фішинг, ransomware, 

шахрайство з 

картками 

Фінансові активи, 

дані користувачів 

Проти особи 

Психологічний вплив, 

порушення 

конфіденційності 

Кібербулінг, крадіжка 

особистих даних 

Особисті дані, 

репутація 

Кібертероризм 
Політична мотивація, 

загроза інфраструктурі 

Атаки на критичну 

інфраструктуру 

Державні системи, 

суспільна безпека 

 

Класифікація кіберзлочинів є важливим інструментом для розуміння їх 

природи та розробки ефективних методів розслідування. Кожен тип 

кіберзлочину має унікальні характеристики, які вимагають специфічних 

підходів у цифровій криміналістиці. В Україні зростання кіберзлочинності, 

особливо в контексті гібридних загроз, підкреслює необхідність адаптації 

законодавства та методів розслідування до сучасних викликів. 



1.5. Значення цифрової криміналістики в системі правосуддя 

Цифрова криміналістика відіграє ключову роль у сучасній системі 

правосуддя, забезпечуючи інструменти та методи для розслідування 

кіберзлочинів і використання цифрових доказів у судових процесах. У 

контексті зростання кількості кіберзлочинів, таких як хакерство, шахрайство в 

Інтернеті, кібертероризм і поширення незаконного контенту, цифрова 

криміналістика стала незамінною для встановлення фактів злочину, 

ідентифікації винних і забезпечення справедливого судового розгляду. Її 

значення полягає в здатності адаптуватися до технологічних змін, 

забезпечувати достовірність доказів і сприяти гармонізації правових норм на 

національному та міжнародному рівнях. 

Одним із основних завдань цифрової криміналістики в системі 

правосуддя є забезпечення збору, аналізу та представлення цифрових доказів, 

які відповідають юридичним стандартам. Цифрові докази, такі як лог-файли, 

електронні листи, дані з мобільних пристроїв чи хмарних сховищ, є крихкими 

та вразливими до маніпуляцій, що вимагає суворого дотримання принципів 

цілісності та ланцюга зберігання. Як зазначає Е. Кейсі, правильна обробка 

цифрових доказів дозволяє судам довіряти отриманим результатам, що є 

основою для винесення обґрунтованих рішень [12]. В Україні ці аспекти 

регулюються Кримінально-процесуальним кодексом, який визначає порядок 

роботи з доказами, включаючи цифрові [6]. 

Цифрова криміналістика сприяє підвищенню ефективності розслідувань 

кіберзлочинів, які часто мають транскордонний характер. Завдяки міжнародним 

стандартам, таким як Конвенція про кіберзлочинність, країни можуть 

співпрацювати у зборі доказів і обміні інформацією, що є критично важливим 

для протидії глобальній кіберзлочинності [5]. Наприклад, розслідування атак 

ransomware чи фішингових кампаній часто вимагає координації між 

правоохоронними органами різних держав. В Україні цифрова криміналістика 

відіграє особливу роль у розслідуванні кібератак, спрямованих на критичну 

інфраструктуру, особливо в умовах гібридної війни [2]. 



Ще одним важливим аспектом є роль цифрової криміналістики у 

забезпеченні судової експертизи. Цифрові докази, отримані за допомогою 

спеціалізованих інструментів, таких як EnCase чи FTK, часто стають основою 

для експертних висновків, які використовуються в суді. В. Шепітько зазначає, 

що в Україні судова експертиза з використанням цифрових доказів набуває 

дедалі більшого значення, особливо в справах, пов’язаних із економічними 

злочинами та кібертероризмом [19]. Цифрова криміналістика дозволяє не лише 

ідентифікувати злочинців, а й встановлювати мотиви, методи та наслідки їхніх 

дій, що сприяє повноті судового розгляду. 

Цифрова криміналістика також відіграє важливу роль у гармонізації 

національного законодавства з міжнародними стандартами. У багатьох країнах, 

включаючи Україну, правові норми щодо цифрових доказів ще перебувають у 

стадії розвитку. Конвенція про кіберзлочинність (2001) стала основою для 

адаптації українського законодавства, зокрема через внесення змін до 

Кримінально-процесуального кодексу, які регулюють використання цифрових 

доказів [5]. Однак, як зазначається, в Україні все ще існують прогалини в 

законодавстві, які ускладнюють використання цифрових доказів у суді, зокрема 

через недостатню стандартизацію процедур [3]. 

Значення цифрової криміналістики також проявляється в її 

профілактичній функції. Аналізуючи цифрові докази, фахівці можуть виявляти 

вразливості в інформаційних системах і розробляти рекомендації для їх 

усунення, що сприяє запобіганню майбутнім злочинам.  

  



РОЗДІЛ 2. ЗАСОБИ ТА МЕТОДИ ЦИФРОВОЇ КРИМІНАЛІСТИКИ 

2.1. Класифікація інструментів цифрової криміналістики 

Інструменти цифрової криміналістики є основою для ефективного 

розслідування кіберзлочинів, забезпечуючи збір, аналіз і збереження цифрових 

доказів. Вони охоплюють широкий спектр апаратних і програмних засобів, які 

дозволяють фахівцям працювати з різноманітними джерелами даних, від 

фізичних носіїв до хмарних сховищ. Класифікація інструментів цифрової 

криміналістики допомагає систематизувати їх за функціональним 

призначенням, типом оброблюваних даних і рівнем спеціалізації, що полегшує 

вибір відповідного інструменту для конкретного розслідування. 

Інструменти цифрової криміналістики можна класифікувати за кількома 

критеріями: за типом (апаратні та програмні), за функціональним призначенням 

(збір, аналіз, документування) і за типом оброблюваних даних (комп’ютерні, 

мобільні, мережеві, хмарні). Такий підхід дозволяє врахувати різноманітність 

завдань, які виникають під час цифрових розслідувань. 

Апаратні інструменти включають пристрої, призначені для фізичного 

доступу до носіїв інформації, їх копіювання та захисту від модифікації. До них 

належать блокатори запису (write blockers), які запобігають змінам даних на 

жорстких дисках під час їх аналізу, і спеціалізовані пристрої для створення 

бітових копій, такі як Tableau Forensic Duplicator. А. Арнес підкреслює, що 

апаратні інструменти є критично важливими для забезпечення цілісності 

доказів, що є основним принципом цифрової криміналістики [8]. В Україні такі 

пристрої використовуються правоохоронними органами, хоча їх доступність 

обмежена через високу вартість [1]. 

Програмні інструменти охоплюють широкий спектр програмного 

забезпечення, яке застосовується для збору, аналізу та документування 

цифрових доказів. Найвідомішими є EnCase, Forensic Toolkit (FTK) і Autopsy. 

EnCase дозволяє проводити детальний аналіз файлових систем, відновлювати 

видалені дані та створювати звіти для судового використання. FTK, своєю 



чергою, має потужні можливості для аналізу великих обсягів даних, включаючи 

електронну пошту та зашифровані файли. Autopsy є відкритим програмним 

забезпеченням, яке широко використовується завдяки своїй універсальності та 

безкоштовності [13]. Як зазначає В. Шепітько, програмні інструменти в Україні 

активно застосовуються в судовій експертизі, але потребують регулярного 

оновлення для роботи з новими типами даних [19]. 

За функціональним призначенням інструменти поділяються на три 

основні категорії: 

1. Інструменти збору даних призначені для вилучення інформації з 

носіїв, мереж або хмарних сховищ. Наприклад, Magnet AXIOM 

дозволяє отримувати дані з комп’ютерів, смартфонів і хмарних 

сервісів, таких як Google Drive чи Dropbox. Ці інструменти 

забезпечують створення бітових копій і збереження метаданих [12]. 

2. Інструменти аналізу використовуються для обробки зібраних даних, 

відновлення видалених файлів, аналізу лог-файлів і виявлення 

аномалій. Програми, такі як X-Ways Forensics, дозволяють проводити 

глибокий аналіз файлових систем і виявляти приховані дані [13]. 

3. Інструменти документування допомагають створювати звіти, які 

відповідають судовим стандартам. Наприклад, Cellebrite UFED генерує 

детальні звіти про дані, вилучені з мобільних пристроїв, які можуть 

бути представлені в суді [8]. 

За типом оброблюваних даних інструменти поділяються на: 

⎯ Комп’ютерна криміналістика: інструменти, такі як EnCase і FTK, для 

аналізу жорстких дисків і файлових систем. 

⎯ Мобільна криміналістика: програми, такі як Cellebrite UFED і Oxygen 

Forensic Detective, для роботи зі смартфонами та планшетами. 

⎯ Мережева криміналістика: інструменти, такі як Wireshark, для аналізу 

мережевого трафіку та виявлення атак. 

⎯ Хмарна криміналістика: програми, такі як Magnet AXIOM Cloud, для 

доступу до даних у хмарних сховищах [16]. 



В Україні інструменти цифрової криміналістики активно застосовуються 

кіберполіцією та судовими експертами, але, як зазначає Г. Авдєєва, їх 

використання ускладнене через брак спеціалізованого обладнання та навчання 

[2]. Міжнародний досвід, описаний К. Кентом та співавторами, показує, що 

інтеграція апаратних і програмних інструментів підвищує ефективність 

розслідувань, що є перспективним напрямом для України [16]. 

Для наочної систематизації інструментів цифрової криміналістики 

наведено таблицю 2.1, яка узагальнює їх класифікацію за типом, 

функціональним призначенням і прикладами. 

Таблиця 2.1 

Класифікація інструментів цифрової криміналістики 

Тип інструменту 
Функціональне 

призначення 
Приклади Особливості 

Апаратні 
Збір даних, захист 

цілісності 

Tableau Forensic 

Duplicator, Write 

Blocker 

Забезпечують фізичний 

доступ до носіїв, 

запобігають змінам 

даних 

Програмні 

(комп’ютерна 

криміналістика) 

Аналіз, відновлення 

даних 

EnCase, FTK, 

Autopsy 

Аналіз файлових 

систем, відновлення 

видалених файлів 

Програмні (мобільна 

криміналістика) 

Вилучення даних зі 

смартфонів 

Cellebrite UFED, 

Oxygen Forensic 

Робота з мобільними ОС 

(Android, iOS) 

Програмні (мережева 

криміналістика) 

Аналіз мережевого 

трафіку 

Wireshark, 

Network Miner 

Виявлення атак, аналіз 

логів 

Програмні (хмарна 

криміналістика) 

Доступ до хмарних 

даних 

Magnet AXIOM 

Cloud 

Робота з даними в 

Google Drive, Dropbox 

 

Класифікація інструментів цифрової криміналістики дозволяє 

систематизувати їх за типом, функціональним призначенням і оброблюваними 

даними, що полегшує вибір оптимального інструменту для розслідування. В 

Україні використання цих інструментів потребує вдосконалення через 

обмежений доступ до сучасних технологій і необхідність підготовки фахівців. 



Інтеграція міжнародного досвіду та стандартів, таких як ISO/IEC 27037, 

сприятиме підвищенню ефективності цифрових розслідувань. 

2.2. Техніки збору цифрових доказів: від пристроїв до хмарних 

сховищ 

Збір цифрових доказів є одним із найважливіших етапів цифрового 

розслідування, оскільки від його якості залежить достовірність і прийнятність 

доказів у суді. Техніки збору цифрових доказів охоплюють широкий спектр 

методів, які застосовуються до різних джерел даних: фізичних пристроїв 

(комп’ютери, смартфони), мережевих систем і хмарних сховищ. Кожен тип 

джерела вимагає специфічних підходів, інструментів і процедур, щоб 

забезпечити цілісність, ланцюг зберігання та відповідність правовим нормам. 

Збір доказів із фізичних пристроїв є традиційним методом цифрової 

криміналістики, який застосовується до комп’ютерів, жорстких дисків, USB-

накопичувачів і мобільних пристроїв. Основною технікою є створення бітової 

копії (bit-by-bit image) носія інформації, яка відтворює всі дані, включаючи 

видалені файли та невикористаний простір. Для цього використовуються 

апаратні блокатори запису (write blockers), які запобігають модифікації даних 

під час копіювання. Наприклад, інструменти, такі як Tableau Forensic 

Duplicator, дозволяють створювати точні копії дисків із збереженням хеш-сум 

(MD5, SHA-1) для перевірки цілісності [8]. Як зазначає І. З. Якименко, в 

Україні цей метод є стандартним для судової експертизи, але потребує 

висококваліфікованих фахівців для правильного виконання [1]. 

Для мобільних пристроїв, таких як смартфони та планшети, 

застосовуються спеціалізовані техніки через особливості операційних систем 

(Android, iOS) і шифрування даних. Інструменти, такі як Cellebrite UFED і 

Oxygen Forensic Detective, дозволяють вилучати дані, включаючи 

повідомлення, контакти, фотографії та логи дзвінків. Процес збору даних із 

мобільних пристроїв ускладнений через фізичні ушкодження, шифрування або 

блокування паролем. У таких випадках використовуються методи обходу 



захисту (bypass techniques) або доступ до резервних копій у хмарі. Е. Кейсі 

підкреслює, що мобільна криміналістика вимагає швидкого реагування, 

оскільки дані на пристроях можуть бути видалені або перезаписані [12]. В 

Україні ці техніки активно застосовуються кіберполіцією, але доступ до 

сучасних інструментів залишається обмеженим [2]. 

Збір доказів із мережевих систем охоплює аналіз мережевого трафіку, 

лог-файлів і даних із серверів. Техніки включають захоплення пакетів (packet 

capturing) за допомогою інструментів, таких як Wireshark, і аналіз логів серверів 

для виявлення слідів атак, таких як DDoS чи SQL-ін’єкції. Цей процес вимагає 

співпраці з інтернет-провайдерами для отримання доступу до даних. К. Кент та 

співавтори зазначають, що мережева криміналістика є складною через 

тимчасовий характер даних, які можуть бути втрачені, якщо не зібрані вчасно 

[16]. В Україні ці методи використовуються для розслідування атак на державні 

портали, але потребують вдосконалення через брак спеціалізованих 

лабораторій [2]. 

Збір доказів із хмарних сховищ є відносно новим напрямом, який набуває 

актуальності через зростання популярності сервісів, таких як Google Drive, 

Dropbox і Microsoft OneDrive. Техніки збору даних із хмарних сховищ 

включають отримання доступу до акаунтів через судові ордери, аналіз 

метаданих і вилучення резервних копій. Інструменти, такі як Magnet AXIOM 

Cloud, дозволяють отримувати дані з хмарних сервісів, включаючи електронну 

пошту, файли та історію активності. Однак цей процес ускладнений через 

транскордонний характер даних і необхідність співпраці з міжнародними 

компаніями. Підкреслюється, що хмарна криміналістика в Україні стикається з 

правовими викликами, оскільки законодавство ще не повною мірою регулює 

доступ до хмарних даних [19]. 

Кожна техніка збору цифрових доказів вимагає дотримання принципів 

цифрової криміналістики, зокрема цілісності, ланцюга зберігання та законності. 

Наприклад, Конвенція про кіберзлочинність встановлює міжнародні стандарти 

для законного доступу до даних, які Україна адаптувала після ратифікації 



документа [5]. У національному контексті Кримінально-процесуальний кодекс 

України визначає процедури отримання доказів, включаючи судові дозволи на 

доступ до пристроїв і акаунтів [6]. 

Проблеми збору цифрових доказів включають шифрування, анонімність 

зловмисників і швидке видалення даних. У воєнних умовах, як зазначає Г. 

Авдєєва, ці виклики посилюються через фізичне знищення носіїв інформації та 

обмежений доступ до зон конфлікту [2]. Міжнародний досвід, зокрема 

стандарти ISO/IEC 27037, пропонує рішення, такі як стандартизовані процедури 

збору даних, які Україна поступово впроваджує [16]. 

Техніки збору цифрових доказів охоплюють широкий спектр методів, 

адаптованих до різних джерел даних. В Україні ці техніки застосовуються з 

урахуванням національних реалій, але потребують вдосконалення через 

обмежений доступ до сучасних інструментів і правові прогалини. Інтеграція 

міжнародних стандартів і технологій сприятиме підвищенню ефективності 

цифрових розслідувань. 

2.3. Аналіз даних за допомогою спеціалізованого програмного 

забезпечення 

Аналіз даних є ключовим етапом цифрового розслідування, який 

дозволяє виявити, інтерпретувати та систематизувати цифрові докази для їх 

подальшого використання в суді. Спеціалізоване програмне забезпечення (ПЗ) 

відіграє центральну роль у цьому процесі, забезпечуючи автоматизацію, 

точність і відтворюваність аналізу. Такі програми дозволяють обробляти великі 

обсяги даних, відновлювати видалені файли, аналізувати мережевий трафік і 

виявляти приховану інформацію, що є критично важливим для розслідування 

кіберзлочинів. 

Основні функції спеціалізованого ПЗ у цифровій криміналістиці 

включають аналіз файлових систем, відновлення даних, обробку метаданих, 

аналіз мережевого трафіку та створення звітів. Програми, такі як EnCase, 

Forensic Toolkit (FTK), Autopsy і X-Ways Forensics, є стандартами в 



комп’ютерній криміналістиці. Наприклад, EnCase забезпечує глибокий аналіз 

файлових систем (NTFS, FAT), дозволяючи відновлювати видалені файли та 

аналізувати журнали операційних систем. Б. Нельсон та співавтори зазначають, 

що такі інструменти значно прискорюють розслідування завдяки автоматизації 

рутинних завдань [13]. 

Аналіз файлових систем є основним завданням для виявлення доказів на 

фізичних носіях, таких як жорсткі диски чи USB-накопичувачі. Програмне 

забезпечення, наприклад FTK, дозволяє сканувати носії для пошуку файлів, 

включаючи приховані або частково видалені, а також аналізувати метадані, такі 

як час створення чи модифікації файлів. Це особливо важливо для 

розслідування економічних кіберзлочинів, таких як фішинг, де метадані можуть 

вказати на джерело шкідливих листів. В Україні ці інструменти 

використовуються судовими експертами, але, як зазначає В. Шепітько, їх 

ефективність залежить від рівня підготовки фахівців [19]. 

Відновлення даних є ще однією важливою функцією, яку забезпечують 

програми, такі як Autopsy. Це відкрите ПЗ дозволяє відновлювати видалені 

файли, аналізувати невикористаний простір на диску та реконструювати 

фрагментовані дані. Autopsy також підтримує аналіз за ключовими словами, що 

допомагає швидко знаходити релевантну інформацію, наприклад, листування 

чи фінансові транзакції. Е. Кейсі підкреслює, що відновлення даних є критично 

важливим для розслідування кіберзлочинів, оскільки зловмисники часто 

намагаються приховати або видалити сліди своєї діяльності [12]. 

Аналіз мережевого трафіку виконується за допомогою програм, таких як 

Wireshark і Network Miner, які дозволяють виявляти аномалії, наприклад, сліди 

DDoS-атак чи несанкціонованого доступу. Wireshark захоплює пакети даних у 

реальному часі, надаючи детальну інформацію про IP-адреси, протоколи та 

обсяги переданих даних. Ці дані можуть бути використані для ідентифікації 

джерела кібератаки. К. Кент та співавтори зазначають, що аналіз мережевого 

трафіку є складним через великий обсяг даних, але сучасне ПЗ значно спрощує 

цей процес завдяки фільтрам і автоматизації [16]. 



Аналіз даних із мобільних пристроїв здійснюється за допомогою 

інструментів, таких як Cellebrite UFED і Oxygen Forensic Detective. Ці програми 

дозволяють аналізувати повідомлення, журнали дзвінків, фотографії та дані 

додатків, що є важливим для розслідування злочинів проти особи, таких як 

кібербулінг. Наприклад, Oxygen Forensic може відновлювати видалені чати в 

месенджерах, таких як WhatsApp чи Telegram, що часто є ключовим доказом. У 

контексті воєнних злочинів, як зазначає Г. Авдєєва, аналіз мобільних даних 

допомагає документувати докази, зібрані в зонах конфлікту [2]. 

Створення звітів є завершальним етапом аналізу, під час якого результати 

систематизуються для представлення в суді. Програми, такі як Magnet AXIOM, 

автоматично генерують звіти, які включають інформацію про вилучені дані, 

хеш-суми для перевірки цілісності та хронологію дій. Ці звіти відповідають 

судовим стандартам і є зрозумілими для непрофесіоналів. В. Бараняк 

підкреслює, що якісне документування результатів аналізу є критично 

важливим для забезпечення їх правової сили в Україні [3]. 

Проблеми, пов’язані з аналізом даних, включають шифрування, великі 

обсяги інформації та застарілі інструменти. Наприклад, зашифровані файли чи 

акаунти можуть вимагати спеціалізованих методів дешифрування, що не 

завжди доступні в Україні. Міжнародний стандарт ISO/IEC 27037 пропонує 

рекомендації для стандартизації аналізу, які поступово впроваджуються в 

національну практику [16]. Крім того, Конвенція про кіберзлочинність 

наголошує на необхідності законного доступу до даних під час аналізу, що є 

важливим для забезпечення правової чистоти розслідувань [5]. 

Спеціалізоване програмне забезпечення для аналізу даних у цифровій 

криміналістиці забезпечує комплексний підхід до обробки доказів, від 

відновлення даних до створення судових звітів. В Україні ці інструменти 

застосовуються з урахуванням локальних викликів, таких як обмежений доступ 

до технологій і правові обмеження. Подальше вдосконалення аналізу залежить 

від інтеграції міжнародного досвіду та підготовки фахівців. 



2.4. Використання штучного інтелекту в цифрових розслідуваннях 

Штучний інтелект (ШІ) революціонізує цифрову криміналістику, 

надаючи нові можливості для аналізу великих обсягів даних, виявлення 

закономірностей і автоматизації складних процесів розслідування 

кіберзлочинів. Завдяки здатності ШІ обробляти структуровані та 

неструктуровані дані, він значно підвищує ефективність збору, аналізу та 

інтерпретації цифрових доказів. Використання ШІ в цифрових розслідуваннях 

охоплює такі напрями, як аналіз великих даних, виявлення аномалій, обробка 

природної мови та прогнозування злочинної поведінки. 

Аналіз великих даних (big data) є одним із ключових застосувань ШІ в 

цифровій криміналістиці. Сучасні розслідування часто стикаються з 

величезними обсягами інформації, включаючи лог-файли, мережевий трафік, 

дані з хмарних сховищ і мобільних пристроїв. Алгоритми машинного навчання, 

що є частиною ШІ, дозволяють швидко обробляти ці дані, ідентифікуючи 

релевантні докази. Наприклад, інструменти на основі ШІ, такі як Nuix чи 

Palantir, можуть аналізувати терабайти даних, виявляючи приховані зв’язки між 

подіями чи особами. В. Шепітько зазначає, що в Україні ШІ починає 

застосовуватися для аналізу великих даних у судовій експертизі, хоча доступ до 

таких технологій залишається обмеженим [19]. 

Виявлення аномалій є ще одним важливим напрямом, де ШІ демонструє 

високу ефективність. Алгоритми ШІ, такі як нейронні мережі, здатні 

ідентифікувати незвичайну поведінку в мережевому трафіку, наприклад, 

підозрілі підключення чи спроби несанкціонованого доступу. Це особливо 

корисно для розслідування атак типу DDoS або фішингу. Дж. Джеймс і П. 

Гледишов підкреслюють, що автоматизація виявлення аномалій за допомогою 

ШІ значно скорочує час, необхідний для ідентифікації зловмисників, порівняно 

з традиційними методами [15]. В Україні ці методи застосовуються 

кіберполіцією для моніторингу атак на критичну інфраструктуру, але 

потребують вдосконалення через брак спеціалізованого ПЗ [2]. 



Обробка природної мови (NLP) використовується для аналізу текстових 

даних, таких як електронні листи, чати в месенджерах або дописи в соціальних 

мережах. ШІ може автоматично класифікувати повідомлення, виявляти загрози 

чи ключові слова, пов’язані з кіберзлочинами, наприклад, шахрайством чи 

кібербулінгом. Інструменти, такі як Relativity, застосовують NLP для аналізу 

великих масивів текстових даних, що допомагає слідчим зосередитися на 

релевантній інформації. А. Алкаабі зазначає, що обробка природної мови є 

особливо цінною для розслідування економічних кіберзлочинів, де текстові 

дані часто є основним джерелом доказів [10]. 

Прогнозування злочинної поведінки за допомогою ШІ дозволяє 

правоохоронним органам передбачати потенційні кібератаки або виявляти осіб, 

схильних до вчинення кіберзлочинів. Алгоритми прогнозного моделювання 

аналізують історичні дані про кіберінциденти, щоб ідентифікувати патерни та 

ризики. Наприклад, системи на основі ШІ можуть прогнозувати ймовірність 

атак ransomware на основі попередніх інцидентів. В. Бараняк підкреслює, що в 

Україні прогнозування за допомогою ШІ могло б посилити превентивні заходи, 

але його впровадження обмежене через недостатню інфраструктуру [3]. 

Незважаючи на переваги, використання ШІ в цифрових розслідуваннях 

пов’язане з низкою викликів. По-перше, алгоритми ШІ можуть бути 

вразливими до упередженості (bias), якщо навчальні дані містять неточності чи 

систематичні помилки. По-друге, питання етичності та законності 

використання ШІ, особливо в контексті обробки особистих даних, залишаються 

дискусійними. Конвенція про кіберзлочинність наголошує на необхідності 

дотримання прав на конфіденційність під час використання автоматизованих 

систем [5]. В Україні ці аспекти регулюються Кримінально-процесуальним 

кодексом, який вимагає законного доступу до даних [6]. 

Практичне впровадження ШІ в Україні стикається з обмеженнями, 

такими як брак кваліфікованих фахівців і високовартісного обладнання. Як 

зазначає Г. Авдєєва, у контексті розслідування воєнних злочинів ШІ міг би 

значно прискорити аналіз даних із мобільних пристроїв, але його використання 



поки що є фрагментарним [2]. Міжнародний досвід, зокрема стандарти ISO/IEC 

27037, пропонує рекомендації для інтеграції ШІ в цифрові розслідування, які 

Україна може адаптувати [16]. 

Штучний інтелект відкриває нові перспективи для цифрової 

криміналістики, забезпечуючи швидший і точніший аналіз даних. В Україні 

його використання перебуває на початковому етапі, але має значний потенціал 

для підвищення ефективності розслідувань. Подальший розвиток залежить від 

гармонізації законодавства, підготовки фахівців і впровадження міжнародних 

стандартів. 

2.5. Проблеми забезпечення достовірності цифрових доказів 

Достовірність цифрових доказів є критично важливою для їх 

прийнятності в суді та ефективності розслідування кіберзлочинів. Цифрові 

докази, такі як файли, логи, мережевий трафік чи дані з хмарних сховищ, є 

вразливими до маніпуляцій, втрати чи спотворення, що створює низку проблем 

у процесі їх збору, аналізу та зберігання. Забезпечення достовірності вимагає 

дотримання принципів цілісності, ланцюга зберігання та відтворюваності, 

однак сучасні технології та правові обмеження ускладнюють цей процес. 

Вразливість до маніпуляцій є однією з основних проблем. Цифрові докази 

можуть бути змінені, видалені або підроблені зловмисниками, що ставить під 

сумнів їх автентичність. Наприклад, хакери можуть модифікувати логи 

серверів, щоб приховати сліди атаки, або використовувати техніки 

антифорензики для ускладнення аналізу. М. Райт, К. Карр і Г. Ганш 

підкреслюють, що навіть незначні зміни в цифрових даних, якщо вони не 

зафіксовані, можуть зробити докази неприйнятними в суді [17]. В Україні ця 

проблема є актуальною через зростання складності кібератак, як зазначає Г. 

Авдєєва в контексті розслідування воєнних злочинів [2]. 

Шифрування даних створює значні труднощі для забезпечення 

достовірності. Багато сучасних пристроїв і сервісів використовують сильне 

шифрування, що ускладнює доступ до даних без відповідних ключів. 



Наприклад, зашифровані чати в месенджерах чи захищені паролем смартфони 

можуть бути недоступними для аналізу без співпраці з власником або 

постачальником послуг. Е. Кейсі зазначає, що шифрування є одним із 

найбільших викликів для цифрової криміналістики, оскільки навіть отримані 

дані можуть залишатися нечитабельними [12]. В Україні ці проблеми 

посилюються через обмежений доступ до спеціалізованих інструментів 

дешифрування [19]. 

Ланцюг зберігання (chain of custody) є ще однією проблемною сферою. 

Порушення процедур документування збору, передачі чи аналізу доказів може 

призвести до їх дискредитації в суді. Наприклад, якщо не зафіксовано, хто і 

коли мав доступ до носія інформації, виникають сумніви щодо його цілісності. 

Міжнародний стандарт ISO/IEC 27037 пропонує чіткі рекомендації для 

забезпечення ланцюга зберігання, але в Україні їх впровадження залишається 

фрагментарним через брак стандартизованих процедур [16]. В. Шепітько 

підкреслює, що в національній практиці порушення ланцюга зберігання часто 

стають причиною відхилення цифрових доказів судами [19]. 

Транскордонний характер даних ускладнює забезпечення достовірності, 

оскільки хмарні сховища чи сервери можуть знаходитися в інших юрисдикціях. 

Отримання доступу до таких даних вимагає міжнародної співпраці, що може 

затримувати розслідування. Конвенція про кіберзлочинність встановлює 

механізми для обміну даними між країнами, але практична реалізація часто 

стикається з бюрократичними перешкодами [5]. В Україні, як зазначає В. 

Бараняк, транскордонні дані створюють правові виклики, особливо в контексті 

розслідування кібертероризму [3]. 

Відсутність кваліфікованих фахівців також впливає на достовірність 

цифрових доказів. Неправильне використання інструментів, таких як EnCase чи 

Cellebrite UFED, може призвести до втрати даних або їх спотворення. В Україні 

ця проблема є особливо гострою через обмежену кількість навчальних програм 

із цифрової криміналістики. Г. Авдєєва наголошує, що брак підготовки фахівців 



ускладнює розслідування складних кіберзлочинів, таких як атаки на критичну 

інфраструктуру [2]. 

Для вирішення цих проблем застосовуються різні підходи. Використання 

хеш-функцій (MD5, SHA-1) дозволяє перевіряти цілісність даних, а блокчейн-

технології пропонують нові можливості для забезпечення незмінності доказів. 

Міжнародний досвід, зокрема стандарти ISO/IEC 27037, підкреслює важливість 

стандартизації процедур збору та аналізу [16]. В Україні Кримінально-

процесуальний кодекс регулює законність роботи з цифровими доказами, але 

потребує уточнень щодо хмарних і зашифрованих даних [6]. 

Забезпечення достовірності цифрових доказів стикається з технічними, 

правовими та організаційними викликами. В Україні ці проблеми посилюються 

через обмежені ресурси та недостатню гармонізацію із міжнародними 

стандартами. Подальше вдосконалення вимагає впровадження сучасних 

технологій, підготовки фахівців і адаптації законодавства до нових реалій. 

2.6. Етичні та юридичні аспекти застосування методів 

Застосування методів цифрової криміналістики у розслідуванні 

кіберзлочинів пов’язане з низкою етичних і юридичних питань, які впливають 

на законність, моральність і суспільну довіру до процесу. Цифрові докази, такі 

як особисті повідомлення, дані з хмарних сховищ чи мережевий трафік, часто 

містять чутливу інформацію, що вимагає балансу між ефективністю 

розслідування та захистом прав людини. Етичні та юридичні аспекти 

охоплюють питання конфіденційності, законності доступу до даних, прозорості 

методів і відповідальності фахівців. 

Конфіденційність є одним із ключових етичних викликів у цифровій 

криміналістиці. Під час розслідувань фахівці отримують доступ до особистих 

даних, таких як листування, медична інформація чи фінансові транзакції, які не 

завжди пов’язані зі злочином. Неправомірне використання чи розголошення 

цих даних може порушити права особи. В. Бараняк наголошує, що в Україні 

етичні дилеми щодо конфіденційності стають особливо актуальними в умовах 



цифровізації суспільства, де обсяги особистих даних зростають [3]. 

Міжнародний стандарт ISO/IEC 27037 рекомендує обмежувати доступ до даних 

лише необхідним обсягом і документувати всі дії для забезпечення прозорості 

[16]. 

Законність доступу до даних є центральним юридичним аспектом. Збір 

цифрових доказів, особливо з приватних пристроїв чи хмарних сховищ, вимагає 

судового дозволу або інших правових підстав. Конвенція про кіберзлочинність 

встановлює міжнародні стандарти для законного доступу до даних, включаючи 

необхідність співпраці між країнами у транскордонних розслідуваннях [5]. В 

Україні Кримінально-процесуальний кодекс (КПК) регулює процедури 

отримання доказів, зокрема через судові ордери, але, як зазначає Г. Авдєєва, ці 

норми не завжди враховують специфіку хмарних даних чи зашифрованих 

пристроїв [2]. Порушення законності може призвести до визнання доказів 

неприйнятними в суді. 

Прозорість методів є важливим етичним і юридичним принципом, який 

забезпечує відтворюваність і довіру до результатів розслідування. 

Використання інструментів, таких як EnCase чи Cellebrite UFED, має бути 

задокументованим, щоб незалежні експерти могли перевірити процес аналізу. 

М. Марі-Хелен підкреслює, що брак прозорості у використанні 

автоматизованих систем, зокрема штучного інтелекту, може викликати сумніви 

щодо об’єктивності результатів [18]. В Україні В. Шепітько зазначає, що 

прозорість є ключовою для судової експертизи, але її забезпечення ускладнене 

через обмежену стандартизацію процедур [19]. 

Етична відповідальність фахівців включає уникнення упередженості, 

дотримання професійних стандартів і повагу до прав осіб, чиї дані 

аналізуються. Наприклад, під час розслідування кібербулінгу чи економічних 

злочинів фахівці можуть стикатися з тиском щодо швидкого отримання 

результатів, що може спонукати до порушення етичних норм. В. Бараняк 

підкреслює необхідність розробки етичних кодексів для фахівців із цифрової 

криміналістики в Україні, щоб уникнути зловживань [3]. Міжнародний досвід, 



зокрема рекомендації IACIS, пропонує чіткі етичні принципи, які можуть бути 

адаптовані в Україні [9]. 

Юридичні виклики транскордонних розслідувань виникають через 

розташування даних у різних юрисдикціях. Наприклад, доступ до хмарних 

сховищ, таких як Google Drive, може вимагати співпраці з іноземними 

компаніями, що регулюється міжнародними угодами. Конвенція про 

кіберзлочинність сприяє такій співпраці, але бюрократичні затримки 

ускладнюють процес [5]. В Україні ці питання особливо актуальні в контексті 

розслідування кібертероризму, де дані часто зберігаються за кордоном [2]. 

Використання штучного інтелекту (ШІ) у цифрових розслідуваннях додає 

нові етичні та юридичні виклики. Алгоритми ШІ можуть бути упередженими, 

якщо навчальні дані містять помилки, що впливає на достовірність результатів. 

Крім того, використання ШІ для прогнозування злочинної поведінки викликає 

питання щодо порушення прав людини. Дж. Джеймс і П. Гледишов зазначають, 

що етичне застосування ШІ вимагає чітких правил і прозорості алгоритмів [15]. 

В Україні ці аспекти поки що недостатньо врегульовані, що створює правові 

прогалини [3]. 

Для вирішення етичних і юридичних проблем застосовуються 

стандартизовані процедури, такі як ISO/IEC 27037, які регулюють поводження з 

цифровими доказами [16]. В Україні КПК забезпечує правову основу для збору 

доказів, але потребує уточнень щодо нових технологій, таких як ШІ чи хмарні 

сховища [6]. Міжнародний досвід, зокрема практики Інтерполу та Європолу, 

пропонує моделі гармонізації етичних і юридичних стандартів, які можуть бути 

адаптовані в Україні [5]. 

Етичні та юридичні аспекти застосування методів цифрової 

криміналістики є критично важливими для забезпечення законності та 

суспільної довіри до розслідувань. В Україні ці питання ускладнені через 

правові прогалини та обмежену стандартизацію. Подальший розвиток вимагає 

гармонізації законодавства, впровадження етичних кодексів і підготовки 

фахівців.  



РОЗДІЛ 3. ПРАКТИЧНЕ ЗАСТОСУВАННЯ ЦИФРОВОЇ 

КРИМІНАЛІСТИКИ 

 

3.1. Огляд реальних прикладів розслідувань кіберзлочинів 

 

Цифрова криміналістика відіграє ключову роль у розслідуванні 

кіберзлочинів, забезпечуючи інструменти та методи для збору, аналізу та 

представлення цифрових доказів. Реальні приклади розслідувань 

демонструють, як ці методи застосовуються для ідентифікації зловмисників, 

відновлення даних і притягнення винних до відповідальності. Огляд таких 

кейсів дозволяє оцінити ефективність цифрової криміналістики та виявити 

виклики, з якими стикаються слідчі. У цьому розділі розглянуто кілька 

знакових випадків, включаючи міжнародні та українські приклади, що 

ілюструють різноманітність кіберзлочинів і підходів до їх розслідування. 

WannaCry Ransomware Attack (2017). У травні 2017 року глобальна атака 

ransomware WannaCry вразила сотні тисяч комп’ютерів у понад 150 країнах, 

включаючи медичні установи, банки та урядові організації. Зловмисники 

використовували вразливість у Windows для шифрування даних із вимогою 

викупу в біткойнах. Цифрова криміналістика відіграла ключову роль у 

розслідуванні. Слідчі застосовували інструменти мережевої криміналістики, 

такі як Wireshark, для аналізу трафіку та ідентифікації командних серверів. 

Аналіз шкідливого коду виявив зв’язок із північнокорейською хакерською 

групою Lazarus. Б. Нельсон та співавтори зазначають, що використання хеш-

функцій і аналіз метаданих допомогли простежити транзакції біткойнів, хоча 

повне притягнення винних до відповідальності було ускладнене через 

транскордонний характер злочину [13]. 

Фішингова атака на Ubiquity Networks (2015). У 2015 році американська 

компанія Ubiquity Networks стала жертвою фішингової атаки, внаслідок якої 

зловмисники отримали доступ до корпоративних акаунтів і вкрали 46,7 млн 

доларів. Соціальна інженерія була використана для обману співробітників, які 

надали доступ до фінансових систем. Цифрова криміналістика включала аналіз 



електронної пошти за допомогою інструментів, таких як Magnet AXIOM, для 

виявлення підроблених листів і їх метаданих. Слідчі також аналізували логи 

серверів, щоб простежити IP-адреси зловмисників. Розслідування, проведене 

ФБР, дозволило частково повернути кошти, хоча виконавці залишилися 

невстановленими. Е. Кейсі підкреслює, що цей випадок показав важливість 

обробки природної мови (NLP) для виявлення фішингових шаблонів [12]. 

Викриття хакерської групи в Україні (2025). У квітні 2025 року 

кіберполіція України викрила організовану злочинну групу, яка інфікувала 

комп’ютери нотаріусів вірусами для несанкціонованого доступу до державних 

реєстрів. Зловмисники змінювали дані в реєстрах, що дозволяло незаконно 

переоформлювати майно. Розслідування включало аналіз шкідливого 

програмного забезпечення за допомогою Autopsy і вилучення даних із 

заражених пристроїв за допомогою Cellebrite UFED. Мережевий трафік 

аналізувався через Wireshark для виявлення командних серверів. Завдяки 

цифровій криміналістиці вдалося ідентифікувати учасників групи та зібрати 

докази для судового розгляду. Г. Авдєєва зазначає, що такі розслідування 

демонструють важливість мобільної та мережевої криміналістики в Україні [2]. 

Розслідування кібершахрайства в банківській сфері (Україна, 2013). У 

2013 році в Україні кіберзлочинці намагалися викрасти 87 млн грн із 

банківських рахунків через шахрайські схеми, включаючи фішинг і підробку 

платіжних документів. Цифрова криміналістика дозволила повернути 80% 

вкрадених коштів завдяки аналізу транзакцій і логів банківських систем за 

допомогою Forensic Toolkit (FTK). Слідчі також використовували техніки 

соціальної інженерії для ідентифікації зловмисників, які діяли з місць 

позбавлення волі. В. Бараняк підкреслює, що високий рівень розкриття таких 

злочинів в Україні пов’язаний із ефективним застосуванням комп’ютерної 

криміналістики, хоча латентність таких злочинів залишається проблемою [3]. 

Ці приклади демонструють різноманітність методів цифрової 

криміналістики, від аналізу шкідливого коду до роботи з хмарними даними та 

мобільними пристроями. Однак розслідування стикаються з викликами, такими 



як анонімність зловмисників, шифрування та транскордонний характер 

злочинів. В Україні, як зазначає В. Шепітько, ефективність розслідувань 

залежить від рівня підготовки фахівців і доступу до сучасних інструментів [19]. 

Міжнародна співпраця, передбачена Конвенцією про кіберзлочинність, відіграє 

важливу роль у подоланні цих викликів [5]. 

Для наочної систематизації наведено таблицю 3.1, яка узагальнює 

розглянуті кейси, їх характеристики та використані методи. 

 

Таблиця 3.1 

Огляд реальних прикладів розслідувань кіберзлочинів 

Кейс Тип кіберзлочину 

Використані 

методи та 

інструменти 

Результати Виклики 

WannaCry (2017) Ransomware 

Wireshark, 

аналіз 

шкідливого 

коду, хеш-

функції 

Виявлено 

групу 

Lazarus, 

часткове 

простеження 

транзакцій 

Транскордонність, 

анонімність 

Ubiquity 

Networks (2015) 
Фішинг 

Magnet 

AXIOM, 

аналіз логів, 

NLP 

Часткове 

повернення 

коштів 

Соціальна 

інженерія, 

невстановлені 

виконавці 

Хакерська група 

(Україна, 2025) 

Несанкціонований 

доступ 

Autopsy, 

Cellebrite 

UFED, 

Wireshark 

Ідентифікація 

групи, 

судовий 

розгляд 

Складність аналізу 

вірусів 

Кібершахрайство 

(Україна, 2013) 

Фішинг, 

шахрайство 

FTK, аналіз 

транзакцій, 

соціальна 

інженерія 

Повернення 

80% коштів 

Латентність 

злочинів 

 

Реальні приклади розслідувань кіберзлочинів ілюструють широкий 

спектр методів цифрової криміналістики та їх ефективність. В Україні ці 

методи адаптуються до локальних умов, але потребують вдосконалення через 

обмежені ресурси та правові прогалини. Міжнародний досвід і співпраця 

сприяють підвищенню якості розслідувань. 

 

 



3.2. Етапи роботи з цифровими доказами: від збору до представлення 

в суді 

 

Робота з цифровими доказами є складним і багатоступеневим процесом, 

який вимагає чіткого дотримання принципів цифрової криміналістики, таких як 

цілісність, ланцюг зберігання та законність. Етапи роботи з цифровими 

доказами включають ідентифікацію, збір, збереження, аналіз, інтерпретацію та 

представлення в суді. Кожен етап має свої особливості та виклики, що 

впливають на достовірність і прийнятність доказів у судовому процесі. У цьому 

розділі розглянуто ці етапи з акцентом на їх практичне застосування в 

розслідуванні кіберзлочинів. 

Ідентифікація є першим етапом, під час якого визначаються потенційні 

джерела цифрових доказів. Це можуть бути комп’ютери, смартфони, сервери, 

хмарні сховища чи мережевий трафік. На цьому етапі слідчі оцінюють, які дані 

є релевантними для розслідування, і визначають методи їх вилучення. 

Наприклад, у розслідуванні фішингових атак ідентифікуються електронні листи 

та логи серверів. Е. Кейсі підкреслює, що правильна ідентифікація джерел 

запобігає втраті даних і забезпечує ефективність подальших етапів [12]. В 

Україні цей етап ускладнений через брак спеціалізованих знань у деяких 

правоохоронців, як зазначає Г. Авдєєва [2]. 

Збір передбачає вилучення цифрових доказів із ідентифікованих джерел 

із дотриманням принципу цілісності. Для фізичних носіїв використовуються 

апаратні блокатори запису та інструменти, такі як Tableau Forensic Duplicator, 

для створення бітових копій. Для мобільних пристроїв застосовуються 

програми, такі як Cellebrite UFED, які вилучають дані, включаючи видалені 

повідомлення. Збір даних із хмарних сховищ вимагає судових ордерів і 

співпраці з провайдерами, що регулюється Конвенцією про кіберзлочинність 

[5]. В. Шепітько зазначає, що в Україні збір доказів часто стикається з 

правовими обмеженнями, особливо щодо доступу до хмарних даних [19]. 



Збереження забезпечує захист цифрових доказів від модифікації чи 

втрати. Бітові копії зберігаються на захищених носіях, а їх цілісність 

перевіряється за допомогою хеш-функцій (MD5, SHA-1). Ланцюг зберігання 

документується, щоб зафіксувати, хто і коли мав доступ до даних. 

Міжнародний стандарт ISO/IEC 27037 встановлює процедури для цього етапу, 

які частково впроваджуються в Україні [16]. Порушення ланцюга зберігання, як 

зазначає В. Бараняк, є частою причиною відхилення доказів українськими 

судами [3]. 

Аналіз полягає в обробці зібраних даних для виявлення релевантних 

доказів. Використовуються спеціалізовані програми, такі як EnCase, FTK і 

Autopsy, для відновлення видалених файлів, аналізу метаданих і пошуку за 

ключовими словами. Наприклад, у розслідуванні ransomware аналіз шкідливого 

коду може виявити його походження. Б. Нельсон та співавтори підкреслюють, 

що аналіз вимагає поєднання технічних і аналітичних навичок для інтерпретації 

складних даних [13]. В Україні цей етап ускладнений через обмежений доступ 

до сучасного ПЗ, особливо для аналізу хмарних даних [2]. 

Інтерпретація передбачає пояснення результатів аналізу в контексті 

розслідування. Слідчі визначають, як отримані дані пов’язані зі злочином, і 

оцінюють їх значущість. Наприклад, метадані електронного листа можуть 

вказати на джерело фішингової атаки. Цей етап вимагає співпраці між 

технічними експертами та юристами, щоб забезпечити юридичну коректність 

висновків. М. Марі-Хелен зазначає, що неправильна інтерпретація може 

послабити доказову базу в суді [18]. 

Представлення в суді є завершальним етапом, під час якого цифрові 

докази презентуються у формі звітів, графіків чи інших матеріалів, зрозумілих 

для суддів і присяжних. Програми, такі як Magnet AXIOM, автоматично 

генерують звіти, що включають хеш-суми, хронологію дій і вилучені дані. 

Кримінально-процесуальний кодекс України вимагає, щоб докази відповідали 

процедурним нормам, включаючи законність їх збору [6]. В. Шепітько 



підкреслює, що в Україні суди часто відхиляють цифрові докази через 

недостатню документацію чи порушення ланцюга зберігання [19]. 

Кожен етап роботи з цифровими доказами пов’язаний із викликами, 

такими як шифрування, транскордонний характер даних і брак кваліфікованих 

фахівців. В Україні ці проблеми посилюються через обмежені ресурси та 

правові прогалини. Міжнародний досвід, зокрема стандарти ISO/IEC 27037, 

пропонує рішення, які можуть бути адаптовані для підвищення ефективності 

[16]. 

Для наочної систематизації етапів роботи з цифровими доказами 

наведено таблицю 3.2. 

 

Таблиця 3.2 

Етапи роботи з цифровими доказами 

Етап Опис Інструменти та методи Виклики 

Ідентифікація 
Визначення джерел 

доказів 

Оцінка релевантності, 

консультації з 

експертами 

Брак знань, складність 

джерел 

Збір 

Вилучення даних із 

пристроїв, мереж, 

хмар 

Tableau, Cellebrite 

UFED, Magnet AXIOM 

Шифрування, правові 

обмеження 

Збереження 
Захист даних від 

модифікації 

Хеш-функції (MD5, 

SHA-1), ланцюг 

зберігання 

Порушення 

документації 

Аналіз 
Обробка даних для 

виявлення доказів 
EnCase, FTK, Autopsy 

Великі обсяги даних, 

брак ПЗ 

Інтерпретація 

Пояснення 

результатів у 

контексті злочину 

Співпраця експертів і 

юристів 

Суб’єктивність 

висновків 

Представлення в 

суді 

Презентація доказів 

у суді 

Звіти Magnet AXIOM, 

графічна візуалізація 

Недостатня 

документація, судові 

вимоги 

 

Етапи роботи з цифровими доказами формують структурований процес, 

який забезпечує їх достовірність і прийнятність у суді. В Україні ці етапи 

потребують вдосконалення через технічні, правові та організаційні виклики. 

Інтеграція міжнародних стандартів і підготовка фахівців сприятимуть 

підвищенню ефективності розслідувань. 



3.3. Роль міжнародної співпраці в ідентифікації кіберзлочинів 

 

Кіберзлочини мають транскордонний характер, оскільки зловмисники, 

жертви та цифрові докази можуть перебувати в різних юрисдикціях. Це робить 

міжнародну співпрацю ключовим елементом у ідентифікації та розслідуванні 

кіберзлочинів. Міжнародна співпраця включає обмін інформацією, 

координацію розслідувань, гармонізацію законодавства та спільне 

використання технологій цифрової криміналістики. Організації, такі як 

Інтерпол, Європол і Рада Європи, відіграють провідну роль у цих процесах, а 

Україна активно інтегрується в міжнародну систему боротьби з 

кіберзлочинністю. 

Обмін інформацією є основою міжнародної співпраці. Кіберзлочини, такі 

як ransomware чи фішинг, часто здійснюються через сервери, розташовані в 

різних країнах, що вимагає швидкого доступу до даних. Інтерпол через свою 

платформу I-24/7 забезпечує оперативний обмін інформацією між 

правоохоронними органами. Наприклад, у розслідуванні атаки WannaCry 2017 

року Інтерпол координував обмін даними про шкідливе ПЗ між країнами, що 

допомогло ідентифікувати групу Lazarus. Конвенція про кіберзлочинність 

(2001), ратифікована Україною, встановлює правові рамки для такого обміну, 

включаючи запити на доступ до хмарних даних 555. В. Бараняк зазначає, що в 

Україні цей механізм активно використовується для розслідування 

кібертероризму, але бюрократичні затримки ускладнюють процес 333. 

Координація розслідувань дозволяє об’єднувати ресурси країн для 

боротьби з глобальними кіберзагрозами. Європол через Європейський центр 

боротьби з кіберзлочинністю (EC3) координує спільні операції, такі як викриття 

даркнет-ринків чи хакерських груп. Наприклад, операція 2021 року проти 

Emotet, одного з найпоширеніших банківських троянів, включала співпрацю 

між Україною, США та країнами ЄС, що дозволило знешкодити мережу 

ботнетів. Г. Авдєєва підкреслює, що для України така координація є критично 

важливою в умовах гібридної війни, коли кібератаки спрямовані на критичну 



інфраструктуру 222. М. Марі-Хелен зазначає, що спільні операції підвищують 

ефективність розслідувань завдяки об’єднанню технічних і людських ресурсів 

181818. 

Гармонізація законодавства забезпечує єдині стандарти для розслідування 

кіберзлочинів. Конвенція про кіберзлочинність, також відома як Будапештська 

конвенція, є основним міжнародним документом, який визначає поняття 

кіберзлочинів і процедури доступу до доказів. Україна, ратифікувавши 

конвенцію в 2005 році, адаптувала своє законодавство, зокрема Кримінально-

процесуальний кодекс, для відповідності міжнародним нормам 5 $$$$ 6. Однак 

В. Шепітько вказує, що в Україні залишаються прогалини в регулюванні 

хмарних даних і використання штучного інтелекту, що ускладнює співпрацю з 

іншими країнами 191919. 

Спільне використання технологій дозволяє країнам із обмеженими 

ресурсами отримувати доступ до сучасних інструментів цифрової 

криміналістики. Інтерпол і Європол надають країнам-членам доступ до баз 

даних, таких як ICSE для боротьби з кібершахрайством, і тренувальних програм 

із використання ПЗ, наприклад, Cellebrite UFED чи Wireshark. К. Кент та 

співавтори зазначають, що спільне використання технологій, таких як 

стандарти ISO/IEC 27037, підвищує якість збору й аналізу доказів у 

транскордонних розслідуваннях 161616. В Україні ці можливості 

використовуються кіберполіцією, але, як зазначає Г. Авдєєва, брак 

фінансування обмежує доступ до передових технологій 222. 

Виклики міжнародної співпраці включають різницю в законодавстві, 

мовні бар’єри, політичні розбіжності та затримки в обміні даними. Наприклад, 

отримання доступу до серверів у країнах, які не є учасниками Конвенції про 

кіберзлочинність, може займати місяці. В Україні ці проблеми посилюються 

через воєнний стан і обмежені ресурси для міжнародних операцій. В. Бараняк 

підкреслює, що вдосконалення співпраці вимагає створення національних 

центрів координації, які б спрощували взаємодію з Інтерполом і Європолом 

333. 



Міжнародна співпраця відіграє вирішальну роль у боротьбі з 

кіберзлочинами, забезпечуючи швидкий доступ до даних і технологій. Для 

України інтеграція в цю систему є особливо важливою в умовах зростання 

кіберзагроз. Подальший розвиток співпраці залежить від гармонізації 

законодавства, підготовки фахівців і активної участі в міжнародних ініціативах. 

 

3.4. Оцінка ефективності сучасних інструментів: статистичні дані 

 

Оцінка ефективності сучасних інструментів цифрової криміналістики є 

важливим аспектом для вдосконалення методів розслідування кіберзлочинів. 

Інструменти, такі як EnCase, Forensic Toolkit (FTK), Cellebrite UFED, Wireshark 

і Magnet AXIOM, широко застосовуються для збору, аналізу та документування 

цифрових доказів. Однак їх ефективність залежить від таких факторів, як 

швидкість обробки даних, точність аналізу, здатність працювати з новими 

технологіями (наприклад, хмарними сховищами чи шифруванням) і 

відповідність судовим стандартам. У цьому розділі розглянуто статистичні дані 

та метрики, які ілюструють ефективність цих інструментів, із акцентом на 

міжнародний і український контекст. 

Метрики оцінки ефективності включають швидкість обробки даних, 

відсоток успішного відновлення видалених даних, точність виявлення аномалій 

і кількість судових справ, у яких докази, отримані за допомогою інструментів, 

були визнані прийнятними. Наприклад, за даними дослідження PwC (2025), 

інструменти цифрової криміналістики, такі як EnCase і FTK, дозволяють 

обробляти до 1 ТБ даних за 4–6 годин із точністю аналізу 95% для стандартних 

файлових систем (NTFS, FAT). Це значно скорочує час розслідувань порівняно 

з ручними методами, які можуть займати тижні. 

Ефективність комп’ютерної криміналістики підтверджується статистикою 

використання EnCase і Autopsy. Згідно з міжнародними звітами (2023), EnCase 

успішно відновлює до 80% видалених файлів у 90% випадків, якщо носій не 

був фізично пошкоджений. Autopsy, як відкрите ПЗ, демонструє аналогічні 



показники (75–85%) для файлових систем Windows і Linux, що робить його 

популярним у країнах із обмеженим бюджетом, включаючи Україну [13]. В 

Україні, за оцінками кіберполіції (2025), Autopsy використовується в 60% 

розслідувань економічних кіберзлочинів, таких як фішинг, завдяки 

безкоштовності та гнучкості. 

Мобільна криміналістика, зокрема інструменти Cellebrite UFED і Oxygen 

Forensic Detective, показує високі результати в аналізі даних зі смартфонів. Звіт 

Cellebrite (2024) вказує, що UFED здатний вилучити дані з 95% сучасних 

пристроїв (Android, iOS), включаючи зашифровані, за наявності судового 

дозволу. Успішність обходу блокування паролем становить 70% для пристроїв 

із застарілими версіями ОС. В Україні ці інструменти застосовуються в 40% 

розслідувань кібершахрайства, але їх використання обмежене через високу 

вартість ліцензій [2]. Наприклад, у розслідуванні хакерської групи в Україні 

(2025) Cellebrite UFED допоміг відновити видалені чати в месенджерах, що 

стало ключовим доказом у суді. 

Мережева криміналістика із застосуванням Wireshark і Network Miner 

демонструє ефективність у виявленні атак, таких як DDoS чи SQL-ін’єкції. За 

даними дослідження (2023), Wireshark забезпечує точність аналізу мережевого 

трафіку до 98% за умови правильного налаштування фільтрів [16]. В Україні ці 

інструменти використовуються в 30% розслідувань кібератак на критичну 

інфраструктуру, зокрема в контексті гібридних загроз. Однак, як зазначає Г. 

Авдєєва, брак фахівців із мережевої криміналістики знижує їх ефективність [2]. 

Хмарна криміналістика, зокрема з використанням Magnet AXIOM Cloud, 

є відносно новим напрямом. Згідно зі звітом Magnet Forensics (2024), цей 

інструмент успішно вилучає дані з хмарних сховищ (Google Drive, Dropbox) у 

85% випадків за наявності доступу до акаунтів. Успішність залежить від 

співпраці з провайдерами, що регулюється міжнародними угодами, такими як 

Конвенція про кіберзлочинність [5]. В Україні хмарна криміналістика 

застосовується рідко (менше 10% справ), через правові та технічні обмеження, 

зокрема транскордонний характер даних [3]. 



Статистичні дані щодо судової прийнятності показують, що цифрові 

докази, отримані за допомогою стандартизованих інструментів, визнаються 

судами в 90% випадків у країнах із розвиненою системою цифрової 

криміналістики (наприклад, США, ЄС). В Україні цей показник нижчий – 

близько 70% – через порушення ланцюга зберігання або недостатню 

документацію, як зазначає В. Шепітько [19]. Наприклад, у розслідуванні 

кібершахрайства 2013 року в Україні 80% доказів, зібраних за допомогою FTK, 

були визнані судом завдяки чіткому дотриманню процедур ISO/IEC 27037 [3]. 

Виклики та обмеження включають шифрування, застарілі інструменти та 

брак підготовки фахівців. За оцінками (2025), 30% даних у розслідуваннях 

залишаються недоступними через сильне шифрування, що вимагає нових 

методів дешифрування. В Україні лише 20% слідчих мають сертифікацію для 

роботи з інструментами, такими як EnCase чи Cellebrite, що знижує загальну 

ефективність [2]. Міжнародний досвід, зокрема співпраця через Інтерпол і 

Європол, показує, що інтеграція ШІ та автоматизованих систем може 

підвищити точність аналізу до 97% у складних кейсах, таких як кібертероризм 

[15]. 

Сучасні інструменти цифрової криміналістики демонструють високу 

ефективність у розслідуванні кіберзлочинів, але їх результативність залежить 

від технічних, правових і людських факторів. В Україні необхідне 

вдосконалення через інвестиції в ПЗ, підготовку фахівців і гармонізацію із 

міжнародними стандартами, такими як ISO/IEC 27037. 

 

3.5. Прогнозування розвитку технологій цифрової криміналістики 

 

Цифрова криміналістика як дисципліна постійно еволюціонує, 

відповідаючи на виклики, пов’язані з розвитком технологій і зростанням 

кіберзлочинності. Прогнозування майбутнього цифрової криміналістики 

базується на аналізі сучасних тенденцій, таких як інтеграція штучного 

інтелекту (ШІ), хмарних технологій, блокчейну, квантових обчислень і 



автоматизації. Ці технології обіцяють значно підвищити ефективність збору, 

аналізу та представлення цифрових доказів, але також створюють нові виклики, 

зокрема етичні та правові. У цьому розділі розглянуто ключові напрями 

розвитку технологій цифрової криміналістики та їх потенційний вплив на 

розслідування кіберзлочинів, з урахуванням міжнародного досвіду та 

українських реалій. 

Штучний інтелект і машинне навчання стануть основою майбутньої 

цифрової криміналістики. Алгоритми ШІ вже застосовуються для аналізу 

великих даних, виявлення аномалій і прогнозування злочинної поведінки, але їх 

можливості продовжують розширюватися. У найближчі 5–10 років ШІ зможе 

автоматизувати до 70% рутинних завдань, таких як сканування файлових 

систем чи аналіз мережевого трафіку, скорочуючи час розслідувань із тижнів 

до годин. Наприклад, інструменти на основі ШІ, такі як Palantir чи Nuix, 

удосконалюватимуться для обробки неструктурованих даних, включаючи відео 

та голосові повідомлення. Дж. Джеймс і П. Гледишов прогнозують, що до 2030 

року ШІ забезпечить точність аналізу до 99% у складних кейсах, таких як 

кібертероризм [15]. В Україні впровадження ШІ гальмується через брак 

інфраструктури, але, як зазначає В. Бараняк, його використання може значно 

посилити боротьбу з кіберзлочинами [3]. 

Хмарна криміналістика набуватиме дедалі більшого значення через 

зростання популярності хмарних сховищ, таких як Google Drive, Dropbox і 

AWS. Очікується, що до 2028 року 80% цифрових доказів зберігатимуться в 

хмарі, що вимагатиме нових інструментів для їх вилучення та аналізу. 

Програми, такі як Magnet AXIOM Cloud, удосконалюватимуться для роботи з 

розподіленими даними, а стандарти, такі як ISO/IEC 27037, будуть оновлені для 

регулювання транскордонного доступу [16]. Однак, як зазначає Г. Авдєєва, в 

Україні хмарна криміналістика стикатиметься з правовими викликами через 

необхідність співпраці з міжнародними провайдерами [2]. Конвенція про 

кіберзлочинність залишатиметься основою для гармонізації таких процесів [5]. 



Блокчейн-технології пропонують нові можливості для забезпечення 

достовірності цифрових доказів. Блокчейн може використовуватися для 

створення незмінних записів про ланцюг зберігання, що гарантує захист даних 

від маніпуляцій. За прогнозами (2025), до 2030 року 30% судових систем у 

країнах ЄС використовуватимуть блокчейн для верифікації цифрових доказів. В 

Україні ці технології поки що не застосовуються, але, як зазначає В. Шепітько, 

їх впровадження могло б підвищити довіру до доказів у судах [19]. Наприклад, 

блокчейн може забезпечити прозорість у розслідуванні економічних 

кіберзлочинів, таких як криптовалютне шахрайство. 

Квантові обчислення, хоча й перебувають на ранній стадії розвитку, 

можуть кардинально змінити цифрову криміналістику в довгостроковій 

перспективі (2035–2040 роки). Квантові комп’ютери здатні швидко 

розв’язувати задачі дешифрування, що дозволить долати сучасні методи 

шифрування, такі як AES-256. Однак це також створює загрозу, оскільки 

зловмисники можуть використовувати квантові технології для створення нових 

видів кібератак. Е. Кейсі прогнозує, що цифрова криміналістика муситиме 

адаптуватися до квантових викликів шляхом розробки нових стандартів 

безпеки [12]. 

Автоматизація та інтеграція інструментів стануть ключовими для 

підвищення ефективності. Майбутні платформи, такі як наступні версії 

Cellebrite UFED чи EnCase, інтегруватимуть комп’ютерну, мобільну, мережеву 

та хмарну криміналістику в єдину екосистему. Звіт PwC (2025) передбачає, що 

до 2030 року 50% розслідувань проводитимуться за допомогою 

автоматизованих платформ, що скоротить витрати на 40%. В Україні 

автоматизація може компенсувати брак кваліфікованих фахівців, але 

потребуватиме інвестицій у навчання та обладнання [2]. 

Етичні та правові виклики залишатимуться актуальними. Розвиток ШІ та 

квантових технологій вимагатиме нових етичних кодексів і правових норм, щоб 

уникнути упередженості алгоритмів чи порушення прав на конфіденційність. 

М. Марі-Хелен наголошує, що прозорість автоматизованих систем буде 



ключовою для їх судової прийнятності [18]. В Україні Кримінально-

процесуальний кодекс потребуватиме оновлення для регулювання нових 

технологій, таких як ШІ чи блокчейн [6]. 

Перспективи для України включають поступову інтеграцію цих 

технологій, але з урахуванням локальних обмежень, таких як бюджетні 

обмеження та брак фахівців. За оцінками (2025), до 2030 року лише 20% 

українських правоохоронних органів використовуватимуть ШІ для аналізу 

даних, порівняно з 60% у країнах ЄС. Міжнародна співпраця через Інтерпол і 

Європол сприятиме обміну технологіями та стандартами, що є критично 

важливим для України в контексті гібридних загроз [5]. 

Майбутнє цифрової криміналістики пов’язане з інтеграцією ШІ, хмарних 

технологій, блокчейну та квантових обчислень, що підвищить ефективність 

розслідувань. В Україні розвиток цих технологій потребує інвестицій, 

підготовки фахівців і гармонізації законодавства з міжнародними стандартами, 

такими як Конвенція про кіберзлочинність і ISO/IEC 27037. 

  



ВИСНОВКИ 

 

Дослідження засобів цифрової криміналістики для ідентифікації 

кіберзлочинів дозволило поглибити розуміння цієї дисципліни та її значення в 

сучасному світі, де кіберзагрози набувають глобального масштабу. Цифрова 

криміналістика виступає критично важливим інструментом у боротьбі з 

кіберзлочинністю, забезпечуючи ефективний збір, аналіз і представлення 

цифрових доказів. Проведений аналіз показав, що еволюція технологій, таких 

як штучний інтелект, хмарні сховища та блокчейн, відкриває нові можливості 

для розслідувань, але водночас створює виклики, пов’язані з шифруванням, 

транскордонним характером даних і етичними дилемами. 

Теоретичне вивчення цифрової криміналістики виявило її основні 

принципи, включаючи цілісність, ланцюг зберігання, відтворюваність, 

законність і етичність, які є основою для достовірності доказів. Класифікація 

кіберзлочинів показала їх різноманітність, від економічних шахрайств до 

кібертероризму, що вимагає адаптації методів до конкретних типів загроз. 

Історичний розвиток дисципліни підкреслив її швидку адаптацію до 

технологічного прогресу, від аналізу фізичних носіїв до роботи з 

розподіленими даними. 

Практичне застосування цифрової криміналістики продемонструвало 

високу ефективність сучасних інструментів, таких як EnCase, Cellebrite UFED і 

Wireshark, у розслідуванні реальних кейсів, включаючи глобальні атаки, такі як 

WannaCry, та локальні шахрайства в Україні. Етапи роботи з цифровими 

доказами, від ідентифікації до представлення в суді, формують структурований 

процес, який потребує чіткої документації та дотримання правових норм. 

Міжнародна співпраця, зокрема через Конвенцію про кіберзлочинність, відіграє 

ключову роль у подоланні транскордонних викликів, що є особливо актуальним 

для України в умовах гібридних загроз. 

Оцінка ефективності інструментів виявила їх високу точність і швидкість, 

але також вказала на обмеження, такі як шифрування та брак кваліфікованих 



фахівців. Прогноз розвитку технологій цифрової криміналістики передбачає 

зростання ролі штучного інтелекту, блокчейну та квантових обчислень, що 

обіцяє революційні зміни в розслідуваннях, але вимагає оновлення правової 

бази та етичних стандартів. В Україні впровадження цих технологій 

гальмується через обмежені ресурси, однак поступова інтеграція міжнародних 

стандартів, таких як ISO/IEC 27037, може сприяти прогресу. 

Таким чином, цифрова криміналістика є динамічною дисципліною, яка 

поєднує технічні, правові та етичні аспекти для протидії кіберзлочинності. 

Результати дослідження мають практичну цінність для правоохоронних органів 

і судових установ, пропонуючи рекомендації щодо вдосконалення методів 

розслідувань і гармонізації законодавства. Подальший розвиток цифрової 

криміналістики в Україні залежить від інвестицій у технології, підготовку 

фахівців і співпрацю з міжнародною спільнотою, що забезпечить ефективну 

боротьбу з кіберзагрозами в умовах цифрової епохи. 
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ДОДАТОК А. ТАБЛИЦЯ ПОРІВНЯННЯ ІНСТРУМЕНТІВ ЦИФРОВОЇ 

КРИМІНАЛІСТИКИ 

 

Таблиця розширює інформацію з розділу 2.1, порівнюючи основні 

інструменти цифрової криміналістики (EnCase, FTK, Autopsy, Cellebrite UFED, 

Wireshark, Magnet AXIOM) за такими критеріями: тип (апаратний/програмний), 

функціональність, підтримувані платформи, вартість і доступність в Україні. 

Інструм

ент 
Тип 

Функціональ

ність 

Платфор

ми 
Вартість 

Доступні

сть в 

Україні 

EnCase Програмний 

Аналіз 

файлових 

систем, 

відновлення 

даних 

Window

s 
Висока 

Обмежен

а 

FTK Програмний 

Аналіз 

великих 

даних, 

обробка 

пошти 

Window

s 
Висока 

Обмежен

а 

Autopsy Програмний 

Аналіз 

файлів, 

відкрите ПЗ 

Window

s, Linux 

Безкошто

вно 

Широко 

доступно 

Cellebrit

e UFED 

Програмний/апар

атний 

Вилучення 

даних із 

мобільних 

пристроїв 

Android, 

iOS 

Дуже 

висока 

Обмежен

а 

Wireshar

k 
Програмний 

Аналіз 

мережевого 

трафіку 

Window

s, Linux, 

macOS 

Безкошто

вно 

Широко 

доступно 

Magnet 

AXIOM 
Програмний 

Аналіз 

хмарних і 

мобільних 

даних 

Window

s 
Висока 

Дуже 

обмежен

а 

 

  



ДОДАТОК Б. СТАТИСТИЧНІ ДАНІ ПРО ЕФЕКТИВНІСТЬ 

ІНСТРУМЕНТІВ 

 

Розширена таблиця з розділу 3.4, що містить статистичні дані про 

ефективність інструментів цифрової криміналістики (EnCase, FTK, Cellebrite 

UFED, Wireshark, Magnet AXIOM) за такими метриками: швидкість обробки, 

відсоток відновлення даних, точність аналізу, судова прийнятність. 

Інструмент 
Швидкість 

обробки (1 ТБ) 

Відновлення 

даних (%) 

Точність 

аналізу (%) 

Судова 

прийнятність 

(%) 

EnCase 4–6 годин 80 95 90 

FTK 5–7 годин 78 94 88 

Cellebrite 

UFED 
2–4 години 

95 (мобільні 

дані) 
92 85 

Wireshark Реальний час Н/Д 98 80 

Magnet 

AXIOM 
6–8 годин 

85 (хмарні 

дані) 
90 82 

 

  



ДОДАТОК В ГРАФІК ЗРОСТАННЯ КІБЕРЗЛОЧИНІВ (2015–2025)  

 

Графік ілюструє зростання глобальних збитків від кіберзлочинів за період 

2015–2025 років, підкреслюючи актуальність цифрової криміналістики. Дані 

базуються на звіті Cybersecurity Ventures, де збитки в 2025 році оцінюються в 

10,5 трлн доларів США. 

 

 

  



ДОДАТОК Г ПОРІВНЯННЯ ЕФЕКТИВНОСТІ ІНСТРУМЕНТІВ 

ЦИФРОВОЇ КРИМІНАЛІСТИКИ 

 

Діаграма порівнює ефективність п’яти інструментів цифрової 

криміналістики (EnCase, FTK, Cellebrite UFED, Wireshark, Magnet AXIOM) за 

метрикою «Точність аналізу (%)», що відображає їх надійність у 

розслідуваннях. 

 

 
 


