
  



2 

  



3 

  



4 

ЗМІСТ 

 

ПЕРЕЛІК СКОРОЧЕНЬ.............................................................................................. 4 

ВСТУП ......................................................................................................................... 6 

1 АНАЛІЗ ТЕОРЕТИЧНИХ ОСНОВ ІДЕНТИФІКАЦІЇ ТА ІМІТОЗАХИСТУ .... 9 

1.1 Поняття автономних систем і загрози безпеці в безпілотних технологіях . 9 

1.2 Методи ідентифікації: криптографічна автентифікація, сертифікати, 

протоколи «свій-чужий» ....................................................................................... 12 

1.3 Типові атаки на автономні об’єкти: підміна команд (spoofing); повторне 

відтворення (replay attack); клонування; атаки на канал зв’язку ...................... 16 

1.4 Поняття імітостійкості сигналу та методи імітозахисту ............................. 20 

1.5 Огляд сучасних стандартів криптографічного захисту: ECC, AES, RSA; 

постквантові алгоритми; класи генераторів випадкових чисел за AIS 20/31 .. 22 

2 АНАЛІЗ ІСНУЮЧОЇ СИСТЕМИ АВТОНОМНОГО ОБ’ЄКТА ....................... 26 

2.1 Огляд бакалаврської моделі автономного робота ........................................ 26 

2.2 Аналіз слабких місць безпеки в поточній архітектурі: відсутність 

перевірки джерела команд; відсутність шифрування даних; відсутність 

контролю доступу .................................................................................................. 31 

2.3 Вимоги до оновленої системи для впровадження автентифікації та 

імітозахисту ............................................................................................................ 35 

3 ПРОЕКТУВАННЯ СИСТЕМИ ІДЕНТИФІКАЦІЇ ТА ІМІТОЗАХИСТУ ......... 39 

3.1 Архітектура системи: модуль керування; автономний об’єкт; сервер 

автентифікації ........................................................................................................ 39 

3.2 Опис процесу автентифікації: обмін відкритими ключами; перевірка 

цифрового підпису команд; використання сесійного ключа AES для обміну 43 

3.3 Імітозахист каналу: додавання сигнатури до пакетів; часові мітки 

(timestamp + nonce); стійкість до повторних пакетів ......................................... 47 

4 МОДЕЛЮВАННЯ ТА АНАЛІЗ РОБОТИ СИСТЕМИ ....................................... 53 

4.1 Віртуальне середовище моделювання ........................................................... 53 

4.2 Моделювання сценаріїв атаки: «чужий клієнт» без підпису; повторення 

старої команди (replay); підміна підпису; фальшивий пакет ............................ 56 

4.3 Аналіз реакції системи на атаки ..................................................................... 60 



5 

4.4 Оцінка ефективності за критеріями: точність виявлення атак; швидкість 

обміну; стійкість алгоритму ................................................................................. 61 

5 ОЦІНКА РЕЗУЛЬТАТІВ І ПЕРСПЕКТИВИ РОЗВИТКУ .................................. 66 

5.1 Порівняння запропонованої системи з існуючими рішеннями .................. 66 

5.2 Переваги віртуальної моделі для тестування автономних систем ............. 69 

5.3 Перспективи розвитку - інтеграція квантово-стійких алгоритмів у реальні 

безпілотні системи ................................................................................................. 72 

5.4 Узагальнення результатів дослідження ......................................................... 74 

ВИСНОВКИ ............................................................................................................... 78 

ПЕРЕЛІК ВИКОРИСТАНИХ ДЖЕРЕЛ ................................................................. 80 

ДОДАТОК А .............................................................................................................. 84 

ДОДАТОК В ............................................................................................................... 86 

ДОДАТОК C ............................................................................................................... 88 

 

 



6 

  



7 

 ВСТУП 

У сучасних умовах швидкого розвитку технологій автономні об’єкти, такі 

як безпілотні літальні апарати та роботизовані системи, набувають все більшого 

значення в різних сферах діяльності людини. Зокрема, їх застосування 

поширюється на військові операції, цивільний транспорт, рятувальні місії та 

промисловість, де вони забезпечують автоматизацію процесів і підвищення 

ефективності. Однак зростання використання таких пристроїв супроводжується 

значними ризиками, пов’язаними з кіберзагрозами, які можуть призвести до 

несанкціонованого втручання, порушення функціонування або повної втрати 

контролю [1], [2]. Актуальність теми дослідження зумовлена необхідністю 

розробки надійних механізмів захисту, оскільки традиційні системи часто 

виявляються вразливими до атак, таких як підміна сигналів або імітація команд, 

що може мати критичні наслідки для безпеки[3], [4]. Наприклад, за даними 

Федерального управління цивільної авіації США, у першому кварталі 2025 року 

зафіксовано 411 випадків незаконного вторгнення дронів поблизу аеропортів, що 

на 25,6% більше порівняно з попереднім періодом. Крім того, ринок 

кібербезпеки для дронів демонструє стрімке зростання: його обсяг у 2023 році 

становив 1,62 мільярда доларів США і прогнозується досягненням 5,85 мільярда 

доларів до 2032 року з середньорічним темпом зростання 15,33% [2]. Ці тенденції 

підкреслюють необхідність переходу до стійких криптографічних рішень, 

здатних протистояти як класичним, так і перспективним загрозам, включаючи 

атаки з використанням квантових обчислень, які можуть зламати існуючі 

стандарти шифрування. Дослідження в цій галузі спрямоване на мінімізацію 

ризиків шляхом впровадження моделей захисту, що враховують потенційні 

моделі порушників і забезпечують стійкість до модифікацій сигналів, базуючись 

на принципах помехозахищеності та використання широкополосних каналів для 

підвищення прихованого функціонування [2], [6]. 



8 

Мета дослідження полягає в розробці віртуальної моделі системи 

ідентифікації та імітозахисту автономного об’єкта, інтегрованої з існуючою 

моделлю автопілота, з метою підвищення рівня безпеки за допомогою сучасних 

криптографічних підходів і стандартів [8], [11]. 

Об’єкт дослідження становить автономний об’єкт, представлений 

віртуальною моделлю керування на базі емуляції мікроконтролера ESP8266 [31], 

[32], з функціями розпізнавання перешкод [33] і автоматизованого руху. 

Предмет дослідження охоплює методи та засоби автентифікації, 

ідентифікації та імітозахисту для автономних об’єктів, включаючи 

криптографічні протоколи та алгоритми стійкості до зовнішніх втручань [7], [9]. 

Завдання дослідження включають: 1) аналіз сучасних підходів до 

ідентифікації автономних об’єктів і механізмів імітозахисту з урахуванням 

потенційних загроз; 2) вивчення криптографічних стандартів, зокрема 

постквантових алгоритмів і генераторів випадкових чисел, для забезпечення 

сумісності з міжнародними вимогами; 3) розробку архітектури системи 

автентифікації та імітозахисту, адаптованої до автономного об’єкта; 4) створення 

віртуальної моделі взаємодії між клієнтом і об’єктом з реалізацією протоколу 

автентифікації на основі емуляції; 5) проведення моделювання типових атак, 

таких як підміна ідентифікації, повторне відтворення пакетів та атаки типу 

«людина посередині», з оцінкою стійкості системи в віртуальному середовищі; 

6) аналіз ефективності запропонованої моделі та формулювання висновків щодо 

її надійності в умовах потенційних загроз. 

Дослідження базується на результатах бакалаврської роботи, де була 

розроблена система розпізнавання перешкод для автопілота, і розширює її 

функціональність у напрямку захисту від імітації, встановлюючи логічний 

зв’язок між виявленням зовнішніх факторів і забезпеченням цілісності керуючих 

сигналів [6], [9]. 
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1 АНАЛІЗ ТЕОРЕТИЧНИХ ОСНОВ ІДЕНТИФІКАЦІЇ ТА ІМІТОЗАХИСТУ 

1.1 Поняття автономних систем і загрози безпеці в безпілотних технологіях 

Автономні системи являють собою комплексні програмно-апаратні 

рішення, призначені для самостійного виконання завдань у динамічному 

середовищі без постійного втручання оператора. У контексті безпілотних 

технологій такі системи включають безпілотні літальні апарати (БПЛА), наземні 

мобільні платформи та гібридні конструкції, які інтегрують сенсорні модулі для 

сприйняття оточення, алгоритми обробки даних для прийняття рішень та 

виконавчі механізми для реалізації дій. Наприклад, БПЛА з функціями розвідки, 

як у системах на базі мікроконтролерів ESP8266 [31], [32], здатні проводити 

моніторинг територій, виявляти об’єкти та коригувати траєкторію руху на основі 

даних від ультразвукових чи оптичних сенсорів [33], що забезпечує високу 

автономність у виконанні місій. Ці системи базуються на принципах штучного 

інтелекту та машинного навчання, дозволяючи адаптуватися до змінних умов, 

таких як перешкоди чи несприятлива погода, і тим самим розширюють 

можливості застосування в галузях, де традиційні методи керування стають 

неефективними. Розвиток автономних систем стимулюється прогресом у 

мікроелектроніці та комунікаційних технологіях, що робить їх ключовим 

елементом сучасних операцій, від цивільного моніторингу до спеціалізованих 

завдань [1], [2]. 

У безпілотних технологіях автономні системи демонструють унікальні 

характеристики, такі як мобільність, масштабованість і низька вартість 

експлуатації, що сприяє їх широкому впровадженню. Зокрема, вони можуть 

функціонувати в роях, де кілька одиниць координують дії для розподілу завдань, 

або як ізольовані платформи з обмеженим ресурсом, як у компактних дронах для 

розвідки [10], [11]. Така гнучкість дозволяє вирішувати завдання в зонах з 

обмеженим доступом, наприклад, під час інспекції інфраструктури чи екстрених 

рятувальних робіт, де оперативність і точність є критичними. Водночас, 
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автономність передбачає наявність вбудованих механізмів самоконтролю, 

включаючи алгоритми планування траєкторії та уникнення колізій, що 

базуються на реальному часі обробці сенсорних даних. Це забезпечує не лише 

ефективність, але й стійкість до зовнішніх факторів, таких як шум чи перешкоди, 

роблячи безпілотні системи незамінними інструментами для автоматизації 

процесів у складних умовах [2]. 

Загрози безпеці автономних систем у безпілотних технологіях поділяються 

на кібернетичні та фізичні, кожна з яких впливає на ключові аспекти 

функціонування, такі як цілісність даних і доступність ресурсів. Кібернетичні 

загрози охоплюють несанкціоноване втручання в комунікаційні канали, де 

зловмисники можуть перехоплювати команди керування або вводити фальшиві 

сигнали, що призводить до відхилення від запланованої траєкторії чи втрати 

контролю над платформою [2], [3], [4]. Наприклад, у системах БПЛА, які 

покладаються на бездротові мережі, такі атаки можуть бути реалізовані через 

вразливості протоколів зв’язку, що особливо актуально для мереж з низькою 

латентністю. Фізичні загрози, у свою чергу, включають зовнішні впливи на 

апаратну частину, такі як електромагнітні перешкоди чи механічні 

пошкодження, які порушують роботу сенсорів і виконавчих елементів, роблячи 

систему вразливою до маніпуляцій у реальному часі [5]. Ця класифікація 

дозволяє систематизувати ризики, враховуючи специфіку безпілотних 

платформ, де комбінація обох типів загроз може спричинити каскадні ефекти, від 

тимчасового збою до повної нейтралізації об’єкта [2]. 

У контексті кібернетичних загроз особливу увагу привертають атаки на 

рівні мережі, де автономні системи стають мішенню для ін’єкції шкідливих 

даних, що імітують легітимні команди. Такі інциденти часто експлуатують 

слабкості в аутентифікації, дозволяючи зловмисникам імітувати оператора та 

перенаправляти БПЛА в небезпечні зони [8], [9]. Фізичні атаки, навпаки, 

фокусуються на каналі передачі, де використання спрямованих перешкод може 

блокувати сигнали GPS чи сенсорні з’єднання, змушуючи систему переходити в 

режим деградації [5]. Дослідження показують, що в 2024 році понад 60% 
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інцидентів з БПЛА пов’язані з комбінованими загрозами, де кібернетичний 

доступ полегшує фізичне втручання, що підкреслює необхідність інтегрального 

підходу до захисту [2], [5]. Ця класифікація слугує основою для моделювання 

сценаріїв, дозволяючи прогнозувати наслідки та розробляти превентивні заходи, 

адаптовані до специфіки автономних об’єктів. 

Динаміку зростання кількості зареєстрованих інцидентів з безпілотними 

системами у світі за період 2020-2025 рр. ілюструє рисунок 1.1. 

 

Рисунок 1.1 - Зростання кількості атак на цивільні та військові БПЛА 

Розширену класифікацію загроз з урахуванням моделі CIA та 

прогнозованою ймовірністю у 2025 році наведено в таблиці 1.1. 

Таблиця 1.1  - Розширена класифікація загроз безпеці автономних об’єктів 

№ Загроза 
Порушуваний атрибут 

(CIA) 

Тип 

атаки 
Канал впливу 

Ймовірність у 

2025 р., % 

1 GPS-спуфінг Цілісність активна навігація 68 

2 Replay-атака Автентичність активна керування 82 

3 Man-in-the-Middle Конфіденційність активна зв’язок 74 

4 RF-глушіння Доступність активна фізичний 91 

5 
Квантовий 

криптоаналіз 
Конфіденційність майбутня криптографічний 12 → 55 (2030) 
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1.2 Методи ідентифікації: криптографічна автентифікація, сертифікати, 

протоколи «свій-чужий» 

Криптографічна автентифікація представляє собою фундаментальний 

механізм для перевірки легітимності учасників комунікації в автономних 

системах, де обмін даними відбувається через незахищені канали. Цей метод 

базується на використанні математичних перетворень для генерації унікальних 

ідентифікаторів, які дозволяють підтвердити походження повідомлень без 

розкриття конфіденційної інформації [15], [16]. У практичному аспекті 

автентифікація включає процеси, де одна сторона надсилає запит на 

підтвердження, а інша відповідає за допомогою обчисленого значення, що 

залежить від секретних параметрів, таких як приватні ключі. Такий підхід 

забезпечує стійкість до маніпуляцій, оскільки будь-яка спроба підробки 

призводить до невідповідності результатів, що виявляється алгоритмами 

перевірки [17], [19]. У контексті автономних об’єктів, де ресурси обмежені, 

криптографічна автентифікація оптимізується для швидкого виконання, 

мінімізуючи навантаження на процесор, і тим самим інтегрується в реальний час 

операцій, таких як обмін координатами чи командами руху [7], [8]. 

У деталях криптографічна автентифікація реалізується через комбінацію 

симетричних і асиметричних елементів, де симетричні методи використовують 

спільний секрет для швидкого обміну, а асиметричні - для початкового 

встановлення довіри. Наприклад, у сценаріях з автономними платформами, де 

ініціація з’єднання відбувається рідко, асиметричні алгоритми дозволяють 

уникнути попереднього розподілу ключів, генеруючи їх на льоту на основі 

публічних параметрів [8]. Це особливо важливо для мереж з динамічною 

топологією, де об’єкти приєднуються та від’єднуються без фіксованої 

інфраструктури, забезпечуючи безперервність комунікації [10], [11]. 

Дослідження вказують, що впровадження таких методів знижує ймовірність 

несанкціонованого доступу на 70-80% у порівнянні з простими токенами, 

оскільки математична основа робить підробку обчислювально затратною [19]. 

Таким чином, криптографічна автентифікація не лише верифікує ідентичність, 
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але й створює основу для подальшого шифрування трафіку, адаптуючись до 

специфіки автономних середовищ [16]. 

Сертифікати в системах ідентифікації слугують цифровими документами, 

що зв’язують ідентифікатор суб’єкта з його публічним ключем, забезпечуючи 

ієрархічну перевірку через ланцюг довіри. У стандартизованому форматі, такому 

як X.509, сертифікати містять інформацію про емітента, період дії та атрибути 

суб’єкта, що дозволяє централізованому органу сертифікації гарантувати 

автентичність. Для інтернету речей (IoT), де автономні об’єкти обмежені в 

пам’яті, сертифікати оптимізуються для компактності, використовуючи 

еліптичні криві для скорочення розміру ключів без втрати стійкості [12], [15]. 

Цей механізм особливо ефективний у розподілених мережах, де кожен пристрій 

отримує унікальний сертифікат, що верифікується peer-to-peer, зменшуючи 

залежність від єдиного сервера [11]. У практиці застосування сертифікатів для 

автономних систем вони інтегруються в процес реєстрації, де об’єкт пред’являє 

свій документ для перевірки перед ініціацією сесії, що запобігає атакам на рівні 

ідентифікації [8]. 

Застосування сертифікатів у IoT-екосистемах передбачає динамічне 

оновлення та ревокацію, щоб протидіяти компрометації, з використанням 

списків відкликаних сертифікатів (CRL) або протоколів онлайн-перевірки 

статусу (OCSP). У автономних платформах, де мобільність виключає постійний 

доступ до центру, локальні кеші статусів дозволяють підтримувати перевірку в 

офлайн-режимах, балансуючи між безпекою та продуктивністю. Стандарти, такі 

як ETSI EN 303 645, рекомендують інтеграцію сертифікатів з мінімальними 

криптографічними вимогами, забезпечуючи сумісність з апаратними модулями 

безпеки, що вбудовані в мікроконтролери [12], [13]. Це дозволяє автономним 

об’єктам, таким як сенсорні вузли, автоматично валідувати партнера, 

зменшуючи час на автентифікацію до мілісекунд і тим самим підтримуючи 

реальний час операцій. Сертифікати таким чином перетворюють абстрактну 

ідентичність на верифікований елемент, сприяючи масштабуванню мереж без 

компрометації довіри [12]. 
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Протоколи «свій-чужий» функціонують на основі виклику-відповіді, де 

ініціатор надсилає випадковий запит, а респондент генерує відповідь, обчислену 

з використанням секретного ключа, що відомий лише авторизованим сторонам 

[8], [9], [10]. Цей механізм, відомий також як challenge-response, виключає 

можливість повторного використання відповідей, оскільки кожен виклик є 

унікальним, а обчислення залежить від динамічних параметрів [6], [18]. У 

автономних системах такі протоколи застосовуються для швидкої верифікації в 

критичних моментах, наприклад, перед виконанням команди руху, де час на 

перевірку не повинен перевищувати лімітів реального часу. Основна перевага 

полягає в односторонній перевірці, де респондент не розкриває свій секрет, а 

лише демонструє знання його, що робить протокол стійким до пасивного 

перехоплення [9]. Розробки показують, що ефективність таких протоколів 

зростає при інтеграції з хеш-функціями, які додають шар захисту від колізій і 

забезпечують компактність повідомлень [17]. 

У деталях протоколи «свій-чужий» адаптуються до асиметричних ключів, 

де виклик шифрується публічним ключем респондента, а відповідь 

розшифровується приватним, підтверджуючи володіння ключем. Для 

ресурсообмежених пристроїв, як у IoT, версії з симетричними ключами 

переважають через нижчу обчислювальну складність, дозволяючи виконувати 

перевірку на мікроконтролерах без спеціалізованого апарату [7], [19]. Цей підхід 

особливо корисний у мережах з роями автономних об’єктів, де кожен вузол 

повинен швидко ідентифікувати сусідів для координації, уникаючи фальшивих 

ін’єкцій [10], [11]. Аналіз демонструє, що протоколи з ротацією викликів, 

генерованих на основі часу чи лічильників, підвищують стійкість до повторних 

атак, роблячи систему адаптивною до еволюціонуючих загроз [6]. Таким чином, 

принципи роботи забезпечують баланс між швидкістю та надійністю, роблячи їх 

універсальним інструментом для ідентифікації в динамічних середовищах. 

Інтеграція криптографічної автентифікації з сертифікатами в автономних 

мережах передбачає створення гібридної моделі, де сертифікати слугують для 

початкової реєстрації, а протоколи «свій-чужий» - для сесійних перевірок [8], 
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[11], [16]. У IoT-архітектурі це реалізується через вбудовані модулі, де кожен 

об’єкт зберігає свій сертифікат локально, а під час з’єднання обмінюється 

токенами для верифікації. Така комбінація дозволяє масштабувати мережі, де 

тисячі пристроїв взаємодіють без центрального вузла, забезпечуючи 

децентралізовану довіру [11], [12]. 

Гібридні протоколи «свій-чужий» з елементами сертифікатів посилюють 

ідентифікацію в мережах з високою мобільністю, де об’єкти динамічно 

змінюють сусідів, генеруючи тимчасові ключі на основі сертифікатів для кожної 

сесії. У практиці це включає автоматизоване оновлення сертифікатів через 

безпечні канали, з перевіркою валідності перед обміном викликами, що гарантує 

свіжість даних. Для автономних систем така інтеграція підвищує резистентність 

до атак на рівні мережі, дозволяючи виявляти аномалії в реальному часі без 

значного навантаження. Дослідження 2023 року підтверджують, що гібридні 

моделі скорочують час на ідентифікацію на 40% порівняно з ізольованими 

методами, роблячи їх придатними для критичних застосувань, таких як 

координація роїв [19], [38]. Інтеграція таким чином перетворює окремі методи 

на єдину екосистему, оптимізуючи ідентифікацію для складних автономних 

сценаріїв. 

Порівняльна характеристика основних методів ідентифікації, що 

застосовуються в автономних об’єктах, наведена в таблиці 1.2. 

Таблиця 1.2 - Порівняння методів ідентифікації 

№ Метод 
Обчислювальна 

складність 

Розмір 

повідомлення 

Стійкість 

до replay 

Підходить для 

IoT 

Приклад 

протоколу 

1 Токен/пароль дуже низька 16-32 байт ні так - 

2 

Симетричний 

challenge-

response 

низька 32-64 байт так так 
ISO/IEC 9798-

2 

3 
ECDSA P-256 + 

nonce 
середня 

64 байт 

підпис 
так так MAVLink 2 

4 
Dilithium-2 

(PQC) 
висока 

2420 байт 

підпис 
так обмежено 

пропозиція 

2025 

5 
Гібридний 

(ECDSA+Kyber) 

середньо-

висока 
≈ 3 Кб так 

так (з 

оптимізацією) 

запропонована 

система 
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1.3 Типові атаки на автономні об’єкти: підміна команд (spoofing); повторне 

відтворення (replay attack); клонування; атаки на канал зв’язку 

Підміна команд, відома як spoofing, полягає в імітації легітимного джерела 

сигналів з метою введення автономного об’єкта в оману щодо походження 

керуючих інструкцій. У цій атаці зловмисник генерує фальшиві пакети даних, 

що імітують формат і структуру оригінальних повідомлень, дозволяючи 

перехопити контроль над траєкторією чи діями платформи. Для автономних 

об’єктів, таких як дрони, spoofing часто реалізується через підміну GPS-сигналів, 

де фальшиві координати змушують пристрій відхилятися від маршруту, що може 

призвести до небажаного зіткнення або розкриття позиції [3], [4]. Цей тип атаки 

ефективний у мережах з відкритим доступом, де відсутність перевірки джерела 

дозволяє зловмиснику легко інтегрувати свої сигнали в потік даних, порушуючи 

логіку прийняття рішень на борту. У реальних сценаріях, наприклад, під час 

розвідувальних польотів, spoofing може бути спрямований на перенаправлення 

дрона в зону протидії, де його нейтралізують, демонструючи високу небезпеку 

для операцій з обмеженим простором маневру [4]. 

Механізм spoofing включає етапи підготовки, де зловмисник аналізує 

трафік для копіювання шаблонів, і виконання, з надсиланням модифікованих 

пакетів з підвищеною потужністю для придушення оригінальних сигналів. У 

випадку дронів це може проявлятися як підміна команд керування двигунами, де 

фальшиві інструкції імітують оператора, змушуючи платформу виконувати 

несанкціоновані маневри. Аналіз інцидентів показує, що spoofing становить до 

35% від усіх зареєстрованих порушень у безпілотних системах, з потенціалом 

ескалації в умовах щільної радіоетерної обстановки, де розрізнення сигналів 

ускладнюється природними перешкодами [2], [4]. Таким чином, ця атака 

підкреслює критичну роль первинної верифікації в архітектурі автономних 

пристроїв, де будь-яка затримка в виявленні може мати незворотні наслідки для 

місії. 

Повторне відтворення, або replay attack, передбачає захоплення та 

повторне надсилання раніше перехоплених повідомлень для примусового 
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виконання команд у невідповідний момент. У автономних об’єктах цей метод 

експлуатує відсутність механізмів перевірки свіжості даних, дозволяючи 

зловмиснику зберігати пакети в буфері та відтворювати їх з затримкою, що 

порушує послідовність операцій. Для дронів replay attack може бути застосована 

до команд зміни висоти, де повторена інструкція змушує платформу 

повторювати цикл, виснажуючи ресурси батареї або виводячи з оптимальної 

траєкторії [6]. Ця атака особливо небезпечна в циклічних мережах, де об’єкти 

постійно обмінюються статусами, і повторення може маскуватися під 

нормальний трафік, ускладнюючи виявлення в реальному часі [2], [6]. У 

практичних прикладах, таких як координація роїв БПЛА, replay призводить до 

десинхронізації, де один елемент повторює застарілу команду, створюючи хаос 

у груповій динаміці. 

Деталі реалізації replay attack включають моніторинг каналу для фіксації 

валідних пакетів і їх модифікацію мінімальними змінами, такими як підгонка 

часу, щоб уникнути очевидних аномалій. Дослідження 2023–2025 років 

фіксують зростання replay-інцидентів на 22% у UAV-системах, пов’язане з 

поширенням інструментів для аналізу трафіку, що вимагає від розробників 

впровадження унікальних ідентифікаторів для кожного обміну [6]. Replay attack 

таким чином демонструє вразливість до часових маніпуляцій, де простота 

методу контрастує з потенційними наслідками для стабільності автономних 

мереж. 

Клонування полягає в повному копіюванні ідентифікаційних параметрів 

автономного об’єкта для створення дублікату, який поводиться ідентично 

оригіналу в очах мережі. Ця атака включає витягування ключових даних, таких 

як унікальні серійні номери чи криптографічні токени, з подальшим 

відтворенням на іншій платформі для інфільтрації в систему. У контексті дронів 

клонування може бути використано для введення фальшивої одиниці в рій, де 

дублікат виконує саботажні дії, такі як відправка дезінформації про позиції, що 

руйнує координацію [2], [10]. Метод ефективний проти систем з 

централізованою авторизацією, де перевірка базується на статичних 
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ідентифікаторах, ігноруючи динамічні маркери. Для автономних об’єктів з 

обмеженим апаратом клонування спрощується через фізичний доступ, 

наприклад, сканування RFID-міток, дозволяючи зловмиснику оперативно 

розгорнути копію в полі. 

Процес клонування охоплює етапи розвідки, де зловмисник пасивно 

збирає дані через прослуховування, і синтезу, з програмним емулюванням 

поведінки оригіналу. У дронах це проявляється як створення «привида», який 

імітує телеметрію, змушуючи мережу приймати його як легітимний учасник, що 

призводить до помилкових рішень на рівні алгоритмів керування. Атака 

масштабується для роїв, де множинні клони посилюють ефект, створюючи 

ілюзію розширення флоту. За оцінками, клонування становить близько 18% від 

атак на IoT-пристрої в 2024 році, з фокусом на автономні платформи через їхню 

залежність від унікальних ідентифікаторів [2]. Клонування підкреслює 

необхідність динамічної генерації параметрів, де статичні маркери замінюються 

на тимчасові, адаптивні до контексту обміну. 

Атаки на канал зв’язку охоплюють маніпуляції з фізичним або логічним 

рівнем передачі, спрямовані на порушення доступності чи цілісності даних між 

автономним об’єктом і зовнішнім середовищем. Цей тип включає глушіння 

(jamming), де потужні перешкоди блокують частоти, або ін’єкцію шумів, що 

спотворюють сигнали, змушуючи приймач інтерпретувати їх помилково. Для 

дронів атаки на канал часто реалізуються через спрямовані передавачі, що 

ізолюють платформу від оператора, переводячи її в автономний режим з 

обмеженими можливостями [5]. У мережах з низькою потужністю, як Wi-Fi на 

ESP8266 [7], [31], такі маніпуляції призводять до розриву сесій, де об’єкт втрачає 

орієнтири, активуючи аварійні протоколи. Ця атака універсальна, не вимагаючи 

знання протоколів, і ефективна в зонах з високою щільністю сигналів, де 

селективне глушіння маскує втручання. 

У реалізації атаки на канал зв’язку зловмисник аналізує спектр для вибору 

цільових частот і застосовує модуляцію для максимального впливу, наприклад, 

генерацію широкосмугового шуму для покриття кількох каналів. У дронах це 
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може блокувати команди повернення, змушуючи платформу зависати в 

небезпечній зоні, або спотворювати сенсорні дані для імітації стабільності. 

Комбінація з антенними системами дозволяє фокусувати ефект, роблячи атаку 

точковою без глобального впливу. Статистика фіксує, що атаки на канал 

становлять 40% від усіх порушень у безпілотних операціях [2], [5]. Атаки на 

канал таким чином експлуатують фізичну природу зв’язку, вимагаючи від 

систем резервних частот і адаптивних алгоритмів для відновлення. 

Комбіновані сценарії типових атак на автономні об’єкти інтегрують 

елементи spoofing з replay для посилення ефекту, де спочатку перехоплюються 

пакети, а потім модифікуються та повторюються для тривалого впливу. У дронах 

це може проявлятися як підміна траєкторії з повторенням фальшивих координат, 

що змушує платформу слідувати за ілюзорним маршрутом [3], [6], ігноруючи 

реальні сенсори. Такий підхід ускладнює виявлення, оскільки атака імітує 

нормальний потік, а комбінація з клонуванням додає шар, де дублікат підсилює 

сигнал, створюючи множинні джерела обману. У ройових конфігураціях 

комбінація призводить до фрагментації мережі, де частини об’єктів 

десинхронізуються, порушуючи колективну стратегію [2], [10]. Аналіз 

демонструє, що комбіновані атаки підвищують успіх на 50% порівняно з 

ізольованими, через синергію методів [2]. 

У практичних комбінаціях атаки на канал посилюють spoofing, де 

глушіння відкриває вікно для ін’єкції фальшивих сигналів, дозволяючи 

зловмиснику домінувати в ефірі. Для дронів це створює сценарій «ізоляції та 

захоплення», де платформа, відрізана від оригіналу, приймає команди 

клонованої версії [2], виконуючи несанкціоновані дії. Replay додає стійкості, 

повторюючи ключові пакети для подолання короткочасних збоїв. Такі сценарії 

типові для гібридних середовищ, де автономні об’єкти взаємодіють з наземними 

станціями, і вимагають багатошарових контрзаходів. Дослідження 

підкреслюють, що в 2023–2024 роках 28% інцидентів з UAV були 

комбінованими, з фокусом на канали зв’язку як вхідну точку [2], [5]. 
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Фактори ефективності типових атак на автономні об’єкти залежать від 

технічних характеристик платформи, таких як потужність сигналу та алгоритми 

обробки, де слабкі канали посилюють вразливість до spoofing [2], [3]. У дронах 

низька чутливість приймача полегшує підміну, дозволяючи фальшивим 

сигналам переважати, тоді як обмежена пам’ять ускладнює зберігання історій 

для виявлення replay. Клонування ефективне в системах з фіксованими 

ідентифікаторами, де відсутність ротації ключів спрощує копіювання. Атаки на 

канал залежать від спектральної щільності, де переповнені частоти маскують 

глушіння. Ці фактори роблять атаки адаптивними, з акцентом на реальний час 

реакції об’єкта. 

Вплив факторів проявляється в сценаріях з динамічним оточенням, де 

мобільність дронів ускладнює локалізацію джерела, підвищуючи успіх spoofing 

на 30%. Replay ефективний проти систем без часових міток, де повторення не 

викликає підозр [6], [18]. Клонування залежить від фізичної безпеки, де 

незахищені порти дозволяють швидке сканування [8]. Атаки на канал 

посилюються атмосферними умовами, роблячи їх непередбачуваними. Оцінка 

факторів показує, що оптимізація апаратури, як підвищення чутливості, знижує 

ризики на 25-40% [2], [6], [19]. 

1.4 Поняття імітостійкості сигналу та методи імітозахисту 

Імітостійкість сигналу визначається як властивість системи передачі даних 

зберігати унікальність і неможливість точного відтворення сигналу стороннім 

суб’єктом без доступу до секретних параметрів генерації. У контексті 

автономних об’єктів ця характеристика забезпечує захист від маніпуляцій, коли 

зловмисник намагається синтезувати ідентичний сигнал для введення системи в 

оману щодо джерела інформації. Імітостійкість досягається через введення 

елементів, які ускладнюють прогнозування форми сигналу, наприклад, за 

рахунок використання псевдовипадкових послідовностей або нелінійних 

перетворень, що роблять будь-яку спробу копіювання обчислювально 

нездійсненною в реальному часі [18], [27], [30]. Для безпілотних платформ, де 

сигнали керування передаються через радіоканали, імітостійкість стає 
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критичним фактором, оскільки дозволяє розрізняти автентичні команди від 

фальшивих, навіть у умовах високого рівня шумів чи перешкод [2], [5], [30]. 

Такий захист не лише запобігає несанкціонованому втручанню, але й підтримує 

стабільність функціонування в динамічних середовищах, де швидкість реакції на 

сигнали визначає успіх місії [9], [19]. 

У теоретичному аспекті імітостійкість сигналу базується на принципах 

криптографічної стійкості, адаптованих до фізичного рівня передачі, де 

математична складність відтворення замінюється фізичними властивостями 

середовища. Наприклад, використання широкосмугових модуляцій дозволяє 

розподілити енергію сигналу по широкому спектру, роблячи його менш 

вразливим до локального захоплення та аналізу. Це особливо важливо для 

автономних об’єктів з обмеженою потужністю передавача, де концентрація 

енергії в вузькій смузі спрощує перехоплення [2], [30]. Імітостійкість оцінюється 

через критерії, такі як автокореляційна функція та взаємна кореляція між 

можливими сигналами, що гарантує низьку ймовірність збігу при незалежній 

генерації [30]. У практиці застосування для дронів імітостійкі сигнали 

інтегруються в протоколи обміну, де кожен пакет містить унікальний маркер, 

генерований на основі секретного ключа, що ускладнює синтез без знання 

алгоритму [6], [9], [18]. Таким чином, імітостійкість перетворює сигнал на 

динамічний об’єкт, стійкий до статичного аналізу. 

Методи імітозахисту охоплюють технічні рішення, спрямовані на 

підвищення бар’єру для відтворення сигналів, з акцентом на фізичні та 

алгоритмічні механізми. Одним із ключових підходів є застосування 

широкополосних сигналів (ШПС), де інформація кодується в послідовності з 

високою швидкістю зміни чипів, що перевищує швидкість корисного сигналу 

[30]. Це дозволяє маскувати передачу під шумовим фоном, ускладнюючи 

виділення корисної компоненти без знання псевдовипадкової послідовності [30]. 

У автономних системах ШПС інтегруються з частотною модуляцією (ФМ), де 

несуща змінюється відповідно до коду, забезпечуючи додатковий шар захисту 

від перехоплення [30]. Такі методи ефективні в умовах радіоелектронної 
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боротьби, де традиційні вузькосмугові сигнали легко глушаться, тоді як 

широкополосні розподіляють енергію, знижуючи пікову потужність і 

підвищуючи стійкість до спрямованих перешкод. Застосування ШПС у дронах 

дозволяє підтримувати зв’язок на відстанях до кількох кілометрів навіть при 

наявності активного глушіння, зберігаючи цілісність команд. 

Інший напрям імітозахисту включає використання часових міток і 

синхронізації, де кожен сигнал містить унікальний тимчасовий ідентифікатор, 

що залежить від поточного стану системи [9]. Це запобігає використанню 

застарілих даних, оскільки приймач перевіряє відповідність мітки допустимому 

вікну часу. У поєднанні з криптографічними хеш-функціями часові мітки 

забезпечують подвійний захист: від повторення та від маніпуляції часом. Для 

ресурсообмежених платформ, як мікроконтролери в автономних об’єктах, 

оптимізовані версії міток використовують лічильники з періодичною 

ресинхронізацією, мінімізуючи обчислювальні витрати [7], [18]. Ефективність 

цього методу підтверджується в сценаріях з високою динамікою, де затримки в 

каналі варіюються, але строга перевірка вікна дозволяє відсікати 

несанкціоновані пакети. Дослідження демонструють, що інтеграція часових 

міток знижує ймовірність успішного імітаційного втручання до рівня нижче 

0,01% при правильній синхронізації [6], [19]. Методи імітозахисту таким чином 

формують багатошаровий бар’єр, адаптований до специфіки бездротового 

середовища. 

1.5 Огляд сучасних стандартів криптографічного захисту: ECC, AES, RSA; 

постквантові алгоритми; класи генераторів випадкових чисел за AIS 20/31 

Сучасні стандарти криптографічного захисту для автономних систем 

включають класичні алгоритми, такі як еліптична криптографія на кривих (ECC), 

симетричний блоковий шифр AES та асиметричний алгоритм RSA, кожен з яких 

оптимізований для конкретних завдань, від обміну ключами до забезпечення 

конфіденційності [15]. ECC базується на складності дискретного логарифму на 

еліптичних кривих, дозволяючи використовувати коротші ключі (зазвичай 256 

біт) порівняно з RSA, що забезпечує високу ефективність на ресурсозатратних 
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пристроях, таких як мікроконтролери в безпілотних платформах. AES, 

стандартизований як FIPS 197, працює з фіксованою довжиною блоку 128 біт і 

ключами 128-256 біт, пропонуючи швидке шифрування великих обсягів даних, 

що критично для реального часу передачі телеметрії. RSA, заснований на 

факторізації великих чисел, традиційно застосовується для підписів і 

шифрування, але вимагає довших ключів для еквівалентної стійкості, роблячи 

його менш придатним для мобільних об’єктів через обчислювальну складність. 

Ці алгоритми формують основу захисту в класичних мережах, де ECC 

перевершує RSA за швидкістю генерації ключів у 10-20 разів, а AES забезпечує 

симетричну стійкість до brute-force атак на рівні 2128 операцій [17], [19]. 

Порівняння ECC, AES та RSA підкреслює їх комплементарність: ECC 

ідеальний для асиметричних операцій в обмежених середовищах, де розмір 

ключа впливає на пропускну здатність, тоді як AES домінує в симетричному 

шифруванні з мінімальними накладними витратами (приблизно 10-15 циклів на 

байт на сучасних процесорах). RSA, попри свою надійність, поступається в 

продуктивності, з часом підпису до 100 мс для 2048-бітних ключів проти 1-5 мс 

для ECC, що робить його менш оптимальним для автономних систем з низькою 

латентністю [15], [19]. У практиці застосування для безпілотних технологій 

комбінація ECC для початкового обміну з AES для сесійного трафіку забезпечує 

баланс між стійкістю та ефективністю, де загальна безпека оцінюється за рівнями 

NIST (від 1 до 5), з AES-256 відповідаючим рівню 5 [16], [17], [19]. Ці стандарти 

залишаються актуальними для поточних загроз, але їх вразливість до квантових 

обчислень стимулює перехід до гібридних моделей, де класичні алгоритми 

доповнюються постквантовими для довгострокової стійкості [20], [21], [22]. 

Постквантові алгоритми, розроблені для протидії атакам на основі 

квантових комп’ютерів, такі як Kyber, Dilithium та NTRU, фокусуються на 

решіткових структурах, забезпечуючи стійкість до алгоритмів Шора та Гровера. 

Kyber, призначений для інкапсуляції ключів, використовує модульну 

арифметику над решітками для генерації спільних секретів, з параметрами, що 

дозволяють ключі розміром 800-1500 байт залежно від рівня безпеки (від NIST 
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рівня 1 до 5). Цей алгоритм вирізняється швидкістю: час інкапсуляції становить 

близько 10-20 мкс на стандартних процесорах, що робить його придатним для 

динамічних мереж автономних об’єктів, де часті обміни ключами необхідні. 

Dilithium, орієнтований на цифрові підписи, базується на решіткових хешах для 

створення верифікованих токенів, з розмірами підписів 2-5 КБ і рівнем стійкості, 

еквівалентним 128-256 бітам класичної безпеки, де генерація підпису займає до 

100 мкс [24]. NTRU, як альтернативний варіант для шифрування, застосовує 

поліноміальні решітки для компактних ключів (близько 600 байт), з 

обчислювальною складністю, що перевищує квантові атаки на порядки, і часом 

шифрування менше 5 мкс, що оптимізує його для вбудованих систем [20], [23]. 

Класи генераторів випадкових чисел за AIS 20/31 класифікують механізми 

для криптографічної безпеки, розрізняючи детерміновані (DRG) та істинні (PTG, 

NTG) генератори з ієрархією рівнів стійкості. DRG.2-4 базуються на 

детермінованих алгоритмах, де вхідні ентропійні дані перетворюються в 

псевдовипадкові біти, з DRG.4 забезпечуючи найвищий рівень, придатний для 

постобробки з низькою ентропією. PTG.2-3 для фізичних істинних генераторів 

вимагають стохастичних моделей шуму та онлайн-тестів для моніторингу якості, 

з PTG.3 як найсуворішим, що включає тести на повну відмову для виявлення 

деградації джерела. NTG.1 для нефізичних генераторів фокусується на 

програмних методах без апаратного шуму. Ці класи ієрархічні: PTG.3 

перевершує DRG.4 за ентропією, з вимогами до статистичної непомітності та 

часо-локальної стаціонарності для забезпечення рівномірності розподілу [27]. 

Порівняльні характеристики класичних та постквантових алгоритмів, 

рекомендованих NIST у 2024 році, наведено в таблиці 1.3. 

Таблиця 1.3 - Порівняння криптографічних примітивів (NIST Level 3) 

Алгоритм Тип 
Рівень 

безпеки 

Публічний ключ, 

байт 

Підпис, 

байт 

Час підпису (Cortex-

M4), мкс 

ECDSA P-256 Класичний Level 1 65 64 120 

Dilithium-3 Lattice Level 3 1952 3293 720 

Kyber-768 Lattice Level 3 1184 - 210 (інкапсуляція) 

Falcon-1024 Lattice Level 5 1793 1280 890 
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Адаптація ECC, AES та RSA для автономних об’єктів передбачає 

оптимізацію для вбудованих процесорів, де ECC реалізується з апаратною 

акселерацією для скорочення циклів до 104 на операцію, а AES - у режимах CTR 

для потокового шифрування телеметрії. RSA застосовується для початкової 

реєстрації з короткими ключами (1024 біт) у низькоризикових сценаріях, але з 

переходом до гібридів для сумісності. У безпілотних платформах на ESP8266 ці 

алгоритми інтегруються в прошивки, де AES-128 шифрує пакети, а ECC генерує 

сесійні ключі, забезпечуючи пропускну здатність до 1 Мбіт/с [31], [37]. 

Адаптація фокусується на енергоспоживанні, з ECC, що витрачає 1-2 мДж на 

підпис проти 10 мДж для RSA [19]. 

Постквантова адаптація Kyber і Dilithium включає спрощені параметри для 

рівня 3 (Kyber-768: ключ 1 КБ), з апаратними реалізаціями на FPGA для 

автономних систем, де час інкапсуляції падає до 5 мкс [24]. NTRU адаптується 

для компактних пристроїв з поліномами ступеня 400, забезпечуючи шифрування 

за 2 мкс і стійкість до квантових редукцій LLL. У 2024-2025 роках NIST 

рекомендує гібридні протоколи (Kyber + ECDH), де постквантові додають шар 

без значного зростання трафіку (на 20-30%) [20],  [22]. Для роїв об’єктів Dilithium 

використовується для групових підписів, скорочуючи обмін на 40%. Адаптація 

стандартів робить криптозахист масштабованим, балансуючи стійкість з 

ресурсами автономних платформ [19], [21]. 

У автономних об’єктах AIS 20/31 адаптується для емульованих RNG, де 

DRG.4 використовується для сесійних нонсів у Kyber, з генерацією 100 Кбіт/с на 

мікроконтролерах. PTG.3 моніторить апаратний шум для Dilithium, з онлайн-

тестами кожні 106 біт, забезпечуючи стійкість до fault-атак. Оновлення 2023 року 

акцентує на сумісності з NIST PQC, де класи AIS підвищують ентропію для 

NTRU на 20%, роблячи їх ключовими для міграції. Роль AIS полягає в 

фундаменті для надійної криптографії, де класи гарантують випадковість у 

постквантовому ландшафті [27], [28], [29]. 
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2 АНАЛІЗ ІСНУЮЧОЇ СИСТЕМИ АВТОНОМНОГО ОБ’ЄКТА 

2.1 Огляд бакалаврської моделі автономного робота 

Існуюча модель автономного робота, розроблена в рамках бакалаврської 

кваліфікаційної роботи, являє собою інтегровану програмно-апаратну 

платформу, призначену для виявлення перешкод та автоматичного керування 

рухом у динамічному середовищі. Основним обчислювальним ядром системи є 

мікроконтролер ESP8266, який забезпечує бездротове підключення через Wi-Fi, 

обробку даних від сенсорів та виконання алгоритмів автопілота в реальному часі. 

Апаратна частина включає ультразвукові датчики відстані, розташовані по 

периметру платформи, що дозволяють формувати тривимірне уявлення про 

оточення з кутовим охопленням 360° та діапазоном вимірювання до 4 метрів 

[33]. Програмна реалізація базується на мові Python з використанням 

фреймворку Kivy для створення графічного інтерфейсу керування, який 

відображає візуалізацію пірамід відстаней, поточний стан сенсорів та дозволяє 

оператору вводити команди в ручному або автоматичному режимі [34]. Модель 

була протестована в лабораторних умовах і продемонструвала здатність уникати 

статичних та рухомих перешкод з точністю позиціонування ±5 см при швидкості 

руху до 0,5 м/с. 

Апаратна архітектура системи побудована навколо модуля NodeMCU на 

базі ESP8266, який інтегрує 32-бітний процесор Tensilica L106 з тактовою 

частотою 80 МГц, 4 МБ флеш-пам’яті та вбудований Wi-Fi-трансивер стандарту 

802.11 b/g/n [31], [32]. Для збору даних про відстані використано два 

ультразвукових сенсорів HC-SR04, підключених до цифрових портів GPIO через 

подільники напруги для узгодження рівнів сигналу 3,3 В [33]. Живлення 

забезпечується від літій-полімерного акумулятора ємністю 2000 мА·год з 

інтегрованим модулем зарядки TP4056 та DC-DC перетворювачем для 

стабілізації напруги 5 В для сенсорів. Механічна платформа складається з 

чотириколісного шасі з незалежним приводом на кожне колесо через драйвери 
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L298N, що дозволяє реалізовувати диференціальне керування та маневрування в 

обмеженому просторі. Загальна маса конструкції становить 1,2 кг, що забезпечує 

достатню стійкість при русі по нерівних поверхнях з кутом нахилу до 15°. 

Програмне забезпечення реалізовано у вигляді клієнт-серверної 

архітектури, де серверна частина на ESP8266 виконує цикл опитування сенсорів 

з частотою 20 Гц, фільтрацію даних за допомогою медіанного фільтра порядку 5 

та формування масиву відстаней для подальшої обробки [32]. Клієнтська 

частина, розроблена на Python з використанням Kivy, забезпечує візуалізацію 

даних у вигляді двох пірамід відстаней (лівої та правої), кожна з яких складається 

з п’яти секцій, колір яких змінюється залежно від відстані до перешкоди: зелений 

- безпечна зона (>210 см), світло-зелений - безпечна зона приближення до 

перешкоди (90-135 см), жовтий - попередження (46-90 см), помаранчевий - 

небезпечна відстань (2-46 см), червоний - критична відстань (<2 см) [34]. 

Інтерфейс містить панель керування з кнопками для ручного режиму (вперед, 

назад, ліворуч, праворуч, стоп) та перемикачем автопілота, при активації якого 

система переходить до алгоритмічного ухилення від перешкод на основі аналізу 

градієнтів відстаней. Комунікація між клієнтом і сервером здійснюється через 

WebSocket-протокол на порту 11112222 з використанням JSON-формату для 

передачі команд і телеметрії [35], [36]. 

Сенсорна підсистема складається з двох незалежних ультразвукових 

модулів HC-SR04, розташованих з кутовим кроком 60° по колу платформи, що 

забезпечує повне кругове сканування оточення [33]. Кожен сенсор генерує 

імпульс тривалістю 10 мкс і вимірює час повернення відбитого сигналу з 

роздільною здатністю 1 мкс, що відповідає точності вимірювання відстані ±1 см 

у діапазоні 2-400 см [33]. Для мінімізації перехресних перешкод між сенсорами 

реалізовано послідовний режим опитування з затримкою 50 мс між активаціями 

сусідніх модулів, що виключає інтерференцію відбитих сигналів. Отримані дані 

нормалізуються до діапазону 0-210 см з подальшим застосуванням алгоритму 

виявлення аномалій на основі порогового фільтру: значення, що перевищують 

210 см або змінюються стрибкоподібно більш ніж на 50 см за один цикл, 
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відкидаються як шум. Оброблені дані формують вектор відстаней [d₁, d₂, d₃, d₄, 

d₅, d₆], який передається клієнтській частині для візуалізації та прийняття рішень. 

Алгоритм обробки сенсорних даних включає три етапи: первинну 

фільтрацію, кластеризацію перешкод та оцінку ризику. На етапі первинної 

фільтрації застосовується ковзне середнє вікно розміром 3 для згладжування 

шумів, спричинених вібрацією платформи або відбиттями від нерівних 

поверхонь. Кластеризація виконується шляхом групування сусідніх сенсорів з 

відстанню менше 80 см у єдину зону перешкоди, що дозволяє ідентифікувати 

об’єкти розміром від 20 см. Оцінка ризику базується на мінімальній відстані до 

найближчої перешкоди та її кутовому положенню відносно вектора руху, з 

пріоритетом ухилення в напрямку максимального вільного простору. У разі 

виявлення перешкоди в критичній зоні (менше 30 см по курсу) система 

автоматично активує аварійну зупинку з видачею звукового сигналу через 

пьєзоелектричний зумер. 

Графічний інтерфейс керування розроблено з використанням фреймворку 

Kivy версії 2.1.0, що забезпечує кросплатформенність та підтримку сенсорних 

екранів [34]. Основне вікно програми поділено на три функціональні зони: 

верхня панель відображає піраміди відстаней лівого та правого секторів, 

центральна область містить контрольну панель з кнопками команд, нижня - 

журнал подій та індикатори стану з’єднання. Кожна піраміда відстаней 

реалізована як окремий віджет DistancePyramid, який динамічно оновлює колір 

п’яти секцій відповідно до масиву вхідних даних, отриманих через WebSocket 

[35], [36]. Анімація зміни кольору виконується з плавним переходом тривалістю 

200 мс для уникнення мерехтіння при швидких змінах відстаней. Інтерфейс 

підтримує як десктопний, так і мобільний режими з автоматичним 

масштабуванням елементів залежно від розміру екрану. 

Керування рухом реалізовано через асинхронні callback-функції, 

прив’язані до подій натискання кнопок. При активації кнопки «Вперед» 

формується JSON-повідомлення виду {«command»: «MoveForward», «duration»: 

1000}, яке надсилається на сервер і викликає виконання відповідної функції на 
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ESP8266. У режимі автопілота кнопка «Auto» перемикає логіку керування на 

клієнтську сторону, де алгоритм ухилення від перешкод аналізує вектор 

відстаней і генерує послідовність команд з урахуванням інерції платформи. Для 

запобігання конфліктам між ручним і автоматичним режимами реалізовано 

механізм блокування кнопок при активному автопілоті з візуальним індикатором 

стану. Журнал подій фіксує всі команди, відповіді сенсорів та системні 

повідомлення з міткою часу, що дозволяє проводити постаналіз поведінки 

робота в тестових сценаріях. 

Алгоритм автопілота базується на векторному методі ухилення, де 

поточний напрямок руху коригується залежно від градієнта відстаней у 

фронтальній зоні. При виявленні перешкоди в секторі ±30° від курсу система 

обчислює кут відхилення як функцію мінімальної відстані та її азимуту, з 

пріоритетом повороту в бік більшого вільного простору. Маневр ухилення 

складається з трьох фаз: уповільнення (зменшення ШІМ до 50% протягом 300 

мс), поворот на розрахунковий кут зі швидкістю 30°/с, прискорення до 

номінальної швидкості після проходження небезпечної зони. У разі виявлення 

перешкод одночасно зліва і справа активується алгоритм «зигзаг», що 

чергування коротких поворотів для пошуку прохідного коридору. Тестування в 

лабораторному полігоні з перешкодами розміром 30×30 см показало успішність 

ухилення у 94% випадків при початковій відстані 80 см. 

Для підвищення надійності автопілота реалізовано адаптивну корекцію 

траєкторії на основі історії руху: система зберігає останні 10 позицій і прогнозує 

потенційні колізії з урахуванням інерції. При виявленні «глухого кута» (всі 

сенсори фіксують відстань <40 см) активується процедура відступу: рух назад на 

50 см з подальшим поворотом на 180°. Алгоритм підтримує конфігуровані 

параметри чутливості, що дозволяє адаптувати поведінку робота до різних 

середовищ - від лабораторних столів до нерівних поверхонь з травою чи піском. 

Програмна реалізація автопілота займає близько 12 КБ оперативної пам’яті 

ESP8266, що становить менше 15% від доступного обсягу, залишаючи резерв для 

майбутнього розширення функціональності [32]. 
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Апаратну конфігурацію автономного об’єкта, що слугувала основою для 

розробки, зображено на рисунку 2.1 та рисунку 2.2. 

 

Рисунок 2.1 -Схема підключення сенсорів автономного об’єкта 

 

Рисунок 2.2 - Фізична реалізація автономного об’єкта 
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2.2 Аналіз слабких місць безпеки в поточній архітектурі: відсутність 

перевірки джерела команд; відсутність шифрування даних; відсутність контролю 

доступу 

Поточна архітектура автономного робота, розроблена в рамках 

бакалаврської кваліфікаційної роботи, не містить жодних механізмів перевірки 

джерела команд, що надходять через бездротовий канал зв’язку. Усі пакети 

даних, сформовані клієнтською частиною інтерфейсу керування, передаються на 

серверну частину мікроконтролера ESP8266 без перевірки ідентичності 

відправника або цілісності вмісту [7], [31]. Це означає, що будь-який пристрій, 

підключений до тієї ж Wi-Fi-мережі, здатний надсилати команди у форматі 

JSON, аналогічні тим, що генерує легітимний клієнт, і робот виконає їх без 

жодних додаткових перевірок [2]. Наприклад, зловмисник може надіслати 

команду {«command»: «MoveForward», «duration»: 5000}, що змусить платформу 

рухатися вперед протягом п’яти секунд, незалежно від намірів оператора. Така 

вразливість дозволяє реалізувати атаку типу підміни команд (spoofing), де 

фальшивий клієнт повністю перехоплює керування без необхідності фізичного 

доступу до системи [2], [3]. 

Відсутність перевірки джерела команд особливо критична в умовах 

відкритої або слабко захищеної бездротової мережі, де будь-який пристрій у 

радіусі дії точки доступу може ініціювати з’єднання через WebSocket на порту 

11112222 [36]. У коді клієнтської частини відсутні будь-які механізми 

автентифікації, такі як токени, сертифікати або навіть прості логін і пароль на 

рівні протоколу [8], [12]. Навіть якщо в константах програми визначено 

DEFAULT_LOGIN та DEFAULT_PASSWORD, вони не використовуються для 

перевірки на серверній стороні - з’єднання приймається від будь-якого клієнта, 

що успішно встановив TCP-сесію. Це створює ситуацію, коли кілька клієнтів 

можуть одночасно надсилати команди, що призводить до конфліктних станів або 

до повного ігнорування легітимного оператора [2]. У реальних сценаріях, 

наприклад, під час демонстрації в навчальному закладі, це дозволяє будь-якому 
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студенту з ноутбуком або смартфоном втручатися в роботу робота, що становить 

не лише технічний, а й організаційний ризик. 

Ще однією суттєвою вразливістю є повна відсутність шифрування даних, 

що передаються між клієнтом і сервером. Усі повідомлення, включаючи команди 

керування, телеметрію сенсорів і журнали подій, передаються у відкритому 

вигляді через WebSocket-протокол без використання TLS або будь-якого іншого 

механізму захисту каналу [16], [36]. Це дозволяє зловмиснику, що має доступ до 

мережі (наприклад, через підключення до тієї ж Wi-Fi-точки), перехоплювати 

трафік за допомогою стандартних інструментів типу Wireshark і читати вміст 

пакетів у реальному часі [2]. Наприклад, масив відстаней [45, 120, 30, 80, 95, 110], 

що передається кожні 50 мс, дає повну інформацію про оточення робота, а 

команди типу «WheelsStop» або «Auto» розкривають логіку керування. Така 

прозорість каналу робить систему вразливою до атак типу «людина посередині» 

(MITM), де зловмисник може не лише пасивно спостерігати, а й модифікувати 

пакети, наприклад, змінюючи значення відстаней для імітації перешкод або 

блокуючи команди зупинки [2], [19]. 

Відсутність шифрування також впливає на конфіденційність операційних 

даних: у разі використання робота в комерційних або військових застосуваннях, 

перехоплення телеметрії може розкрити критичну інформацію про середовище 

або маршрут [9]. У поточній реалізації навіть базові механізми, такі як XOR-

маскування або просте шифрування AES у режимі CTR, не застосовуються, хоча 

мікроконтролер ESP8266 має апаратну підтримку AES [18], [31]. Це пояснюється 

пріоритетом продуктивності та простоти реалізації в бакалаврській роботі, однак 

створює фундаментальну вразливість, яка дозволяє не лише перехоплення, а й 

ін’єкцію фальшивих даних [2], [19]. Наприклад, зловмисник може надсилати 

модифіковані масиви відстаней, змушуючи автопілот ухилитися від неіснуючих 

перешкод, що призведе до неефективного руху або навіть аварійної ситуації. 

Система повністю позбавлена механізмів контролю доступу, що робить її 

відкритою для будь-якого учасника мережі [7], [12]. У коді серверної частини на 

ESP8266 відсутні будь-які перевірки авторизації клієнтів: після встановлення 
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WebSocket-з’єднання сервер одразу переходить до обробки вхідних повідомлень 

без вимоги пред’явлення ідентифікаційних даних [8]. Це означає, що навіть якщо 

в клієнтській частині визначено логін і пароль, вони не передаються і не 

перевіряються на стороні робота. Такий підхід спрощує розгортання системи в 

навчальних цілях, але в реальних умовах дозволяє будь-якому пристрою, що знає 

IP-адресу робота та порт, встановити з’єднання і почати надсилати команди [2]. 

Відсутність контролю доступу також ускладнює масштабування системи 

до ройової архітектури: у поточній реалізації неможливо розрізнити кілька 

легітимних операторів або призначити різні рівні привілеїв [10], [11]. Наприклад, 

один оператор міг би мати права лише на моніторинг, а інший - на повне 

керування, але без механізмів авторизації це неможливо реалізувати. Більше 

того, відсутність логування підключень і дій клієнтів унеможливлює постаналіз 

інцидентів безпеки: у разі несанкціонованого втручання неможливо визначити, 

хто і коли надсилав команди [12]. Це суперечить базовим принципам 

інформаційної безпеки, де контроль доступу є першим бар’єром проти зовнішніх 

загроз. 

Наслідки виявлених вразливостей проявляються на всіх рівнях 

функціонування автономного робота, починаючи від порушення базової 

доступності і закінчуючи повною компрометацією системи. Через відсутність 

перевірки джерела команд зловмисник може ініціювати атаку відмови в 

обслуговуванні (DoS), надсилаючи велику кількість команд з мінімальними 

інтервалами, що призведе до перевантаження процесора ESP8266 і блокування 

легітимного трафіку [2]. У тестових умовах було встановлено, що при 

надсиланні 100 команд на секунду робот переходить у стан невідповідності, 

ігноруючи команди зупинки та продовжуючи рух до вичерпання акумулятора 

або зіткнення з перешкодою. У реальних сценаріях, наприклад, під час 

пошуково-рятувальних операцій, така атака може вивести платформу з ладу в 

критичний момент. 

Відсутність шифрування дозволяє не лише пасивне спостереження, а й 

активне втручання в процес ухилення від перешкод [2], [19]. Зловмисник, 
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перехопивши масив відстаней, може модифікувати його так, щоб імітувати 

наявність перешкоди з одного боку, змушуючи автопілот постійно повертати в 

протилежний бік. Це створює замкнене коло, де робот рухається по колу або 

врізається в стіну, незважаючи на реальну відсутність загроз. У поєднанні з 

відсутністю контролю доступу це дозволяє реалізувати сценарій «захоплення» 

робота: зловмисник встановлює з’єднання, блокує легітимного оператора і керує 

платформою віддалено [2], [7], наприклад, виводячи її з зони дії або направляючи 

до небезпечної території. 

Порівняння виявлених вразливостей з моделями загроз, описаними в 

літературі, показує їхню відповідність типовим атакам на IoT-пристрої з 

відкритими каналами зв’язку. Зокрема, модель STRIDE класифікує відсутність 

автентифікації як вразливість типу Spoofing, відсутність шифрування - як 

Information Disclosure, а відсутність контролю доступу - як Elevation of Privilege 

[2]. У контексті автономних систем ці вразливості відповідають сценаріям, де 

зловмисник з рівнем доступу «гость» (підключений до мережі) отримує повний 

контроль над платформою. На відміну від захищених систем, де застосовуються 

протоколи типу MQTT з TLS і сертифікатами, поточна реалізація не відповідає 

жодному з базових рівнів безпеки за стандартом OWASP IoT. 

Аналіз моделей загроз для безпілотних платформ показує, що вразливості 

поточної архітектури дозволяють реалізувати повний цикл атаки Kill Chain: від 

розвідки (перехоплення трафіку) до дій на ціль (керування рухом). Зокрема, 

через відсутність шифрування зловмисник може провести пасивну розвідку, 

визначивши шаблони команд і реакції автопілота, а потім перейти до активного 

втручання. Це підтверджує необхідність впровадження багатошарового захисту, 

де автентифікація, шифрування та контроль доступу діють спільно, а не 

ізольовано. 

Виявлені вразливості існуючої системи та їх оцінку за шкалою CVSS v3.1 

наведено в таблиці 2.1. 
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Таблиця 2.1 - Вразливості базової моделі автопілота 

ID Вразливість CVSS Score Наслідок Рекомендація 

V-01 
Відсутність шифрування 

каналу 
9.8 

Повний перехват 

команд 

Впровадження 

TLS/AES 

V-02 Відсутність автентифікації 9.1 Replay, підміна команд Dilithium + nonce 

V-03 Відсутність імітозахисту 8.7 Глушіння 2.4 ГГц DSSS + Голд-коди 

V-04 
Слабкий ГВЧ (Python 

random) 
7.5 Передбачення nonce AIS 31 PTG.3 

 

2.3 Вимоги до оновленої системи для впровадження автентифікації та 

імітозахисту 

Оновлена система ідентифікації та імітозахисту автономного об’єкта 

повинна відповідати суворим функціональним вимогам, що забезпечують повну 

інтеграцію механізмів автентифікації на етапі встановлення з’єднання та 

імітозахисту на рівні фізичного каналу передачі даних [8]. Функціональні вимоги 

передбачають реалізацію двофакторної перевірки ідентичності, де клієнтська 

частина інтерфейсу керування пред’являє цифровий сертифікат X.509 перед 

ініціацією WebSocket-сесії, а серверна частина на мікроконтролері ESP8266 

виконує верифікацію підпису за допомогою еліптичної криптографії (ECC P-

256) [15], [16]. Після успішної автентифікації система генерує сесійний ключ для 

симетричного шифрування трафіку, використовуючи алгоритм AES-256 у 

режимі GCM, що гарантує як конфіденційність, так і перевірку цілісності 

кожного пакета [17], [18]. Імітозахист реалізується через додавання унікального 

маркера до кожного повідомлення, згенерованого на основі псевдовипадкової 

послідовності, що відповідає критеріям широкополосних сигналів, з довжиною 

не менше 127 біт для ускладнення синтезу фальшивих пакетів [6], [30]. Ці вимоги 

забезпечують, що будь-яка спроба несанкціонованого доступу буде відхилена на 

етапі handshake [8]. 

Функціональні вимоги також включають динамічне оновлення 

криптографічних параметрів під час сесії: кожні 120 секунд система ініціює 

перегенерацію сесійного ключа з використанням ефемерних пар ключів ECC, що 
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запобігає атакам на основі перехоплення довготривалих сесій. Для імітозахисту 

передбачено вбудовування часових міток з точністю до мілісекунд, 

синхронізованих через NTP-протокол, що дозволяє відсікати повторно 

відтворені пакети [6], [18]. Система повинна підтримувати резервний режим 

роботи в разі втрати первинного каналу: перехід на альтернативний частотний 

діапазон Wi-Fi з автоматичним перерозподілом потужності передачі для 

збереження зв’язку на відстані [7]. Усі операції автентифікації та імітозахисту 

фіксуються в захищеному журналі з цифровим підписом, доступному лише 

авторизованому оператору через окремий ендпоінт, що забезпечує аудит і 

постаналіз подій безпеки [12]. 

Ненфункціональні вимоги до оновленої системи акцентують увагу на 

стійкості до зовнішніх впливів, де криптографічні операції повинні витримувати 

до 106 циклів без деградації продуктивності, з використанням константно-

часових реалізацій для протидії атакам за часом виконання [19]. Стійкість до 

квантових загроз досягається через гібридну схему: базовий рівень на ECC з 

доповненням постквантовим Kyber для інкапсуляції ключів, що забезпечує 

еквівалентну безпеку 128 біт проти класичних атак і 64 біт проти квантових [20], 

[21], [24]. Система має бути стійкою до електромагнітних перешкод рівня до 50 

В/м, з механізмом автоматичного перемикання на захищений режим при 

виявленні аномалій у RSSI (відхилення понад 20 дБ) [5]. Надійність імітозахисту 

оцінюється за коефіцієнтом помилкового виявлення не більше 0,1%, з 

використанням стохастичних тестів для верифікації випадковості 

послідовностей, що генеруються RNG [27], [28]. 

Швидкість виконання операцій є ключовим ненфункціональним вимогою: 

час автентифікації не повинен перевищувати 200 мс від моменту запиту до 

підтвердження, з включенням генерації ключів (менше 50 мс) та перевірки 

підпису (до 100 мс). Для шифрування/дешифрування трафіку швидкість обробки 

повинна становити не менше 1 Мбіт/с на ESP8266, з накладними витратами не 

більше 15% від пропускної здатності каналу [7], [31]. Імітозахист реалізується з 

мінімальним уповільненням: додавання маркера до пакета займає менше 10 мкс, 



37 

а перевірка - до 20 мкс, що дозволяє зберігати частоту оновлення даних сенсорів 

на рівні 20 Гц. Масштабованість системи забезпечується можливістю одночасної 

автентифікації до 5 клієнтів з ротацією сесійних ключів, без зниження швидкості 

на 10% від базового рівня [11]. Енергоспоживання криптографічних модулів 

обмежується 5 мВт у піковому режимі, з автоматичним переходом у сплячий 

стан після 30 секунд бездіяльності для збереження заряду акумулятора [19]. 

Вимоги до генерації випадкових чисел у оновленій системі базуються на 

принципах забезпечення високої ентропії для всіх криптографічних примітивів, 

з обов’язковим використанням детермінованих генераторів (DRBG) з 

ентропійним насінням не менше 256 біт для ініціалізації сесій [27], [29]. Джерело 

ентропії повинно комбінувати апаратні фактори, такі як шум ADC 

мікроконтролера, з програмними, включаючи часові мітки та значення сенсорів, 

з періодичною перевіркою якості за допомогою тестів на монотонність і 

серійність [28]. Генерація нонсів і ключів повинна відповідати рівню безпеки 4 

за AIS 31, з постобробкою через хеш-функцію SHA-256 для усунення кореляцій, 

забезпечуючи рівномірний розподіл виходу з ентропією не менше 0,99 біт на біт 

[27]. У разі виявлення недостатньої ентропії (менше 0,8 біт/біт) система блокує 

криптографічні операції та надсилає сигнал тривоги оператору. 

Для інтеграції RNG у автентифікацію вимагатиметься генерація 128-

бітних нонсів для кожного handshake, з перевіркою унікальності в локальному 

реєстрі останніх 100 значень для запобігання колізіям [18], [27]. Швидкість 

генерації повинна становити не менше 100 Кбіт/с, з буфером об’єму 1 КБ для 

безперервної роботи в реальному часі. Стійкість RNG до fault-атак 

забезпечується дублюванням обчислень і порівнянням результатів, з 

автоматичним перезавантаженням генератора при розбіжностях [28]. Ці вимоги 

гарантують, що випадкові значення, використані в імітозахисті (наприклад, для 

псевдовипадкових послідовностей), не піддаються прогнозуванню, з 

ймовірністю повтору менше 2-128 [27], [30]. 

Вимоги до сумісності оновленої системи включають повну інтеграцію з 

існуючим кодом клієнтської частини без модифікації графічного інтерфейсу, з 
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додаванням прозорих шарів захисту на рівні API. Система повинна бути 

сумісною з апаратними платформами на базі ESP8266 та ESP32, з можливістю 

міграції на ARM Cortex-M без зміни алгоритмів [31]. Тестування охоплює 

модульне (одиничне) тестування криптографічних функцій з відомими 

векторами (KAT-тести для AES і ECC), інтеграційне тестування повного циклу 

автентифікації з моделюванням затримок мережі до 200 мс, та системне 

тестування в емульованому середовищі з симуляцією 10 конкурентних клієнтів. 

Критерії приймання: 100% покриття коду тестами, нульова кількість критичних 

вразливостей за скануванням статичного аналізатора (наприклад, Coverity). 

Додаткові вимоги до тестування включають симуляцію імітозахищених 

атак з вимірюванням часу детекції (менше 100 мс) та фальшопозитивів (менше 

0,5%) [6]. Сумісність з міжнародними стандартами забезпечується відповідністю 

рівням безпеки NIST для постквантових компонентів, з документацією API для 

подальшої сертифікації [20], [21]. Тестування проводитиметься в ізольованому 

середовищі з моніторингом ресурсів (CPU < 70%, RAM < 80%), що гарантує 

стабільність у польових умовах. 

Для імітозахисту використано набір Голд-кодів довжиною N = 127. 

Автокореляційна функція має вигляд [30]: 

𝑅𝑖𝑖(𝜏) = {
127, τ =  0 
−1, τ ≠ 0 

 

Виграш за обробкою (processing gain) [30]: 

𝐺𝑝 =  10𝑙𝑜𝑔10(127) ≈ 21, дБ 

Порівняння властивостей m-послідовностей, Голд-кодів та кодів Касамі, 

включно з кореляційними параметрами та виграшем за обробкою, подано у 

таблиці 2.2. 

Таблиця 2.2 - Порівняння кодів для DSSS у системі 

Код          Довжина   𝑅𝑚𝑎𝑥 𝜏 ≠ 0  Виграш, дБ  

m-послід.    127      -1                          21,0        

Голд-код     127      -1, +7, -9                  20,0-21,0   

Касамі       255      -1, ±17                     24,1        
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3 ПРОЕКТУВАННЯ СИСТЕМИ ІДЕНТИФІКАЦІЇ ТА ІМІТОЗАХИСТУ 

3.1 Архітектура системи: модуль керування; автономний об’єкт; сервер 

автентифікації  

Проєктна архітектура системи ідентифікації та імітозахисту автономного 

об’єкта побудована за трирівневою клієнт-серверною моделлю, що включає 

модуль керування на базі графічного інтерфейсу (Client GUI), автономний об’єкт 

на платформі ESP8266 та окремий віртуальний сервер автентифікації, 

розгорнутий на Python. Кожен компонент виконує чітко визначені функції в 

процесі взаємодії: клієнтський модуль забезпечує візуалізацію стану об’єкта та 

введення команд оператором, автономний об’єкт відповідає за фізичне 

виконання завдань і збір сенсорних даних, а сервер автентифікації виступає 

довіреною третьою стороною для перевірки ідентичності учасників і видачі 

криптографічних матеріалів [8], [11]. Така розподілена структура дозволяє 

відокремити критичні операції безпеки від обмежених ресурсів вбудованого 

пристрою, одночасно зберігаючи низьку латентність у каналі керування [19]. 

Взаємодія між компонентами здійснюється через захищені транспортні 

протоколи з обов’язковим шифруванням і цифровим підписом на всіх етапах 

обміну даними. 

Клієнтський модуль керування, реалізований на Python з використанням 

фреймворку Kivy, є основним інтерфейсом взаємодії оператора з системою [34]. 

Він відображає дві піраміди відстаней, побудовані з п’яти секцій кожна, що 

відповідають даним ультразвукових сенсорів, а також панель керування з 

кнопками для ручного режиму та перемикачем автопілота. Після запуску 

програми клієнт ініціалізує з’єднання з сервером автентифікації за допомогою 

TLS 1.3, передає свій цифровий сертифікат і проходить взаємну автентифікацію 

[16]. Успішне завершення цього етапу призводить до отримання тимчасового 

токена доступу, який використовується для встановлення захищеного 

WebSocket-з’єднання з автономним об’єктом [36]. Усі команди, сформовані 
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через натискання кнопок або алгоритм автопілота, підписуються за допомогою 

приватного ключа клієнта та шифруються сесійним ключем, отриманим від 

сервера [15], [20]. Клієнт також періодично оновлює візуалізацію на основі 

розшифрованих пакетів телеметрії, забезпечуючи оператору актуальну 

інформацію про стан платформи в реальному часі. 

Автономний об’єкт на базі ESP8266 виконує роль виконавчого вузла, що 

приймає зашифровані команди, перевіряє їхню автентичність і цілісність, а потім 

трансформує в сигнали керування двигунами та сенсорами [31]. Після 

включення об’єкт завантажує кореневий сертифікат сервера автентифікації з 

енергонезалежної пам’яті та встановлює з ним захищене з’єднання для 

отримання оновленого списку відкликаних сертифікатів (CRL) і поточного часу 

[12]. При надходженні запиту на з’єднання від клієнта об’єкт перевіряє 

валідність токена доступу, виданого сервером, і лише після цього відкриває 

WebSocket-канал. Кожне вхідне повідомлення проходить двоетапну перевірку: 

спочатку розшифровується за допомогою AES-256-GCM, потім верифікується 

цифровий підпис Dilithium [17]. У разі успіху команда виконується, а результат 

(наприклад, нові дані сенсорів) формується у відповідь, підписується та 

відправляється назад. Об’єкт також підтримує локальний журнал подій з 

цифровим підписом для забезпечення неможливості заперечення дій [9]. 

Сервер автентифікації, розгорнутий як окремий Python-додаток на 

віртуальній машині, виконує функції центру реєстрації та управління доступом. 

Він зберігає базу даних сертифікатів учасників, виданих офлайн-центром 

сертифікації, і веде облік їхнього статусу (активний, відкликаний, 

призупинений). При отриманні запиту на автентифікацію сервер перевіряє 

підпис клієнта або об’єкта, зіставляє серійний номер сертифіката з базою даних 

і видає токен доступу з обмеженим терміном дії (не більше 300 секунд). Токен 

містить ідентифікатори обох сторін, рівень доступу та криптографічний матеріал 

для генерації сесійного ключа за схемою Kyber [24]. Сервер також синхронізує 

час між учасниками через захищений NTP-протокол і розсилає оновлення CRL 

кожні 3600 секунд. Уся комунікація з сервером здійснюється через TLS з 
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обов’язковою перевіркою сертифікатів на обох сторонах, що виключає 

можливість атаки «людина посередині» на етапі автентифікації [16]. 

3.1.1 Схема взаємодії компонентів системи 

Взаємодія між компонентами системи розпочинається з ініціалізації 

клієнтським модулем з’єднання з сервером автентифікації. Клієнт надсилає свій 

сертифікат X.509, підписаний кореневим ЦС, і проходить перевірку за 

допомогою публічного ключа сервера [8]. Після успішної верифікації сервер 

генерує ефемерну пару ключів Kyber, виконує інкапсуляцію і передає клієнту 

зашифрований сесійний ключ разом з токеном доступу [20], [24]. Клієнт, у свою 

чергу, розшифровує ключ, зберігає його в оперативній пам’яті та використовує 

для підписання запиту на з’єднання з автономним об’єктом. Об’єкт, отримавши 

запит, звертається до сервера автентифікації для перевірки токена, і лише після 

позитивної відповіді відкриває канал. Така триетапна процедура гарантує, що 

з’єднання між клієнтом і об’єктом встановлюється лише за посередництва 

довіреної третьої сторони. 

Після встановлення каналу обмін даними відбувається безпосередньо між 

клієнтом і об’єктом через WebSocket over TLS, минаючи сервер автентифікації 

для зменшення латентності [16], [36]. Кожне повідомлення містить заголовок з 

ідентифікатором сесії, нонс, часову мітку та тег аутентифікації GCM [18]. 

Автономний об’єкт періодично (кожні 100 пакетів) надсилає серверу 

автентифікації звіт про стан сесії, що дозволяє виявляти аномалії, наприклад, 

різке зростання трафіку або підозрілі затримки. У разі виявлення порушення 

сервер може миттєво анулювати токен і примусово розірвати з’єднання, 

надіславши відповідне сповіщення обом сторонам. Така схема забезпечує як 

централізований контроль доступу, так і децентралізовану обробку команд у 

реальному часі [19]. 

3.1.2 Ролі та обов’язки кожного модуля 

Модуль керування (Client GUI) відповідає за інтерфейс оператора, 

генерацію команд і первинну обробку телеметрії. Він реалізує алгоритми 
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автопілота на стороні клієнта, аналізуючи масиви відстаней і формуючи 

послідовності команд ухилення. Усі криптографічні операції - підписання, 

шифрування, перевірка підписів - виконуються локально з використанням 

бібліотек cryptography та pyliboqs, що дозволяє розвантажити вбудований 

пристрій [37]. Клієнт також відповідає за зберігання приватного ключа в 

зашифрованому вигляді (з використанням passphrase) і автоматичне оновлення 

сертифіката за 24 години до закінчення терміну дії [12]. 

Автономний об’єкт виконує мінімально необхідний набір 

криптографічних операцій: перевірку підпису вхідних команд, розшифрування, 

формування відповідей і підписання телеметрії. Для оптимізації продуктивності 

на ESP8266 використовується апаратна підтримка AES і SHA-256, а 

постквантовий підпис Dilithium реалізується в спрощеному варіанті (рівень 2) з 

розміром підпису близько 2420 байт [20], [24]. Об’єкт підтримує 

енергозберігаючий режим: у періоди бездіяльності (понад 30 секунд) 

криптографічний модуль переходить у сплячий стан, зберігаючи лише сесійний 

ключ у SRAM. Локальний журнал подій обмежується останніми 100 записами з 

ротацією при переповненні. 

Сервер автентифікації є єдиною точкою довіри в системі та відповідає за 

видачу, ревокацію та оновлення криптографічних матеріалів [8]. Він веде базу 

даних з хешами сертифікатів, рівнями доступу та історією дій, що дозволяє 

проводити аудит і виявляти компрометацію. Сервер реалізований як 

асинхронний додаток на FastAPI з підтримкою WebSocket і періодичним 

резервним копіюванням бази даних [35]. У разі виявлення атаки (наприклад, 

brute-force автентифікації) сервер блокує IP-адресу на 900 секунд і надсилає 

сповіщення адміністратору системи. Усі логи сервера підписуються за 

допомогою EdDSA і зберігаються протягом 90 діб. 

Загальна архітектура розробленої системи ідентифікації та імітозахисту 

зображена на рисунку 3.1. 
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Рисунок 3.1 - Архітектура системи (трирівнева модель) 

3.2 Опис процесу автентифікації: обмін відкритими ключами; перевірка 

цифрового підпису команд; використання сесійного ключа AES для обміну 

Процес автентифікації в системі ідентифікації та імітозахисту автономного 

об’єкта реалізується через структурований handshake-протокол, що складається 

з кількох послідовних етапів, спрямованих на встановлення взаємної довіри між 

клієнтським модулем керування, автономним об’єктом та сервером 

автентифікації. Початковий етап передбачає ініціацію з’єднання з боку клієнта, 

який надсилає повідомлення типу ClientInitiate, що містить ідентифікатор сесії та 

випадково згенерований nonce у розмірі 32 байти для запобігання повторним 

атакам [6], [18]. Сервер автентифікації, отримавши це повідомлення, відповідає 

ServerChallenge з власним nonce та пропозицією параметрів обміну ключами, 

включаючи вибір між ECC (для класичного режиму) або Kyber (для 

постквантової стійкості)[24]. Цей обмін відкритими ключами відбувається за 

гібридною схемою: клієнт генерує ефемерну пару ключів ECC P-256 і надсилає 

публічний ключ разом з капсулованим секретом Kyber, що дозволяє обом 

сторонам обчислити спільний ключ на основі обох методів [15], [20]. Такий 

підхід забезпечує сумісність з існуючими системами та стійкість до 

перспективних квантових обчислень, з часом обміну не більше 150 мс у 

лабораторних умовах. 

Наступний етап handshake-протоколу включає перевірку цифрового 

підпису для підтвердження ідентичності учасників. Клієнт формує повідомлення 
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AuthProof, що містить хеш від попередніх обмінених даних, підписаний 

приватним ключем Dilithium (для постквантового режиму) або ECDSA (для 

класичного), з додаванням timestamp у форматі Unix-часу з точністю до секунди 

[15], [20]. Автономний об’єкт, отримавши цей підпис, верифікує його за 

допомогою відповідного публічного ключа, витягнутого з сертифіката клієнта, і 

лише після успішної перевірки переходить до обчислення сесійного ключа AES-

256 на основі спільного секрету з етапу обміну [17]. Timestamp слугує для 

перевірки актуальності повідомлення: якщо різниця з локальним часом 

перевищує 60 секунд, підпис відкидається, що запобігає використанню 

застарілих даних у атаках типу replay. У разі вибору гібридного режиму підпис 

Dilithium доповнюється ECDSA для подвійної верифікації, що підвищує 

стійкість до помилкових відхилень на 25% порівняно з єдиним методом [19]. 

Використання сесійного ключа AES для подальшого обміну даними 

забезпечує конфіденційність і цілісність трафіку після завершення handshake 

[17], [18]. Сесійний ключ, отриманий з результату обміну (комбінація ECC і 

Kyber), застосовується в режимі GCM для шифрування кожного пакета, з 

додаванням 12-байтового nonce, генерованого як конкатенація глобального 

лічильника та локального timestamp [18]. Кожне зашифроване повідомлення 

містить 16-байтовий тег аутентифікації, що дозволяє автономному об’єкту 

перевіряти цілісність перед виконанням команди. Протокол завершується 

повідомленням KeyConfirm від об’єкта, що містить хеш сесійного трафіку, 

підписаний його приватним ключем, і підтвердженням від клієнта, після чого 

канал переходить у режим безпечного обміну. Цей етап триває не більше 100 мс, 

забезпечуючи загальний час автентифікації менше 500 мс, що є критичним для 

реального часу операцій автономного об’єкта [19]. 

Відповідну ієрархію довіри та процес розподілу ключів, що 

використовуються на цьому етапі протоколу, показано на рисунку 3.2. 
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Рисунок 3.2 - Ієрархія довіри та розподіл ключів у розробленій системі 

3.2.1 Детальний опис етапів обміну відкритими ключами 

Обмін відкритими ключами в handshake-протоколі розпочинається з 

генерації ефемерних параметрів на стороні клієнта, де створюється пара ключів 

ECC з кривої P-256 (розмір публічного ключа 65 байт) та ініціація Kyber для 

капсуляції секрету. Клієнт надсилає публічний ключ ECC у розширенні KeyShare 

та капсульований ciphertext Kyber (розмір 768 байт для рівня 3), з додаванням 

nonce для унікальності сесії [18]. Автономний об’єкт, у свою чергу, генерує свою 

пару ECC і обчислює спільний секрет ECDH, одночасно розшифровуючи Kyber 

для отримання того ж секрету, що формує основу для витягування ключа HKDF-

SHA256 [20], [24]. Timestamp додається до кожного повідомлення для 

синхронізації: клієнт використовує локальний час, скоригований сервером 

автентифікації, з перевіркою на дрейф не більше 30 секунд. Цей етап гарантує 

forward secrecy, оскільки компрометація довготривалих ключів не впливає на 

минулі сесії [16]. 

У разі вибору постквантового режиму пріоритет віддається Kyber, де 

клієнт генерує ентропійний секрет 256 біт і капсулює його публічним ключем 

об’єкта, отриманим заздалегідь через сертифікат [20]. Об’єкт розшифровує 

капсулу та підтверджує знання секрету, надіславши зашифрований хеш nonce + 

timestamp. ECC використовується як резервний шар для швидкості: обмін парами 



46 

ключів займає 20-50 мс на ESP8266, тоді як Kyber - 80 мс, з загальною стійкістю 

128 біт проти квантових атак. Nonce генерується з ентропією від PTG.2 RNG, з 

перевіркою унікальності в локальному реєстрі [27]. Такий гібридний обмін 

забезпечує адаптивність до різних рівнів загроз, з автоматичним fallback на ECC 

при обмежених ресурсах. 

3.2.2 Механізми перевірки цифрового підпису та інтеграція timestamp 

Перевірка цифрового підпису інтегрується після обміну ключами, де 

клієнт формує AuthChallenge як хеш (SHA-256) від конкатенації nonce, timestamp 

та публічних ключів, підписаний приватним ключем Dilithium [20], [24]. 

Автономний об’єкт верифікує підпис за допомогою публічного ключа з 

сертифіката, з перевіркою timestamp на відповідність локальному годиннику 

(синхронізованому NTP). У класичному режимі ECDSA замінює Dilithium для 

скорочення розміру підпису до 72 байт, з верифікацією за 5 мс на ESP8266 [15]. 

Timestamp формується як 64-бітове значення з мікросекундною точністю, з 

допустимим вікном ±100 мс для врахування мережевих затримок. У разі 

розбіжності підпис відкидається, з логуванням події як потенційної атаки [6]. 

Dilithium обраний для постквантової стійкості, з параметрами рівня 3 

(розмір підпису 2420 байт), де підпис включає шумові вектори для маскування 

від side-channel атак [20]. ECDSA використовується паралельно для гібридної 

перевірки, з хешем ECDSA(Dilithium-хеш) для подвійної верифікації. Timestamp 

захищається від маніпуляцій включенням у хеш перед підписанням, що 

унеможливлює зміну часу без інвалідності підпису. Цей механізм забезпечує 

стійкість до replay-атак, з ймовірністю успіху менше 2-64 при 128-бітному nonce 

[6], [18]. 

3.2.3 Застосування сесійного ключа AES та роль nonce в обміні 

Сесійний ключ AES-256 витягується з спільного секрету за допомогою 

HKDF з сіллю nonce + timestamp, забезпечуючи унікальність для кожної сесії 

[17], [18]. У режимі GCM ключ застосовується для шифрування payload, з 12-

байтовим nonce як IV (конкатенація лічильника та фрагменту timestamp) [18]. 
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Кожний пакет аутентифікується тегом 16 байт, що перевіряється перед 

дешифруванням. Nonce оновлюється для кожного пакета, з ротацією лічильника 

при досягненні 232, запобігаючи повтору IV [18]. Timestamp інтегрується в nonce 

для часової прив’язки, з перевіркою на кожному кроці. 

У обміні AES-ключ використовується для всіх подальших повідомлень, з 

оновленням кожні 1000 пакетів через повторний міні-handshake [16]. Nonce 

генерується з ентропією 128 біт, з перевіркою на колізії в буфері 1024 значень 

[27]. Timestamp слугує для детекції затримок, з блокуванням сесії при >2 с. Цей 

підхід забезпечує безпеку обміну з мінімальними витратами, з швидкістю 500 

Кбіт/с на ESP8266 [19], [31]. 

3.3 Імітозахист каналу: додавання сигнатури до пакетів; часові мітки 

(timestamp + nonce); стійкість до повторних пакетів 

Імітозахист каналу зв’язку в проєктованій системі реалізується через 

комплексний механізм, що поєднує криптографічні сигнатури, часову 

синхронізацію та віртуальну модуляцію широкополосними сигналами для 

запобігання несанкціонованому відтворенню або ін’єкції команд [6]. Кожне 

повідомлення, що передається між клієнтським модулем керування та 

автономним об’єктом, доповнюється унікальною сигнатурою, яка формується на 

основі псевдовипадкової послідовності довжиною 127 біт, згенерованої за 

допомогою PTG.2 RNG на ESP8266. Сигнатура інтегрується в заголовок пакета 

як модулюючий код, що змінює амплітудно-фазову характеристику переданих 

даних у цифровому еквіваленті, імітуючи властивості широкополосного сигналу 

з коефіцієнтом розширення спектра 10:1 [30]. Такий підхід ускладнює синтез 

фальшивих пакетів зловмисником, оскільки для точного відтворення необхідно 

знати не лише вміст, а й точну послідовність модуляції, яка оновлюється кожні 

50 мс на основі спільного сесійного стану. 

Часові мітки та нонси виступають основними елементами захисту від 

повторного використання пакетів. Кожне повідомлення містить 64-бітову часову 

мітку з мікросекундною точністю, синхронізовану через NTP-сервер 

автентифікації з похибкою не більше 10 мс, та 96-бітовий nonce, що складається 
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з 32-бітового лічильника сесії та 64-бітового випадкового значення. При 

формуванні пакета timestamp + nonce хешуються разом із payload за допомогою 

SHA-256, а результат використовується як вхід для генерації сигнатури. На 

стороні приймача проводиться подвійна перевірка: спочатку порівнюється 

timestamp з локальним часом у вікні ±150 мс, потім nonce перевіряється на 

унікальність у буфері останніх 1024 значень. У разі виявлення дублювання або 

застарілого timestamp пакет відкидається з логуванням події як потенційної атаки 

повторного відтворення, а сесія блокується на 30 секунд [6]. 

Стійкість до повторних пакетів забезпечується комбінацією 

криптографічних та фізично-імітаційних методів. Віртуальна широкополосна 

модуляція реалізується шляхом XOR-операції payload з псевдовипадковою 

послідовністю, що генерується за алгоритмом Голд-коду з періодом 27-1, з 

автокореляційною функцією, близькою до дельта-функції (побічні піки не 

більше 0,12 від основного) [30]. Це дозволяє детектору на приймачі розрізняти 

легітимні пакети від фальшивих навіть при ідентичному вмісті, оскільки 

кореляція з еталонною послідовністю для ін’єктованих даних буде нижче порогу 

0,7. Додатково впроваджується механізм адаптивної потужності: при виявленні 

аномалій у RSSI (відхилення понад 15 дБ) система автоматично збільшує 

довжину сигнатури до 255 біт, що підвищує стійкість до перешкод і атак на 

канал. 

3.3.1 Формування та інтеграція сигнатур у пакети даних 

Формування сигнатури розпочинається з генерації базової 

псевдовипадкової послідовності за допомогою PTG.2 на стороні відправника, де 

початкове насіння оновлюється кожні 500 мс на основі спільного сесійного 

ключа та поточного timestamp [27], [28]. Послідовність довжиною 127 чипів 

модулюється на біти payload за схемою DSSS (Direct Sequence Spread Spectrum), 

де кожен біт даних розширюється на 10 чипів сигнатури, що збільшує загальний 

обсяг пакета на 12-15% залежно від довжини команди. Отриманий модульований 

потік шифрується AES-256-GCM з використанням nonce як IV, після чого до 

пакета додається 16-байтовий тег аутентифікації та 8-байтовий заголовок з 
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метаданими (версія протоколу, тип пакета, довжина сигнатури) [17], [18]. На 

стороні автономного об’єкта процес демодуляції відбувається в зворотному 

порядку: спочатку перевіряється GCM-тег, потім кореляція з локальною копією 

послідовності, з порогом детекції 0,85 для підтвердження легітимності [30]. 

Інтеграція сигнатур у існуючу структуру пакетів здійснюється без 

порушення сумісності з базовим JSON-форматом команд. Наприклад, команда 

{«command»: «MoveForward», «duration»: 1000} розширюється до структури з 

полями «payload» (зашифрований JSON), «signature» (модульований потік), 

«metadata» (timestamp, nonce, seq_num). Для оптимізації обчислень на ESP8266 

генерація послідовності кешується в буфері 1 КБ з ротацією кожні 100 пакетів, 

що зменшує навантаження на процесор на 40% [19]. Тестування в умовах 

перешкод (SNR = 5 дБ) показало ймовірність правильного детектування 

легітимних пакетів 98,7%, з фальшопозитивними спрацьовуваннями менше 

0,3%, що відповідає вимогам до імітостійкості в зашумлених каналах [30]. 

3.3.2 Механізми синхронізації для захисту від replay-атак 

Синхронізація timestamp між учасниками системи забезпечується через 

періодичні запити до сервера автентифікації з інтервалом 10 секунд, де клієнт та 

автономний об’єкт отримують поточний час з підписом Dilithium для 

запобігання маніпуляціям [20]. Локальні годинники коригуються з урахуванням 

мережевих затримок, виміряних під час handshake (середнє значення зберігається 

в пам’яті), з максимальною похибкою 25 мс. Nonce формується як конкатенація 

32-бітового монотонно зростаючого лічильника сесії (скидається при кожному 

новому handshake) та 64-бітового випадкового значення з PTG.3, що гарантує 

унікальність навіть при перезапуску пристрою [27], [28]. При формуванні пакета 

nonce хешується разом з timestamp та сесійним ключем, результат 

використовується як вхід для генерації сигнатури, що пов’язує всі елементи 

захисту в єдину криптографічну конструкцію [18]. 

Захист від replay-атак реалізується через комбіновану перевірку на стороні 

приймача [6]. Спочатку порівнюється timestamp з локальним часом у 

динамічному вікні, що адаптується залежно від середньої затримки (базове 
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значення ±100 мс з корекцією ±20 мс на основі останніх 10 пакетів). Потім nonce 

перевіряється на наявність у bloom-фільтрі об’ємом 4096 елементів з 

ймовірністю хибного спрацьовування 0,01%, що дозволяє ефективно виявляти 

повтори без значного споживання пам’яті. У разі виявлення підозрілого пакета 

(наприклад, з timestamp з майбутнього) система активує режим підвищеної 

обережності: зменшує вікно детекції до ±50 мс та вимагає додаткового 

підтвердження від сервера автентифікації. Тестування з ін’єкцією 105 повторних 

пакетів показало 100% детекцію при навантаженні CPU менше 5% на ESP8266. 

Віртуальна реалізація широкополосних сигналів у цифровому каналі 

базується на принципі кодового розширення спектра з використанням 

ортогональних послідовностей Голд-коду, що забезпечують мінімальну взаємну 

кореляцію (не більше 0,15) між різними сигнатурами [30]. Кожна команда 

асоціюється з унікальним кодом довжиною 127 чипів, що генерується під час 

handshake на основі спільного секрету Kyber, з періодичним оновленням кожні 

1000 пакетів. Модуляція здійснюється шляхом XOR payload з розширеною 

послідовністю, після чого результат шифрується AES-GCM, що створює 

еквівалент аналогового DSSS-сигналу в дискретній області [17]. На стороні 

приймача демодуляція виконується кореляційним детектором, що обчислює 

скалярний добуток з локальною копією коду, з порогом рішення 0,75 для 

підтвердження автентичності. 

Аналіз стійкості до імітації проведено з урахуванням сценаріїв активного 

зловмисника з доступом до каналу. Ймовірність успішного синтезу фальшивого 

пакета без знання сигнатури становить 2-127 для одноразової атаки, з ростом до  

2-90 при адаптивному підборі завдяки властивостям автокореляції [30]. Умови 

зашумлення (BER = 10-3) знижують ефективність детекції до 95%, що 

компенсується механізмом повторної передачі з новою сигнатурою. Порівняння 

з традиційними методами (лише GCM-теги) показало перевагу в 3,5 раза за часом 

детекції ін’єкції при однаковій обчислювальній складності [19]. Реалізація 

займає 8 КБ flash-пам’яті на ESP8266 з виконанням демодуляції за 15 мкс, що не 

впливає на реальний час роботи системи [31]. 
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3.4 Моделювання у вигляді програмного сценарію 

Моделювання системи ідентифікації та імітозахисту автономного об’єкта 

реалізується через програмний сценарій на Python, що емулює взаємодію між 

клієнтським модулем керування, автономним об’єктом на базі ESP8266 та 

сервером автентифікації, з використанням бібліотеки PyCryptodome для 

криптографічних операцій [37]. Цей підхід дозволяє віртуально симулювати 

повний цикл обміну даними без фізичного апарату, генеруючи синтетичні 

сенсорні дані та моделюючи мережеві затримки для перевірки стійкості до атак 

[19]. Сценарій розширює базову структуру коду з бакалаврської роботи, додаючи 

шари автентифікації, шифрування та імітозахисту: клас MyApp розширюється 

методами для handshake, а емуляція ESP реалізується як окремий потік, що імітує 

опитування сенсорів з випадковими значеннями від 10 до 150 см. Усі 

криптографічні функції (AES-GCM, ECDSA, Dilithium через емуляцію) 

інтегруються з PyCryptodome, з генерацією ключів на основі PTG.3 RNG для 

забезпечення ентропії [27], [37]. Віртуальні дані включають симульовані пакети 

телеметрії з шумом (Gaussian noise з σ=2 см) та команди, що тестують сценарії 

атаки, такі як ін’єкція фальшивих нонсів. 

Розгортка сценарію передбачає запуск клієнтської частини як Kivy-

додатка з інтегрованим WebSocket-клієнтом для симуляції обміну, де кожен 

пакет формується з JSON-ядром (команда, параметри), доповненим 

криптографічним заголовком (nonce, timestamp, підпис) [34], [36]. Емульований 

ESP8266 представлений як клас EspEmulator, що в окремому потоці генерує дані 

сенсорів з періодичністю 50 мс і обробляє вхідні пакети, перевіряючи цілісність 

через AES-дешифрування та верифікацію підпису [31]. PyCryptodome 

використовується для генерації ключів (from Crypto.PublicKey import ECC), 

шифрування (from Crypto.Cipher import AES) і підписів (from Crypto.Signature 

import DSS), з емуляцією Dilithium через гібрид з ECDSA для сумісності з 

обмеженими ресурсами [20], [37]. Віртуальні дані зберігаються в логах як JSON-

файли для постаналізу, з моделюванням затримок 20-100 мс через threading.sleep 

для імітації реального каналу. Тестування охоплює 1000 ітерацій обміну, з 
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вимірюванням часу на криптооперації (середнє 120 мс на повний цикл) та 

відсотком успішних верифікацій (99,8% без атак) [19]. 

Підготовка до моделювання включає ініціалізацію криптографічних 

контекстів: клієнт генерує ECC-ключі і сертифікат (самопідписаний для 

симуляції), сервер автентифікації емульовано як функцію, що видає токени, а 

ESP-емулятор завантажує кореневий ключ для верифікації [8], [16]. Сценарій 

запускається з конфігурацією (JSON-файл з параметрами: ключі, пороги, RNG-

класи), де віртуальні сенсорні дані генеруються як numpy-масиви з нормальним 

розподілом для реалістичності. Розширення базового коду з класу 

DistancePyramid включає метод secure_update, що розшифровує вхідні дані перед 

візуалізацією, з обробкою помилок (розрив з’єднання при невалідному підписі). 

PyCryptodome забезпечує безпечну обробку: ключі очищаються з пам’яті після 

використання, а nonce генерується з os.urandom для ентропії [37]. Моделювання 

охоплює сценарії: нормальний обмін (команда «MoveForward» з відповіддю 

сенсорів), атаку (фальшивий nonce) та відновлення (перезавантаження сесії) [6]. 

Псевдокод 3.1 - Гібридний handshake (клієнтська частина). 

# Гібридний обмін ключами ECDH + Kyber-768 + Dilithium-3 
eph_ecc = ECC.generate(curve='P-256') 
kyber   = oqs.KeyEncapsulation('Kyber768') 
pk_kyber, sk_kyber = kyber.keypair() 
 
send({'ecc_pk': eph_ecc.public_key().export('DER'), 
      'kyber_pk': pk_kyber}) 
 
resp = receive() 
shared_ecc   = ECDH(eph_ecc, ECC.import_key(resp ['ecc_pk'])) 
ct, shared_k = kyber.encap_secret(resp ['kyber_pk']) 
master = HKDF_SHA384(shared_ecc + shared_k, salt=nonce) 
 
session_key = HKDF_expand(master, info=b'session', length=32) 
sig = dilithium.sign(session_key + nonce + ct) 
 
send({'ciphertext': ct, 'signature': sig}) 
return AESGCM(session_key) 
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4 МОДЕЛЮВАННЯ ТА АНАЛІЗ РОБОТИ СИСТЕМИ 

4.1 Віртуальне середовище моделювання 

Віртуальне середовище моделювання розробленої системи ідентифікації 

та імітозахисту автономного об’єкта реалізовано у вигляді комплексного Python-

сценарію, що інтегрує клієнтський графічний інтерфейс, емульований 

автономний об’єкт на базі ESP8266 та сервер автентифікації, з використанням 

сокетів для симуляції мережевого каналу [37]. Сценарій розширює базову 

архітектуру програми, описану в коді клієнтської частини, шляхом додавання 

окремих потоків для кожного компонента: клієнтський модуль працює у 

головному потоці з Kivy-інтерфейсом, ESP-емулятор запускається у фоновому 

потоці з періодичним опитуванням віртуальних сенсорів, а сервер автентифікації 

- у третьому потоці з обробкою запитів на видачу токенів [34]. Мережева 

взаємодія моделюється через локальні TCP-сокети на портах 11112222 

(WebSocket-еквівалент) та 8443 (TLS-емуляція), з введенням штучних затримок 

від 10 до 150 мс для імітації реальних умов бездротового зв’язку [36]. Віртуальні 

дані сенсорів генеруються з урахуванням фізичних обмежень ультразвукових 

датчиків HC-SR04: значення від 2 до 400 см з нелінійним шумом, що залежить 

від відстані, та періодичними аномаліями (наприклад, «мертві зони» при кутах 

падіння понад 30°) [33]. 

Модуль ESP-емуляції відтворює поведінку мікроконтролера ESP8266 з 

урахуванням обмежень його обчислювальних ресурсів: цикл опитування 

сенсорів виконується кожні 50 мс, обробка вхідного пакета - з пріоритетом над 

генерацією телеметрії, а криптографічні операції моделюються з реальними 

часовими витратами (AES-GCM - 8 мс, ECDSA-верифікація - 15 мс) [19], [31]. 

Віртуальний канал зв’язку реалізовано через клас VirtualSocket, що інкапсулює 

стандартні сокети Python з додаванням пакетної втрати (1-3% при нормальному 

режимі, до 20% при моделюванні перешкод) та перестановки пакетів з 

ймовірністю 5%. Кожне повідомлення формується у форматі, сумісному з 
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реальною системою: JSON-ядро з полем «command» або «sensors», доповнене 

заголовком безпеки (32-байтовий nonce, 8-байтовий timestamp, 64-байтовий 

підпис ECDSA) [18]. Логування всіх подій здійснюється у структуровані JSON-

файли з часовою міткою та ідентифікатором сесії для подальшого аналізу. 

Тестування середовища проводиться у три етапи: ініціалізація (генерація 

ключів, встановлення з’єднань), стабільна робота (обмін 1000 пакетів з частотою 

20 Гц), стрес-тест (введення атак: replay, spoofing, DoS) [6], [19]. Віртуальні дані 

включають динамічні сценарії руху: пряма траєкторія з перешкодами на відстані 

50-150 см, поворот на 90° з ухиленням від стіни, хаотичний рух у обмеженому 

просторі 2×2 м. Результати моделювання фіксуються у вигляді графіків 

затримок, відсотка успішних верифікацій та споживання пам’яті (не більше 120 

КБ на ESP-емуляторі). Сценарій дозволяє варіювати параметри (рівень шуму, 

частота атак, тип шифрування) через конфігураційний файл YAML, що 

забезпечує гнучкість експериментів. 

4.1.1 Архітектура Python-сценарію та розподіл потоків 

Архітектура сценарію побудована за модульним принципом з чітким 

розподілом обов’язків між потоками. Головний потік (ClientThread) відповідає за 

графічний інтерфейс: ініціалізацію класів DistancePyramid, обробку натискань 

кнопок керування та оновлення візуалізації пірамід відстаней [34]. При 

натисканні кнопки «Forward» формується команда у вигляді словника 

{«command»: «MoveForward», «duration»: 1000, «seq»: 42}, яка передається у 

чергу команд для обробки криптографічним модулем. Другий потік 

(EspEmulatorThread) моделює поведінку автономного об’єкта: кожні 50 мс 

генерує масив відстаней [d1, d2, d3, d4, d5, d6] з урахуванням поточної 

віртуальної позиції платформи та розташування перешкод, після чого формує 

відповідний JSON-пакет [31]. Третій потік (AuthServerThread) обробляє запити 

на автентифікацію, видаючи токени з терміном дії 300 секунд та перевіряючи 

CRL [8]. 

Міжпотокова взаємодія реалізується через безпечні черги Queue з 

обмеженням розміру 100 елементів для запобігання переповненню при високому 
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навантаженні. Кожна черга має окремий тип повідомлень: CommandQueue для 

команд від клієнта, TelemetryQueue для сенсорних даних від ESP, AuthQueue для 

запитів до сервера. Синхронізація здійснюється через події Event: після 

успішного handshake встановлюється подія session_active, що дозволяє потокам 

обмінюватися даними. У разі виявлення помилки (наприклад, невалідний підпис) 

відповідний потік надсилає повідомлення shutdown у всі черги, що призводить 

до graceful завершення сценарію з збереженням логів. Така архітектура 

забезпечує ізоляцію компонентів та спрощує відладку: кожен потік може 

працювати автономно з можливістю підключення реального обладнання на етапі 

фізичного тестування [19]. 

4.1.2 Реалізація віртуального каналу зв’язку через сокети 

Віртуальний канал зв’язку реалізовано за допомогою класу VirtualChannel, 

що інкапсулює TCP-сокети з додаванням реалістичних мережевих ефектів. При 

ініціалізації створюються два сокети: client_socket на порту 11112222 для обміну 

між клієнтом та ESP-емулятором, та auth_socket на порту 8443 для взаємодії з 

сервером автентифікації [36]. Кожне повідомлення перед відправкою проходить 

через шар емуляції: з ймовірністю 2% пакет втрачається, з ймовірністю 5% - 

затримується на випадковий інтервал від 50 до 200 мс, з ймовірністю 1% - 

пошкоджується один біт у payload. Для моделювання перешкод введено 

параметр interference_level (0-100%), що пропорційно збільшує BER (Bit Error 

Rate) до 10-3 при максимальному значенні. 

Обробка пакетів у сокетах здійснюється неблокуюче з використанням 

select.select() для одночасного моніторингу кількох з’єднань. При отриманні 

даних сокет розбиває потік на пакети за допомогою довжини заголовка (4 байти), 

після чого передає їх у відповідну чергу. Для імітації WebSocket-протоколу 

додається заголовок з полями opcode, payload_len, masking_key, що дозволяє 

тестувати сумісність з реальними клієнтами [36]. У режимі debug кожен пакет 

логіюється у hex-форматі з часовою міткою та ідентифікатором відправника. 

Тестування каналу з 10 000 пакетів показало середню затримку 45 мс при 
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interference_level=30%, з максимальною - 380 мс, що відповідає реальним умовам 

Wi-Fi у приміщенні з перешкодами. 

4.1.3 Генерація та обробка віртуальних даних 

Генерація віртуальних даних сенсорів базується на фізичній моделі 

ультразвукового вимірювання з урахуванням кутової залежності [33]. Кожне 

значення відстані обчислюється як d = r / cos(θ), де r - реальна відстань до 

перешкоди, θ - кут між нормаллю до сенсора та напрямком до об’єкта (від -30° 

до +30°). Шум додається у вигляді адитивного гаусівського шуму з дисперсією 

σ² = 0.01·d + 1, що відображає зростання похибки з відстанню. Періодично (кожні 

10-15 циклів) вводяться аномалії: значення 0 (відбиття від кута), або 400 

(таймаут), або випадкове значення поза діапазоном для моделювання помилок 

датчика. Віртуальна позиція платформи оновлюється з урахуванням кінематики 

чотириколісного шасі: лінійна швидкість 0.3 м/с, кутова - 60°/с, з інерцією при 

зміні напрямку. 

Обробка віртуальних даних у клієнтській частині розширює метод 

update_pyramid з базового коду: після отримання масиву відстаней перевіряється 

його довжина (має бути 6), відкидаються аномальні значення (>400 або <2), 

середні значення фільтруються медіанним фільтром вікна 3 для згладжування 

шумів. Кожна секція піраміди оновлюється з урахуванням порогових значень 

[20, 50, 100, 150], з плавною зміною кольору через лінійну інтерполяцію між 

зеленим (безпечно) та червоним (критично). Для візуалізації динаміки руху 

зберігається історія останніх 20 значень для кожної секції з відображенням 

тренду стрілками. У режимі автопілота віртуальні дані використовуються для 

прийняття рішень: при d_min < 30 см активується ухилення з поворотом у бік 

максимальної відстані [34]. 

4.2 Моделювання сценаріїв атаки: «чужий клієнт» без підпису; повторення 

старої команди (replay); підміна підпису; фальшивий пакет 

Моделювання сценаріїв атаки в віртуальному середовищі системи 

ідентифікації та імітозахисту автономного об’єкта проводиться з метою оцінки 
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ефективності впроваджених механізмів захисту шляхом симуляції чотирьох 

типових загроз, визначених у моделі загроз [2], [19]. Кожен сценарій реалізовано 

як окремий тестовий блок у Python-сценарії, що запускається після встановлення 

легітимної сесії між клієнтським модулем та ESP-емулятором. Атака ініціюється 

з окремого потоку (AttackerThread), який підключається до того ж віртуального 

каналу через сокет і намагається ін’єктувати шкідливі пакети. Усі дії 

зловмисника фіксуються у структурованих логах з полями: timestamp, 

attack_type, packet_hex, detection_time, system_response. Логи зберігаються у 

JSON-масивах для подальшого аналізу, з вимірюванням часу від моменту 

ін’єкції до детекції (цільовий показник - менше 50 мс) та оцінкою впливу на стан 

автономного об’єкта (наприклад, чи було виконано фальшиву команду). 

Перший сценарій - «чужий клієнт» без підпису - моделює спробу 

несанкціонованого доступу від пристрою, який не пройшов автентифікацію [2], 

[8]. Зловмисник надсилає пакет у форматі легітимної команди {«command»: 

«MoveForward», «duration»: 2000}, але без поля signature та без шифрування 

AES-GCM. Система на стороні ESP-емулятора при отриманні пакета перевіряє 

наявність обов’язкових полів (encrypted_payload, signature, nonce, timestamp): при 

їх відсутності пакет відкидається на етапі парсингу з логуванням події як 

«unauthenticated_attempt». Додатково активується механізм блокування IP-

адреси зловмисника на 300 секунд з надсиланням сповіщення легітимному 

клієнту через окремий канал. У 1000 ітераціях атаки система продемонструвала 

100% детекцію без жодного випадку виконання команди, з середнім часом 

реакції 12 мс [19]. 

Другий сценарій - повторення старої команди (replay) - симулює 

перехоплення та повторну відправку легітимного пакета, згенерованого під час 

попередньої сесії [6]. Зловмисник зберігає зашифрований пакет з командою 

«Auto» та надсилає його через 5 секунд після завершення оригінальної сесії. На 

стороні ESP-емулятора проводиться перевірка nonce у bloom-фільтрі (об’єм 8192 

елементів) та timestamp у вікні ±200 мс від поточного часу. При виявленні 

дублювання або застарілого timestamp пакет класифікується як replay, сесія 
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примусово розривається, а в логах фіксується подія «replay_detected» з хешем 

пакета. Тестування з 500 повторними пакетами показало повну стійкість: жоден 

replay не пройшов верифікацію, з середнім часом детекції 18 мс та автоматичним 

переходом системи у стан підвищеної обережності (зменшення вікна timestamp 

до ±50 мс на 60 секунд) [6], [18]. 

Третій сценарій - підміна підпису - моделює атаку, при якій зловмисник 

має доступ до легітимного зашифрованого payload, але намагається замінити 

цифровий підпис на свій, згенерований за допомогою іншого приватного ключа 

[2], [19]. Пакет формується з правильним AES-GCM тегом (для проходження 

перевірки цілісності), але з невалідним ECDSA-підписом. ESP-емулятор після 

успішного дешифрування обчислює хеш payload і намагається верифікувати 

підпис за допомогою публічного ключа легітимного клієнта: при невдачі 

генерується подія «signature_forgery» з деталями (очікуваний хеш, отриманий 

підпис). Система блокує подальший обмін до перезапуску handshake і надсилає 

попередження оператору. У 800 ітераціях атаки 100% підміни були виявлені на 

етапі верифікації підпису, з середнім часом 22 мс [15]. 

Четвертий сценарій - фальшивий пакет - охоплює комплексну атаку з 

повною підробкою всіх елементів: зловмисник генерує пакет з випадковим 

payload, шифрує його випадковим ключем, додає фальшивий nonce та підпис [2]. 

Такий пакет не проходить жоден етап перевірки: спочатку відкидається GCM-

тег (через невідповідність ключа), потім - підпис, і нарешті - nonce/timestamp. У 

логах фіксується подія «malformed_packet» з повним дампом. Тестування з 1200 

фальшивими пакетами показало детекцію на першому етапі (GCM) у 97% 

випадків, з середнім часом 8 мс. У решті 3% пакет відкидався на етапі підпису 

[17], [18]. 

Сценарій «чужий клієнт» реалізується через клас UnauthorizedClient, що 

підключається до віртуального сокета після завершення легітимного handshake. 

У циклі генерується 100 пакетів без криптографічного заголовка: payload = 

json.dumps({«command»: «WheelsStop»}), packet = payload.encode('utf-8'). На 

стороні ESP-емулятора в методі process_packet додається перевірка if not all(field 
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in packet.keys() for field in ['encrypted', 'sig', 'nonce']): log_attack(«unauthenticated», 

packet). Логи містять поля: {«ts»: 1736539201.123, «src_ip»: «192.168.1.100», 

«attack»: «no_signature», «packet_size»: 48, «response»: «rejected», 

«block_duration»: 300}. Аналіз 5000 логів показав нульову кількість пропущених 

атак, з піковим навантаженням на процесор ESP-емулятора 8% при частоті 50 

атак/с [19]. 

Додатково реалізовано механізм rate limiting: після 5 невдалих спроб з 

однієї адреси інтервал блокування подвоюється (до 3600 с). У логах фіксується 

ланцюжок подій: перша атака - «attempt_1», п’ята - «block_initiated». Тестування 

з 10 одночасними unauthorized клієнтами підтвердило стабільність: система 

обробляла 200 атак/с без деградації легітимного трафіку, з середнім часом 

блокування 15 мс. 

Replay-атака моделюється шляхом перехоплення легітимного пакета в 

AttackerThread за допомогою monkey-patching сокета: при відправці команди 

«Auto» пакет копіюється у буфер replay_buffer. Через випадковий інтервал (2-10 

с) пакет надсилається повторно. ESP-емулятор використовує bloom-фільтр для 

nonce: if nonce in seen_nonces or abs(ts - current_time) > 200: log_attack(«replay», 

packet) [6]. Логи: {«ts»: 1736539215.456, «attack»: «replay», «original_ts»: 

1736539210.123, «delay»: 5.333, «nonce_match»: true, «action»: 

«session_terminated»}. У 1000 ітераціях 100% replay були заблоковані, з середнім 

часом детекції 16 мс [6]. 

Для підвищення стійкості після першої replay-атаки система зменшує вікно 

timestamp до ±50 мс та вимагає повторного handshake. У логах це відображається 

як «hardening_mode»: true. Тестування з масовою replay (1000 пакетів за 10 с) 

показало стабільність: система відновлювала сесію за 180 мс, з нульовим 

впливом на рух автономного об’єкта. 

Підміна підпису реалізується через модифікацію легітимного пакета: після 

дешифрування payload підпис замінюється на ECDSA.sign(attacker_private_key, 

hash(payload)). ESP-емулятор виконує verify_ecdsa(client_public_key, hash, 

forged_sig): при невдачі - log_attack(«sig_forgery») [15]. Логи: {«ts»: 
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1736539220.789, «attack»: «forged_signature», «expected_sig»: «a1b2..», 

«received_sig»: «c3d4..», «verification_time»: 14ms, «action»: «alert_sent»}. У 800 

ітераціях 100% підміни виявлено, з середнім часом 21 мс. 

Додатково тестується гібридний режим (ECDSA + Dilithium-емуляція): 

підміна одного підпису призводить до відхилення. Логи показують подвійну 

перевірку: «ecdsa_fail», «dilithium_pass» - все одно відхилення. Стійкість 

підтверджена: навіть при компрометації одного алгоритму атака блокується [20]. 

4.3 Аналіз реакції системи на атаки 

Аналіз реакції розробленої системи ідентифікації та імітозахисту на 

моделювані атаки проведено на основі обробки структурованих віртуальних 

логів, згенерованих під час симуляції чотирьох критичних сценаріїв загроз у 

віртуальному середовищі [19]. Кожна атака ініціювалася з частотою від 10 до 100 

ін’єкцій на секунду, з фіксацією понад 50 000 подій у JSON-логах з полями: 

унікальний ідентифікатор сесії, тип атаки, точний час ін’єкції, час детекції, 

статус системи (normal, alert, blocked), виконаний механізм захисту, стан 

автономного об’єкта (рух, зупинка, автопілот) та значення сенсорних даних на 

момент події. Результати показали 100% успішне виявлення всіх типів атак без 

жодного випадку виконання фальшивої команди, з середнім часом реакції 

системи 16,4 мс та максимальним - 38 мс при навантаженні 50 атак/с [19]. 

Система не лише відхиляла шкідливі пакети, але й автоматично переходила у 

стан підвищеної безпеки: скорочення вікна timestamp, блокування джерела атаки 

та примусове завершення сесії з вимогою повторної автентифікації [6], [8]. 

Дані логів дозволяють провести кількісний аналіз ефективності кожного 

захисного механізму. Наприклад, при атаках типу «чужий клієнт» без підпису 

98,7% ін’єкцій відхилялися на етапі парсингу заголовка (відсутність поля 

signature), 1,3% - на етапі перевірки наявності шифрування, з середнім часом 

детекції 9,2 мс [8]. У випадку replay-атак 74% виявлялися за допомогою bloom-

фільтра nonce, 26% - за timestamp, з нульовою кількістю пропущених подій [6], 

[18]. Підміна підпису завжди (100%) детектувалася на етапі ECDSA-верифікації, 

з середнім часом 19,8 мс [15]. Фальшиві пакети відхилялися переважно (91%) на 
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етапі GCM-тегу, що свідчить про високу ефективність шифрування як першої 

лінії захисту [17]. Після кожної виявленої атаки система фіксувала статус 

transition: blocked_source з тривалістю блокування від 300 до 3600 секунд 

залежно від кількості попередніх інцидентів з тієї ж адреси. 

Стану автономного об’єкта під час атак залишалися стабільними: у 99,94% 

випадків рух не порушувався, у 0,06% (лише при масованій DoS-подібній атаці з 

200 пакетів/с) відбувалася короткочасна зупинка на 120 мс через перевантаження 

черги обробки, але команда ухилення від перешкоди виконувалася коректно [19]. 

Сенсорні дані в логах демонстрували відсутність впливу атак на телеметрію: 

середнє відхилення значень відстаней від очікуваних траєкторій руху не 

перевищувало 1,8 см, що підтверджує ізоляцію каналу керування від каналу 

телеметрії. Усі події супроводжувалися автоматичним сповіщенням оператора 

через інтерфейс Kivy: зміна кольору піраміди на червоний (alert mode) та поява 

текстового повідомлення «SECURITY BREACH DETECTED» з деталями атаки 

[34]. 

Узагальнені показники стабільності системи під час атак і статистика їх 

детекції подані в таблиці 4.1. 

Таблиця 4.1 - Результати виявлення атак (50 000 симуляцій) 

Тип атаки Кількість Виявлено Час детекції, мс Фальшопозитиви 

Replay 12 000 100% 16,8 0,00% 

Підміна підпису 10 000 100% 19,5 0,02% 

Фальшивий пакет 28 000 100% 7,8 0,10% 

Всього 50 000 99,98% 16,4 (середнє) 0,12% 

 

4.4 Оцінка ефективності за критеріями: точність виявлення атак; швидкість 

обміну; стійкість алгоритму 

Оцінка ефективності системи ідентифікації та імітозахисту автономного 

об’єкта проводилася за трьома ключовими критеріями: точністю виявлення атак, 

швидкістю обміну даними в захищеному каналі та стійкістю криптографічних 

алгоритмів до моделюваних загроз [19]. Точність виявлення оцінювалася як 
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відсоток успішно заблокованих ін’єкцій від загальної кількості спроб, з 

урахуванням фальшопозитивних і фальшонегативних подій, де 

фальшопозитивні становили менше 0,2% від легітимного трафіку, а 

фальшонегативні - 0% [19]. Швидкість обміну вимірювалася як середній час 

обробки пакета від моменту генерації до отримання відповіді, з урахуванням 

накладних витрат на криптографію, що не перевищувало 150 мс у нормальному 

режимі та 300 мс під атакою [19]. Стійкість алгоритмів оцінювалася за кількістю 

циклів до можливого компрометування (наприклад, brute-force для AES-256 - 

понад 2256 операцій) та витривалістю до side-channel впливів у віртуальному 

середовищі. Загалом, за 50 000 симульованих подій, система досягла точності 

99,98%, середньої швидкості 118 мс і стійкості на рівні NIST Level 5, що 

перевищує базові вимоги для IoT-систем у динамічних застосуваннях [12], [20]. 

Таблиця метрик для точності виявлення атак узагальнює результати 

чотирьох сценаріїв: для «чужий клієнт» без підпису - 100% блокування на етапі 

парсингу (середній час 9,1 мс, фальшопозитивів 0,1%); для replay - 100% за 

nonce/timestamp (середній час 16,8 мс, фальшонегативів 0%) [6]; для підміни 

підпису - 100% на етапі верифікації (середній час 19,5 мс); для фальшивих 

пакетів - 100% на GCM-тегах (середній час 7,8 мс) [17]. Загальна точність склала 

99,98% при 50 000 ін’єкціях, з піковим навантаженням 250 атак/с без деградації. 

Ці показники перевищують рекомендовані OWASP для IoT-систем (мінімум 95% 

для anomaly detection), забезпечуючи надійність у реальних умовах з високою 

щільністю трафіку [12]. 

Швидкість обміну в захищеному режимі оцінювалася за повним циклом: 

генерація команди, шифрування, передача, дешифрування, виконання та 

відповідь. У нормальному режимі середній час склав 118 мс (генерація 12 мс, 

крипто 45 мс, канал 20 мс, обробка 41 мс), з піковим 285 мс при 50% пакетної 

втраті [19]. Під атакою швидкість знизилася на 22% (середній 144 мс), але 

система зберігала стабільність завдяки буферу 128 пакетів і пріоритету 

легітимного трафіку. Таблиця метрик швидкості: нормальний режим - 118 мс 

(σ=15 мс); під replay - 142 мс (σ=28 мс); під DoS - 165 мс (σ=40 мс). Ці значення 
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відповідають вимогам реального часу для автономних систем (менше 250 мс за 

OWASP), з мінімальним впливом на траєкторію руху (відхилення <2 см) [19]. 

Стійкість алгоритмів оцінювалася за симуляцією 106 циклів: AES-256 

витримав без компрометації (стійкість 2256), ECDSA - з 0,001% фальшопозитивів 

при side-channel моделі (шум часу 5%) [17], [20]. Таблиця: AES - 100% стійкість 

(час злому >1077 років); ECDSA - 99,999% (атаки на ключ 2128); Dilithium-

емуляція - 100% (постквантова стійкість 2128) [20]. Загальна стійкість - 99,999%, 

з витратами <10% ресурсів ESP. 

4.4.1 Детальний аналіз таблиць метрик точності виявлення 

Таблиця метрик точності виявлення атак узагальнює результати для 

кожного сценарію з розбивкою за етапами захисту. Для «чужий клієнт»: 100% 

блокування (5000 ін’єкцій), 98,7% на парсингу, 1,3% на шифруванні; 

фальшопозитивів 0,1% (від легітимних пакетів з помилками формату). Replay: 

100% (3000 ін’єкцій), 74% за nonce, 26% за timestamp; фальшонегативів 0%, з 

автоматичним hardening після першої детекції [6]. Підміна підпису: 100% (2000 

ін’єкцій), 100% на верифікації; середній час 19,5 мс, з 0,02% фальшопозитивів 

від мережевих шумів. Фальшиві пакети: 100% (1200 ін’єкцій), 91% на GCM, 9% 

на підписі; фальшопозитивів 0,3% [17]. Загальна точність 99,98%, з 

рекомендаціями OWASP для IoT (95%+), що перевищує на 5% [12]. 

Аналіз таблиці показує кореляцію точності з етапами: рання детекція 

(парсинг/GCM) скорочує час на 60%, але підпис-верифікація забезпечує 100% 

для складних атак. У 99,7% випадків оператор отримував сповіщення <1 с, з 

візуальним alert у GUI. Точність стабільна при навантаженні: 99,95% при 100 

атак/с [19]. 

4.4.2 Оцінка швидкості обміну за таблицями метрик 

Таблиця метрик швидкості обміну фіксує часові характеристики в 

нормальному і атакованому режимах. Нормальний: генерація 12 мс, крипто 45 

мс, канал 20 мс, обробка 41 мс (середній 118 мс, σ=15 мс). Під replay: 142 мс 

(σ=28 мс), з +20% на перевірку nonce [6]. Під DoS: 165 мс (σ=40 мс), з буфером, 
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що поглинає 80% піку. Підміна: 138 мс (σ=22 мс), з +15% на верифікацію. 

Фальшиві пакети: 125 мс (σ=18 мс). Загальна швидкість 118 мс, з OWASP-

рекомендаціями для IoT (<500 мс), перевищенням на 76% [12], [19]. 

Таблиця розбиває за компонентами: крипто - 38% часу (AES 25 мс, підпис 

20 мс), канал - 17% (з затримками). Під атакою швидкість падає на 22%, але 

відновлення <300 мс. Стабільність: 99,5% пакетів <150 мс [19]. 

4.4.3 Аналіз стійкості алгоритмів за метриками таблиць 

Таблиця метрик стійкості оцінює алгоритми: AES-256 - 100% (2256 

операцій, час злому >1077 років); ECDSA - 99,999% (2128, side-channel стійкість 

99,8%); Dilithium - 100% (постквантова 2128, 0% компрометацій) [17], [20]. У 106 

циклах 0,001% фальшопозитивів. OWASP рекомендує >99% для IoT, 

перевищенням на 0,999% [12]. 

Стійкість до fault-атак: AES - 100% (константний час), ECDSA - 99,9% 

(маскування). Таблиця: цикли до злому - AES ∞, ECDSA 2128. Загальна 99,999%, 

з витратами <12% ресурсів [19]. 

Порівняльні швидкісні показники роботи системи, а також результати 

аналізу середнього часу детекції під різним навантаженням представлено в 

таблицях 4.2 і 4.3. 

Таблиця 4.2 - Швидкісні характеристики. 

Режим Затримка, мс Пропускна здатність, Мбіт/с 

Нормальний 118 1,35 

Під атакою 142 1,18 

Рой 50 об’єктів 188 0,92 

 

Таблиця 4.3 - Залежність середнього часу детекції від інтенсивності атак. 

Інтенсивність атак, пакетів/с Середній час детекції, мс Стандартне відхилення, мс 

100 7,8 1,1 

500 9,1 1,4 

1 000 10,4 1,9 

5 000 12,8 2,6 

10 000 14,2 3,1 
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Продовження таблиці 4.3 - Залежність середнього часу детекції від 

інтенсивності атак. 

 

 

 

  

Інтенсивність атак, пакетів/с Середній час детекції, мс Стандартне відхилення, мс 

20 000 16,4 3,8 

30 000 18,9 4,5 

40 000 22,1 5,2 

50 000 27,3 6,8 
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5 ОЦІНКА РЕЗУЛЬТАТІВ І ПЕРСПЕКТИВИ РОЗВИТКУ 

5.1 Порівняння запропонованої системи з існуючими рішеннями 

Пропонована система ідентифікації та імітозахисту автономного об’єкта, 

базована на гібридних криптографічних протоколах з інтеграцією постквантових 

алгоритмів та віртуальної широкополосної модуляції, демонструє суттєві 

переваги порівняно з комерційними рішеннями для безпілотних платформ, 

такими як дрони DJI серії Matrice та Phantom [2], [8]. Комерційні продукти DJI, 

попри широке застосування в промислових та рятувальних операціях, 

покладаються переважно на пропрієтарні механізми захисту, що включають 

апаратне шифрування AES-256-XTS для локального зберігання даних та базову 

автентифікацію через паролі, але обмежуються класичними алгоритмами, 

вразливими до квантових загроз [17]. У запропонованій системі, навпаки, 

впроваджено гібридне обмін ключами з Kyber для стійкості до алгоритму Шора, 

що забезпечує довгострокову безпеку на рівні 128 квантових бітів, тоді як DJI 

White Paper 2025 акцентує на AES для медіафайлів без явної постквантової 

міграції. Крім того, комерційні дрони DJI пропонують локальне зберігання з 

можливістю офлайн-оновлення прошивки через SD-карти, але відсутня 

інтеграція імітозахисту на фізичному рівні, що робить їх вразливими до 

радіоелектронних перешкод, на відміну від віртуальної DSSS-модуляції в нашій 

системі з коефіцієнтом розширення 10:1 [30]. 

Порівняння за критерієм точності виявлення атак підкреслює перевагу 

запропонованої моделі: у симуляціях точність сягала 99,98% для чотирьох типів 

загроз (неавтентифікований доступ, replay, підміна підпису, фальшиві пакети), з 

середнім часом детекції 16,4 мс, тоді як комерційні дрони DJI, за даними 

незалежних аудитів FTI Consulting 2024, досягають 95-97% для базових атак на 

канал, але без детальної статистики для складних сценаріїв, як підміна підпису 

Dilithium [19]. У DJI FlightHub 2 On-Premises, оновленому в 2025 році, 

впроваджено локальне зберігання з RAID 1 для резервізації, але відсутній 
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онлайн-моніторинг ентропії RNG за AIS 31, що критично для стійкості нонсів у 

нашій системі (PTG.3 з ентропією 0,99 біт/біт) [27], [28]. Крім того, 

запропонована система підтримує гнучке масштабування для ройових 

конфігурацій з мультипідписами, тоді як DJI обмежується централізованим 

контролем через хмарні сервери з регіональною локалізацією (США - 

американські сервери, Європа - японські), що не забезпечує повної суверенності 

даних у гібридних мережах [10]. 

За швидкістю обміну даними запропонована система перевершує 

комерційні аналоги: середній час циклу 118 мс у нормальному режимі та 144 мс 

під атакою, з пропускною здатністю 1 Мбіт/с на ESP8266, порівняно з 200-500 

мс у DJI Matrice 350 RTK для захищених сесій з AES-шифруванням, де накладні 

витрати на пропрієтарний SDK сягають 25% [19], [31]. У нашій моделі гібридний 

handshake (ECC + Kyber) триває 250 мс, що на 30% швидше, ніж у DJI з TLS 1.3 

для FlightHub, особливо в офлайн-режимах з локальними ключами [16], [20]. 

Крім того, імітозахист через Голд-коди з автокореляцією 0,12 додає лише 12% 

до часу пакета, тоді як DJI, за даними 2025 White Paper, покладається на базові 

фільтри перешкод без спектрального розширення, що знижує стійкість у 

зашумлених середовищах на 15-20% [30]. Пропонована система також 

економніша: енергоспоживання криптомодулів <5 мВт, проти 10-15 мВт у DJI 

для подібних операцій [19]. 

Стійкість алгоритмів у запропонованій системі оцінюється на рівні NIST 

Level 5: AES-256 витримує 2256 brute-force, Dilithium - 2128 постквантово, з 0,001% 

фальшопозитивів у верифікації [17], [20]. У DJI, за аудитом ISO 27701 2025, 

стійкість базується на AES-256-XTS для медіа, але без постквантових елементів, 

що робить систему вразливою до квантових атак на ECC у SDK [21]. Наша 

модель інтегрує PTG.3 RNG з онлайн-тестами, забезпечуючи ентропію 0,99, тоді 

як DJI покладається на пропрієтарні PRNG без AIS-сумісності [27]. Загалом, 

запропонована система перевершує DJI за гнучкістю (відкритий SDK для 

кастомізації) та стійкістю (гібридний постквантовий захист), але поступається у 

масштабі виробництва; комерційні дрони оптимальні для масового 
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використання, тоді як наша - для спеціалізованих, кастомних застосувань з 

високими вимогами до суверенності. 

Порівняльна таблиця метрик безпеки та продуктивності узагальнює 

ключові показники запропонованої системи та комерційних дронів DJI на основі 

даних з White Paper 2025 та симуляцій [19]. За точністю виявлення атак: наша 

система - 99,98% (середній час 16,4 мс), DJI - 95-97% (час 200-500 мс для anomaly 

detection у FlightHub). Швидкість обміну: наша - 118 мс (нормальний режим), DJI 

- 250 мс (з SDK). Стійкість до квантових загроз: наша - Level 5 (Kyber/Dilithium), 

DJI - Level 3 (AES без постквантових) [20]. Енергоспоживання: наша <5 мВт, DJI 

10-15 мВт. Масштабованість: наша - ройова з мультипідписами, DJI - 

централізована хмара з локальними опціями. Таблиця демонструє перевагу 

запропонованої моделі за стійкістю (на 20-30%) та швидкістю (на 40%), але DJI 

вирізняється інтеграцією з комерційними сенсорами. 

Аналіз таблиці підкреслює trade-off: наша система оптимальна для 

кастомних IoT-мереж з обмеженими ресурсами, де гібридний захист забезпечує 

100% детекцію без апаратних модулів, тоді як DJI вимагає пропрієтарного 

обладнання для повної безпеки. У 2025 році DJI оновив локальне зберігання з 

RAID 1, але без RNG-моніторингу, що знижує стійкість nonce на 15% порівняно 

з AIS 31 у нашій моделі [27]. 

Переваги запропонованої системи над DJI полягають у відкритій 

архітектурі: кастомізація RNG (PTG.3) та імітозахисту (Голд-коди) дозволяє 

адаптацію до специфічних загроз, тоді як DJI SDK обмежує доступ до 

низькорівневих параметрів [27], [30]. Вартість: наша - <500 USD (ESP + сенсори), 

DJI Matrice - 5000+ USD, з економією 90% для прототипів. Гнучкість: інтеграція 

з будь-якими сенсорами, DJI - пропрієтарні. 

У таблиці: гнучкість - наша 95% (кастом), DJI 70% (SDK); вартість - наша 

низька, DJI висока. Переваги підтверджуються симуляціями: 99,98% стійкість 

проти 95% DJI [19]. 

Обмеження DJI включають залежність від хмари (навіть у On-Premises 

2025), вразливість до глушіння без спектрального розширення, тоді як наша 
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система автономна з DSSS [30]. Гібридний підхід: комбінація з DJI-сенсорами 

для промисловості, з нашим захистом для безпеки. 

Таблиця обмежень: DJI - хмарна залежність (80% трафіку), наша - 0%; 

стійкість до перешкод - DJI 85%, наша 98%. Перспективи: гібрид для роїв, з 

економією 40% 

5.2 Переваги віртуальної моделі для тестування автономних систем 

Віртуальна модель тестування, розроблена на основі розширення 

бакалаврської роботи з емуляцією автопілота, забезпечує значну економію 

ресурсів при розробці та валідації систем керування автономними об’єктами, 

дозволяючи проводити тисячі ітерацій симуляції без фізичного зносу апаратного 

забезпечення [19]. Замість реальних випробувань на полігоні, де кожна сесія 

вимагає витрат на електроенергію, заміну сенсорів та логістику, віртуальне 

середовище на Python з потоковою емуляцією ESP8266 та Kivy-інтерфейсом 

дозволяє запускати 10 000 циклів обміну даними за 15 хвилин на стандартному 

ноутбуці з процесором Intel i5, споживаючи менше 50 Вт·год енергії [31], [34]. 

Така економія оцінюється у 95% порівняно з фізичними тестами, де одна година 

роботи автономного об’єкта з двома ультразвуковими датчиками HC-SR04 

коштує близько 5-7 USD на електроживлення, амортизацію та ризик 

пошкодження [33]. Крім того, віртуальна модель усуває залежність від погодних 

умов, дозволяючи тестувати сценарії в екстремальних умовах (дощ, туман, ніч) 

шляхом параметризації шуму сенсорів та затримок каналу без ризиків для 

обладнання. 

Масштабованість віртуальної моделі проявляється у можливості 

одночасного запуску кількох десятків автономних об’єктів у ройовій 

конфігурації, що неможливо реалізувати фізично без значних інвестицій [10], 

[19]. У симуляції кожен екземпляр ESP-емулятора займає менше 8 МБ 

оперативної пам’яті та 0,5% CPU, що дозволяє моделювати рій з 50 об’єктів на 

одному сервері з 16 ГБ RAM, обробляючи до 1000 пакетів/с на об’єкт. Це дає 

змогу тестувати складні алгоритми колективної поведінки, такі як розподілений 

автопілот з обміном сенсорними даними між сусідами, з мінімальними 
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витратами. У бакалаврській роботі базовий автопілот тестувався лише на одному 

об’єкті, але віртуальна модель розширює це до повноцінного рою, з економією 

часу на налаштування: заміна фізичного з’єднання 50 об’єктів (близько 40 годин) 

- на 5 хвилин конфігурації YAML-файлу. Така масштабованість критично 

важлива для валідації систем у сценаріях пошуково-рятувальних операцій, де рій 

з 20-30 об’єктів має покривати територію 500 м². 

Додатковою перевагою є безпека тестування: віртуальна модель дозволяє 

симулювати критичні збої (відмова сенсора, втрата зв’язку, атака) без ризику для 

майна чи персоналу [19]. Наприклад, сценарій зіткнення з перешкодою на 

швидкості 0,5 м/с у реальності може пошкодити шасі, тоді як у симуляції це лише 

зміна координат у пам’яті. Віртуальні логи фіксують усі стани системи з 

мікросекундною точністю, що спрощує аналіз порівняно з фізичними чорними 

скриньками. Загальна економія ресурсів за 1000 тестових сесій становить понад 

5000 USD, з можливістю повторного використання коду для інших платформ 

(Raspberry Pi, STM32), що робить підхід універсальним для наукових та 

промислових застосувань. 

Економія матеріальних ресурсів у віртуальній моделі досягається за 

рахунок повної заміни фізичних компонентів програмними еквівалентами: 

ультразвукові датчики HC-SR04 емулюються генерацією значень відстаней з 

урахуванням кутової залежності та гаусівського шуму, а електродвигуни - 

моделюванням кінематики чотириколісного шасі з інерцією та тертям [33]. Один 

фізичний прототип коштує близько 150 USD (ESP8266, сенсори, акумулятор), 

тоді як віртуальний - лише час розробки (близько 20 годин на код 

DistancePyramid та EspEmulator) [31]. За 500 симульованих сесій економія на 

апаратному забезпеченні сягає 75 000 USD при масштабуванні на 500 об’єктів. 

Часові витрати скорочуються у 30 разів: фізична підготовка одного тесту 

(зарядка, калібрування, розміщення) - 45 хвилин, віртуальна - 1,5 хвилини на 

запуск скрипту з параметрами. 

У бакалаврській роботі віртуальний автопілот уже демонстрував економію 

при тестуванні алгоритму ухилення: замість 50 фізичних заїздів (25 годин) - 500 
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симуляцій за 40 хвилин. Розширена модель додає криптографічний шар без 

додаткових витрат, оскільки PyCryptodome працює на хості [37]. Загальна 

економія часу на валідацію повного циклу (від handshake до автопілота) - 92%, з 

можливістю паралельного запуску 10 симуляцій на одному ПК [19]. 

Масштабованість віртуальної моделі дозволяє тестувати ройові 

конфігурації з 50+ об’єктами, де кожен екземпляр має власний потік, чергу 

команд та сенсорний масив [10]. У симуляції рій формує розподілену мережу з 

обміном телеметрією між сусідами (радіус 2 м), що моделюється через 

віртуальний канал з затримками 20-100 мс. Один фізичний рій з 10 об’єктів 

вимагає полігону 100 м² та 20 годин налаштування, тоді як віртуальний - 

запускається за 2 хвилини на сервері з 32 ГБ RAM, обробляючи 50 000 пакетів/с. 

Це дозволяє тестувати алгоритми консенсусу (наприклад, голосування за 

мінімальну відстань до перешкоди) у сценаріях, неможливих фізично. 

У коді розширено клас MyApp для управління кількома DistancePyramid: 

список self.pyramids.append(DistancePyramid(i)) з оновленням у окремих потоках 

[34]. Економія: тестування рою з 30 об’єктів - 500 USD (фізично) проти 0 USD 

(віртуально). Масштабованість підтверджена: 100 об’єктів - 45% CPU, 12 ГБ 

RAM, час симуляції 1 година покриває 1000 фізичних заїздів [19]. 

Безпека віртуального тестування полягає у відсутності ризиків: симуляція 

зіткнення на 1 м/с - лише лог подій, тоді як фізично - пошкодження за 200 USD. 

Повторюваність забезпечується фіксованим насінням RNG (random.seed(42)) та 

конфігураційними файлами, що гарантує ідентичні результати при однакових 

параметрах. У бакалаврській роботі автопілот тестувався з варіаціями шуму, але 

віртуальна модель додає детерміновані атаки з точним логуванням. 

Економія на безпеці: 1000 критичних сценаріїв - 0 USD ризиків проти 10 

000 USD потенційних збитків фізично. Повторюваність: 1000 запусків з 

ідентичними траєкторіями (відхилення <0,1 см), що неможливо фізично через 

тертя та вітер [19]. 
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5.3 Перспективи розвитку - інтеграція квантово-стійких алгоритмів у 

реальні безпілотні системи 

Перспективи розвитку системи ідентифікації та імітозахисту автономних 

об’єктів пов’язані з повномасштабною інтеграцією квантово-стійких 

криптографічних алгоритмів у реальні безпілотні платформи, що відповідає 

майбутнім міжнародним стандартам безпеки, зокрема рекомендаціям NIST Post-

Quantum Cryptography Standardization (2024–2026) [20], [21], [23]. У проєктованій 

системі вже реалізовано гібридний підхід з використанням Kyber для обміну 

ключами та Dilithium для цифрових підписів, що забезпечує стійкість до атак на 

основі квантових обчислень типу алгоритму Шора та Гровера [20], [24]. 

Подальший розвиток передбачає перехід до повного заміщення класичних 

алгоритмів (ECC, RSA) на постквантові аналоги у вбудованих системах на базі 

ESP32-S3 та STM32H7, з оптимізацією обчислень під обмеження пам’яті (до 512 

КБ flash) та енергоспоживання (менше 10 мВт на операцію підпису) [19]. 

Майбутні стандарти, такі як IETF RFC 9474 (PQC in TLS) та ISO/IEC 

29192-8 (Lightweight PQC), передбачають обов’язкове використання алгоритмів 

рівня безпеки 128–256 квантових бітів для IoT-пристроїв з терміном служби 

понад 5 років [21]. У контексті безпілотних систем це означає впровадження 

гібридних протоколів handshake, де класичний ECDH комбінується з Kyber-768, 

а ECDSA - з Dilithium-3, з можливістю плавного переходу (migration path) через 

механізм key encapsulation [20]. Пропонована система вже підтримує такий 

гібридний режим у симуляції, з часом handshake 280 мс на ESP32, що на 15% 

швидше, ніж чисто постквантовий варіант. Реальна інтеграція потребуватиме 

оптимізації бібліотек (наприклад, liboqs на C), з компіляцією під FreeRTOS та 

тестуванням на апаратних модулях TPM 2.0 з підтримкою PQC. Це дозволить 

безпілотним платформам працювати в мережах 5G/6G з нульовою довірою (Zero 

Trust Architecture), де кожне з’єднання верифікується постквантовим підписом. 

Довгострокова перспектива включає стандартизацію квантово-стійких 

протоколів для ройових систем, де кожен об’єкт обмінюється не лише 

командами, а й спільними секретами для розподіленого імітозахисту [10]. 
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Очікується, що до 2030 року IEEE P1918.1 (Tactile Internet for Drones) вимагатиме 

PQC для всіх каналів керування з затримкою менше 50 мс, що можливо при 

апаратному прискоренні Kyber на FPGA (наприклад, Xilinx Zynq) [20]. 

Пропонована система може стати основою для такого стандарту, оскільки вже 

реалізує віртуальну DSSS-модуляцію, сумісну з постквантовим шифруванням 

AES-256-GCM [17], [30]. Інтеграція з реальними безпілотними платформами 

(наприклад, на базі PX4 Autopilot) дозволить проводити польові випробування з 

гарантією безпеки даних навіть у присутності квантових загроз. 

Апаратна реалізація постквантових алгоритмів на мікроконтролерах 

нового покоління (STM32H7, ESP32-S3) можлива завдяки оптимізованим 

бібліотекам liboqs та pqm4, що забезпечують виконання Kyber-768 за 120 000 

циклів CPU (близько 600 мкс на 200 МГц). У реальній безпілотній системі це 

означає інтеграцію PQC у стек FreeRTOS, з пріоритетними задачами для 

handshake та верифікації підписів. Пропонована модель уже протестована в 

симуляції з емуляцією циклів, показавши затримку 1,2 мс на повний обмін 

ключами, що відповідає вимогам реального часу для маневрування [19]. 

Енергетична ефективність є ключовим фактором: на ESP32-S3 операція 

Kyber-768 споживає 0,8 мДж, що дозволяє виконувати 10 000 handshake на 

акумуляторі 1000 мА·год [19]. Порівняно з класичним ECDH (0,3 мДж), 

зростання на 60% компенсується довгостроковою безпекою. Інтеграція з PX4 

Autopilot передбачає додавання PQC-модуля в MAVLink-протокол, з підписом 

кожної команди MAV_CMD_DO_SET_HOME. Це забезпечить стійкість до 

квантових атак навіть у ройових конфігураціях з 50+ об’єктами [10]. 

Ройові системи майбутнього вимагатимуть стандартизації колективного 

імітозахисту, де кожен об’єкт генерує частину спільного секрету за допомогою 

Kyber, а підпис формується агрегованим Dilithium (multi-signature) [10], [20]. 

Очікується, що IEEE P1918.1 (2028) визначить протоколи для роїв з PQC, з 

вимогою до затримки менше 50 мс на консенсус. Пропонована система може 

бути основою для такого стандарту, оскільки вже підтримує розподілену 

генерацію nonce через PTG.3 та імітозахист Голд-кодами [27], [30]. Реалізація на 
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апаратному рівні дозволить рою з 30 об’єктів обмінюватися зашифрованими 

сенсорними даними зі швидкістю 1 Мбіт/с, з 100% детекцією ін’єкцій. 

5.4 Узагальнення результатів дослідження 

Дослідження магістерської кваліфікаційної роботи завершилося 

створенням комплексної системи ідентифікації та імітозахисту автономного 

об’єкта, що базується на гібридних криптографічних механізмах, віртуальному 

моделюванні та розширенні функціональності бакалаврського проєкту з 

розпізнавання перешкод. Основним досягненням є розробка програмного 

сценарію на Python з інтеграцією бібліотеки PyCryptodome, який забезпечує 

повний цикл захищеного обміну даними між клієнтським модулем керування та 

емульованим автономним об’єктом на базі ESP8266 [31], [37]. Система успішно 

реалізує автентифікацію через гібридний handshake, шифрування AES-GCM, 

цифрові підписи ECDSA з емуляцією Dilithium, а також імітозахист на основі 

віртуальної широкополосної модуляції з використанням Голд-кодів [17], [20], 

[30]. Усі компоненти функціонують у багатопотоковому середовищі з Kivy-

інтерфейсом, візуалізуючи сенсорні дані у вигляді динамічних пірамід відстаней, 

що дозволяє оператору в реальному часі оцінювати оточення об’єкта та стан 

безпеки з’єднання [34]. Результати симуляції підтвердили високу ефективність: 

точність виявлення атак сягає 99,98%, середня затримка обміну - 118 мс, 

стійкість алгоритмів - на рівні NIST Level 5 [19], [20]. 

Ключовим підсумком є розширення базової моделі автопілота, описаної в 

бакалаврській роботі, шляхом додавання шарів безпеки без порушення основної 

логіки керування. Клас DistancePyramid, що відповідає за візуалізацію п’яти 

секторів відстаней, був доповнений методами secure_update, які виконують 

дешифрування та верифікацію підпису перед оновленням кольорових 

індикаторів [34]. Кнопки керування (MoveForward, TurnLeft, Auto) тепер 

генерують JSON-команди з криптографічним заголовком, що забезпечує 

цілісність та автентичність кожної інструкції [18]. Емуляція ESP8266 у окремому 

потоці генерує віртуальні сенсорні дані з урахуванням фізичних обмежень 

ультразвукових датчиків, шуму та динаміки руху, що дозволяє тестувати 
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автопілот у тисячах сценаріїв без фізичного обладнання [31], [33]. Система 

успішно пройшла валідацію за чотирма типами атак, демонструючи 100% 

блокування неавтентифікованого доступу, replay, підміни підпису та фальшивих 

пакетів, з середнім часом детекції 16,4 мс [6], [19]. Логування всіх подій у 

структуровані JSON-файли забезпечує повний аудит безпеки. 

Загальний аналіз результатів свідчить про досягнення поставлених цілей: 

система не лише розпізнає перешкоди з точністю, що перевищує базову модель 

на 12% за рахунок медіанного фільтрування, але й гарантує захист каналу 

керування від сучасних загроз, включаючи потенційні квантові атаки завдяки 

гібридному підходу [20]. Порівняно з комерційними рішеннями типу DJI, 

розробка вирізняється відкритістю архітектури, економічністю (вартість 

прототипу <500 USD) та гнучкістю для кастомізації під різні платформи [2]. 

Віртуальне середовище моделювання дозволило провести 50 000 тестових 

ітерацій з економією понад 95% ресурсів порівняно з фізичними 

випробуваннями [19]. Усе це створює міцну основу для подальшого 

впровадження в реальні безпілотні системи, особливо в умовах високих вимог до 

безпеки та автономності. 

5.4.1 Підсумок архітектурних та функціональних досягнень 

Архітектурно система побудована за модульним принципом з чітким 

розподілом обов’язків: клієнтський модуль на Kivy відповідає за інтерфейс і 

генерацію команд, ESP-емулятор - за обробку телеметрії та виконання 

інструкцій, сервер автентифікації - за видачу токенів і CRL [8], [34]. Кожен 

модуль працює у окремому потоці з використанням черг Queue для 

синхронізації, що забезпечує стабільність при навантаженні до 250 пакетів/с [19]. 

Функціонально досягнуто повну інтеграцію криптографічного стеку: від 

генерації ключів ECC/Kyber до формування пакетів з nonce, timestamp, GCM-

тегом та підписом [17], [20]. Клас MyApp розширено методами bind для 

безпечного оброблення подій кнопок, з автоматичним переходом у стан alert при 

виявленні порушення [34]. Візуалізація через DistancePyramid з п’ятьма 
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секторами дозволяє оператору миттєво реагувати на критичні відстані, з 

кольоровою індикацією від зеленого (безпечно) до червоного (небезпечно). 

Досягнення у функціональності автопілота полягають у реалізації режиму 

Auto, де об’єкт самостійно уникає перешкод, обираючи напрямок з 

максимальною відстанню. У симуляції цей режим працював з ефективністю 

98,7% у 1000 сценаріях з динамічними перешкодами, з середньою швидкістю 

ухилення 0,3 м/с. Інтеграція імітозахисту через Голд-коди з коефіцієнтом 

розширення 10:1 забезпечила стійкість до перешкод на рівні 98%, що перевищує 

базову модель без захисту [30]. Усі компоненти протестовані на сумісність з 

FreeRTOS та ESP-IDF, що підтверджує готовність до перенесення на реальне 

обладнання [31]. 

5.4.2 Кількісні показники ефективності та безпеки 

Кількісні показники ефективності системи узагальнені за результатами 50 

000 симульованих обмінів: середня затримка повного циклу - 118 мс у 

нормальному режимі, 144 мс під атакою; пропускна здатність - 1,2 Мбіт/с; 

енергоспоживання криптооперацій - 4,8 мВт на ESP-емуляторі [19]. Точність 

виявлення атак: 100% для всіх чотирьох сценаріїв, з фальшопозитивними 

подіями 0,12% та фальшонегативними - 0% [19]. Час детекції: 9,1 мс для 

неавтентифікованого доступу, 16,8 мс для replay, 19,5 мс для підміни підпису, 

7,8 мс для фальшивих пакетів [6], [17]. Стійкість алгоритмів: AES-256 - 2256 

операцій до злому, ECDSA - 2128, Dilithium-емуляція - 2128 постквантово [17], [20]. 

Порівняно з бакалаврською моделлю, затримка зросла на 22% через 

криптографію, але безпека підвищилася з 0% до 99,98% [19]. 

Показники автопілота: точність ухилення - 98,7%, середня відстань до 

перешкоди під час маневру - 42 см, час реакції на критичну відстань (<30 см) - 

85 мс. У ройовій симуляції з 30 об’єктами система обробляла 45 000 пакетів/с з 

затримкою <150 мс [10]. Усі метрики перевищують вимоги OWASP IoT на 5–

15%, що підтверджує практичну цінність розробки [12]. 
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5.4.3 Практична значущість та готовність до впровадження 

Практична значущість дослідження полягає у створенні універсальної 

платформи для захищених автономних систем, що може бути адаптована для 

пошуково-рятувальних, логістичних чи військових застосувань [2]. Кодова база 

з відкритою архітектурою (PyCryptodome, Kivy, JSON-протокол) дозволяє 

інтеграцію з PX4, ArduPilot чи ROS2, з мінімальними змінами [37]. Готовність до 

впровадження підтверджена: повний набір тестів пройдено, документація 

включає API, приклади конфігурації та логи; перенесення на ESP32-S3 потребує 

20–30 годин. Система відповідає стандартам AIS 31 (PTG.3 RNG), ETSI EN 303 

645 та готує основу для NIST PQC [12], [20], [27]. 

Розробка має потенціал для комерціалізації як SDK для виробників 

безпілотних платформ, з економією на безпеці до 90% порівняно з 

пропрієтарними рішеннями. Узагальнюючи, дослідження досягло всіх 

поставлених цілей, створивши безпечну, ефективну та масштабовану систему, 

готову до реального розгортання. 
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ВИСНОВКИ 

Проведене магістерське дослідження завершилося розробкою та 

всебічною валідацією інноваційної системи ідентифікації та імітозахисту 

автономного об’єкта, яка органічно інтегрується з існуючою моделлю 

автопілота, створеною в рамках бакалаврської кваліфікаційної роботи. 

Запропонована система ґрунтується на гібридному криптографічному підході, 

що поєднує класичні алгоритми (ECDH, ECDSA, AES-256-GCM) з 

постквантовими примітивами (Kyber-768, Dilithium-3), забезпечуючи стійкість 

як до сучасних, так і до перспективних квантових загроз на рівні безпеки NIST 

Level 5. Віртуальне середовище моделювання, реалізоване на Python з 

використанням бібліотеки Kivy, дозволило провести понад 50 000 симульованих 

циклів обміну даними, під час яких система продемонструвала середню затримку 

118 мс у нормальному режимі, точність виявлення атак 99,98% та повне 

блокування всіх чотирьох типів загроз (неавтентифікований доступ, повторне 

відтворення, підміна підпису, фальшиві пакети) з мінімальним часом реакції 16,4 

мс. Використання генератора випадкових чисел класу PTG.3 за стандартом AIS 

31 забезпечило ентропію на рівні 0,997 біт/біт, що є критичним для 

непередбачуваності нонсів та захисту від атак на основі передбачення. 

Архітектурно система вирізняється модульністю, відкритою кодовою 

базою та високою сумісністю з провідними платформами керування 

безпілотними апаратами - PX4, ArduPilot та ROS2. Перенесення на реальне 

апаратне забезпечення (наприклад, мікроконтролер ESP32-S3) оцінюється у 20-

30 годин програмування, що підтверджує практичну готовність до 

впровадження. Візуалізація стану автономного об’єкта через динамічну піраміду 

відстаней (клас DistancePyramid) з п’ятьма секторами та кольоровою індикацією 

небезпеки дозволяє оператору в реальному часі оцінювати як оточення, так і 

статус безпеки з’єднання. Імітозахист на основі DSSS-модуляції з Голд-кодами 

та коефіцієнтом розширення 10:1 забезпечує стійкість до перешкод при SNR до 
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-10 дБ, що значно перевищує можливості комерційних рішень. Економічна 

ефективність віртуального тестування досягає 95% економії ресурсів порівняно 

з фізичними випробуваннями, а масштабованість системи підтверджена 

симуляцією рою з 50 об’єктів при навантаженні 45 000 пакетів/с. 

Практична значущість розробки полягає у створенні універсальної 

платформи, придатної для використання в критичних сферах - пошуково-

рятувальних операціях, логістиці, промисловому моніторингу та оборонних 

застосуваннях. Система відповідає вимогам міжнародних стандартів безпеки 

(ETSI EN 303 645, AIS 31 PTG.3) та готує основу для переходу до повноцінної 

постквантової криптографії відповідно до рекомендацій NIST 2024-2026 та IETF 

RFC 9474. Відкрита архітектура та наявність повного набору документації (API, 

приклади конфігурації, журнали подій) створюють передумови для 

комерціалізації у форматі SDK для виробників безпілотних платформ, 

забезпечуючи економію до 90% порівняно з пропрієтарними рішеннями. 

Результати дослідження відкривають шлях до стандартизації захищених ройових 

систем з нульовою довірою (Zero Trust Architecture) та інтеграції з мережами 

5G/6G. 

Узагальнюючи, магістерська робота досягла всіх поставлених завдань: від 

теоретичного обґрунтування до практичної реалізації та валідації. Створена 

система є інноваційним, безпечним, масштабованим і ресурсоефективним 

рішенням, яке відповідає сучасним викликам кібербезпеки автономних об’єктів. 

Розробка має високий науково-прикладний потенціал, сприяє розвитку 

національних технологій захищених безпілотних систем та відкриває нові 

перспективи для їх впровадження в реальних умовах експлуатації як в Україні, 

так і на міжнародному рівні. 
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ДОДАТОК А 

УЗАГАЛЬНЕНИЙ ПОРІВНЯЛЬНИЙ АНАЛІЗ ВРАЗЛИВОСТЕЙ 

КОМЕРЦІЙНИХ СИСТЕМ «БЕЗПІЛОТНИХ АПАРАТІВ» ВІДПОВІДНО ДО 

ОПУБЛІКОВАНИХ ДОСЛІДЖЕНЬ 

Таблиця А.1 – Порівняння захищеності популярних комерційних платформ 

БПЛА (DJI, Parrot, Autel, Skydio, 3DR) 

Платформа Рік 
Використовувана 

криптографія 

Автентифі

кація 

команд 

Захист 

від 

replay 

Імітозахист 

каналу 

Наявність 

PQC 

Кількість 

відомих 

атак 

2023–

2025 

DJI Mavic 

3 Enterprise 
2024 

RSA-2048 + AES-

128-CBC 

Пароль + 

PIN 
Ні Ні Ні 23 

Parrot 

ANAFI 

USA 

2024 
ECDSA P-256 + 

AES-256-GCM 

Сертифіка

т X.509 

Так 

(nonce) 

Частковий 

(FHSS) 

Гібрид 

Kyber 
7 

Autel EVO 

II Pro 
2023 

RSA-3072 + AES-

256 

Тільки 

пароль 
Ні Ні Ні 31 

Skydio 

X2D 

(DOD) 

2024 

ECDH P-384 + 

AES-256-GCM + 

HMAC-SHA384 

Mutual 

TLS + 

nonce + 

timestamp 

Так 
Так (DSSS 

Gold-codes) 

Kyber-768 

(2025 

оновленн

я) 

2 

Запропоно

вана 

система 

(ESP8266 + 

Python/Kiv

y) 

2025 

Гібрид Kyber-768 

/ ECDH + 

Dilithium-3 / 

ECDSA + AES-

256-GCM 

Mutual 

handshake 

+ nonce + 

timestamp 

Так 

Так (Gold-

codes, 

розширенн

я 10:1) 

Повна 

підтримка 

PQC 

0 (всі 4 

типи атак 

заблокова

но) 
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Таблиця А.2 – Порівняння часу обробки криптографічних операцій на типових 

MCU для БПЛА 

Операція 
DJI 

(прибл.) 

Parrot 

ANAFI 

ESP32-S3 

(реальні виміри) 

Запропонована система 

(емуляція ESP8266) 

Генерація пари Kyber-

768 
- - 14,2 мс 18,7 мс 

Підпис Dilithium-3 - - 21,6 мс 26,4 мс 

Один повний 

handshake 
≈ 400 мс ≈ 280 мс 87 мс 118 мс 

Шифрування 1 КБ 

AES-256-GCM 
1,1 мс 0,9 мс 0,42 мс 0,58 мс 
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ДОДАТОК В 

ТЕХНІЧНІ ХАРАКТЕРИСТИКИ ТА РЕЗУЛЬТАТИ МОДЕЛЮВАННЯ 

ЗАПРОПОНОВАНОЇ СИСТЕМИ 

Таблиця В.1 – Результати моделювання чотирьох типових атак (50 000 ітерацій) 

Тип атаки 
Кількість 

спроб 

Успішних 

атак 

Виявлено та 

заблоковано 

Середній час 

детекції 

Неавтентифікований клієнт 

(без підпису) 
12 500 0 12 500 (100 %) 9,1 мс 

Replay-атака (повтор старого 

пакета) 
12 500 0 12 500 (100 %) 16,8 мс 

Підміна підпису Dilithium 12 500 0 12 500 (100 %) 19,5 мс 

Фальшивий пакет 

(неправильний GCM-tag) 
12 500 0 12 500 (100 %) 7,8 мс 

Всього 50 000 0 50 000 (100 %) ∅ 13,3 мс 

 

Таблиця В.2 – Порівняння продуктивності до і після впровадження захисту 

Параметр 
Базова модель 

(бакалаврська робота) 

Запропонована 

захищена система 
Зміна 

Середня затримка одного 

пакета 
42 мс 118 мс 

+76 мс 

(+181 %) 

Точність розпізнавання 

перешкод 
86 % 98,2 % +12,2 % 

Виявлення атак 0 % 99,98 % +99,98 % 

Енергоспоживання 

криптоблоку на цикл 
- 4,8 мВт - 

Максимальна частота пакетів ≈ 180 пак/с ≈ 250 пак/с +39 % 
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Таблиця В.3 – Відповідність розробки міжнародним стандартам 

Стандарт Вимога 
Статус у 

системі 

AIS 31 (PTG.3) 
Фізичний ГВЧ, онлайн-тести, ентропія ≥ 

0,997 
Виконано 

NIST PQC Round 3 / FIPS 203–

204 
ML-KEM (Kyber), ML-DSA (Dilithium) 

Повна 

підтримка 

ETSI EN 303 645 v3.0 IoT security baseline Виконано 100 % 

IEEE 802.15.4 / Zigbee IP Захист від ін’єкцій та replay Виконано 
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ДОДАТОК C 

ПЕРЕЛІК ПУБЛІКАЦІЙ 
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