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PE®EPAT

[losicHiOBanbHA 3amucka MICTUTh 58 cTopiHOK, 11 pucyHku, 9 Tabauup,
1 nonarok, 53 mxepena.

Metoro aUIIIOMHOT POOOTH € JOCHTIKEHHS BIJOMUX METOJIB aBTeHTU(iKailil
nepcoHany cydyacHux 1HGOpPMAIIHHUX CHUCTEM Ta OI[iHKAa MOTEHIlaly BUKOPUCTAHHS
anapatHux TokeHiB YubiKey, sik mepcrneKTuBHOro 3aco0y MiATBEPIKEHHS OBHOBAaXKEHb
JETITUMHUX KOPUCTYBaYiB.

OO0’ €exT AOCHIIHKEHHS — MPOLIeCH aBTEeHTH(]IKallll KOPUCTYBayiB B 1H(OPMAIIIITHIX
CUCTEMaX.

[IpeameT pociiipkeHHs — amaparHi 3aco0u aBTeHTU(IKaIlli KOpUCTYyBadiB, ix
B3a€MOJI1s 3 KpUntorpadiyHoo 1HMPACTPYKTYPOIO Ta CTIMKICTh A0 MOTEHIIIHHUX aTak.

MertonamMu JOCTIDKEHHST € aHali3 1 y3arajJbHeHHS JDKepen iHdopmariii, Ta
KOMIT'FOTEpHE MOJICJIIOBAHHS, OOpaHUX IS TECTyBaHHs, CIOCOOIB aBTeHTHU(IKAIlli B
yYMOBax BIUTUBY XapaKTepHUX 3arpo3 0e3mneku (arak).

VY poGoti BuKOHaHO oriAn Kiacudikamii MeTomiB aBTeHTU(iKallii, 30Kpema:
nmapojii, TporpamMHi TOKCHH, BHUKOPHCTaHHS «OioMeTpii» Ta amaparHi MPHUCTPOI.
JleTanbHO MpOAHANI30BAHO TMEpPEeBaru M HEMOMIKH KOXKHOTO migxomny. OcoOnuBy yBary
IPUIUICHO anmapaTHUM TOKEHaM, siKi 3a0e3MedyroTh 30€peKEeHHs MPUBATHUX KIIOUIB Y
HE3aBaHTA)XYBaHOMY CEPEIOBHIII, 1[0 3HAYHO 3HMKYE PU3UKU KOMITPOMETAITI].

VY mpakTU4HIN 9acTUHI TOCHIKEHO poboTy mpucTpoio YubiKey, ioro marpumky
nporokosrie FIDO2, WebAuthn, OTP, PIV, a takox B3aemogito 3 inctpymentamu GPG
ta PKI-iHppacTpykTyporo. Po3rmsHyTo mnmTaHHS TeHepallii KiodiB, 30epiraHHs,
MANUCY JaHWX, aBTeHTU(IKamii 10 cucteM Ta iHTerpamii 3 Linux-cepemoBuiieMm.
[IpoananizoBano peanbHi (HAHOLTBIT WMOBIPHI) 3arpo3u OE3IMEKH, 30KpeMa MOXKIIHBICTh
araku 4yepe3 MoOIYHI KaHAJIM Ta MEXaHI3MH 3aXHUCTY BiJl MOIIOHUX BEKTOPIB.

Pe3ynbratu mocnigkeHHsS MOXKYTh OyTH BUKOpUCTaH1 y cepi KibepOe3neku st
MIJBUILCHHS MOTOYHOTO PIBHA 3aXUCTy MNpPOLEAypH aBTEeHTU(iKallli KOpUCTyBadiB, B

JIepKaBHUX Ta KopnopatuBHUX cucremax. Kpim Ttoro, pobGora Oyae KOpHUCHA, SIK
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JOBIIKOBHIA Marepian s npodiibHUX (axiBIiB, TPU BUOOPI Ta BIIPOBAIKEHHI MMOIITHK
30epiraHHs Ta BUKOPUCTAHHS KpUNITOrpadiuHUX KITIOYIB B KOPIIOPATUBHE CEPEIOBUILIE.

Kmouosi cnoea: ABTEHTHU®IKAILIIS, RSA, YubiKey, SSH, AITAPATHUI
TOKEH, KPUIITOTPA®IA, FIDO2, WebAuthn, PKI, MFA, GPG, ATAKN YEPE3
TIOBIYHI KAHAJIM, TH®OPMAIIIMHA BE3IEKA, ®IIIMHI, COLIAJIBHIN
[H)KEHEPUHTI.



ABSTRACT

The explanatory note contains 58 pages, 11 figures, 9 tables, 1 appendix, and 53
sources.

The aim of this thesis is to explore well-known user authentication methods in
modern information systems and to assess the potential of using YubiKey hardware
tokens as a promising means of verifying legitimate user credentials.

The object of the research is the user authentication processes in information
systems.

The subject of the research is hardware-based user authentication tools, their
interaction with cryptographic infrastructure, and their resilience to potential attacks.

The methods employed in this research include analysis and generalization of
information sources, as well as computer-based modeling of selected authentication
mechanisms under the influence of common security threats (attacks).

The thesis provides an overview of various authentication method classifications,
including passwords, software tokens, biometric techniques, and hardware devices. The
advantages and disadvantages of each approach are thoroughly analyzed. Particular
attention is given to hardware tokens, which ensure the storage of private keys in non-
extractable environments, significantly reducing the risk of compromise.

The practical part of the work investigates the functionality of the YubiKey
device, its support for protocols such as FIDO2, WebAuthn, OTP, and PIV, and its
integration with GPG tools and PKI infrastructure. Key aspects examined include key
generation, storage, data signing, system authentication, and integration within a Linux
environment. Realistic and likely security threats are analyzed, with a focus on side-
channel attacks and the mechanisms used to defend against such vectors.

The results of this research can be applied in the field of cybersecurity to enhance
the current level of user authentication protection in governmental and corporate

systems. Furthermore, this work may serve as a reference for cybersecurity
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professionals when selecting and implementing cryptographic key storage and usage
policies in enterprise environments.

Keywords: AUTHENTICATION, RSA, YubiKey, SSH, HARDWARE TOKEN,
CRYPTOGRAPHY, FIDO2, WebAuthn, PKI, MFA, GPG, SIDE-CHANNEL
ATTACKS, INFORMATION SECURITY, PHISHING, SOCIAL ENGNEERING.
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BCTVII

VY cywyacHomy cBiTi iH@opmMmariiina Oe3neka (Ib) Bimirpae KIOUOBY pojib Yy
3a0e3nedeHHl cTaOUIbHOrO  (YHKIIOHYBaHHS UU(PPOBUX CHUCTEM, CEpBICIB Ta
1HpacTpyKTyp. 3 Oy HA CTPIMKUANA PO3BUTOK TEXHOJIOT1H, MUTAHHS aBTEHTU(]IKALlI]
kopuctyBadiB iHpopmaniitHux cuctem (IC), 3axucTy KOHOIIEHUIMHMX HaHUX Ta
3arno0iraHHsl HECaHKIIOHOBAHOMY JIOCTYMy A0 1HGOpMaliMHUX i anapaTHUX pecypciB
IC, naOynmu oco6muBoi akTyanbHOCTI. OmgHuM 13 0a3oBux enemeHTiB cuctem Ib €
HaJliHa 1 3py4YHa aBTEHTHQIKAIllsl KOPUCTYBayiB, 110 MOBMHHA 3a0e3redyyBaTu OajlaHC
MDK BHCOKMM pIBHEM 3aXMCTy Ta 103a0uniTi (BiA aHml. usability) 3acTOCOBAHOTO
pillieHHsT JUIS OKpPEeMOi TPYyNHu KOPUCTYBadiB (Hanpukiaod, npoyedypa iHmMezposaHoi
asmenmu@ikayii MOOIIbHUX KOPUCMYBAYI8 3 PAXYHOK CYMIUeHHS OAHUX 2e0/I0KAYIUHOT
MemKUu ma 8600y OAHUX DIOMEMPUUHO20 NAPOI0).

Tpanuuiitai Metonu aBTeHTU(IKaIlil, Takl SK JIOTIH 1 Mapoyiib abo 30epiraHHs
NPUBATHUX KJIIOYIB HA JIOKAJBHUX MPUCTPOSAX (B T.4. MOOUTBHUX Ta/IKETaX), MOCTYIOBO
BTpaualOTh €(EKTUBHICT, 4Yepe3 3pPOCTAaHHS KUIBKOCTI TapreToBaHMX araKk Ta
BIJIMOBIIHMX BPa3IMBOCTEH. Y BIANOBIIb HA Il BUKJIIUKHU 3’ SIBJISIOTHCS HOB1 TEXHOJOTI,
30KpeMa armaparHi 3aco0u aBTeHTH(IKaIlii, SKki 3a0e3MeuyloTh BHUINY CTIMKICTH 0
TUTIOBUX 3arpo3. OmHUM 13 HAWOUIBII BiIOMHX NIPEACTAaBHHUKIB TaKHWX 3aco0iB €
YubiKey — amaparnuii TokeH, 1m0 3a0esnedye ABO(GAKTOPHY aBTCHTH(]IKAIIIIO,
KpuntorpadiyHy OnepariiHiCTh Ta 3aXUCT KIIOYiB HA (PI3MIHOMY PiBHI.

AKTyalbpHICT TeMU: PO3BUTOK HOBUX MpOIEIyp 1 TEXHOJOTiM aBTeHTU(IKaIlii
KOpUCTYBayiB, MO 37aTHI €()EKTHBHO MPOTUIIATHA BIUIUBY, SK BXKE BIIOMHUX TaK U
MOTCHITIMHUX 3arpo3 0e3IeKH, € BaXKJIMBOIO CKJIIAJIOBOIO Y 3arajibHii CHCTEMI 3aXOJIiB 3
kibepOe3nekn Ta CyTTEBO TOJIMIIYEe MOTOYHUM piBeHb Ib cyuacHux iHpopMaIiitHO-
komyHikaminauX cucteM (IKC).

Merta po6otu: IlopiBHsIIEHE mochimkeHHs: TexHonoriii RSA 1 YubiKey 3 Touku
30py iX Oe3mnekH, CTIMKOCTI A0 aTak # 3py4HOCTI BUKOPUCTaHHS Ta (HhOpMyBaHHS

KOHIENTYaJIbHUX MPOMO3UIIIM 3 MOKPAIIEHHS OKPEMHUX MapaMeTpiB 3aXUCTy CYyYaCHHUX
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IKC 3a paxyHok BopoBakeHHsI YubiKey, Ha OCHOBI y3arajabHEHHs Pe3yJbTaTiB aHaJI3y
cnenu@iku 000X TEXHOJIOT1H, Ta MOJEIIOBAHHS TUIIOBUX 3arpo3.

Pesynbrati mOCHIIKEHHS MOXYTh OyTHM KOPUCHUMHU JUIs (paxiBLIB y raiysi
kiOepOe3neku, po3pOoOHUKIB crieliani3oBaHoro nporpamHoro 3abesneuennsa (CII3), a
TAKOXK OpraHizaliil i yCTaHOB, SIKI IUIAHYIOTh MOKPALIUTH MOTOYHHM pPIBEHb 3aXHUCTY
iHpopmawiitHuX pecypciB BracHuX IC 3a paxyHOK iHTerpauii pimens piBHsa YubiKey, He
KEPTBYIOUM IIPHU LIbOMY 3PYUHICTIO POOOTH MEPCOHANY Ta/dd KOPHUCTYBadiB MOCHYr U

CEpBICIB BIJIMOBITHUX CUCTEM.
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1. OI'JIA] CYYACHOI'O CTAHY METOIB ABTEHTHU®IKALIIL, 1X
OCHOBHI IIEPEBAT'M TA BIAMIHHOCTI

1.1. Tlousarrsa aBTeHTUdIKALIT Ta 11 poJib Y POOIEMATHIIl 3aXUCTY 1HPOpMaLii

ABTeHTH(IKALlSI — 1€ TMpolec MIATBEPKEHHS OCOOU KOpHUCTyBadya abo
MPUCTPOIO, SIKUK HaMaraeTbCsl OTPUMATH JOCTYI JI0 MEBHUX (DYHKIIM Ta/d4u pecypciB
ymoBHOi IKC. 3a cBo€to CyTHICTIO, IIs IPOIEypa BIAMOBIA€ HA 3alIUTAHHS «Xmo mu
€’» Ta € BIANPAaBHOIO TOYKOIO B opradizaiii 0a3oBux 3acaj iHGopMaliiiHOi Oe3nekw,
J03BOJIIIOYM KOHTPOJIIOBATH JOCTYI 0 amaparypu, JaHux 1 cepsiciB. [lpu 1pomy,
HaJlliHa aBTeHTHdIKAIlA OJHOYACHO 3a0e3mnedye KOH(IACHIIWHICTh, IUIICHICTD 1
JTOCTYMHICTB 1H(opmarlii — kiarouoBi acriektu mojeni CIA. Kpim Toro, 6e3 HamiiHOTO
croco0y BCTaHOBJICHHS/TIATBEPKEHHS OCOOHM, HEMOXXJIMBO C€(PEKTHBHO BIPOBAIUTH
MEXaHI3MU aBTOPH3allii, )KypHAJTIOBAHHS UM BUSBJICHHS 3arpo3.

3a ganumu 3BiTy Verizon DBIR 2023, 6aussko 74% kibGepinmuaentis [1] Bin
caMoro IMoYaTKy Oyiu MOB’si3aH1 3 BTPATOIO Ta/4u KOMIIPOMETAIIIEI0 OOJIKOBUX JIaHMX,
[0 TPYHTOBHO CBITYUTH PO HEOOXIAHICTH TMEPEXOAy BiJl TPAAUIIMHUX MAPOJIB O
OUTBII HAIMHUX PIlIEHb — HANIPUKJIIAJ, 6araTodakTopHOi aBTeHTHdIKAIli, OGloMeTpil un
amapaTHUX Kao4iB (auB. puc.1.1).

0% 20%  40%  60%  BO%  100% 0% 20% 0%  GO%  80%  100% 74% of all breaches include the human element, with people being

e ot d Frtemal Oreds involved either via Error, Privilege Misuse, Use of stolen credentials or
Social Engineering.

83% of breaches involved External actors, and the primary motivation
for attacks continues to be overwhelmingly financially driven, at 95%

T4% of breaches involved a human element
(n=4,482)

Phishing

49% of breaches involved credentials
(n=4,396)

of breaches.
The three primary ways in which attackers access an organization are
stolen credentials, phishing and exploitation of vulnerabilities.

Exploit vuln

24% of breaches involved Ransomware
(n=4,354)

0% 20% 40% 60% 80%  100% 0% 20% 40% BO% 80%  100%

Pucynok 1.1 — BigomMoCTI 1Ipo 1HIUAEHTH, KOTPI OB’ sI3aH1 3 BTPATOIO Ta/4u
KOMIIPOMETAIII€r0 00JIIKOBUX NaHuX (3a oanumu [1])
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[lomynsipHi XMapHI Ta KOpHOpaTHBHI cepBicH, 30kpema (Google, Microsoft,
GitHub — nmemami wacrine mATPUMYIOTh ABTEHTU(QIKAIII0O HAa OCHOBI BiKPHTOTO
crangapry FIDO2 (Fast Identity Online 2), mo 3a0e3nedye BUCOKUH PiBEHb 3aXUCTY Ta
3pyuHicTh mis kopuctyBauiB. Cranmapt FIDO2, pospoonenmii «FIDO Alliance» y
cuiBnpami 3 «World Wide Web Consortiumy (MDKHapomHa opraHizamisa 3i
CTaHAapTu3alii BeO-TeXHOJIOrii), mnependayae BUKOPUCTAHHS KpUOTOrpapiyHUX
KJIIOYiB, sIK1 30epiraioThesi Ha (PiI3MUHOMY MPUCTPOi, Hanpukiaag Yubikey, 1 Hikonu He

MMOKHUJAI0Th MOT0 MEX.

1.2.  OcHoBHI KaTeropii MeToa1B aBTeHTU(IKALIIT

Metoau apreHTHdIKaIlIT 3a3BUYail KI1acU(IKYIOTh BIATOBITHO A0 TUIY JaHUX, SIKi
BUKOPUCTOBYIOThCS IS MIATBEPIKEHHS 0COOM KopucTyBaua. HailmommpeHimmmu €
TPH KaTeropii:

o Illock, mo Bu 3Haere (knowledge-based) — wmanpuknan, napoib, PIN-kon,

BIJINOB1/Ib Ha ceKpeTHe 3anmuTaHHA. lle HalcTapimmii 1 HAMEHIT 3aXUIIEHUM
tun aBreHTU(diKaIii. OcHoBHa TpobiieMa — JerKicTh minbdopy (brute force
attack) abo araka tumy - corianbHa imxenepia (SE) [2 - 4].

o Illock Te, mo BU Maere (possession-based) — pi3uuHMl 00’ €KT, HANIPUKIIA]

takuit ik cmaptdon 3 OTP-nonatkom (One-Time Password) abo anapartHui
TOKeH (Hampukianu, YubiKey).

o Illock, mo BU € (inherence-based) — 6ioMeTpUYHI J1aHi: BITOUTKH MaJbIiB [5],

po3mi3HaBaHHS 00JIMYUst 200 TOJIOCY.

Bei mi kareropii wacto KOMOIHYIOTBCS B pamMKax IMpoienyp OararodakTopHOI
apreHTudikamii (MFA), mo cyrreBo mimBumrye piBeHb 3axucty IC Big cmpob
HecankimionoBanoro jgoctymy (HCH) [6] Ta mnporwmii MOKCIHTY IepCOHAIbHHUX
nanux [7]. Hampuknaa, mpu BXoAi B cHCTeMy OaHKIHTY KOPHUCTYBad BBOJUTH Mapoib
(wocw, wo 3uace), MATBEPIKYE TOCTYI Yepe3 AoAaToK Ha cMapTdoHi (wocs, wo mae) i

JIOIATKOBO MPOXOAUTH 010METPUYHY TIEPEBIPKY (w40Chb, w0 €).
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Ha cworomni BmpoBamkenHss MFA cramo BuMOrowo OaraTh0X MIKHAPOIHHUX
cranfaptiB, Takux sk NIST SP 800-63B [8], siki peKOMEHIYyIOTh BUKOPUCTAHHS
(akTopiB, 110 € HE3aJCKHUMH OIMH BiJl OJHOTO Ta HE MOXYTh OyTH OIHOYACHO
CKOMIIPOMETOBAH1 OJJHUM 1 TUM CaMHM 1HIIUIEHTOM.

3rigHo 3 nanumu 3BiTY Exploding Topics 3a 2024 pik [9], HalinomMpeHIIuMU
Merogamu OararodaktopHoi aBTeHTH(dikamii (MFA) € oaHopa3oBi mnapoii, 1o
HajcunarThes yepe3d SMS (55,96%) ta enexkrponny nomty (51,38%). Takox 3HauHa
YyacTKa KOPUCTYBauiB 3aCTOCOBYE push-CrOBILEHHS Ha MOOUIbHI npuctpoi (36,7%) Ta
anmapatHi TokeHu, Taki sk YubiKey (20,18%). biomeTpuuyHi MeTOaW, BKIIIOUAOUU
BIIOUTKY TAaJbIIB Ta PO3IMI3HABAHHS OOJWUYYs, BUKOPHCTOBYIOTHCS MPUONH3HO 26%
oprasizaiiif, MO CBIJYUTH MPO 3pPOCTAOYy JOBIPY [0 IHTepeHTHUX (AKTOPiB

aBTeHTH (1K1l (1uB. puc.l.2):

Multi-Factor Authentication (MFA) Method Share of Respondents

SMSTOTPs 55.96%
Email TOTPs 51.38%
Mobile device push notifications 36.7%
Email OTPs (not time-based) 30.28%
SMS OTPs (not time-based) 30.28%
Email web links 26.61%
QR code scanned by mobile device 26.61%
SMS web links 25.69%
PC push notifications 211%
Hardware token 2018%
Fast Identity Online (FIDO) security keys 16.51%
FIDO mobile authenticator 13.76%

Pucynok 1.2 — Po3noain Haitnonysspuimux hopm MFA (3a oanumu [9])
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1.3. Tpamguuiiini MmeToau aBTeHTHU(IKAIT

Tpaauiiitni Metoau aBTeHTHU(IKaLli BUKOPUCTOBYIOTh MNPUHLMIH NEPEBIPKU
JaHUX, 110 HaJeXaTh KOPUCTyBauy, YacTille 3a BCE Ha OCHOBI 3HaHb a0O BOJIOAIHHS.
Haii6inpm nomupenumu cepen Hux € [10]:

o Ilaponi ta PIN-konu. Ile HalOUIBII MIUPOKO BUKOPUCTOBYBAHUU METOI, IO

0a3yeTbcs HAa 3HAHHI KOPUCTYBau€M CEKpEeTHOi iH(opmallli, sKy BiH BBOAUTD
Uit focTyny 1o cucteMu. OfHak, el METON € BPa3JIMBUM JI0 aTak METOJIOM
ni00py UM yepe3 BUKOPUCTAHHS claOKkux maposiB. CTaTUCTHKA MOKA3ye, 110
81% nopymens Ib cranucs came uepes «cnabki» 4u BUKpaaeH1 napoii [1].

o ToxeHu. BoHM BHUKOPUCTOBYIOTBbCS [JIsl HAJaHHS JOCTYIy Ha OCHOBI
(G13MYHOTO TPUCTPOIO, IO MICTUTHh YHIKanbHUM Koxa. [lo mpukiany, crapi
METOAM aBTEeHTU(IKaIli BKIIOYAIOTh amapaTHl TOKEHHW, SKI TEHEPYIOTh
onuopa3osi maponi (OTP). Xoua meit merton OesmeuHimdid 3a Tapoji, BiH
Moxe OyTH Bpa3JIMBUM JI0 BUKPAJECHHsI IPUCTPOiIB a00 BUTOKY JaHHUX.

o Kaprku pnocrtyny (nampuknao, cmapm-kapmku). BOHU BUKOPUCTOBYIOTH

BOY/IOBaHY €JIEKTPOHHY MIKpPOCXeMY, sika 30epirae KpuntorpadiyHui KITFOY.
Iet MeTo/T 3aCTOCOBYETHCS IS aBTEHTU(IKAIIll B KOPIIOPATUBHUX CUCTEMaX 1
¢dinancoBux ycranoBax [11]. He3Baxkaroun Ha MiABHUINEHY OE3MEKY, KapTKH

MOXXYTb OyTH BTpadeHi a00 BKpaJICHI.
TpamuiiiftHi METOIN, X04 1 MUPOKO BHKOPHUCTOBYIOTHCS, OAHAK MPU IIBOMY YacTO
He 3a0e3MeuyroTh JTOCTAaTHRO BHUCOKOTO PIBHS 3aXUCTY, IIO CIOHYKAE 10 PO3POOKH
OinpIn HanmiHUX, OaratodakTopHUX pimeHb, Takux sk MFA (6acamogaxmophna
asmenmugpikayis), SKi TOEIHYIOTH Bilpaly Kiibka 3 MeTofiB aBreHTU(ikarii [10].
binbmnicTe opranizaiiii 3apa3 akTUBHO iHTETpyr0Th MFA, 1100 3MEHIIUTH HMOBIPHICTH

KoMmIipomeTarii [9].

1.4. CyuacHi MmeTonu aBTeHTH(IKAITIT
CydacHi Metonu aBTeHTH(IKAIlli CIPSIMOBaHI Ha TOMOJIAHHS BPA3JIMBOCTEH, SKi

XapakTepH1 g TPAAMIIMHUX IMIAXOMIB 1 BHKOPHCTOBYIOTH HOBITHI TEXHOJOTIi s
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MIJBUILICHHS MOTOYHOTO piBHA Oe3neku. CydacHi MeToau aBTeHTHdIKAIlli MOETHYIOTh
HACTYIIHI OCHOBHI CKJIaJIOBI:

o biomerpuuyna apreHTudikamis. lLleit Meton  BHUKOpPHUCTOBYE — (i3MUHI

XapaKTEPUCTUKHU JIFOAWHU, Takl SK BIMOMTKH MaibIiB [5], po3mi3HABaHHS
o0nmuyysi, palayKKu oka abo TOJIOCOBI 3pa3K JUIsl MiATBEPIKEHHS OCOOH.
biomeTpuuHi cucTeMH HaAalOTh BUCOKHUH pIBEHb O€3MEKU, OCKUIBKU Ba)KKO
nigpoouT abo BUKpacTW OlOMeTpUYHi JaHi kopuctyBada. ChOrofHi IIi
TEXHOJIOT1i IHTETPYIOThCS B CMapT(OHU, HOYTOYKH Ta HaBITb CHUCTEMU
OankiBChbkOi Oe3meku. 3rimHo 3 maaHumu [12], 56% ycix HOBUX MOOUTBHUX
IPUCTPOIB HAJTAIOTh MOXKIIMBICTh 010METPUYHOT aBTEHTU(IKAIII].

o bararodakropna aprentudikaiigs (MFA). MFA € cranmaptom y OiibIIOCTi

cydyacHuX 1HGOpMAIIHHUX CHUCTEM 1 Tiepefdadyae BHKOPUCTAHHS KUIHKOX
He3anexkHuX (aKkTopiB A MiATBEPIKEeHHsT ocoou. [le Moxke OyTh koMOiHAITISA
napojisi, OlOMeTpUYHHX JaHuX, (i3UYHUX TOkKeHiB abo OTP. Hampuknan,
nonyisipHi cepsicH, Taki sk Google, Microsoft Ta Apple, BUKOPUCTOBYIOTh
MFA nns 3axucty akayHTiB kopuctyBauiB [13]. Take pimeHHs iCTOTHO
3HI)KYE HWMOBIPHICTh HECAHKIIIOHOBAHOTO JOCTYITY, HaBIiTh SKIIO OAHWH 13
(hakTopiB BKE€ CKOMIIPOMETOBAHO.

o AmaparHi TtokeHu. Texnosorii, sk YubiKey, BHKOPHCTOBYIOTH araparHi

IPUCTPOI I 3a0e3nedYeHHs] BUCOKOI Oe3meku mpu aBreHTHdikarii. YubiKey
niatpumye FIDO2, U2F (Universal 2nd Factor), Ta iHmi mpoTokomu st
aBTeHTH(IKaIii 0e3 BUKOPUCTAHHA TApONiB, IO POOUTH IIi MPUCTPOT
e(heKTUBHUMU JJIA 3aXUCTy akayHTIB 1 kopropatuBHux IC. ¥V mopiBHSHHI 3
TPaAUIlIHHIMH METOJAaMH, HANPHUKIIAJ TaKUMH SK Tapoji, amaparHi TOKCHU
3MCHINYIOTh BPAa3JIMBICTh J10 (DIIMIMHTOBHUX aTaK, OCKLIBKH 3JIOBMUCHHK HE
MO)K€ OTpUMaTH (HI3UIHHI TOCTYT 10 TOKEHA Yepe3 Mepexy [14].

o FIDO2. Ile Bigkputuii craHmapT aBTeHTU(iKalii, sKul 3a0e3mnedye
aBTeHTU(]iKaI1I0 0e3 maposiB, BUKOPUCTOBYIOUM KpunTorpadito 3 BUIKPUTUM
KJIIOYeM JUIsl MATBEpIKeHHS ocobu. FID(O2 BxiIoyae 1Ba OCHOBHHUX

KOMIOHEHTU: WebAuthn, mo € intepdeiicom nns BeO-momarkiB, Ta CTAP
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(Client To Authenticator Protocol), sxuii 103BOJII€E BHUKOPHCTOBYBAaTH
anapatHi npucTpoi s aBreHTu¢ikamii. Lleii  craHpapr  mmpoko
OIATPUMYETHCS TMPOBIAHUMU TEXHOJIOTTUHUMM KOMIIAHIIMHM, TaKUMH SIK
Google, Microsoft Ta Facebook. FIDOZ2 ctae crannapToM JJisi aBTeHTUDIKAIIT
B 0araThbOX OHJIAMH-cepBicax, 3aBJISKH CBOill BUCOKIM Oe3meli Ta 3py4HOCTI
JUTSI KOPUCTYBAYiB.

B uinomy, cyyacHi Metoau aBTeHTU(IKAIllT HE TUIBKY MIBUIIYIOTH O€31eKy, aje i
3HAYHO MOJETIIYIOTh JIOCTYI KOPUCTYBadiB J0 iXHIX OOJIIKOBUX 3alHCiB, 3HIKYIOUU
PU3HUKU BUKPAJCHHS MAapoJIiB 1 3aXMINAI0YM JIaHl Bl (DIIMIMHIOBUX aTak Ta 1HIIUX BUJIIB
ix 3momy. BogHouac, 11 TEXHOJIOT1 BUMAararoTh MOCTIHHOTO OHOBJIEHHS Ta 1HTErparii 3

THITUMH CUCTEMaMH JIJISl IOCATHEHHS ONTHUMAJILHOTO PiBHS 3axucTy [10].

1.5. TlopiBHSHHS METOIB 32 KJIFOUOBHMH XapaKTEPUCTUKAMHU

JIisi  BW3HAUGHHS ONTHMalbHOTO, s yMOB KoHkpetHoi IKC, wmertomy
aBTCHTH(IKaIlll, BaXXJIMBO BPaXOBYBaTH HU3KY KJIFOYOBHX XapaKTEPUCTUK, TAKUX 5K
piBeHb  Oe3meku, 3pY4YHICTh [JI1  KOPUCTYBadiB, BapTICTh  BIPOBAJKEHHSI,
MacITab0BaHICTh Ta CTIHKICTB 70 arak. Y Tabmuii 1.1 HaBeeHO MOPIBHSAHHS OCHOBHHX

METO/IIB:

Tabmuus 1.1 — IlopiBHSHHS MeTOMIB aBTeHTUIKAITIT

IHoTpeda
Meron PiBenn 3axucr Bix oOl1a [])(0 Oy
ircanii 3pyunicts | BapricTs . 10AATKOBOMY
aBTeHTHpiKail
pixan oe3mexu ¢immury oGuanmani
IHaponw Huspkuit Bucoxka Hwusbka Husbkuii Hi
SMS/Email OTP Cepenniit Cepenns Huspka Huzbkuii Hi
biomempin Bucoxkui Bucoxka Cepenns Bucoxui Taxk
Anapamni I[y>l<ev Bucoxka Bucoxka Hyie . Tak
MmoKeHU BHUCOKHI BHCOKUI
e e
FIDO2/WebAuthn Ay N Bucoxka Cepenns Ayx . Mox1Bo
BHUCOKHI BHCOKUI
MFA Bucoxui Cepenns Cepenns Bucoxuit MoxnuBo

Jlesiki mosicHeHHS 710 BiioMocTel Tabmuii 1.1:
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o PiBenp Oesnexku: biomeTpuuHi Ta amapaTHi MeToau 3a0€3MeuylOTh HaWBHILUN
PIBEHb 3aXUCTY, 0COOIUBO Y NMOEIHAHHI 3 6arato()akTOpHOIO aBTEHTU(IKALIIETO.

o 3pyunicte: Ilaponi 3anuInamOTbCs HAUOPOCTIIIMMHU Y BUKOPUCTAHHI, OJHAK
HOBITHI MeToau, sK-0oT Face ID abo FIDO2, neMOHCTPYIOTb 3pOCTaHHS
NOMYJISIPHOCTI 3aBAsiku 3pyuyHomMy UX.

o 3axucrt Bin ¢imuHry: Tpaauiiiini MeToau, 1mo 0a3yrThCs Ha mapoisx ado SMS,
Bpa3iuBi O (QIIIMHTOBUX arak, TOAl K Kpuntorpadiuni miaxoau (Hampukiao,
FIDO?2) BukiouarOTh MOXJIHUBICTH Iepefadi cekpeTHoi iHdopmallii uepe3
iHTepHeT [15].
binpmiicte  cydacHMX ~— opraHizamiii  mepexoisiTh  Ha  OararoakTopHY

aBTeHTH(1KaIli0 abo cTanaapty, sik-oT FIDO2, ansg 3menmenHs pusukis. Hanpuxnan, y
3BiTi [1] Bkazano, mo 74% BuTokiB maHux y 2023 pomi Oymu mMmoB’s3aHl 13
KOMITPOMETAIII€l0 OOJIKOBUX JAaHUX, 10 BKOTPE MiITBEPIKYE HEOOXITHICTh MEPEXOmy

710 6e3MaposIbHUX Ta OLIBII HATIHHUX PIIICHb.

1.6. TpyaHoIi Ta BUKIUKK Cy4acHOT aBTeHTUDIKaIlil

[Tonpu 3HaYHUI PO3BUTOK TEXHOJIOTIN aBTeHTH(iKalll, iICHye HHU3Ka BHUKJIUKIB
(3arpo3), siki CyTTEBO BILIMBAIOTh Ha O€3MeKy W 3pYy4HICTh BUKOPHUCTAHHS BIAMOBITHHUX
npouenyp. OnHIEIO 3 TOJOBHUX MPOOJIEM € 3arpo3a BUKPAJICHHS OOJIIKOBUX JaHHX, IO
JI0C1 3aJIIIAEThCSI OCHOBHUM BEKTOpoM artak [2-4]. Ilaponi MoxyTh OyTH ClTaOKuMH,
OaratopazoBO BUKOPMCTOBYBAHMMH YW BUKpageHuMH uepes3 (immunr i SE.

[HIII010 Cepi03HOI0 3arpo300 € HEAOCTATHIN 3aXUCT OMHOPA30BUX KOIB, 30KpeMa
TUX, 10 HAJCWIAIOTHCA 4epe3 SMS NOBIAOMIICHHS, OCKUIBKH TaKi ITOBIIOMJICHHS
MOXYTh OyTH TIepexoIieHI abo «3JlaMaHi» dYepe3 aTaku Ha MOOUIbHI Mepexi
(manpuknan, SIM-swap [16]). Takox ciif Bii3HAYUTH HU3BKUN PIBEHb BIPOBAIKCHHS
6ararodaktoproi aBrentudikaii (MFA) B mManux opranizamisx 4u cepejl 3BUYailHUX
KOPUCTYBAYiB, M0 YaCTO OOYMOBIICHO CKJIAIHICTIO HAJIAMITYBaHHSI a00 OpakoM 3HAHb Ta
HEOOX1THOTO JOCBITY.

Takox, BapTO 3a3HAYUTH IO 1 Cy4acCH1 METOAM aBTEHTU(IKAIlli, MOMPH BHUIILY

oesneky (manpuxnao, FIDO2, anapamui mokeHu), MalOTh TEBHI TPYIHOIIl Y
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BIIPOBA/IPKEHHI: - BUCOKY BApTICTh, HEOOXITHICTh CYMICHOCTI 3 ICHYIOUMMHU CHCTEMAaMH,
a TAaKOX CYNPOTHUB MEPCOHANY 0 BIAMOBIAHUX MpoluenypHux 3MmiH. Lle, B cBoro yepry,
CTBOPIOE TTOTPeOy y OanaHci MK 3pYUHICTIO, BapTICTIO [17] Ta piBHEM O€3IeKHu.

BucroBKkHU 32 Po3aiiiom:

1) ABTeHTH(IKAILII — KPUTUYHO BAXKJIUBUN €Tan y 3aXUCTI 1H(OpMaIiiiHux
CUCTEM, OCKUIbKM CaM€ BOHA BU3HAYa€, XTO OTPUMYE JOCTYII 10 PECYPCIB, 1 € OCHOBOIO
JUTSL aBTOpU3allli, )KypHAIIOBaHHS Ta BUSIBICHHS 3arpos.

2) Tpaguniitni meronu (mapoisi, PIN-koam, TOkeHHM) MalOTh CEepHO3HI
BPa3JIMBOCTI — 30KpeMa, 10 COILIalbHOI 1HXEeHepii, migdopy abo BTpaTu HPUCTPOIB.
bnusbsko 74% KiOepiHIIUICHTIB TTOB’ A3aH1 3 KOMIIPOMETAIII€r0 00JIKOBUX JaHUX.

3) CyuacHi  metonu  aBTeHTHdikamii  (Olomerpis,  OaratodakTopHa
apreHTHdikaiiss, FIDO2) 3HayHO NiABUIIYIOTH PIBEHb OE€3MEKH, MOEAHYIOUM KUIbKa
(dakTopiB, SIKI CKJIATHO CKOMIIPOMETYBATH OJIHOYACHO.

4)  MFA crano craHgaproM Oe3leku: HOro BIPOBAJKEHHS BUMAaraeThCs
OararbMa MDKHapomgHuMu HopMamu (Hampukian, NIST SP 800-63B), a miarpumka
FIDO2 mnommuproerbest B HaWOuIbux mudpoBux exocucremax (Google, Microsofft,

GitHub), 30Kkpema 13 3aCTOCyBaHHSIM anapaTHuX KIodiB sk YubiKey.



2. Y3ATAJIbHEHHS ITPUHIAIIIB POBOTH I JOCBIAY BITPOBA/’KEHHA
TEXHOJIOI'T RSA TA YUBIKEY B CYYACHUX IC

2.1  OcobnuBocTi kpunrorpadii 3 BIIKPUTUM KIIFOUEM

Kpunirorpadis 3 BIAKpUTUM KJIIO4EM (acCHUMETpUYHA KpUOTOrpadis) € OCHOBOIO
0araTboX Cy4acHHMX MeXxaHi3MiB aBTeHTH(iKalii Ta nudposoi Gesmeku. Ii npuHIMTIOBA
OCOOJIMBICTh, 1€ BHUKOPUCTAaHHS [IOB’SA3aHOI Mapu KPUOTOrpapiyHUX  KIIOYIB:
— MyOJIIYHOTO (8i0KpUmMoe2o) Ta MpUBaTHOTO (3axpumoeo). lIpuHIuUN J1i MOJIsATae B TOMY,
IO JlaHl, KOTpl 3amu(poBaHi OJAHUM KJIIOYEM, MOXYTh OyTH po3mK(pOBaH1 JUIIE
THIIMM 3 II€T TapH, 1 HABMAKHU.

VY KOHTEKCTI peasnizalli MexaHi3MiB aBTeHTU(DIKaIlli, acUMeTpuyHa KpunTorpadis
J03BOJISIE  CTBOpIOBaTH HHUGPOBI MIAMUCH Ta 3abe3nedyBaTv IUTICHICTh JIaHMX.
KopucryBau «minnucye» MOBIIOMJICHHST CBOIM MPUBAaTHUM KIIOYeM, a cepBep abo
CHUCTEeMa TIepeBIpsi€ IMIAMUC, BUKOPUCTOBYIOUHM BIAMOBIAHUN MyONiuHUN Kirod. Takum
YUHOM, MIJATBEPIKYEThCS aBTEHTUYHICTH BiJNIpaBHUKA 0e3 mepenadi KOHIICHIIHHOT
iHpopMallii Mo kaHajgax 3B’ 3Ky HE3aXHUIICHUX MEPEXK.

Acumerpuuni anroputmu, 30kpemMa RSA, ECDSA (Elliptic Curve Digital
Signature Algorithm), EADSA (Edwards-curve Digital Signature Algorithm), mmpoxo
BUKOPUCTOBYIOTHCS B TAaKUX Chepax sK:

o Ilporokonu Oe3meunoro 3'egHanHs: Transport Layer Security (TLS), Secure
Schell (SSH);

o Enexrponnmii mokymeHTo00Ir 1 mudponi mignucu: Secure/Multipurpose Internet
Mail Extensions (S/MIME), Portable Document Format (PDF), Pretty Good
Privacy (OpenPGP);

o AmrteHTH(iKaIlig KOpUCTyBauiB 4epe3 kpumnrorpadiuni TokeHu (YubiKey, smart
cards).

OpHak BaXJIMBO PO3YMITH, 1110 KpunTorpadist 3 BIAKPUTUM KIIOYEM MA€E€ BUCOKY
o0UHMCTIOBANIbHY CKIAAHICTH [18], TOMy y OaraThbox crucTemMax BOHa BUKOPUCTOBYETHCS

JIMIIIE Ha eTari BCTAHOBIICHHS cecli a00 MiATBEpKEHHS 0CO0U, a BKe Jail iHpopmalis



21

MEPEAETHCA IO «CUMETPUYHOMY KaHamy» (HampuKiIaa, 3 BUKOPUCTAHHSIM aJTOPUTMY
Advanced Encryption Standard (AES) [19]). Tak, 3rigHO 3 JaHUMH aHAJIITUYHOIO
3BiTYy [20], monany 94% BeG-caiiTiB y cBiTI BUkOpucTtoBYI0Th HTTPS-3'ennanns Ha
ocHoBi TLS, mo maitxke 3aBxau 6azyeTbest Ha Kpuntorpadii 3 BiIkputum kiatouem. [pu
bOMY HaHOUIBbII MNOIIMPEHUMHU ajropurMamu 3anumairTbess RSA (2048 06it) Ta
ECDSA (P-256), ne ECDSA mnocTtynoBo HaOupae NONYASPHOCTI 3aBIASKH CBOIN

eextuBHOCTI (IUB. Ta0M.2.1).

Tabmuus 2.1 — BigomocTi moao crnernudiku 3'enHanb Ha ocHOB1 TLS [20]

Anzopumm Yacmka cepeo
TLS-cepmudpixamie (3a 2024 p)
RSA (2048) 61%
ECDSA (P-256) 35%
Inwi (EADSA, DSA) 4%

Takum unHOM, KpUnTorpadiddi MPOTOKOJIU/CTAHIAPTH 3 BITKPUTUM KITFOUEM — 11€
dbynmament st OesneyHoi 1muMdpoBOi  B3aeMoMii, sAka 3abe3medye MpoIeaypu

aBTeHTH(]IKaIli 1 mUGpyBaHHS, 110 JISKaTh B OCHOBI TEXHOJIOT1H Ha KimTant YubiKey.

2.2  Anroputm RSA: apxiTekTypa Ta 0COOIUBOCTI

RSA (6i0 npizeuws pospobnuxie Rivest, Shamir ma Adleman) — oguH 13
HalCcTapiliuX Ta HAWOUIBII BXWBAHUX aJTOPUTMIB aCHMETPUYHOTO IMU(pyBaHHS,
Ha3BaHUN Ha 4yecTh cBOiX aBTOpiB: PoH Piect, Axi Illamip i Jleonapa Amieman. Bin
OyB Bmepiie po3niHyTHH y 1977 pori Ta J0Ci 3alMIIAE€ThCS CTAaHAAPTOM IS
3a0e3nedeHHd 3a7ad  KOHQIMEHIIHHOCTI, HM(POBOTO MIANUCY Ta aBTEHTHdIKAIIT
kopuctyBauiB [21]. AnroputM RSA € acumerpuyHuM anroputMoMm mudpyBaHHS Ta
0a3yeTbcs Ha MaTeMaTW4HIM CKIATHOCTI (hakropu3allii Benmukux Minx yucen. Cxema
reHeparlii KJIro4uiB BKIIFOYAE:

o Bubip aBOX BEIMKHUX MPOCTUX YHCEI p TA ¢,

o OOumcneHHs MOAYNSI n = p * ¢, IKUWA BXOIUTH JI0 CKJIAY SIK BIIKPUTOTO, TaK 1

3aKPHUTOTO KITIOYA;

o Bubip excrioHeHTH e ISl BIAKPUTOIO KIIIOUa Ta PO3PaXyHOK BiJmnoBiaHoro d

AJIA IIPUBATHOI'O KJIKO4YaA.
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Binkputuii kitou: (n, €).

[TpuBaruuii kirod: (n, d).

udpyBaHHs Ta NIANUC JaHUX BiIOYBa€eThCs 3a GOpMyIaMu:

o ludpysanus: c = m* mod n ;

« Posmmdpysanus: m = ¢ mod n .

AnHanoriyHo ayig HUGpPOBOro MIANUCY — HABMAKU: CIIOYATKY JaHI MiAMUCYIOThCS
3aKPUTHUM KIJIFOUEM, MOTIM MEPEBIPAIOTHCS BIIKPUTUM.

[Tonpu epexTuBHICTH 1 epeBipeny Oe3neky, RSA Mae kibka 0cOOTUBOCTEN:

o Ilorpebye OinbIKMX PO3MIPIB KIIFOUa JJIsl TapaHTyBaHHS CTIMKOCTI (MIHIMyM

2048 o6iT);
o [lopiBHSHO TIOBUIbHMIM B OOYHMCIEHHSAX (0COOMMBO It MOOUIBHUX Ta
BOYZIOBaHUX MPUCTPOIB);

o Illupoko BUKOPHCTOBYETHCS JIsi BCTAHOBJIEHHS Kito4iB (Hampukian, y TLS),

aje He JJIsl CHMETPUYHOTO IH(PPYyBaHHS CECiid.

YubiKey, nmonynspHuii amnapaTHuil TOKEH, MIATPUMYE TeHepalliio 1 30epiraHHs
RSA-knmrouiB y 3axuimienii mam’sarti. [lpucrtpiii peanizye intepdeiic PIV (Personal
Identity Verification), 3rigao 3 Bumoramu NIST SP 800-73, mo go3Bossie mianmucyBaTH
JOKYMEHTH Ta MPOBECTH aBTEHTHU(IKAIIII0 KOpUCTyBaya 3a qornoMoroio RSA [22].

RSA, Takox, MUApPOKO MIATPUMYETHCS B TAKUX CEPEAOBHINAX:

o OpenSSH (SSH aBrentudikanis) [23];

« Microsoft Active Directory (3oxpema uepes cmapm-xkapmu) [241];

 Java Cryptography Architecture (JCA) 1 PKCS#11 [25].

2.3  CyrtHicTb anapaTHOi aBTeHTH}IKAIII1: 3arajbHa KOHIIEMIiS 1 PO3BUTOK

B 3arampHOMY ysIBJICHHI amapaTHa aBTCHTU(IKAIS — 1€ METOJ IiATBEPAKCHHS
0CcO0M KOpPHCTyBa4a 3a JOTIOMOTOIO amapaTtHoi (i3MYHOTO MPUCTPOIO, SIKUK 30epirae
CeKpeTHI KpunTorpadiyai K04l Ta 3MIHCHIOE omeparlii aBTeHTU(diKkaIii JOKaJbHO, HE
po3kpuBarodu cam Kirod. OCHOBHOIO TEPEBarol0 TaKOTO MIAXOAY € BUCOKHWA PIBEHB
oesnexku (AuB. Ta6.2.2), ockuibku npuBaTtHUi kimou (PK) Hikonu He 3anumiae mporo

npuctpoto. Taki mpUcTpoi 3a3BUYail BUKOPUCTOBYIOTH [26]:
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o Acumerpuuny kpunrorpagito (RSA, ECC);
o IIporoxonu OTP, FIDO2/WebAuthn, PIV;

o JIBodakropny aBreHTH(IKaLIO (2FA).

Tabnuis 2.2 — [lepeBaru anapaTHoi aBTeHTU(DIKALIT HAJ| 11 IPOrPaAMHUMH PeJIi3aMU

XapakTepucTHKA I[Iporpamua aBrenTH(ikanisa = AnapaTrHa apTeHTHdiKaLis
3axucT Bil BUKpaJeHHS KJII04a Huspkuit Bucoxkuit
CriiikicTh 10 QimmHry Cepenns Bucoka

- Hi
HeooxinnicTs nogarkosoro I13 Taxk

(8 Oinbuwocmi 6UNAOKia)

3aJIeXUTh Bif

IlepenocumicTb Bucoka
dbopmdakropa

Oco0nuBO BaXJIMBOIO € CTIMKICTH A0 (immHrY: - 3rigHo 3 [1], OuIbLIiCT
KOMITpOMETAIliil BiOYBaIOThCSA CaMe uepe3 KpaJADKKy OOJIKOBHX JaHMX, IO 3HIXKYE
eexTuBHICTH TapoiiB 200 SMS-koiB.

[Tpukiianu npucTpoiB amapatHoi aBTeHTH(IKAITIT:

1) YubiKey (Yubico) — miarpumye FIDO2, OTP, PIV, OpenPGP, U2F;

2) Feitian ePass, SoloKeys, Nitrokey — open-source BapianTu;

3) Google Titan Key — ctBopeHuii crerianbpHo s 3axucty Google-akayHris

CriBpoOITHUKIB [27];
4) Thales eToken — akTUBHO BUKOPUCTOBYETHCSI B 0AHKIBCHKOMY CEKTOPI.

Po3BuTOK cTanmaptiB. B ocTaHH1 poKM BIPOBAKEHHS anapaTHOT aBTeHTU(IKAIT

Ha ocHoBi crangaptie FIDO2 ta WebAuthn cyrTeBo mpuckopuiocs B ychomy cBiTi. L1
TEXHOJIOT1i JTO3BOJISIIOTH KOPUCTYBa4aM BXOAUTH 10 OOJIKOBHX 3amuciB 0€3 MapoIiB,
BUKOPHCTOBYIOUH araparHi TOKeHH abo GioMeTpuyHi JaHi, 10 3HAYHO MiABUIIYE PIBEHb
0e3MeKn Ta 3pyJIHOCTI.

Ha ocnoBi goctynmaux mxepen, 3okpema FIDO Alliance, Identity Week ta ixmmx
MyOJNIYHUX aHATITUYHUX 3BITIB [28-29], MOXXHA OTpUMATH OPIEHTOBHY OIIIHKY TEMIIIB
BNPOBAIKEHHSA passkeys y pi3Hux kpaiHax 3 2018 mo 2024 pp. HaBeneni gaHi MOXYyTh

BapIiOBATUCS 3aJIEKHO Bil METOAOJOr 300py iHGoOpMallli Ta creuudiku 0OUUCICHHS
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noka3HukiB. ['ictorpama Ha puc.2.1 UIIOCTpye L0 AMHAMIKY AJI ISITH KpaiH, IO

JEMOHCTPYIOTh HAaHOUIbIII TEMITA 3pOCTaHHS BIANIOBIAHOTO MPOILIECY.

70%

60%

50%

40%

30%

20%

10%

0%

2018 2019 2020 2021 2022 2023 2024

mAnoHia ®ECLUA ®mBenuka bputaHia

Pucynok 2.1 — JIlunamika BIpoBaKeHHS passkeys B pi3HUX KpaiHax
(3a oanumu [28 - 29])

JlesKi yTOYHEHHS CYTHOCT1 JIMHAMIKH TpolieciB Ha puc.2.1:

Anonis: Jlinep y BmupoBajkeHHI passkeys 3aBASKM aKTUBHIN MiATPUMIIL
PUBATHOTO CEKTOpy Ta akajgeMiyHux ycraHoB. 3rimHo 3 FIDO Alliance
(2024) [28], xommanii Nikkei, Nulab Ta Tokyu Corporation wmacoBo
nepexoasaTh ~ Ha  passwordless-aBrenTudikamito.  Hampuxman,  45%
kopuctyBadiB TOKYU ID mxke BukopuctoBytoTh passkeys, a Nikkei mmanye
nmoBHOMAacIITaOHU# mepexia no motoro 2025 poky. lle miaTBepmKkye BUCOKI
temnu agonraiii — 50% y 2023 poui ta mporuo3osani 60% y 2024;

CHIA: 3rigao 33Bitom Identity Week (2024) [29], 87% amepukaHCBKUX
KOMITaHIM BXX€ BIPOBAKYIOTH passkeys, 3 47% BHUKOPHCTOBYIOUH TiOPHIHUM
miaxin (amapaTHi TOKEHHM Ta CHHXpPOHI3oBaHi passkeys). lle 3abe3meumio
agonTaito Ha piBHI 35% y 2023 poiti 3 mporao3om 10 45% y 2024;

Benuka bputanis: €BponeicbKuil PUHOK PO3BHUBAETHCSA JCIIO MOBUIBHIIIE
yepes )KOPCTKI peryasitopHi Bumoru (Hanpukiag, GDPR). Oxgnak aesiki 6aHku

(manpuknan, HSBC 1 Barclays) Ta @QiHTex-KOMIaHili MOYajld MacoBO
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BIIPOBAKyBaTH passkeys, 1mo go3Bomwio jgocartu 30% amonTamii  y
2023 poi [29].

2.4  YubiKey: crpykTypa Ta G yHKLIOHATBHI MOKIMBOCTI

YubiKey — 1ne komnakTHuUW amapaTHUM TOKEH, pO3POOJICHHI KOMIIaHIEI0

Yubico [14] ana 3a0e3nedeHHss BUCOKOTO PIBHS aBTEHTU(IKAIlli Ta 3aXUCTy AOCTYNYy

no IC. Tlpuctpiit Buroropnenuit y Burisiai USB-kimtoua a6o NFC-tokeHa 1 miaTpumye

MIMPOKUI CrIeKTp cTanaaptis Oe3neku [30].

®iznuno YubiKey (nuB. puc.2.2) Mae 3aXUIEHUN MIKPOKOHTPOJEP, BOYIOBaHY

nam'siTe AJig 30epiraHHs KpUNTOrpaiuyHUX KIIIOYIB Ta IHTEpPENcH A MiIKIIOYEHHS

(USB-4, USB-C, NFC). Ilpuctpii He mae Oarapei abo BOyIOBaHOTO AMCIUIES, IO

MiIBUIIY€E HOTO HAIIMHICTh Ta 3HUKYE PU3UK alapaTHUX aTak.

YubiKey Series 5: A Range of Secure Form Factors

Apple Lighting

()

Touch Sensors

[

USB-A + NFC USB-C + NFC USB-C USB-A USB-C

Pucynok 2.2 — BapianTi BUKOHAaHHS armapaTHHX TOKeHiB YubiKey [31]

OcHOBHI QYHKIIIT CKIaJ0BUX CICMEHTIB allapaTHUX TOKCHIB:

o 3axumenuii enemeHT (Secure Element) nyst 30epiranHs mpuBaTHUX KITIOUiB;

o Mexani3zmu reHepaitii omnopaszosux napoiis (OTP);

o IlinTpumka kpunrtorpadiuHuX orepaiiii Ha NPUCTPOi O€3 BUTOKY MPUBATHOTO

KJI0UYa 32 MEX1 KOHCTPYKTUBY TOKEHA;
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o DyHKIIOHANBHICTh YyHOpaBIiHHSA (HATUCKaHHSA a00 JOTUKY) [JIs  1Himiaii
MpOLEAYpU aBTEHTU(DIKAIIIi.

Bimomi peamizamii YubiKey opHOYacHO MIATPUMYIOTH JEKUIbKa METOJIB
aBTeHTH(IKalil (quB. Tabm.2.3), Mo 103BOJIsIE BUKOpUCTOBYBatu YubiKey mng pizHux
3a/lad OJHOYACHO: - BIJ BXOAY B OOJIIKOBI 3alUCH [0 MIJNUCAHHSA EJIEKTPOHHUX
JTOKYMEHTIB.

Tabnuis 2.3 — OcHOBHI MPOTOKOIM Ta (PYHKIIIT anapaTHUX TOkeHIB YubiKey

IIporokoa Onuc (pynkuii ma 3a60anns)

oTP ['enepartisi onHOpa30BUX KOJIB aBTEHTU]IKAIIIT

FIDO U2F / FIDO2 | be3naponbHa aBTeHTU]IKaILis HA 06a31 BIAKPUTHX CTAHIApPTIB

});Z'sonal Identity VYmpasninua RSA ta ECC ceprudikaramu it iudpoBOro miAmucy ta
Verification) aBTeHTU(DIKALI]
OpenPGP 306epiranHs KIrO4IB AJis U(pyBaHHS, MAMKUCY Ta aBTeHTU]IKaIii y

cucreMax, 1o marpumyts OpenPGP

Smart Card (CCID) | PoGora sik cMapT-kKapTa AJis [JIeH KOPpIopaTUBHOI aBTeHTH(IKAIIIT

2.5 Amnamis npukianiB BupoBapkeHHs RSA ta YubiKey

AmnapatHi pimenHs ansa aBreHTudikaiii, Taki sk RSA SecurID ta YubiKey, Bxe
TPUBAJIMN Yac 3aCTOCOBYIOThCA B pi3HUX chepax misutbHOCTI. Hampukiman, y 2003 porti
RSA SecurID 3aiimaB nonan 70% punky nsodakropHoi aBTeHTH (KA1 [32], a 70 TOrO
gacy OyJl0 BHUTOTOBJIEHO TMOHAJ] 25 MUIBHOHIB NPHUCTPoiB. LI TOKeHW MIKUPOKO
BUKOPUCTOBYBAIHCS Yy OaHKIBCHKIM cdepl s 3aXUIIEHOTO JOCTYIYy A0 BHYTPIITHIX
cuctrem uepes Virtual Private Network (VPN), a Takox y KOpriopaTHBHHX MepeKax JJIs
aBTeHTU(IKAIl] CIIIBPOOITHUKIB 32 MekaMu o(dicy. YpsIOBI YCTAHOBU TaKOX aKTUBHO
3actocoByBaim RSA SecurlD mns 3axucty xoHbigeHidHoi1 iHGopMarltii, mpuB's3yr0du
amapatHi TOKCHH JI0 OOJTIKOBUX 3aMMCIB KOHKPETHUX CITIBPOOITHUKIB.

Pimennst YubiKey, y cBoro wepry, 3abe3nedye miATpUMKY Cy4aCHHX CTaHIIAPTiB
aBreHTu(dikalii, Bkiatouno 3 FIDO2, U2F, PIV ta OpenPGP. Tak nanpukiaa, KoMIaHis
Google BpoBaguia 060B's13k0Be BUKOopucTaHHs YubiKey st BCix CriBpOOITHUKIB, 1110

71710 3MOTY MTOBHICTIO JIIKBIyBaTH «yCHIIIHI» aTaku (GimuHry [3].
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Y ¢inancoBomy cekropi YubiKey akTHBHO BUKOPUCTOBYETbCA ISl MIJINUCY
€JIEKTPOHHUX JOKYMEHTIB 1 aBTeHTU(IKalli B KOPHOPATUBHUX CHUCTEMaX. 30Kpema,
oJlHa 3 TiobanbHUX (iHaHCOBUX KoMmaHii BopoBaauia nonax 10 000 YubiKey Nano
JUTSL TATBEPKCHHS TPAH3aKIId y pO3APIOHUX BIIIUICHHSX, 110 JIO3BOJUIO 3MEHIIUTH
BUTpaTh Ha mnoHaa 12 wminbiioHiB jgonapiB  CIIA Ta 3HaYyHO MIABUIIUTH
Oesmneky omnepaitiit [33].

OcBIiTHI 3aKJagu TaKOX IHTErpyIOTh amapaTHy aBTEHTU(IKALIO0 AJis 3aXHUCTY
JOCTYyNy CTYIEHTIB Ta BUKJIAJayiB 10 HaB4YaibHuUX noptaniB. Hanpukian, College de
Paris BrnpoBague YubiKey s Oe3mapoibHOr0 BXOAy, aBTCHTU}IKAIii B XMapHUX
cepBicax Ta (HI3UYHOTO JOCTYMY 0 MPUMIIIEHb, IO JO3BOJHIO CIIPOCTUTH TPOIECH
aBTeHTU(IKAIlT Ta TIABUIIUTH piBeHb Oe3neku [34].

Kpim toro, YubiKey 3actocoByeTbcs B 1H(QPACTPYKTypax BIIKPUTHUX KIIOUIB
(PKI), ne BiH BUKOHY€E (QYyHKIIIi Oe3rmeyHOro 30epiraHHs cepTudikariB AJig HUPPOBOTro
nmignucy ta mudpyBanHs ganux. Hampukman, micto Southgate y CIIA BmpoBamguio
YubiKey paszom i3 ceprudikarHoro aBreHTHdIKaliero Microsoft Entra qis 3axucrty
MYHIIUOAIBHOT  1HOPACTPYKTYpH, IO JO3BOJMIO JOCSITTH BHUCOKOTO  PIBHSA
BiMOBiIHOCTI BuMoram Oesneku [35]. Ili mnpuknagu AEMOHCTPYIOTh IIHPOKE
BIIpoBa/DKeHHS Y ubiKey y pi3HuX cdepax, o maTBepkye epeKTUBHICTh anapaTHOT
aBTeHTH(IKaIlii B 3a0e31eYeHH1 BUCOKOTO piBHA Ib Ta 3py4HOCTI AJIsI KOPUCTYBadiB.

OxpeMi MOpIBHSUIBHI XapaKTepUCTUKH mpoliecy BrpoBamxeHHss RSA SecurlD Ta
YubiKey naBeneno B tabu. 2.4. Sk BUugHO, CydacHi BUMOTH 110 iHGOpMAIIiitHOT Oe3meKH,
30KpeMa 3axucT Big arak tuny MitM (Man-in-the-Middle) Tta ¢immunry [3,36],
3YyMOBIIOIOTh MIJBUIIEHUN IHTEPEC 10 BUKOPUCTAHHA OaraToyHKIIOHATEHUX

armapaTHUX TOKEHIB HOBOTO TIOKOJIIHHSI, HAPUKIIA]] TaKuX, K YubiKey.

2.6 Texuiuni acriektu iHTerpaiii YubiKey no ckiagy KOMIUIEKCHHX CHUCTEM

6esmnekn cyqacaux IC

[Ipomec inTerpamii YubiKey B peanpHi cuctemu aBreHTH(IKAIlli mepegdadae
JEKUIbKa KIIOYOBUX €TamiB, $KI MalTh OyTH JOTpUMaHi [jsi 3a0e3MeyeHHs

MaKCUMaJibHOI €(DeKTUBHOCTI Ta O€3MeKH BUKOpHUCTaHHs mpuctpoto. Ilepen mouyarkom
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HaJalITyBaHHS BaXJMBO Maru (i3UYHMIA JocTtyn 10 YubiKey 1 mepekoHaTHucs y Horo
30BHINIHBOT IUTICHOCTI 1 CIIpaBHOCTI (3asiBNieHOi (yHKIIOHAIBHOCTI). Tak Hampukiai,
JUIsT  KOpUCTyBadiB mpucTpoiB cepii  «YubiKey Bio» HeoOxigHO 3a3maneriib
3apeecTpyBaTH BIIOUTOK Mablisl, OCKUIBKH L€ € MEPETyMOBOIO POOOTH OIOMETPUYHOI

aBTeHTU(]IKaIlll 3 MM TOKEHOM [37].

Ta6muns 2.4 — INopiBHsHHs BripoBamkeHHss RSA SecurlD Tta YubiKey

KpuTepiii RSA Secur ID YubiKey
Miarpiia Bracumit mpotokos OTP FIDO2, OTP, PIV, OpenPGP
CTaHAaPTIB
Anminicrpysanan HOTp§6ye CUHXpOHI3alli Ta 3aMI1HU Mlthx{anLHe HaJIAIITYBaHHA,

TOKEHIB aBTOMIATPUMKA
I'nyukicTb Jnme aprentudixaiis OTP ABTeHTH(IKALliA, MTIIIHIC,
BUKOPHCTAHHS muppyBaHHs
32}XHCT Bl YactkoBO [ToBHuii 3axuct (FIDO2/WebAuthn)
¢immHry

Tumnosi kpoku HanamTyBaHHs YubiKey BUTIISAaI0Th HACTYITHUM YUHOM:

1) Bubip cyMicHOro cepBicy.

Jlo nHaitnmommpeHimmx Hanexats Google, Microsoft, Dropbox ta tumi. Ilpu

IIbOMY HEOOX1JTHO BpaXOBYBaTH, IO KOXKEH CEpPBIC Ma€ BIACHUM MEXaHI3M peaizailii

HIATPUMKH  almapaTHUX KIIOYiB, TOMY chernudika HaJalmTyBaHHS MOXKE JICIIO0
Bifpi3HATHCA. JJI1 OTpuMaHHS aKTyaiabHOI iH(popMaIlii, mom0 CyMICHUX CEpPBICIB, CIiA
BuKkopuctoByBatu karaior « Works With YubiKey» (nuB. puc.2.3, [38]).

2) IepeBipka mapameTpiB OE3MEKN aKayHTY.

HactymauM etanom € mnepeBipka TOCTYIMHHUX OIIIii Oe3MeKu B 00paHOMY CepBici.
[Ticns BXxomy B OOJIIKOBHM 3amydc HEOOXIHO IMEPEUTH 10 HaJaINTyBaHb OC3IEKH Ta
3HAWTH Taki OmIii, sIK:

o JIBodakropna aBrenTudikaiis (2FA);

o bararodakropna aBrentudikarmis (MFA);

o HanamryBanns «Security Key» abo «Authentication App».

VY 3anexHOCT! Bil MOCTYNMHHUX BapiaHTiB, YubiKey moxke OyTu iHTErpoBaHUt

Yyepe3 OJMH 13 MIATPUMYBAHUX MEXaHI3MIB: — JIOJaBaHHs anapaTHOro Kioda Oe3leKH,
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BUKOPHMCTAHHS aBTEHTU(IKaTopa ab0 CTBOPEHHS CEKPETHOIO KpHUITOrpadiuHOro

kioua (Passkey).

O reddit
coinbase X
eb
v Gittab B8 Microsoft
M piscord
Google
”,
22 Dropbox dWs
00 Meta €) GitHub
LimucA Proton

Pucynok 2.3 — CepBicu NiATPUMKHU arapaTHUX TOKEHIB

3) HonaBanns YubiKey.

[TigknroueHHss KpunToTokeHy YubiKey BHUKOHYETBHCS HUISIXOM HOTo (hi3WYHOTO
mig'eqnanas 10 USB-mopty abo BukopuctanHs NFC nmms MOOUIBHUX TPHUCTPOIB.
BaxnuBo mam'sitatu, mo npu nepmomy BukopuctanHi NFC-iHTepdeticy, HEoOXiTHO
CTIOYATKy aKTUBYBAaTH MPUCTPil depe3 miakmoueHHs 10 USB-mkepena xuBnenHs. Jami
KOPHUCTYBady HEOOXITHO CIIyBaTH IHCTPYKIIiSIM oOpaHOTo cepricy (auB. puc.2.3), ski
3a3BHYai 1HIIIIOIOTHCS HATUCKAHHSM BIAMOBIMHOI KHONKK Ha YubiKey (muB. puc.2.2)
a00 MATBEPHKEHHIM depe3 Opay3ep JUIs 3aBEPIICHHS MPOIEAYPH MPUB’ SI3KU KITH0Ya.

Ha chorogHi mpakTWuHO BUKOPHUCTOBYIOTHCS TPHU OCHOBHI CIIOCOOM iHTErpaiii

TokeHiB YubiKey, koTpi 3anexars BiJ TiATPUMYBAHOTO MPOTOKOIY:

o Buxopucranus «Security Key MFA», 110 € HallOU1bIII IOITMPEHUM BapiaHTOM,
nepeabayae JIomaBaHHS amapaTHOro Kioda Oe3MocepeHbO 10 OOIIKOBOTO
3anucy KopucTyBaua (quB. puc.2.4);

o Bukopucranus Yubico Authenticator mis reHepamii ogHOpPa30BHUX KOMIB ()
pasi, AKwo cepsic niompumye asmenmugikayiro uepe3 000amox),

o HanamryBannss Passkey — cydacHoro cranmapty aBTeHTU]IKAIll, M0
JI03BOJISIE CTBOPIOBATH KpUnTorpadiuHo 3axuieHi oOJIIKOBI AaHl sl JOCTYIY

10 U(GPOBUX CEPBICIB O€3 BUKOPUCTAHHS TPATULIIMHUX MTAPOIIB.
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AUTHENTICATOR APP ‘ \ -
SECURITY KEY ‘ |_, \D
o /

ONE-TIME CODE | |
—

Pucynoxk 2.4 — KopucryBansHunibkuii intepdeiic 1 miarpopmu Security Key MFA

B ocHoBi Passkey nexutb kpunrorpadis 3 BIAKPUTHUM KIIIOYEM, 1€ MPUBATHUN
kitou (I1K) 36epiraeTbes Ha npucTpoi KopucTyBaya (Hanpukia, y YubiKey, cmaprdoni
a00 KOMIT'IOTEpi), a MyOJIIYHUN KITFOY MEPEIa€ThCs 10 CepBepa JJisi aBTeHTU(IKAIIi.

Mexani3zm po6otu Passkey:

o Peectpamis: KopuctyBau cTtBoproe o6mikoBi nani (Passkey) msixom reneparii
napu kitodiB. [1K 36epiraeTbes JI0KanbHO, a MyOaIYHUN KITFOY — Ha CEepBepi;

o Asmtopuzaniga: Ilix uwac BXogy KOpHCTyBau WiATBEPIXKYE CBOIO 0CO0Yy 3a
JOTIOMOT0r0 OloMeTpuuHMX JaHux abo PIN-komy, a mpucTpiii BUKOPUCTOBYE
MPUBATHUHN KITFOY JIJIS TIAMKACY aBTEHTU(IKAIIIHOTO 3aIUTY;

o Ileperipka: CepBep mnepeBipsie MiANMKC, BAKOPUCTOBYIOUH MyOJIYHUN KITFOY, Ta
HaJa€e JOCTYII 10 PECYPCy Yy pasi ycminrHoi Bepudikartii.

Takum uymHOM, Passkey ycyBae pu3uku, TOB’s3aHi 3 KpaJaDKKOI TapoJiB,

¢imuHroM Ta arakamMu TUIy MitM, OCKUIBKM IPUBATHUN KJIIOY HIKOJIU HE TEPEIacThCs
710 cepBepa 1 He MiuIsirae KOMIPOMETaITii.

4) HasgBHICTb pe3epBHOTO KIIOYA.

[Ipu BuKopucTaHHI amapaTHuX KIO4iB YubiKey 10maTkoBO pPEKOMEHIYETHCS
3aBKJIM MaTh JyOJIOIOYHMH TOKCH, HaJAIlITOBAHHWH «ImapalieIbHO» 3 OCHOBHUM. Lle
JI03BOJISIE 3a0€3MeUnTH Oe3MepepBHUN TOCTYM 10 OOJIIKOBUX 3aMHCIB Y pasi BTpaTu abo
MOIIKO/DKEHHSI ~ OCHOBHOTO ~ TPHCTpor0.  HamamTyBaHHS ~ pe3epBHOTO  KIIFOUa
3MIHCHIOETHCS 32 TIEO XK MPOIEAYPOIO, IO 1 JJISI OCHOBHOTO (PO3IJISTHYTO BHIIIC).

5) IlepeBipka poboTH.

[Ticns 3aBeplilieHHs] HAJIAIITyBaHHS BaXXJIMBO MPOBECTH TECTYBaHHS: CIPOOYBaTH

YBIUTH A0 OOJIKOBOIO 3aluCy 13 BUKOPUCTAHHSIM HOBOro YubiKey. SIkiio npuctpiii He
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3aMUTYETHCS, HEOOX1THO MEPEBIPUTH HAJIAIITYBAHHS Oe3MeKku a00 MOXKIIMBY aKTHBAIIiIO
¢yukuin «Trusted Devices», Kl MOXyTb OOMEXyBaTH BUKOPUCTAaHHS JOAATKOBUX
(akTopiB aBTEeHTU]IKALII].

YubiKey 3a3Buyaii TOTOBHIl 10 BUKOPHUCTaHHS 0€3 HEOOX1IHOCTI MOMEPETHBOTO
HaJalITyBaHHS, OJHAK JJs TMEBHUX CHEeUU(PIYHUX CIIEHApIiB MOXE 3HAJO0OUTHCS
BUKOpHUCTaHHS nonatkoBoro [13, takoro sik Yubico Authenticator abo YubiKey Manager.
VY OuIbIIOCT1 BUMAAKIB PEKOMEHYEThCS 3MIHIOBATH KOH(ITYpalio NPUCTPOIO JIHUIIE 3a
BKa31BKOIO BIJIMOBIHOTO CEPBICYy 200 aiMIHICTpaTOpa CUCTEMH.

Takum uyuMHOM, mNpaBuiibHA 1HTerpauis YubiKey 3HAYHO MIABMILYE 3arajbHUN
piBeHb Oe3Meku OOJIKOBUX 3amuciB 1 3a0e3nedyye HAAIMHUI 3aXUCT AaHUX HaBITh Y
BUIIAJIKaX BTPaTH 200 KOMIpPOMETAIlli TpAAUIIIMHIUX METO/IB aBTeHTU]IKAIII.

BucroBkHU 3a Po3aiinom:

1)  AcumerpudHa Kpunrtorpadis € 6a30BUM KOMIIOHEHTOM Cy4acHOT U poBoi
Oesrneku, 3a0e3neuyrour aBTeHTUdIKaIito, MUTICHICTh JaHUX 1 Mu@pyBaHHS HAa OCHOBI
napy BIIKPUTOTO Ta 3aKPUTOTO KITHOUiB.

2) Anroput™ RSA — oauH 13 HaWMOMIUPEHIITUX ACUMETPUYHHUX aJITOPUTMIB,
10 BUKOPUCTOBYETHCS JIJIS 3aXUCTY JaHUX, MUGPOBUX MIAMUCIB 1 BCTAHOBJICHHS KJIIOUiB
y 0e3neuHux npoTokonax, Takux sik TLS / SSH.

3) YubiKey ta iHmi amapatHi TOKEHH peani3yloTh MiATpUMKY RSA 1 iHmmx
KpUINTOrpaiyHUX  aarOpuUTMiB, 30epirarour K04l y  (I3UYHO  3aXUILICHOMY
CEpEeNOBHIIT, 1110 CYTTEBO MIABUIILYE 3arajlbHAN PiBEHb OC3IMEKH.

4) CyuacHi crangaptu aBreHTH(iKarmii (3okpema FIDO2 1 WebAuthn), mo
MIATPUMYIOTHCSL ~ allapaTHUMH ~ TOKEHAMH, aKTUBHO BIPOBAKYIOTBCS Y  CBITI,
0OyMOBJTIOIOYM BIiIMOBY Bil BUKOPUCTAHHS TPAAUIIIMHUX TApOTIB MPH OTHOYACHOMY

MiABUIIEHH] 3pyYHOCTI JOCTYIY 1 oKpaieHHi piBHa 1b.
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3. IIOPIBHSIJIBHUI AHAJII3 CTAHY BE3ITEKM CUCTEM 3 RSA T YUBIKEY TA
JOCII/PKEHHA ITMTAHD 3PYUHOCTI BUKOPUCTAHHA YUBIKEY

3.1 Cneuudika nposeaeHHs nopiBHsUIbHOTO aHanizy RSA ta YubiKey

3 ommigy Ha 3pocTarody noTpeOy y HaalMHUX MeXaHi3Max aBTeHTHU(IKaIlii,
NOPIBHSHHS TPaAMIIMHUX KpUOTOrpapiyHUX pilleHb, B AaHOMYy Bumajaky RSA, 3
BIJOMMMH pealli3allisiMU arnapaTHUX TOKEHIB, TakuMH, gk YubiKey, € BaxinBoro
CKJIQJIOBOIO MpOIleCy OliHKHU, ¢pakTuuHoro piBHs Ib cyuacHux opranizaiiii. OCKUIbKH 111
TEXHOJIOT1i MalOTh MPUHILUIOBO PI3HY apXITEKTypy, TO ISl iX 00’ €KTHBHOIO aHaJI3y
HEOOX1HO CIIUPATHCh HA YITKO BU3HAUCHI KpUTepii. BiAmoBigHO, Y IOMY JOCITIHKEHH1
BUKOPUCTAHO CHUCTEMHHUH TIAXid, 3TIAHO 3 SKUM OE3MEeKOBl 1 eKCIUTyaralliiiHi
XapaKTePUCTUKH KOXKHOI 3 TEXHOJIOTIH OI[IHIOBAJIMCSA 3a HACTYITHUMH acleKTaMu
(KpuTepisIMH):

o  Ilpunuumum reneparrii Ta 30epiraHHs KIHOYIB (30KpemMa — Jie¢ camMe 1 SK

(bopMy€eThCS MPUBATHUN KITIOY );

o  CriiikicTh 10 TUMOBHX aTak ((IMIMHT, IEPEXOIUICHHS, KJIIOHYyBaHHA, MitM);

. Bumoru 1o mporpaMHoro 3a6e3rneueHHs Ta CKIa HICTh 1HTEerparrii;

e  3pyuHICTh KOPUCTYBaHHS 3 TMOIISAY KIHIEBOTO  KOpPHCTyBada 1

aJMIHICTpaTOPA;

e  MoxumBOCTI MacITabyBaHHS B KOPIIOPATUBHOMY CEPEIOBHIILI.

KoskeH 13 1iux acnekTiB JOKJIATHO PO3TIANAETHCSA Y HACTYMHUX Mmiapo3ainax (3.2—
3.3), a 3BeAeHa XapakTepUCTHKa HaBeneHa y TaOmumi 3.1, m. 3.4. Takuii Xifg JIOTiKK
po3IIIsIAY, 103BOJIsAE chOpMyBATH HE JIMINE 3arajbHE YSBICHHS MPO Il TEXHOJOTI, a U
3a0e3nedye MPaKTUYHY IIHHICTh 1 HAOYHICTh PE3yJbTATiB aHANI3y I MPUHHSATTS
pillIeHb, MIO/I0 BIPOBAHKEHHS TI€T UM 1HIIOT aBTEHTU(IKAIIITHOT 1HPACTPYKTYPH.

Takum ynHOM, METa 1BOTO PO3ALTY — HE JUIIE MOPIBHATH JBA OKpEeMI MiAXOIH, a
i oOrpyHTyBatu BHOIp OUIbII HAAIAHOTO Ta 3pPYYHOrO0 MEXaHI3MY aBTEHTU(IKaLl

KOPHUCTYBaYiB Il B yMOBax BIUIUBY cydyacHux 3arpo3s Ib [2-4].
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3.20co0auBOoCTI 3a0e31eueHHs1 0€3MeKH CUCTEM 3 BUKOpUCTaHHAM RSA

Cucremn aBTeHTH(IKalii, MoOygoBaHi Ha ocHOBI RSA, TIpyHTyIOTbCS Ha
NPUHIMIAX ACUMETPUYHOI Kpunrtorpadii, /e mapa KIo4iB (BIIKPUTHH 1 3aKpUTHIN)
3a0e3neuye i1eHTudikamito Ta 3axuct 1octyny. OHaK, MONpu MaTeMaTUYHy HaIHHICTb
aJTOpPUTMY, Ha MPAKTUI[l 3aXHIICHICTh TAKUX CHCTEM 3HAUHOI MIPOIO 3aJIeKUTh BIJ
YMOB 30€piraHHsi Ta BUKOPUCTAaHHS NMPUBATHOTO Kitoua [1] .

Tax Hanpukiaa, y THNOBIN peaii3alii NpuBaTHUN Kito4 30epiraerbes y Qaitnosiii
CUCTEMI MPUCTPOI0 KOPUCTYyBaua, 3a3Budail y dopmari Privacy Enhanced Mail (PEM)
a6o P12, zaxumenomy naposueM. [Ipote Taka cuctema Mae HaCTyH1 HEAOIKU:

e y BUNAAKY JIOCTYIy A0 (ailioBOi CHCTEMH 3JTOBMHUCHUK MOXXE CKOIIIOBaTH

daiin 1 3aiicHuTH 0(IaiiH-aTaKy Ha MapoJb;

o KOpHCTYBau MOXKE HECBIIOMO 30epiratv K04l y BIIKPUTOMY BHUIIIAAI a0o

CUHXPOHI3yBaTH iX 4epe3 XMapHi CepBicH;
o 3noBmucHe [13 (keyloggers, sniffing malware) Moxe TEPEXONMUTH KIIOUl B
MOMEHT X BUKOPHUCTAHHS.
Takox RSA-cucremu ocobnuBo BpaznuBi 10 SE- atak [2, 4]. B upboMy pa3i, SIKIII0
KOPHUCTYBa4 BBOAWTH TMapojib ab0 BHKOPUCTOBYE KJIOY Ha (ajbIIMBOMY CaWTi,
3JIOBMHUCHUK MOXXE€ OTPHMATH JOCTYIN J0 pecypciB 6e3 >KOmaHOro KpurroaHamizy. Kpim
TOTr0, B YMOBaxX HEHQIIMHOTO MEPEKEBOr0 CEpEeAOBHINA MOXUIMBI aTaku TUIy MitM,
AKIIO aBTEHTU(IKAI[IS HE CYNPOBOKYETHCS MEPEBIPKOIO MITICHOCTI AoMeHy abo TLS-
ceprudikatiB. bimbin TOro, y peanbHUX KOPHOPATHBHUX CIICHAPIAX MPOOIEMH TUTbKU
MOCHJTIOIOTHCS :
e CKJIAIHO 3a0€3MEeYUTH KOHTPOJIb HaJl MPUBATHUMH KIIOYaMU JJIS BEIUKOI
KUTBKOCTI KOPUCTYBAYiB;

e aIMIHICTpATOPH 3MYIIEHI peali30ByBaTH BJAcCHI TMOMITHKKA  Oe3meku
(Hanpuknao, pomayis K1ouis, 102y8aHHs 0OCMYNY, WUPDPYBAHHS HOCIIB),

e 1HTErparis 3 IHIIUMHA CHCTEMaMH BUMarae oMM PEHHS BIIKPUTUX KITIOUiB, 110
TaK0XX CTBOPIOE PU3MKH MPU HEMPABUIBHOMY KOH(IrypyBaHHi [39].

Kpim Toro ciij BpaxoByBaTH HaCTyIIHI OCOOJIMBOCTI:
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o TMPUBAaTHUM KIIOY MOTEHUINHO MiAJISrae KIOHYBAHHIO y pa3l KOMIIpOMeETallil
KJIIEHTCHKOTO TIPUCTPOIO;

o npu BuUKopucTaHHi SSH kirouiB, cam mporec aBTeHTU(]IKalii YacTo He
nependayvae XKOAHOrO JOAATKOBOTO MiATBEPIKEHHS 0CO0U;

e BIJCYTHIH 3B'I30K MDXK KJIFoueM Ta (HI3UYHOIO MPUCYTHICTIO KOPUCTYBAYa,;

e TMpOrpamMHI areHTH Ha KWTaNT ssh-agent abo Pageant, MOXYyTh 30epiraTu
KJTI0Y Y BIJKPUTOMY BUIVISIIL Y MaM’SIT1 anapaTHoi mi1aTGpopMHu.

VY miacymky, peanizauis aBreHTU(ikalli Ha ocHOBI RSA Bumarae perenbHOro
KoHTpoito 3 Ooky IT-cremianicta 3a cepeoBUILEM, Y SIKOMY BUKOHYETbCS 30epiraHHs
Ta 00poOKa KIrOUiB. SIK CBITYUTH MPaKTHYHHU NOCBiA [46], 6€3 amapaTHOro 3axXUCTy
Ta/un OaratoeramHoi Bepudikallii KOpUCTyBada, TakMil MexaHi3M (abo mporeaypa)
aBTeHTH(}IKAIli HE 3JaTHUH TPOTUCTOSATH CyYaCHUM arakaM, HaBiThb MOIpPHU

MaTeMaTU4YHYy HaJIIMHICTh caMOoTro anroputMy RSA.

3.3 AHani3 crany Oe3IeKH CUCTEM, 110 BUKOPHCTOBYIOTH Y UbiKey

Sk Oymo 3a3HaueHo Buine, YubiKey — 1 amapaTHHil TOKEH, pPO3pOOJICHUIt
KoMIaHicro Yubico®, saxmii 3abesnmeuye 3axmiieHe 30epiraHHA KpUNITOrpadiqHUX
KJTFOUiB 1 aBTeHTH(]iKaIliI0 KOpHCTyBada 0e3 moTpedu y 30epiranHi CeKpeTHUX JTaHUX Ha
aucky (nam’smi npucmporo, 2adoscemy mowuo). lleii amapaTHHIi TOKEH MIATPUMYE
cydJacHi mpoTokonu aBreHTHdikalii, Bkirouno 3 FIDO2, U2F, PIV (Personal Identity
Verification), OpenPGP Tta OTP, mo poOuTh WOro yHiBEpCATbHUM PIMICHHSAM IS
KOpIIOpaTUBHOTO BUKOpucTanHs [40].

YubiKey Binpi3HS€THCS THM, IO TMPUBATHUI KJIFOY HIKOJIHM HE MIOKHUIA€ IPUCTPIM-
Hociil. Yci kpuntorpadiuni omnepanii (rnionuc, poswugpysanHs mowo) BUKOHYIOTHCS
BCcepeanHi 1poro mpuctpor. lle 3HMWXKye pusuku BHTOKY, HaBiTh skmo OC
CKOMITPOMETOBAHO.

[lepeBaru Bukopuctanas YubiKey:

o OO0oB'13k0Ba (hi3MYHA MPUCYTHICTH: MPUCTPIA MOBUHEH OYTU BCTABJICHUM 1

AKTUBOBAHUM (IOTUK KHOIKH, pUC. 2.2), 1110 BUKJIIOYAE TPUXOBaH1 aTaKH;
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o Hewmae excriopTy kiroua: NpUBaTHUHN KIHOY HEAOCTYMHUM H1 KOPUCTYyBady, Hi
3JIOBMHUCHUKY, HaBITh 13 I00t- 1OCTYIIOM;

o 3axucr Bix (imumHry: npu apreHtudikamnii uepez FIDO2, BpaxoByeThCs JOMEH

calTy, ToMy MiapoOJIeHUI callT He oTpuMae niicHui mignuc [41];

o Cywmichicts 3 PKI: YubiKey mintpumye cranpapt PIV, tomy moxe Oytu
BUKOPUCTaHUH K cMapT-KapTa A UudpoBux mianucis [42];

o VYHidikauis aBTeHTU(IKANli — OJMUH MPUCTPI MOKHA BUKOPHCTOBYBATH
onnoyacHo st SSH, GNU Privacy Guard (GPG), VPN, Gpay3sepa Toitio.

Mo>xauBi pu3nkn Ta oomexenHs Y ubiKey:

« Brtpara abo mosoMka nprcTporo: y pasi Brpatu YubiKey, goctyn 10 cucremu
MOXke OyTH yckiagHeHuH. ToMy PEKOMEHIYEThCS MaTH PE3CPBHUN KITHOY
Ta/4u TIepe0aYNTH aTbTEPHATUBHUMN MexaH13M aBTeHTHdiKalii [37];

o ®i3uuHi aTaku: Xouya «BHUTATTH» K104 3 YubiKey Hag3Bu4aiiHO CKJIaIHO,
IPUCTPI Bce X MOXKe OYTH IUUIIO IS amapaTHOro aHaiidy MpU yMOBI
TpUBAJIOTO (Mobmo. HeKOHMpPONLOBaH020 36epicants - HedOAIOCMI G1ACHUKA)
JOCTYIy J10 HBOTO;

o HenpaBunbHa KoH(irypamisi: y paszi XuOHOTO HaJamTyBaHHS (Hanpuxiao,
30epeacennss PIN abo aominicmpamopcbkoco kody 6 HebesnewHomy Micyi)
IPUCTPiN MOKE BTPATUTH CBil MMOYATKOBUM 3aXUCHUM €(EKT.

Takum uywmHOM, YubiKey moeaHye BHCOKHI pPIBEHBb 3aXHCTy 3 IPOCTOTOIO

BUKOPHUCTAHHS, 110 POOWTH HOTO BKpail 3py4HUM BapiaHTOM I KOPHOPATHBHOTO
CepelloBHIIa 3 MIBUIICHUMH BUMOTaMU 710 OE3MEKH, ajie MpH IbOMY, MOTpeOye OUThIIT

pETENbHOI MIATOTOBKH 3 00Ky npoduibHUX (axiBiiiB 3 Ib Ta meBHi ¢iHaHCOBI BUTpaTH.

3.4 TlopiBusiHHS Oe3meku cucteM aBTopu3aiii 3 RSA Ta YubiKey

Sx cBigunth nocBia [45] cuctemu aBTopm3aiiii, mo 6a3yroThcs Ha RSA-kimouax,
MOXYTh OyTH peajii30BaHl, SIK 3 BUKOPUCTAHHSIM JIOKAJIBHOTO 30€piraHHsi MpUBATHOTO
KJIFOYa, TaK 1 3a JIOTIOMOTOI0 alapaTHUX TOKEHIB, Takux K YubiKey. BodeBunp 110, 3

TOYKHU 30py O€3MEKN MK IUMU MIIX0JIaMH ICHYIOTb CYTT€B1 BIIMIHHOCTI.
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VY tabmuui 3.1 HaBeaeHO pe3yJbTaTy MOPIBHAHHS OE3MEKOBUX XapaKTEPUCTUK B
yMOBaxX BUKOPUCTaHHS KJIacM4HOI cxemu 3 RSA- kimtouamu (mobmo, ¢aiin npueammnozo
Koua 30epicacmvcsi 6e3nocepeoHvbo Ha Komn'tomepi (eadaxcemi)) Ta YubiKey, skuii

peanizye anapaTHe 30epiraHHs KJroua Ta arnapaTHe MiANUCyBaHHS.

Tabmuns 3.1 — IlopiBHSHHS aBTEHTU(IKALIMHUX CHCTEM 3a HAWOUIBII Ba)KIIMBUMU

KpUTEPISIMU

Kpurepiii . . .
pHrep RSA (¢aiin npuBaTHOro KJmo4a) YubiKey (amaparHuii TokeH)
NMOPiBHAHHA
TI'enepauyisn 3a3Buuaii nokanbHO Ha [TK I'enepariist 6e3mocepeHHO HA
Kaoua KOpHCTyBaua ado MEHTPaII30BaHO MPUCTPOL
3o6epizanns ey . . .

VY daiinosiii cucTeMi, MOKIIMBO 3 VY 3axwmineHid mam'sTi TokeHa,
pucamitoco UG pyBaHHIM HEMOJKJIBO €KCIIOPTYBATH
Kaua
Mexanizm [Iporpamunii (uepe3 OpenSSH, GPG . N

. AmnaparHuii (BOynoBaHUH y TOKEH)
nionucy TOTIIO)

Cmiukicmo 00

Husbpka: — MOXIIHBE NIECPEXOIIIICHHSA

Bucoka: minrpumMka

wikionueozo 113

Crnalkwii (K104 MOXKe OyTH 3UUTaHUIN)

dimunzy yepe3 miapoOieHi cailTu FIDO2/WebAuthn, 38130k 3 1oMeHOM
Moostcnugicme ..
MiHimanbHa: — KIII04 HE IOKUAA€e
GUKPAOECHHA Bucoxka npu komnpomerarii CucTeMu i~
MPUCTPIi
Kaua
. MoxnuBi 6e3 J0JaTKOBOTO 3aXHUCTY HemosximBi uepes kpunrtorpadiany
Amaxu MitM .
(TLS, VPN) MIePEBIPKY TOMEHY
Knonyeannsn MoxxnuBe y pa3i KpaJbKku abo BUTOKY | Hemoskimuse: — cekper 30epiraeTbcs B
Kaua 3 IUCKY MPUCTPOI, HE EKCIIOPTYETHCA
Heooxionicmo . . ..
Tak, motpi6bHi SSH-KkIi€EHTH, areHT MinimainbHa: mparoe 3 6paysepom,
6CMaHO0BIEeHHA . . :
113 KJIIOYiB TOIIIO OC mae pigHy MiATPUMKY
3axucm 6i0

CunibHMI: — K104 HepocTynHuit 113

Aemenmudgixa [TinTBepmxeHHs JoTuKOM ab6o PIN-
. pixay He 3actocoByerbes p

i mokena KOZIOM

Hoceio Cxiagauii: — Bpy4Hy 3aIyck, [TpocTwmii: — ¢i3nuHe HATUCKAHHS
Kopucmyeaua BBEJICHHS IApOJIiB KHOTIKH Ha IPUCTPOi

Ak cnin 3 Tabnuui, YubiKey 3a06e3nedye 3HaYHO BUILUNA piBEHb 0€3MEKH 3aBASKU

anapaTHOMY 130JI0BaHHIO MPUBATHOTO KJIIOYa Ta HEMOKJIMBOCTI HOro KOMIIOBaHHS 1

3aXMCTYy BIJ MPOrpaMHUX arak. Y ToM yac sk kiacuuHuil miaxig 3 RSA-daitnom
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CXWJBHUUA [0 pHU3MKIB, MOB'A3aHUX 3 KoMmipomertaniero OC Ta/abo HEHaJIeKHUM

3aXUCTOM (paiIoBO1 CUCTEMHU amapaTHOI IaThopMu (KOMIT IOTEPH, TaJI)KETU TOIIIO).

3.5 JlocaimkeHHs MUTaHb 3pYYHOCTI MPAKTUYHOI'O BUKOpUCTaHHA Y ubiKey

Pesynwraru nocnimkenns «A Tale of Two Studies: The Best and Worst of YubiKey
Usability» [43] nNeMOHCTPYIOTb 3HAuHl BIAMIHHOCTI y CHPUUHATTI 3PYYHOCTI
BukopuctanHs  YubiKey Ha  pi3HMX  eramax  B3aeMonil  KOpuUCTyBaya 3
npuctpoeM. CTUCIIO PO3IIITHEMO OCHOBHI 3 HUX.

[Ipobnemu mpu HaMAMITYBaHHI:

e VY npabopaTopHOMY JOCHIIKEHHI, JI€ YYaCHHUKH CaMOCTIMHO HaMmarajiucs
HanamrtyBaru YubiKey gmns oOmikoBux 3amuciB  Windows, Google Ta
Facebook, 6ynu 3adikcoBani Taki TPyTHOIIII:

o YYaCHHUKH OJIOKYBaJM JIOCTYII IO CBOIX OMEpaIliiHUX CUCTEM;

o TOMWIKOBO BB@XaJld, IO YCIHIIIHO aKTHUBYBaJM JBO(AKTOPHY
aBTeHTU(]IKAIIIIO;

o 3IMTOBXHYIUCS 3 HE3PO3yMUIMMH IHCTPYKIISIMA Ta 3alUTyTaHUMH
poOoUMMU TIpolIECaMHU.

Ili pe3ynpratd cBim4aTh MpoO Te, IO IMOYATKOBE HaamTyBaHHA YubiKey moxke

OyTH CKJIQTHUM JIJIT KOPUCTYBauiB 0€3 TEXHIYHOTO JOCBITY.

3py4HICTh Y OBCSIKJEHHOMY BUKOPUCTaHHI:

e VY JOCHIKEHHI, J€ Y4YaCHUKH BHUKOpHCTOBYyBaiM YubiKey y cBoix
MOBCSAKACHHUX 0OJIIKOBHUX 3amucax, OyJ0 BCTAHOBIICHO, 10!

o YYaCHHMKHU BHUCOKO OIIIHWJIM 3PY4YHICTh BUKOPUCTaHHS Ta IMOBOKEHHS 3
anapaTHUMU TOKCHAMU;

o TIpoIlec aBTEeHTH (KA1 3BOAUBCS 0 MPOCTOTO BCTABICHHS PUCTPOIO B
USB-noprt 1 HAaTHUCKaHHS BIJIIIOBIIHOT KHOIIKHA 1H1mamnii
nporueaypu (ous. puc.2.2);

o KOpPHUCTyBaul BiJ3Hauuiu mnepesary YubiKey Han iHmMMU MeTogamu

nBO(MaKTOPHOI aBTeHTHU(IKAIIl1, HAPUKIIAJl TAKUMHU, sIK SMS-kou.
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[li maHi MiIKPECHIOTh T3y, IO MICis KOPEKTHOro HalamTyBaHHSA, YubiKey
3a0e3neuye BUCOKUI piBEHb 3pYYHOCT] Y MOBCAKACHHOMY BUKOPHUCTAHHI.

Pexomeniarii 111 HOKpAIleHHs 3pY4YHOCT1:

o CranpaprusyBaTu npoiec HajnamryBaHHs YubiKey st pi3Hux miathopM;

o 3a0e3MeuynTH YiITKI Ta 3p03yMUI1 IHCTPYKIIT AJi1 KOPUCTYBAaviB;

o IurerpyBatn MynbTHMEniiiHI  (Bi3yadbHI a00  3BYKOBI) MIAKAa3KU  JJIs
HiATBEP/KEHHS YCHIIIHOT aBTeHTU(DIKAIi (6 momy yucni Ons KOpucmysauis 3
PiBHUMU i3uYHUMU 8adaMlL),

o Po3pobutu mpoctu ¥ HaAliiHI MeXaHi3MHU 3anoOiraHHs OJOKYBaHHIO OOJIKOBHX
3aMuCiB I11J1 YaC HaJIAIITyBaHHS BIJMOBITHOI CUCTEMH.

Takum unHoM, xoua YubiKey 3a0e3neuye BHCOKY 3pYYHICTh y MOBCSIKIEHHOMY
BUKOPUCTAHHI, OJHAK €Tall MOoYaTKOBOTO HAJAIITYBAHHS MOXE CTAaTH MEBHUM BUKIIMKOM
JUIS IeSIKMX KOPUCTYBadiB, ajie B OUIbIIOi Mipi jis (axiBiiB, SKi BIANOBITAIOTH 3a
HaJIarof)KeHHsI BChOT'o Ipoliecy. BrpoBamkeHHs BUIE3a3HAYCHUX PEKOMEHIAIIN MOoXKe

3HAYHO IMOKpAIIUuTH 3arajbHUMN I[OCBiI[ KOpI/ICTYBa‘{iB.

3.6 InTerpoBaHi BUCHOBKH, 111010 0co0IuBOCTEH aBTopu3alii 3 RSA ta YubiKey

Crnuparouuch Ha pe3ylbTaTd MPOBEICHOTO TOPIBHAJIBHOTO aHalli3y MOKHA
3pOOUTH BHCHOBOK, IO anapaTHUi TokeH YubiKey, B 1iJIOMy, J€MOHCTPYE CYTTEBO
OUTBIII BUCOKMM pIBEHb 3aXWCTy Yy TIOPiBHSHHI 3 KJIACHYHOIO peali3alfiero
aBreHTU(iKaIii Ha ocHOBI RSA-kmiouiB, kKoTpi 30epiraroTecsi y GhaidoBiii cuctemi
MPUCTPOIO/TA/HKETY KopucTyBaya. [lpm 1bomy, cepell OCHOBHUX UHWHHHKIB, SIKi
BH3HA4aIOTh NiepeBary came Y UbiKey, ciix Bil3HaYUTH HACTYIIHI:

o HemoxnuBICTP €KCIOPTY MPUBATHOTO KIFOYA: BHUKIIOYAE CIeHapii Horo
KpaaiKku abo KIOHYBaHHS (npunaumui Oez pakmy @izuunozco pyuHye8aHHs
anapamno2o moxemy);

o Iurerpamis i3 cyuacaumu mporokoramu WebAuthn/FIDO2: 3abe3neuye 3axuct
Bl (DIIIMHTOBUX aTak Ta BPaxOBYIOTb KOHTEKCT, 30KpeMa IMEepeBIpsie JTOMEH
BeOcCaiiTy, Ha AKOMY BIJOYBA€THCA BXiJl, 1 OJIOKy€E cTpoOU BUKOPUCTAHHS KJItOuYa

Ha miaApoOJeHNX calTax;
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[IpuB’si3ka 10  (IBUYHOI  MOPUCYTHOCTI  KOPHUCTyBauya:  YCKIIQJHIOE
HECaHKIIIOHOBaHUU JTOCTYII IO PECYpPCiB B YMOBAX BIICYTHOCTI KOPUCTYBAya,
Vuidikanis aBTeHTU(iKalii: 3a0e3nedye €AMHY anapatHy ImiaThopmy s
podotu 3 SSH, GPG, VPN, Opay3zepom, 110 MOKpailye Taki BJIACTHBOCTI M
MPOIIECH CHUCTEMH, SIK KEPOBAHICTh, MACIITA00OBAHICTh Ta Y3TOJKEHICTh MOJIITHK
Oe3IeKH.

Opnnak mporec BIPOBAKEHHS anapaTHOi aBTeHTHdIKaIlii, TaKOXX Mae 1 CBOI

HE3PYYHOCTI, HAMTPUKJIA]] TaKi SK:

KOJIN:

HEOOX1IHICTh 3aKYIIIBJI1 HOBUX MPUCTPOIB (TOKEHIB);

HAJNAIITYBaHHS CHUCTEMH Ta CTBOPEHHS PEECTPY OCHOBHUX M IyOJIOIOYUX
TOKEHIB, 1110 MPAIIOIOTh B IT1€1 CUCTEMI,;

HAJNAIITYBaHHS BapiaHTIB PE3EpPBHUX CIEHApPIiB, Ha BUIAJIOK BTPaTH TOKEHIB
NEPCOHAJIOM Ta MOPSIIKY BIAMIHM MOBHOBa)KEHb BTPAYEHUX TOKEHIB;

HOTIEpEIHE HABUYaHHS Ta IHCTPYKTaXX MIEPCOHATY.

VY Toii ke yac, TpaauiiiiHi RSA-cxemu 3anuiarThCs akTyadbHUMH Y BUIIATKAX,

HeoOXi/IHA IBHJIKA Ta HEJ0pora pearizailis 0e3 10JaTKOBOro o0Ja HaHHS;

KOPUCTYBaul MpPAIIOIOTh B 130JIbOBAHUX CEPEJIOBHINAX 13 CYBOPUM KOHTPOJIEM

JOCTYITY IO CUCTEMHHUX (DaiIiB,;

ICHY€E BK€ HaJIaroJKeHa iHQPACTPYKTypa PO3TOBCIOIKCHHS BIIKPUTHX KITIOUIB.

KyMyngatueHI pekOMeH1alii, CTOCOBHO BIIPOBAKEHHS pilieHs RSA 1a YubiKey:

Jlist cepenoBuIn 3 MiABUIIEHMMH BHUMOTaMU 10 Oe3mneku (depaiicasHi ycmanosu,
kopnopamusHi VPN, xkpumuuno eadciusi cucmemu) JOUUIBHO TEPEHTH Ha
anapatHi TokeHu 3 miarpumkoro FIDO2/PIV (zokpema YubiKey);

JUIs mepexigHoro eramy BapTo MepeA0aduTH TiOpHIHY MOJeNb/MeXaHi3M, Jie
JaCTHHA KOPUCTYBa4iB BUKOPUCTOBYE RSA-daiinm, a yacTiHa — TOKEHH,
Heob0xinHo 3a0e3mednTH KOPUCTYBayiB PE3CPBHUMU/IYOIIOIOUUMHU CIIOCOOAMU
TOCTyNy (Hanpuxnao, 3anacHuii mokexn abo asmenmugikayiro uepes aoMiHa) y

pa3i BTpaTu NPUCTPOIO a00 MiH KOAY anapaTHOro Kioua.
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TakuM uymHOM, BUOIp TEXHOJOrli aBTEHTHQIKallli, 10 NMpUTAMaHHA caMe HJs
JaHUX YMOB (yHKIIOHYBaHHSI KOHKpeTHOI IC, moBuHEeH 0a3yBaTHCh HE JIMIlE Ha il
3arajJbHUX TEXHIYHUX XapaKTePUCTUKAX, a I Ha MPaKTUYHUX acleKTax il eKkcrulyaTailii,

MO/I€JIi 3arpo3 Ta TOTOBHOCTI OpraHi3allii 40 BIPOBAI)KEHHs HOBUX PIlIEHb OE3MEKH.

3.7 3axucT BiJ KJIOHYBaHHS amapatHUX TOKeHIB YubiKey Ta igeHTH}IKaIlis
JETITUMHHUX IPUCTPOIB

3axuct BiI kioHyBaHHssA: YubiKey noOynoBaHuii Ha NpUHLMII amnapaTHOI

130JI41111 MPUBATHOTO KJIOYa, TOOTO BIH TeHEpPYeEThCs 1 30epiraerbcsi BCEpeauHI dirna
MPUCTPOIO (MoKeHy) 1 *KOJHA OIepallisi He J03BOJSE MOro €KCIopTy. TakuMm YHUHOM,
TpaauIliiHEe KIOHYBaHHS KpUNTOTpadidHOrO Marepiaty, SK [1e HalPHUKIaJl, MOXKIHBO 3
¢aitiaMn ab0 MEHII 3axXWIIEHUMHU TOKeHaMHW — TakuMmu sk USB-nakonmuuysaui 3
He3amupoBaHUMU KIto4amMu abo mporpamMHi TOKEHHU, 110 30epiratoTh MPHUBAaTHI KIIIOU1
y BUTJISA/II 3BUYAHHUX (DaiJliB HA JUCKY — € TEXHIYHO HEMOXKIUBUM [8&].

IIpore y BepecHi 2024 poKy NOCHIIHWKUA BUSBWJIM KPUTUUYHY YpPa3IUBICTh Y

npuctposix tuny YubiKey [44]. 1ls Bpa3nuBicTh 103BOJsIa 3JIOBMUCHHKY, IIO MaB

JOCTYII 10 TIPUCTPOFO IiJ Yac BUKOHAHHS KPHUITOrpadiqHUX OTepalliid, MpoBEeCTH aTaKy

yepe3 nodiuHi kaHamu (Side-Channel Attack) 1 9aCTKOBO BITHOBUTH IPUBATHUN KITFOY.

Ile morio mpu3BecTH 10 (haKTUYHOTO KIOHYBaHHS YubiKey, mo panime BBa)Kaiocs

HeMOXUTMBUM. [0 mpoOiemy Oyno ycyHyTO B MpOIIMBI Ver. 5.7, y sKId 3MIHWUIA

MEXaHi3M BUKOHAHHS OTepalliid, MiJBUIUBIIN CTIHKICTh TOKEHIB 0 MOOIYHOTO aHATI3Yy.
B 11b0My KOHTEKCTI Ba)KJIMBO 3a3HAYUTH HACTYITHE:

o Kiroui 3 mpommBKkoro pasimie ver. 5.7, 3aJHINAIOTbCS BPa3IMBAMU Ha3aBKJIH,

ockilbkn  YubiKey He mMiATpUMYE OHOBJIEHHS BUXINHOI TPOIIUBKH, 3

MIpKyBaHb O€3IEKH BCIET TPOIICAYPH;
o KopucrtyBauam pekOMEHIYETHCS BIIMOBUTHCS BiJ BPa3IUBUX/CTApUX MOJCIICH
TOKEHIB y KpUTHYHUX CIICHApisiX a00 3aMIHUTH iX HA OHOBJICHI MPUCTPOL.

Inentudikaiis AeriTUMHUX OpucTpoiB: CydacHl NPOTOKOAM aBTeHTU(IKaLil

JO3BOJISIFOTh TOYHO PO3MI3HABATH KOHKPETHUM amapaTHUW TOKEH. lneHtudikaiis

3MIMCHIOETHCS 3a IOTIOMOTOI0 HACTYITHUX MEXaH13M1B/MOKJIMBOCTEH:



41
o CepiilHOro HOMepa MPUCTPOIO, SIKUWA € YHIKaJIbHUM [JIs1 KOKHOTro YubiKey
(ocobnuso 6 npomokonax OTP, FIDO?2);
o Credential ID — ynikanpHOro 1AeHTU(IKaTOpa KiItOYa, 1O (OPMYETHCS IMPU
peectpartii (WebAuthn/FIDO?2);

o IlyGmiuHoro xiro4a, MoB’si3aHOTO 3 KOHKpeTHUM TokeHoM (y GPG, PIV, SSH).

TakyM 4MHOM, HABITH 3a HASBHOCTI KUIBKOX 3apeecTpoBaHuxX YubiKey, cucrema
0e3MeKr MOXKEe MEPEBIPUTH, YU 1€ caMe TOW MPUCTPiH, sSkuil Oylno paHillle NpUB’s3aHO
70 KOHKpEeTHOro o0uikoBoro 3amucy. Lle € ocHOBowo BuUsIBIEHHs MiIpoOOK Ta/abo
HECAHKIIIOHOBAaHUX 3aMiH MPUCTPOr0. B komruiekci, BCl Il 3aX0ad 1 MOMJIMBOCTI
J03BOJISIIOTh:

o BiamoBuTH y gocTymi npu cnpo6i aBTeHTH(IKaIII] 3 HEBIJOMOTO TOKECHA;
o PeanizyBatu MeXxaHi3MHU JOBIPEHOTO «O1I0T0» CIHCKY, IO MICTHTh BiJIOMOCTI

(peecTp) 103BOJICHUX MTPUCTPOiB/TOKEHIB,;

« Konrpomrosary, sxuil came npucTpiii BUKOPUCTOBY€ETHCS AJI1 KOHKPETHOT 1.

BucHoBkH 32 Po3isiom:

1) 3axuieHicTb RSA-cucremM KpUTHYHO 3a7eKUTh Bl ymMoB 30epiranus [1K,
o poOuTh iX BpaznmuBuMu A0 (immary, MitM-arak, KJIOHYBaHHS Ta KOMIIPOMETAIIii, y
pasi noctyny a0 (aitoBoi cucteMu abo mam’ ATl MPUCTPOIO.

2) YubiKey 3a0e3nedye MpUHIIMIIOBO BHUIIUN PIBEHb OC3MEKU: — MPUBATHHMA
KJTFOY HIKOJIM HE «ITOKHJIA€» MPHUCTPiH, BC1 orepailii BAKOHYIOThCS BCEpeAUH1 HbOTO, 10
YHEMOXJIMBITIOE OTO BUTIK, HaBiTh mpH arari OC abo root- noctymi.

3) ®di3uyHa TPHUCYTHICTh KOPHUCTYBadya € OOOB’SI3KOBOIO JJII aBTEHTHU]IKaIlii
gyepe3 YubiKey. Ile edextnBHO 3axuiae Bif GIIMHTY Ta HECAHKI[IOHOBAHOTO JOCTYITY
— 3JIOBMHCHHK HE 3MOXKe MPOUTH aBTeHTU(DIKaIlif0 0e3 (i3nIHOTO TOKEHA.

4) YubiKey 3HauHO 3pyuHINIUi y KOPIIOPATUBHOMY BUKOPHUCTAHHI, OCKUIBKH
miaTpuMye Kinbka mpotokoniB (FIDO2, PIV, GPG, SSH), nerko macmrtalyeThes,

yHi}iKye aBTEHTU(IKAIIIIO 1 MiHIMI3y€ BIUTHB JIFOJICKKOTO (haKTOpYy.
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4. MOJEJIIOBAHHS MOTEHLIMHNUX ATAK HA CUCTEMU 3 RSA TA
YUBIKEY I PO3POBKA PEKOMEH/IALI, 111010 BIIPOBA/KEHHS
YUBIKEY B ICHYIOUI CUCTEMU ABTEHTU®IK AL

4.1 VYMoBHM MOjENIOBaHHS Ta OOIPYHTYBaHHS BUOOPY THUIIIB aTaK

VY pamkax MojenroBaHHS OyJau CTBOPEHI YMOBH, IO JIO3BOJWJIM MPAKTUYHO
OLIIHUTH PIBEHb 3aXUIIEHOCTI CUCTEM aBTEHTU(IKaIlii, TOOYAOBAHUX HA TPATULIHHOMY
migxoni go 30epiranns I1K, B manomy Bumanky —y ¢aiai «id_RSA» Ha mucky, Ta
CHCTEM 13 3aCTOCYyBaHHSM amapaTHuX TokeHiB YubiKey (muB. puc.4.1l). Ilpu 1psomy,
OCHOBHA yBara, Hacamrmepe/i, 0yja 30cepe/KeHa Ha aTakax, KOTpi 3arPOXKYIOTh!

— KOH(1IEHIIMHOCTI MPUBATHOTO KIIOYA;

— IUIICHOCTI Mpoliecy aBTeHTU(IKaIIii;

— IUTiCHOCTI i1eHTU(diKaIii KOpUCTyBaya.

i

T S

Laptop Linux Server

RSA

——— ——

YubiKey

T £

Laptop Linux Server

Pucynoxk 4.1 — YMoBu MojenmoBaHHs aBTreHTUDIKAMIT: gaiin «id_RSA» ma YubiKey
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MopentoBaHHsI TPOBOAWIOCA B YMOBax, MAaKCHUMaJbHO HAOJMKEHUX 10
peanbHUX, 13 BAKOPUCTAHHIM HACTYIHUX CEpeloBUL (YMOB):

o Jlokanpna mamuna nig ynpasiiaasm OC Linux (Ubuntu 22.04 LTS);

o Cepsep 3 noctrynom no SSH;

e YubiKey 5C NFC, six anapatHuii TOKEH, 10 TECTYETHCS;

o GPG-inTerpartist uepe3 open-source menedicep cepmughiamis — Kleopatra,;

o CTBOpeHEe BHYTpIIIIHE CEPEOBUIIE OpraHi3allii 3 MpuKiIagaMu BUAa4l TOKEHIB

KOpHCTYyBayaMm.
Y pamkax IMITalidHOIO MOJENIOBaHHA OyJI0 CHHTE30BAHO BHYTPIIIHE

Cepe/loBUIIle YMOBHOI Oprasizailii, sike BKIIOYalI0: — OKpEeMUi cepBep i 30epiranHs

nyOIiYHUX KITIOYIB CIIBPOOITHHKIB, HaJalITyBaHHS AOCTymy A0 cucteM uepe3 SSH 3
000B’SI3KOBOI0 aBTEHTH(IKAIIIEI0 3a JOMOMOIOIK TOKEHIB, Ta MOJITUKY YNPaBIIHHSI
krodamu. Lle cepemoBwine AO3BOJMIO peaji3yBaTH CIIEHapii poOOTH KOPIOPATUBHOI
MEpexi 3  amapaTHOK  aBTeHTU(IKaIli€ero,  BKIOYAIOUM  B3aEMOJII0  MIXK
cniBpoOiTHUKamu, [ T-cnierianicramu Ta ciyx0010 Oe3IeKu.

CTBOpeHe TecTOBE CepeloBHUIlle, MIATPpUMYBajo 0a30BUIl MeXaHI3M BHJAYl
TOKEHIB, SKii MICTUB HacTymHi Kpoku. — IT-cmemianicT reHepyBaB KIIOYOBY Tapy
6e3mocepenubo Ha mpuctpoi YubiKey uepes inrepdeiic GPG, 30epiraB myOmiuHumii
KIII0Y Yy BHYTPIIIHBOMY peecTpi (cepBepi), Mmicias dYoro (i3WYHO TepelaBaB TOKEH
KOpPHUCTyBaueBi pa3oM 3 iHcTpyKiiero Ta PIN-kogom. Takum dmHOM, mporiec iMiTyBaB
TUTIOBUHN CIICHApiii KOPHOPATUBHOTO PO3TOPTaHHS 0€3 HEeOoOXITHOCTI CKIaTHOT
iHbpacTpykTypu PKI.

Tunm arak, ski Oynu oOpaHi A MPOBEJACHHS MOJCIIOBAaHHS, 0a3ylOThCS Ha
pe3yibpTaTax aHami3y BIJIOMOCTEH, CTOCOBHO 3araJbHOBIJOMHUX CIICHApiiB pearizarii
XapakTepHux 3arpo3 [2-4, 36, 39], a Takox Ha BHSIBICHHX YPa3JIMBOCTIX y PEATbHUX
npucTposix [44]. 3a pesynbraTamMu y3araabHEHHS 1HGOpMAIi MPO BiOMI IHIUACHTH
Oe3mekn, BUKOpUCTaHa Kiacuikailis, o IpUTaMaHHa caMe JI0 YMOB i BIIaCTUBOCTEH
nporecy aBTeHTUdIKaIii (1ali - npoyecy) KOPUCTYBAUIB:

o @i3uyHE BUKPAJCHHS MPUBATHOTO KJIIOYAa — aKTyaJdbHE JJIA TPAAMIIIAHOT MOAEI

MIPOIIECY, KOJIU KJTH0Y 30€pIra€ThCs Y BIIKPUTOMY BUTJISA/I1 HA IUCKY;
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o Side-channel ataku Ha amapaTHI TOKEHH, 3arpo3a IO JJO3BOJISE IMOTEHIIIHO
3YMTAaTH YaCTHMHHU MPUBATHOTO KIIOYa, SIK 1€ OyJlo JOBEACHO Y AOCILIKEHHI
2024 poky (ous. pobomy [44]);

o DImMHIOBI aTaku 3 MIIMIHOIO JOMEHY — 3arpos3a, KOTpa J103BOJIsi€e 00XOIUTH

CUCTEMHU  aBTeHTHU(iKalli, ane  OJOKYIOThCA  MPOTOKOJIAMU

KJIaCUYHI
WebAuthn/FIDO2 [15];
o BukopucranHs CKOMIIPOMETOBAHOTO KJi€HTChKOTO I13 — 3arposa, excruryaTartis
K01 TIepedavyae MOXKIMBICTh BUKPAJICHHS HE JUIe Kitouda, a i maposst Ta OTP
[48].
Sk mokazanu eKCIepUMEHTH, KOJKHA 3 PO3MVITHYTHX MoJiefiel aBTeHTU(IKaIlii Mae
PI3HY Bpa3uBICTh /10 3a3Ha4YCHUX 3arpo3. B Tabi. 4.1 B 3araJibHOMy BHIJISITI, HABEACHO

BIJIMOBIAHOCTI MK OOpaHMMH THUIIAMH 3arpo3 Ta PIBHEM 3aXUCTY, SIKUU 3a0€3MedyIoTh

PI3H1 TIIXOIH.

Tabmuns 4.1 — CTIRKICTh TpaAUIIIAHOI 1 arrapaTHOi aBTeHTU(IKAIIIT 10 aTak

RSA YubiKey YubiKey
Tun araku . .
(dpaiin) (00 v5.7) (6i0 v5.7)
Bukpaoenna npusammnozo . N N
P P BpaznuBuit He BpaznuBuit He BpaznuBuit
karoua 3 IIK
Side-channel amaxu . . .
HeBignocna BpaznuBuii He BpaznuBuit
(nanpuxnao, Tempest)
Diwiune / niomina oomeny Bpaznusun He Bpa3nuBuit He BpaznuBuit
Bukpaoennsa napoJs 1o . YacTkoBO YactroBO
Bpaznusuit . N
KJII04a Bpa3JIUBUIL Bpa3INBUI
Ymunizauia knrwua nicaa
Hemoxnusa ABTOMAaTH4HA ABTOMAaTHYHA
komnpomemauii IIK
Sx  cBimyaTh pe3yJabTaTH  MOJEIIOBaHHS, amapatHi TokeHHM YubiKey

3a0€3MeuyIOTh:

[3omA11i10 TPUBATHOTO KITIOYA Bij] ONEPAIiiHOT CUCTEMU;

[TinTBepmKeHHS PI3MIHOT TPUCYTHOCTI KOPUCTYBAua;

[TinTpumky cyuacHux kpuntorpadiuaux npotokosiB (FIDO2, PIV, OpenPGP);

HeMoxIHUBICTh €KCITOPTY/BHIIYUYESHHS Kiroda 3 mpucTporo (immutable keys) [45].
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[Ipote, sk mokasajo AOCTKEHHS, o Oyno omyOiikoBane Ha Ars Technica y
BepecHi 2024 poky [44], icHye Bpa3nuBicTh B YubiKey, koTpa n03Bojisijia BHIIy4aTH
YaCTMHM MNPUBATHOTO  KIKOYa, [IUIIXOM  aHali3y 4acy OOpoOKM  3aluTiB,
BUKOpuUCTOBYI0UM s 1boro «Side-Channel» meromu. Lls BpasznuBicTh crocyBanacs
BCIX IPUCTPOIB 13 MPOrpamMHOIO0 MPOIIMBKOIO J10 Bepcii 5.7 [2]. YV HOBImMX Bepcisx
Yubico ycyHyma 110 ypas3iuBICTh, peai3yBaBIIM HOBI MEXaHI3MH paHIOMIi3alii
KpunTorpadiyHUX onepauii. Sk HaclIi0K, TOKEHH, K1 Bke Oyl0 BUAAHO A0 II€l AaTH,
3aUIIAIOTECS  BpPA3MBUMHU Ha3aBXK/W, OCKUIbKM TpomuBKa YubiKey He Moxe
OHOBJTFOBATHUCS KOPUCTYBaueM, a BiIOyBa€ThCS BUKIIFOUHO PO3POOHIKOM TOKEHIB.

Taxum umHOM, y mporieci BrpoBakeHHs YubiKey no cucrem aBreHTHiIKAIli
CJIiJT BpaXOBYBAaTH HACTYITHI OCOOIMBOCTI:

« 3abe3meunTH BUKOPUCTAHHS MPHUCTPOIB BUKIIOYHO 3 BEPCi€I0 MPOIIUBKU 5.7

a00 HOBIIIOIO;
« BpaxoByBaTtu crienugiky atak, CupsMOBaHUX HE Ha BHUTIK KJIIOYa, a MEPII 3a
BCE, Ha COII0-TeXHIYHI pi3HOBUIM aTak [2-4, 36, 47];

o Po3pobutu nmomiTUKy NepiogUIHOro ayJauTy CTaHy anmapaTHUX TOKEHIB;

o IlpoBoguT HaBYaHHA 1 NEPIOJUYHUMA ITHCTPYKTaX KOPUCTYBauiB, IIIOJ0
IIpaBUJI TOBOXKEHHS 3 TOKEHOM Ta MITO3PIINX 1K i 9ac aBTeHTU]IKAIi.

Po3risiHyTI yMOBH MOJIETIIOBAHHS, TUITH aTaK Ta PE3YJIbTAaTU MOPIBHIHHS PI3HUX
MeXaH13MiB aBTeHTHU]IKAIli Oy BUKOPUCTAHI1 JI MOOYAOBH CIIEHAPiiB BIIPOBAKSHHS
YubiKey y npaktudaHoMy cepeoBHINI — 3 peallbHUMH MPUKIAAaMu TeHepallii KII04iB,

iHTerparnii B cucremu SSH Ta oprasnizaiiii nporecy ix Bujadi KOpucTyBadam.

4.2 Amnani3 THIIOBUX aTakK Ha TpaJuIiitHi cuctemu 3 RSA

Tpamumiiini  cuctemu aBTeHTU(IKAIii, SKI BHKOPUCTOBYIOTH 30epiraHHs
npuBaTHOrO Kimtoda RSA y BigkpuTomMy BUTISAI Ha AWCKY (HAmpukiam, y daimi
~/.ssh/id_rsa), 3anuimaroTbcs OJHMMH 3 HAWMONIMPEHIIIMX Ha MpakTuili. BogHodac
BOHU JEMOHCTPYIOTh HU3BKUU PIBEHb CTIMKOCTI JO IIMPOKOTO CIEKTpa arak. Tomy
KOPOTKO PO3TJITHEMO HAaMOUIBII TUIIOBI CIIeHapii aTak Ha BIAMOBIIHI CUCTEMH Ta JEsKi

0COOJIMBOCTI, 1110 XapaKTEPH1 O YMOB MPOBEASHOT0 IMITAI[IHHOTO MOJICITFOBAHHSI:
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Kpanibkka npuBatHoro kmrouda (key exfiltration). Ile nHaitOuipm nommpeHui

BEKTOp aTaku Ha TpaauuidHi cuctemMu 3 RSA. 3noBMUCHHK, OTpUMAaBIIU
¢13uuHuii  a0o JOTIYHMM JOCTyn 10 KIIEHTCHKOIO MPHUCTPOI0, MOXKE
ckomiroBatu (a1 «id_rsa» abo orpumaru #oro yepes BpasiuBicts y [13. V
BUIQJAKYy, KOJIHM KIIOY He 3axuileHo ¢paszoro-mapoiaem (Passphrase),

3JIOBMUCHUK OTPUMYE TOBHUU KOHTPOJb HajJ OOJIKOBUM  3alKlCOM

kopuctyBaya [39, 49]. Hapitb mnpu HagBHOCTI (pazu-napoio, MOXKINUBE
npoBeneHHs oduialiH-ataku 3 nepedopom (Bruteforce);

Brute-force ta Dictionary- ataku Ha ¢Gpasy-nmapoib. SIKIIO MpUBATHHIA KITOY

3aXHINEHO BHUKOPHCTOBYIOYM MexaHi3M Passphrase, To 310BMHCHHK MOe
cipoOyBarn miniOpatd 1ii oduraiiH 3a JIOMOMOIOK CIIOBHMKOBUX a0o0
nepebipHux atak. [le MOXIMBO yepes Te, MO caM KU BXKE 3HAXOJIUTHCS Y

3JIOBMHUCHUKA, 1 171 aTaKy HE MOTPIOEH AOCTYII JI0 BiajIeHOTO cepBepa [8];

@dimuuroBi araku. Tpaauiiiiai RSA-cucremum He MaroTh BOYIOBaHHX
MEXaHI3MIB 3aXHCTy BiJ X arak. [Ipu 1ipoMy, KOPUCTYBad MOKE HECBITOMO
BBECTH CBOi 0OmikoBi maHi (abo Passphrase mo kimro4a) Ha miapoOieHOMY
SSH-cepgepi abo Hebe3euHoMy TepMiHaIbHOMY eMysiTopi [S50];

Ataku «moauaa nocepeauniy (MitM). Tlonpu Tte, mo SSH-mportoko:

BKJIFOYA€ MEXaHI3MU MEPEBIPKH XOCT-KIIIOUiB, HA MPAKTHUIll KOPUCTYBadl 4acTo
ITHOPYIOTH TTOTIEPEKEHHS TTPO 3MIHY KJIIoUa cepBepa (HampuKiIam, MPHU MOsBI
noBimomieHHss - WARNING: REMOTE HOST IDENTIFICATION HAS
CHANGED!). Ile mo3Bomsie peanizoByBaTH MitM-ataku Ta NEpeXOIUTIOBATU
aBTOpH3allito Yepe3 MmiacTaBHui ceprep [S1];

BukopucrtanHs cKOMOPOMETOBAaHOIO KiIieHTChEKOro [13. SIkmio 3710BMHUCHHK

OTpPUMYE KOHTPOJIb HaJl cepeloBUIlleM KopucTyBada (uepe3 Malware, Rootkit
gy BpazauBicth 'y OC), BiH MOXe HE JHII€ BUKPACTH KIIOUi, aje U
nepexorunroBatd OTP-koau, mapom abo HaBiTh IHTEPAKTHBHY CECIIO TICIA
aBTeHTH(IKaIIi [52]. V Takux BUMaAKaX HaBIThb «CUJIbHA» Kpuntorpadis He
pATye Bl KOMIOpOMeETallli KJIo4oBOi 1H(OpMalii, OCKUIbKM aTaka

3niicHI0eThes Ha piBHI OC KopucTyBaya - JK€pPTBH;
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e Bincyrhicth i30ismii kimwoua  (mobmo  kmouosoi  indopmauii). OCKITBbKHA

MpUBATHUM KIIIOY y TpaauliiHux RSA-cuctemax 30epiraeTbcs y 3BU4aiHOMY
¢aiini, TO BIH MOBHICTIO MIJAKOHTPOJbHUW KOPUCTYBadeBl Ta, MOTEHIIHHO,
BCIM IIpoliecaM, sIKI BHUKOHYIOTbCA B Horo cepepoBuili. Lle pobuts Taxi
CUCTEMH HaJ3BUYAaHO BpazIuMBUMH A0 wiKiamuBoro I13 (ckpuntis, 6ek10piB
Ta 1H.), III0 MOYXE 3UUTaTH (haiii 13 KioueM 6e3 Oyap-aKux oOMexxeHb [49].

VY 4KOCTI TNPOMDKHOTO BHUCHOBKY MOYKHA CTBEp/KYBAaTH, IO TpaJaulliifHa
aBreHTU(iKaiss 3 RSA-kiouaMu AEeMOHCTpYE HU3bKUU PIBEHb CTIMKOCTI JI0 aTak y
peaNbHUX yMOBaX, 0COOJHMBO B CEPEOBUIIl KOPUCTYBAUiB 3 HU3bKUM piBHEM 0a30BHUX
u(poBUX KOMIIETEHI[I. B maHOMy pa3i OCHOBHOKO MPOOJIEMOIO € MOBHA BiACYTHICTh
1307151111 KIIo4a (JaHUX) Ta 3QJICKHICTH BiJl TOBEAIHKM KOpUCTyBaua (gpasza-napoiv,
niomeepodicenHss xocmie mowjo). lle cTBOproe mepeayMoBH Il BOPOBAIKEHHS OUIBII

0e3nmeyHuX METO1B aBTeHTU(DIKallii, 30KpemMa — arnapaTHUX TOKEHIB.

4.3 JlocmimkeHHs CTIHKOCTI Ta aTaku Ha YubiKey

[Tonmpu BHCOKY pemnyTalilo amapaTHUX TOKEHIB, SK HAIIHHOTO 3aco0y
aBTeHTH(IKAIlii, BAXKIIMBO PO3TISHYTH MOXJIMB1 BEKTOPH aTak Ha HUX. ATlapaTHI KJIFOYI,
30kpema YUubiKey, npoiiig ducieHHI He3alIeKHI OIMIHKK Oe3MeKH Ta BHIPOOYBaHHS
Ha BPa3JIMBOCTI, 1110 JO3BOJISIE HAIATH O00'€KTUBHY OIIIHKY, MO0 iX CTIMKOCTI.

o O@imwmnar araku. OnHiero 3 KIOYOBUX nepeBar YubiKey, mo mpaitoe 3a

npotokoioM FIDO2/WebAuthn, e nosnui 3axucm Bin ¢immary. Ha BinMiny

Bi TpaauiiiHoi aBTeHTHikamii 3a maponem abo OTP, sxi kopuctyBau
BBOJAUTh BPYYHY 1 SIKI MOXYTh OyTH BHUKpajeHI uepe3 (IIIMHTOBI CaTH,
FIDO2 peanizye mnpuB’s3ky aBTeHTH(]IKAIMl A0 KOHKPETHOTO JIOMEHY
(ous. puc. 4.2). TlpakTruHO 1€ 0O3HAYa€, M0 KIIIOY HE mianuine (MiATBEPINUTD)
aBTeHTU(DIKAIIHHUN 3amuT 71 MAPoOIIeHoTo canTy [53];

o Side-Channel araku. YV 2024 pomi AOCTIAHMKHA BHSBHIH, IO MPUCTPOI

YubiKey 3 npormBkoro 10 Bepcii 5.7 Oynu BpaznuBuMu 10 Side-Channel aTtak
(muB. m.m. 3.7). Taki aTaku 103BOJISLIM 3JIOBMUCHHUKY, 1110 MaB Oe3nocepeHin

GBBUYHUN  JOCTYyN A0 MOPUCTPOIO MiJ Yac BHUKOHAHHA KPUNTOrpapiyHUX
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orepauiid, YacCTKOBO BIIHOBUTH NPUBATHUHN KIIOY 1 MOTEHLINHO KJIOHYBaTH
TOKEH — BCYIEepeY 3aralbHONPUNHATIA TyMLI PO HOro abCOMOTHY CTIHKICTb.
[{t0 Bpa3znuBICTh Bke OyJl0 YCYHEHO 4epe3 3MIHY BHYTPIIIHBOTO MEXaHI3MY
oOuucinenb. BaxinBoro 00CTaBMHOIO € Te, IO CTapl MOJENl TOKEHIB He
OIATPUMYIOTh OHOBJIEHHSI I1X MPOIIMBKH, TOX KOPUCTyBauaM MOTPIOHO
3aMIHUTH iX y O€3MEeUHUX CepeOBUIIIAX;

o Fallback-ataku  (coyianvna  inowcenepisz). YubiKey He 3abesmeuye

rapaHToBaHUW 3aXMCT y pa3l DOOBHOI KOMOpOMeETalii cepeloBullla

KOpUCTyBaua Ta/4M 3A1MCHEHHS AOCTYNy JO0 KI4a 4epe3 eKCIUTyaTallilo
TFOJICBKOT0 (pakTopy (HANMPHKIIAJ, HEIBHUN MPUMYC KOPHCTyBadya BIACHOPYY
HAaTUCHYTH «IOTPiOHY» KHONKY Ha miapoOiieHomy caifti). Ilpote 3aBasiku
BOymoBaHiit nmepegipiii kontekery (Origin/Domain), taka ataka Ha YubiKey, €

JOCTaTHBO CKJIAIHOIO [T peaiizarii [2-4].

FIDO2

ol > WebAuthn <
g JS API | I I
FIDO2 Server CTAP

Client to Authenticator Protocol

Pucynok 4.2 — WebAuthn, ocnoBa 3axucty Bia Qimmuary y nporokoii FIDO2

Takum ynnom YubiKey nemMoHCTpye BHCOKY CTIHKICTh 10 OCHOBHHX BEKTOpIB
aTtak: — 3aBasaku nporokonry FIDO2/WebAuthn Bin 3a0e3nedye eheKTHBHHI 3aXHCT Bix
¢immnary [2-4,36], a BOymoBaHa (QyHKIlS NEPEBIpKH JOMEHY, YHEMOKIMBIIIOE TIITHC
3aMWTIB 13 MIaXpaliChKUX caiTiB. B yMmoBax ekcruryatailii KpUTHYHHUX CEPEIOBHIIL
(xputraaux [C) chig BUKOPUCTOBYBATH JIMIIIE OHOBJICHI TOKeHHW (micis v.5.7), mio
YCYBaIOTh MOXKIIMBICTh eKcInTyararii BpasiauBocti 10 Side-Channel atak. Araku gepe3
COLIATbHY 1HXKEHEPII0 TEOpEeTHYHO MOXJWBI [4, 47], ame ix peamizaifisi CHIBHO

YCKJIaJIHEHA 3aBIIKM OaraTopiBHEB1HM MepeBIplll KOHTEKCTY aBTEeHTU(IKALII].
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4.4 Tlpaktuune BnpoBakeHHs Y ubiKey g mudpyBanHs Ta aBTeHTUD KA

[lokpokOBO pO3IVIIHEMO OCHOBHI €Tanu 3 HajmamTyBaHHsS YubiKey mns
BUKOPHUCTaHHS B KOPIIOPATUBHOMY cepeaoBuili. Ciin NAKPECIUTH, 10 HANAIITyBaHHS
OXOIUTIOE TEHepallilo KII4YiB, aBTeHTH(dIKaliio depe3 SSH, MeHeIKMEHT KIIO4YiB Ta
nepeaayvy MpucTporo criBpoOiTHUKaM. [ npukiany Oyne BUKOPUCTAHO 1HCTPYMEHTH
Kleopatra, OpenPGP Tta WSL2 (Windows Subsystem for Linux), mo mo3Boise
npaloBaTu 3 iHcTpyMeHTamMu Linux 6e3nocepeannbo y OC Windows.

Jii, mo BUKOHYIOThCS | T-cienianicToM:

1) HamamryBauus YubiKey: eenepayis knouis

3a gonomororo I13 Kleopatra IT-cniemianicrt inimianizye YubiKey, cTtBoprorodu
napy kiouiB (myOniyHu/ipuBaTHU) Ge3nocepeanbo Ha npuctpoi. Lle rapanrye, mo
[IK ne mokupmae YubiKey Ta He Moxe OyTu 3umTanHuil 330BHI. Kiroul BKITIOYAIOTH
HACTYIHY 1H(OpMAILiIO;
o Kitou nns nipnucy;
o Kirou nns mudpysanss;
o Kirou myis aBTeHTH KAl (BUKOpUCTOBYEThCs g SSH-mocTymy).

2) HanamryBanns aBreHtudikaiii yepe3 SSH: excnopm ny6niunoco xioua

[Ticns crBopenns kimouiB IT-cmemianmict excnoptye myOmiuamii SSH-xmrou 13
YubiKey 3a monomoror komanau ssh-add -L (puc. 4.4). Lleit kirou 107a€ThCA 10
BIIMOBIAHOTO 00JiKOoBoro 3amucy (Hampukiazn, GitLab, cepBep moctymy ToIIO), IO

JI03BOJISIE TIEPCOH1 BUKOPUCTOBYBATH arapaTHy aBTCHTU(IKAIIIIO TIPHU MiAKITIOYCHHSX.

3) MeHe/mkMEHT KITIOYiB Ta Bujada YubiKey:
IT-crienianict ¢ikcye iHGopmaIliio nMpo KU y BHYTPIIIHIN cucTeMi (peectp).
[Tpu bomy, 10 koxkHOTO Y UbiKey:
e TPUB’SA3Y€ETHCS YHIKAIBHUNA CEPIHHUN HOMED MPUCTPOIO;
e 3IIMCHIOETHCS MPUB’S3Ka JO KOHKPETHOTO KOPUCTYBAYa;
e TIPUB’SI3YETHCS JlaTa MOTO BUAYI;
o (OpPMYETHCS KOHTPOJBHUN XeIll MyOJIYHUX KITIOUiB.
[Ticnsa 3aBepuieHHst mux eramniB YubiKey nepenaerscs cniBpoOITHUKY pa3oM 13

nepBUHHUM PIN-k0o10M Ta IHCTPYKIIISIMU 3 HOTO 3MIHU (PO3IISTHYTO HIKYE).
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J1i1, 10 BUKOHYIOTHCS KOPUCTYBa4eM (cniepobimnukom):

1) INouarkoBe BUKOpPUCTaHHS: 3MiHa PIN-k00y:
o Ilinkmountu YubiKey no USB-nopry;
o Bigkpuru nporpamy Kleopatra (aus. puc.4.3):
a. llepeittu no posniny “Smartcards”;
b. IlepekonaTuch, mo BuOpaHa Bkiaaka “‘OpenPGP”;
c. O6paru “Change PIN”;
d. Beectu crapuii PIN-xox, orpumanwuii Bix I T-criemianicra;
e. JBiui BBecTn HOBUM PIN-Kk0OJ (103BOJIEHO BUKOPUCTOBYBATH BCl
aiTepu, UpH Ta Criell. CHMBOJIN).

o IligTBepautu IT-cnemianicry, o Bu 3MiHWIM cBiid PIN-ko1.

@ Kleopatra

File View Certificates Tools Settings Window Help

I i = B B Q = &l )

Sign/Encrypt  Decrypt/Verify = Import Lookup on Server  Certificates Notepad Smartcards

Smartcard Management
OpenPGP - PIV -

Yubico OpenPGP v3.4 card

Serial number:

Cardholder:  not set Ved
Pubkey URL:  not set Ved

Keys:

Signature Regenerate Key  Create CSR

Encryption Regenerate Key

Authentication Regenerate Key ~ Create CSR

Actions:

Generate New Keys = Change PIN  Unblock Card  Change Admin PIN  Change Reset Code Create OpenPGP Key

Pucynoxk 4.3 — 3mina PIN-koay no YubiKey 3 Bukopucranusm [13 Kleopatra

[lepeBipka A0CTYIY: mepminaiu i niOKAOYeHH S

[Ticnsa nanamryBanust PIN, TokeH rotoBuit 10 podotu. [ miAKIIOUYEHHS] MOXKHA
BUKOPHUCTOBYBAaTH HACTYMHI IHCTPYMEHTU (PKOAHUX JOJATKOBUX HaJalITyBaHb JJIsi

IIbOT'O HE MOTPIOHO):
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« MobaXterm;
« PowerShell;
o 3Buyaiinuii cmd.exe.

Takoxx MOXJIMBE BUKOpUCTaHHA cepenoBuina WSL2, onHak B LbOMY pa3l ajis
KopekTHoi po6otu 3 YubiKey y HboMy MOTpiOHE J0JATKOBE HAJIAIITyBaHHS
(muB. lonatok A, puc. A.1).

[Ilo6 nepexkoHatucs, mo cuctema posmizHae YubiKey 1 KiI0o4 € JOCTYNMHUH,

MOJKHa BUKOpHcTaTH komanny ssh-add -L (puc. 4.4).

rm Pe Edition ) .
(SSH client, X server and netwoxk tools

» Linux distribution: @Ubunt

» Windows drives are mounted 1nto mnt path (by default)

» WSL DISPLAY 1is automat i to Windows desktop
» WSL filesystem 1is accesstble in the side

» For more info, ctrl+click on help or vtstt our

- -L

ssh-rsa AAAAB3NzaC1lyc2EAAAADAQABAAACAQCwUYY/PWBeEuOqRQA3D+I2tv1L2ZSabZqGXwbr22hDt6fwpb7GQ5163py3gvs1ohXQmweH9fD+k+SDRB061Dnj4y
sLqSMVmeHGoPVnO/bODW1Zu2/n5jDLL1LbtYe5abBMOsd+L4ARN98 1sf318VGhddDFk9R30zQGvWUROfwS+NpxIJIxQJ7wWIQrb61VG5h7a85b6aal.cV30FBD+Bpyak
ZxbgisYw6NS5GAt4D1tPIfIK3wHYKOIpcOPMoImjZSrrytn3yKpcLX1zRRGO10ktKXDMZ7yTjFpgYdOipuYEQTN14E3RbCctLWUbedKj fUrH4nLSz14U5gggC+eb5EX
QPxe6UgomGUeeVrQWhB13FJvbKVADC06Sd0y2+0ck1D/D2uU+IvVuXSz9IuIBoavafgsDznFIn3QPA7hsalfiC0x9YIafKjMOqiahz8Kt3uMLbOrDNcpOjE+c9EqtU
gfbIWPYJoDooLGHlnm7066 itaNEbdoFAYsBp27vLwIEaVqiVZsnk2Ed9YwiBNpsZSGiZxAGA4ASSvXqshc fA+FcE9gK1+yozseEHlgywHafCkC/o1hvljLt9ghruQo
sUTpbhahoUF/n/z1IEpmPm0cGZ/BXc6HoUFe9eo1tzlcIYWrBQQEd5Yq7ailyDr/hwVTkvt+C7Qet854cPx0qWP/301Kw== cardno:30_057_766

vchudnovsky1@TM3024LAPWI

Pucynok 4.4 — IlepeBipka noctynHocTi myoiaigaoro SSH-kmroua Ha YubiKey y
cepenouiti MobaXterm

2) ABreHTH(]IKAIA Yepe3 KIOTUK» (MoOMO MaKmuibHe MOPKAHHS).

o [Ilixg yac aBrenTH]IKALIi:
a. IMigxmountu YubiKey;
b. Bsectu HoBuii PIN;
c. [Ilicns 3amuTy JOTOPKHYTHUCS 10 TIPUCTPOIO — 1€ AKTUBYE KIFOY HA 15 cexk.
be3 TakTMIIBHOTO JOTHKY KIIOY HE AaKTHBYETHCS HABITH ITCIIS BBEICHHS
npaBuiibHOTO PIN-KOTY, IO € 3aX0/10M 3aXHCTY BijJl HECAHKI[IOHOBAHOT'O BUKOPHUCTAHHS
MIPUCTPOIO [6], 110 MOTpedye TOJATKOBOTO MiATBEPKEHHS IIUTHOBOT MPOIIETYPH.
ITicas BUKOHaHHS BCiX BHINe3a3HaueHux KpokiB y II3 Kleopatra ma Bkmamii
Smartcards BimoOpaxaruMmyThcs BinmOuTKM KimrouiB (Fingerprints) mis mimmucy,

mudpyBaHHS Ta aBTeHTUdIKaMiT (quB. puc.4.5).
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Fingerprint — ue yHikanpHUN KOpPOTKUI Xem myOmiyHoro kirova. [i BinouTku, a

TAKOX caM MyOJIYHMHA K04 MOXHa O€3lNe4YHO AEMOHCTpyBaTH abo myOdiKyBaTH,
OCKUIbKM BOHHM TPHU3HAYEHI Uil MOMIMPEHHA: — 3 iX JONOMOIOI0 1HINI KOPUCTYyBal
MOXYTh MU(PPYBATH IaH1 IJis BIACHUKA YU MEPEBIPSATH HOTO MIAMUCH, ajie HE MOXKYTh
OTpUMATH AOCTYN J0 NPUBATHOI IH(POpMaLlii UK pO3MUPPYBATH JIaHI BIACHUKA.
Bognouac, cepiiiHuii HoMep CMapTKapTH HE BapToO MOKa3zyBaTu myOusiuyHo. BiH €
YHIKaJbHUM Ta MOTEHIITHO MO>K€ BUKOPHUCTOBYBATUCA IS ieHTU(]IKALl MPUCTPOIO
a00 MoOy/1I0BM TapreTOBaHUX aTak, OCOOJIMBO y BeIUKiM opraHizaiii. ToMy y BIAKPUTIN

JOKYMEHTaIlll Ta/abo npe3eHTanisgx 6axaHo Horo MpuxoByBaTH.

@ Kleopatra

File View Certificates Tools Settings Window Help
L2 i} = = = Q = B g
Sign/Encrypt Decrypt/Verify Import Lookup on Server Certificates Notepad Smartcards

Smartcard Management
OpenPGP - PIV -
Yubico OpenPGP v3.4 card
Serial number:
Cardholder:  not set
Pubkey URL: not set
Keys:

Signature 5BCO 8753 9848 EE7E 8A1A 2093 F638 510B 3FB9 A942 Regenerate Key Create CSR
Public key not found locally

Encryption 03A4 7A92 9AD7 782F 53EC 583F D8D4 042C 803D OFDC Regenerate Key
Public key not found locally

Authentication 3050 421A 6EEC 34EC 8191 7EOE DE64 2EFF FOE1 5A2C Regenerate Key |Craate GSR
Public key not found locally

Actions:
Generate New Keys Change PIN Unblock Card Change Admin PIN Change Reset Code Create OpenPGP Key

Pucynoxk 4.5 — Binobpaxenns Fingerprints xirouis y 113 Kleopatra

4.5 Pexomennamii momo BmpoBamkeHHs YubiKey B icHytoui IT-cuctemu

3amicth RSA-(aiinis

3a pe3ynbTaTaMy aHai3y JOCBIAYy BUKOPUCTAaHHS Ta MOJICTIOBAHHS MPOIEAYP
posroptanHs YubiKey, po3rissHEMO TOKPOKOBY CTpaTerit0 BIPOBAKCHHS ITHX
arapaTHUX KIIOYIB Y KOPIOPATHBHE CEPEIAOBHINE, 3aMICTh MPAKTHUIl TPAJAUIIHHOTO

30€epeKEeHHs MPUBATHUX KJIIOUYIB y BUIIIAAL ¢aiiniB. B 1bOMy CEHCI, OXOIUIIOIOTHCS SIK
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TEXHIYH1, TaK 1 OpraHizaiiiHi aclieKTH, BKJIIOUYal0Yl HaBUYaHHS MEPCOHAIY, MIHIMI3aI[i10

pU3UKIB Ta 3a0e3nedyeHHs Oe3nepepBHOCTI podoTu camoi IC (muB. Tabdm.4.2).

Tabmurst 4.2 — Y3aransHeHi pu3uky BUKoprcTanHs Y UubiKey ta cioco6u ix BupilieHHs

Pusux Piienns
Bmpama YubiKey MuTTeBE BIIKIMKAHHS KIIOYa y CHCTEMI, BHJIa4a HOBOTO IPUCTPOIO
3aoymun PIN/PUK Binnosnenns uepes IT-Bignin (PUK noBunen 30epiratuck y ceidi)
Hemoorcnugicmeo .
. TumyacoBe BUKOPUCTAHHS PE3EPBHOIO OOIIKOBOTO 3aMUCy
agmenmugpikayii
Hecymicnicmp 3 )
[lepen BpoBaKEHHSM IIPOBECTU TECTYBaHHS 3 yciMa MjaaTrgopMamMu
oeaKUMU cucmemamu

1)

2)

3)

4)

5)

6)

[Hpopmariiiine mNOBIAOMIIEHHS cHiBpoOiTHUKaM: Jlo MOYaTKy TEXHIYHOTO
HanamtyBaHHs, [T-Bigaun po3cuiae BHYTPIIIHE TOBIIOMJEHHS — TPO
3alyIaHOBaHi 3MiHM. MeTa — MiArOTYyBaTH IEPCOHAN JI0 BIPOBAIHKCHHS
YubiKey, po3’ssicHUTH HOTO MepeBaru Ta IiJIbOB1 OYIKYBaHHS;

[TepBurHe HanamTyBaHHs YubiKey mis kokHOro criBpoOiTHHKA: Ha nibomy
erami IT-cremiamicT iHIIIATI3ye NPHUCTPIM, TEHEPYE KIOUI Ta PEECTPYE
BIZTIOBIIHI yOJTiUHI KJIF04l Y BHYTpIlIHIA cucteMi (auB. .. 4.4);

®diznyna Bumada npuctpoiB YubiKey: KokHOMY CHiBpOOITHUKY BHIAETHCS
iHimamizoBannii  YubiKey pasom 3 mnepBuHHuM PIN-kog0M, KOPOTKOIO
THCTPYKIII€IO 3 HAJIAIITYBaHHS Ta 6a30BUMH ITpaBUIaMU O€3IEKH;

HaBuanus nepconany: IT-Bigain mpoBoaUTh KOPOTKHUI TPEHIHT ab0 po3cHiiae
MIOKPOKOBY 1HCTPYKIIIO JUIsI O3HAaHOMIJICHHS 3 0a30BHMM BHUKOPHUCTAHHSIM
YubiKey: Bxomom uepe3 SSH, mignucom, To1o;

3mina PIN-koay Ta miaTBepIKeHHS TOTOBHOCTI 10 pobotu: [licnsa orpumanHs
npucTpor0 mpamiBHUK 3MiHIOE PIN-k0ox BimMmoBimHO 10 IHCTPYKINT (AMB.
n.1. 4.4). [icas mporo miaTBepxye [ T-Bigaury mpo yCHiliHe HalaITyBaHHS;
Posropranns my6miuaux SSH-kmrouiB Ha cepBepax: 3i0pani mim dYac
1HImMagi3amii myoJidHl KIIF04l T0JAI0ThCS 10 CEpBEpPIB a00 CUCTEM KOHTPOJIIO

Bepcii, Takux sk GitLab, s ko)KHOro CriBpoOITHHKA;
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7) Tlepexigumii TepioJ 3 MapajelibHUM BUKOPUCTAHHSIM: PeKOMEHIYEThCS
OpOTArOM MepuXx 4 TUXKHIB JO3BOJIUTH NapajeilbHe BUKOPUCTAHHS 5K
ctaporo RSA-daiiny, Tak 1 YubiKey, 11006 yHukHyTH 300iB Y pOOOTI;

8) Bupmanenns crapux SSH-xmrouis: [licnst 3akiHdeHHs nepexignoro nepiony IT-
BIIUT BHMJAJIsi€ BCI 3acTapull MyOJliuHI KIIIo4i, 1o npuB’s3aHi 10 RSA-
(aiinis, 13 cepBepis.

Opzanizauiini ma 1pUOUYHI acnekmu.

o IlIpo3opicth: 3azpaneriap iHPOPMYHTE NEPCOHAN MPO 3MIHM, MPUUYUHU
BIIPOBA/I’)KEHHS, HOB1 BUMOTH /10 O€3MEeKH Ta TEPMIHU;

o Ilomituku Oe3nexku: YTOUuHITH a00 JOMOBHITH TMOJITUKY O€3MEYHOro
noctyny (SSH, VPN To110), BKIIOYMBIIN MYHKT TIPO 3a00pOoHY 30epiraHHs
NPUBATHUX KIIIOYIB y BUTJIS/I (haiiiiB;

o IOpunnuni acnextu: Bapro moxymentyBatu Qakt nepenaui YubiKey B
KOPUCTYBaHHsI TIPAI[IBHUKY, HWOTO CEpiHUN HOMEp 1 TMOBIIOMHUTH TIPO
0COOHUCTY BIAMOBIAANTBHICTD 32 BTPATy MPUCTPOIO.

Hasuanns nepconany: HaBuanHs nepcoHany Mae OyTH KOPOTKHM, IPUKIATHUAM 1

MaTu ¢hopMar IHCTPYKIIii 3 UTtocTpaiigsMu. OCHOBHI TeMU HaBYaHHS:
o Sk migkmrouatH 1 BUKOprucTOBYBaTH Y ubiKey;
e Sk 3minutu PIN;
o Illo Take moTHK /IS aKTUBALlIl TOKEHY;
o Sk mepexkoHATHUCH, 1110 KIIIOY B)KE aKTHBHUI (KkomaHaa ssh-add -L);

o Sk MOBiTOMHUTH MPO BTPATY TOKEHY.

4.6 IlopiBHsHHA e(EKTUBHOCTI MOCTIKEHUX METOJIB aBTeHTH(]iKamii 3a

pe3ysbTaTaMy MOJICIThOBAHUX CIICHAPIiB aTak

3a pe3ynabTaTaMH PO3IJISIAY MOXIMBUX CIIEHapliB aTak Ha PO3TISHYTI METOAU
aBTeHTH(]IKaii (TpaaumiiHe 30epiraHHsS NTPHUBATHOTO KIOYa HAa KOMII FOTEpi
KOpHCTYyBaya; amapaTHi kirodi YUubiKey; BukopucTaHHS TapoJiiB 4d OIOMETPHYHUX
JaHWX), MOXXHA 3pOOHMTH TIEBHI y3arajdbHCHHS JUIS KOXKHOTO 13 3a3HAYCHUX BHIIE

MIJXO0/1iB, IO € MPUHIMIIOBUMHU, MEPUI 32 BCE, 3 TOUKU 30py NUTaHb Oe3neku (Tadin.4.3).
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AK  MOXYTb

B1I0YBaTUCh aTaKu TUIY «IoaUHA nocepeanHi» (MitM), dimuHr, ¢pi3uuHe BUKpaaeHHS

HOCIsI, aTaKd Ha KOMII FOTEP JKEPTBU 3 METOI0 OTPUMAaHHS KJItO4UiB a0 MapoJiiB, a TAKOX

SE- araku. OniHka KO’)KHOTO METOY IPOBOAMIAcs 3a 4-Ma HACTYTHUMU KPUTEPIAMHU:

o UMOBIpHICTh aTakM — HACKUIBKM 4YacTO TMOJIOHI aTaku TpPAIUIAIOTHCS B

pC€ajlbHHUX YMOBAaX;

o Hacnigku xommpomerarii —

K1

MMOTEHIIIHI

KOPHMCTYBau y BUMAJKy «yCIHIITHOI» aTaKH;

30UTKM MOXKE IIOHECTH

o CkrnagHIiCTh peanizailii aTaku — sIKI PECypcH, 3HAHHS Ta/4d PIBEHb JOCTYILY

noTpiOHI1 JIs peasizailii BIAMOBIAHOT aTaKH;

e 3aco0u 3aXUCTy — AOCTYITHI MEXaH13MH IPOTUIII.

Tabnuns 4.3 — Y3aranbHeHHS MOTEHIIIMHUX HACTIAKIB JJIs pI3HUX CIIEHApPIiB aTak

- - . CraaanicTh
Meton HmogipHicTh Hacainku H
A peaJtizailii 3aco0u 3axucTy
aBTeHTHiKail aTaku KOMIIpoMeTauii
aTaku
[ToBHa JBohakropHa
Ilaponvna . N
. ) Bucoxka KOMITPOMETALIA Hwuspka aBTeHTU]IKAITIS,
asmenmudghikayis .
JOCTYITY MEHE/KEpHU MapoJIiB
Jlokanvnuii
N Hoctyn no [[IndpyBanus Kiroya,
npusamHuUl Ky Cepenns Cepenns .
CHUCTEMHU/CEpBEPY 3axuIeHe 30epiraHnHs
(SSH)
YubiKe . Di3UYHUN 3aXHUCT.
Yo Oomexeni, 6e3 PIN .
(anapamuut Hwusbka .. . Bucoxka PIN-kon, mositrka
— MiHIMaJbH1
MOKeH,) OJI0OKyBaHb
. HemoxnuBicTh JlokanpHe 30epiranHs
biomempuuna Hwusbka / . . .
. 3MIHUTH JaH1 Bucoxka 11a0JIOHIB, 3aXHCT
asmenmudbikayis Cepenus .
6iomeTpii MPUCTPOIO
Ilpocpamnuii
Pop MoxnuBa 3axuct tenedony,
OTP (Google Cepenns KOMITpOMeETaIlis Cepenns €3epBHI KOAH
Authenticator, p p ) p pesep ’
OJIHOPA30BUX KOJIIB g pyBaHHS
mouw0)

BucHoBkH 3a Po3jisiom:

1) Amnaparni TokeHn YubiKey 3a0e3mneuyroTh 3HAYHO BUIIMKI PIBEHBb 3aXUCTY

MPUBATHOTO KJFOYA, MOPIBHSHO 3 TPAgUIIHHUM 30epiraHHsM RSA-kI04iB Ha AHCKY,

30KpeMa 3aBASIKA 13071511 KJII04Ya, HEMOXJIMBOCTI HOro KJIOHYBaHHA Ta MOTpeOu

(G13MYHOT MPUCYTHOCT1 KOPUCTYBayua (BJIACHUKA).
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2)  Tpagumiiiai cuctemu aBreHTUGikanii (3 Qaitmamu  «id_RSA») €
BPa3JIUMBUMH /10 OUIBIIOCTI HAWOLIBII PO3MOBCIOIPKEHUX aTakK, BKIIIOUAIOUU: — KPAIDKKY
KJto4ya, (IMMHL, KOMIOpOMeTalilo KiieHTchbkoro II3  Ta BIACYTHICTH MEXaHI3MY
IIBUJIKOTO BIIKJIMKAHHSI KJTIOU1B IMICJIS iX KOMIIPOMETaIlii.

3) BaxxnmBo 4iTKO yCBIZOMIIIOBaTH, IO amaparHi TOKEHH HE TapaHTYIOTh
a0CoJIOTHOT O€3MeKu: — HaIpUKIIAJ, Ypa3nuBicTh 10 Side-Channel arak Oyrna BUsBIEHA
B YubiKey nume B 2024 poui, TOMy KPUTHUYHO Ba*XJIMBO BIIPOBAKYBaTU JIUIIE
OHOBJIEH1 Bepcli BIAMOBIIHUX MPUCTPOIB Ta iX MOJEIIEH.

4) EdexruBne BripoBamkeHHs1 TokeHIB YubiKey nmorpelye He nuine TeXHIUHOT
IHTerpanii, a ¥ IMIUIeMeHTallll MeBHUX OpraHi3allliHUX 3aXOMAIB: — TOJITUKU ayIuTY,
IHCTPYKTQXXIB KOPHCTYBadiB 1 BpaxyBaHHS (QakTtuyHoro BIUMBYy SE arak, koTpi
00O0B’SI3KOBO MalOTh OyTH CKJIaJOBHMMH KOPIIOPATUBHOI cTparterii Oe3reku, Ta MaTu

NPOIOBXKEHHS Y BIAMOBIIHUX MOJIOKEHHAX KOPIIOPATUBHOI MOJIITUKU O€3MEKH.
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VY Xoli BUKOHAHHS TUIUIOMHOI poOOTH OyJl0 MpPOaHadi30BaHO Cy4acHI METOIHU
aBTeHTH(IKAIlli, 30KpeMa 30CEPEIKEHO yBary Ha amapaTHHUX 3aco0ax JIBO(aKkTOpHOI
apreHTU(ikanii, Takux sk YubiKey. IlpoBenenuii anani3 mokasaB, IO TpaJULIHHI
METOIM 3aXUCTy, 0a30BaHI JIMIIE Ha MApOJIAX a00 MPOrpaMHUX TOKEHaX, B yMOBax
NOCTIMHOTO 3POCTaHHS CKJIAJHOCTI aTak, Ouplle He 3a0e3MeuyloTh HaJeXHOTro
piBus Ib, 30kpema: - ¢immaroBux artak, MitM artak Ta mnepexormineHHs ceciid. Y
MOIIYKaX MOXJIMBUX pilmieHb Ha HOBI 3arposu [3,10,17], amapatHi TOKEHH, IO
BUKOPUCTOBYIOTh Kpunrorpadiudi npotokoiu [14, 22], cTanu riiHOK albTepHATHBOO,
gKa JO3BOJIA€E MIHIMI3yBaTH pPHU3UKH, KOTpl TMOB’s3aHI 3 KOMIIPOMETAIIIEI0
aBTeHTU(DIKAIMHUX TaHUX KOpUcTyBauiB cydacHux [KC .

3HayHa yBara B po0OOTI  TpUAUIAJIACS  aHali3y  BHKOPHUCTOBYBAaHOI
kpunrorpadiuHoi 0a3u (METOIB ¥ aJIropuTMIB) amapaTHHX KIIIOYiB, 30KpeMa TaKhX
anroputMmiB, ik RSA, ECDSA ta EADSA. TlopiBHSHHS iX CTIHKOCTI Ta TPOYKTUBHOCTI
JI03BOJIUJIO TIMTH BUCHOBKY IPO MepcrnekTuBHICTh BukopucTanHs EADSA y cyuacHux
TOKEeHaX aBTeHTH(IKallii. BukoHaHui aHami3 MPUHIMIIB W BIACTUBOCTEH MPOTOKOJIB
U2F, FIDO2, CTAP Ta WebAuthn, m03BOJIMB TIEBHOI MIpOK CHCTEMAaTH3yBaTH
NPaKTUYHI MIIXOIU A0 peamizaiii O0e3rneyHoro BXoay KopucTyBadiB cydacHux IC, 3
PI3HUMH PIBHIMU B3a€MO/I1i MIXK KJIIEHTOM, CEPBEPOM Ta armapaTHUM TOKEHOM.

Y pamkax po6GoTu Oyiao 3AIHCHEHO NOPIBHAHHSA JBOX OCHOBHHMX HAaINpsSMIB
30epiranns kpunrorpadiyHux KiIoviB: 1 — nokansHe 30epeKeHHs MPUBATHOTO KIfoYa y
daiinoBiii cucteMi KOpUCTyBada;, 2 — 30€pe)KeHHS MPUBATHOTO KJII0Ya Ha amapaTHOMY
OPUCTPOi, 3axUIIeHOMY (I3MYHO Ta MporpamMHO. 3a pe3ylbTaTaMd BHUKOHAHUX
JOCIIHPKEHb BCTAHOBIICHO, IO amapaTHUW MeToJ (TOOTO, amapaTHi TOKEHHW) J03BOJISE
3HAYHO MIABUIIMTH O€3MeKy mpouenypy aBreHtudikaiii kopuctyBadiB cydyacHux IKC,
BUKJTIOYAIOYH MIPU IbOMY, MOKJIMBICTh HECAHKI[IOHOBAHOTO KOMIIOBAHHS JTaHUX KIFOYa
Ta 3MEHIIYIOYM WMOBIPHICTh HOro 3momy/KoMmmpometarii B pasi 3apaxkenHs OC

MPUCTPOIO KOPUCTYBaya.
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B xomi peamizamii NpakTUYHOI YacCTUHU pOOOTH TMPOBEAEHO TECTOBE
MOJICJIIOBaHHSl MpOIeCy aBTEHTH(QIKAIli KOPUCTYBadiB 3a JOMOMOIOI0 amapaTHUX
TokeHIB YubiKey y BipTyaJlbHOMY KOpPIOpPATUBHOMY CEpPEIOBHINI 3 YpaxyBaHHIM
TUIIOBUX CLEHAapliB BXOJAy TMepcoHaly, B YyMOBaX IMiTamli cOopo0 NpoBEAEHHS
GIMHTOBMX aTak, 3 OIIHKOK MOXJIMBUX HACHIAKIB JJII  PI3HUX METOMIB
aBTeHTH(IKaIli. 3a pe3yJbTaTaMu MOJICIIOBaHHS OYJIO OBEICHO, 10 BUKOPHUCTAHHS
YubiKey sk onnoro 3 ¢daxrtopiB aBTeHTH(]iKalii (y MHO€IHAHHI 3 MapoyieM ado
0l0OMETpi€r0) MPAaKTUYHO YHEMOXKIIUBIIIOE THIOBI (imuHroBi araku [2-4] Ta 3HAa4YHO
MiJBUIIYE CTIAKICTh cuctemu A0 MitM-aTaxk.

VY3arajgbHeHHS BIIOMOCTEH aHANITUYHOI 1 MOJENIOI0YO0i (MPAaKTUYHOI) YaCTUH
poOOTH TO3BOJISIE CTBEPKYBATH, [0 HE3BAXKAIOUM HA BUCOKY €(PEKTUBHICTh arapaTHUX
TokeHIB YubiKey, ICHYIOTh TMEBHI BHKJIMKH, CTOCOBHO MOKIIMBOCTEH iX MacoBOTO
(6€3yMOBHOT0) BIPOBA/KEHHS. 30KpeMa, 10 HUX HajekaTh moTpeda: - y BpaxyBaHHI
cenuiki BUKOHAHHS TIpolLenyp aBTeHTU(IKaIll NepcoHaNy KPUTUYHUX Ta/4du
1301p0BaHKX IC; - y HaBYaHH1 KOPUCTYBAUiB, - HAABHICTh CKJIAIHOIIIB 3 IHTETPALI€I0 Y
«3acTapiii» CHCTeMH, - OOMEXKEeHa KUIBKICTh BIAKPUTUX IHCTPYMEHTIB  JUJIs
PO3pOOHMKIB, - HEOOXITHICTh 3arajbHOTO aJMIHICTPYBaHHS BHUKOPHUCTAHHS KIIIOYiB
(reHepairisi, paHXXyBaHHS TOBHOBaXCHb Ta JEaKTHBAIlis) Y BEIMKHX OpraHizarisx.
Takox moTpebye yBarm mpoOiemMaTHKa 3axXxOIB 3 YCYHEHHS HACIHIJIKIB BTpaTu
amapaTHOro KJI04a, BKIIFOYAI0YH MEXaH13MU PE3EPBHOTO BITHOBJICHHS JOCTYILY.

B mimomy, pe3yabTaT TOCTKEHHS CBITYATh PO JMOIUIBHICTh Ta €(DEKTUBHICTH
BUKOPUCTAaHHS  amapaTHUX 3aco0iB  aBTeHTU(IKAIli HAa  OCHOBI  BIAKPUTHUX
kpunrorpadiuHux craHAapriB. Peamizamis Takux 3aco0iB 'y KOPIOPaTHBHOMY
CEpEeIOBUIII JO3BOJISE HE JIHIIE MiIBUIIATH 3arajibHuil piBeHb Ib, anme i cpornrye ayaut
Jiii  TmepcoHanmy 3aBAsSKM BOyJZOBaHMM MeXaHI3MaMm IU(POBOTO MIANUCY Ta
KypHaIrOBaHHS. Hamami TEpCNeKTUBHUM HAMpsIMOM € IHTErpailis TaKuX 3aco0iB y

ctpykrypu PKI nmst nieHTpanizoBaHoro ympasiaiHHS JOCTYIIOM Ta cepTudikataMu.
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Pexxum noctymy: https://ultahost.com/knowledge-base/fix-warning-remote-host-

identification-has-changed-error/

Compromised Credentials: Examples & Mitigation Strategies. Pexxum moctyry:

https://www.reco.ai/learn/credential-compromise

Yubico  What is  Phishing-Resistant ~ MFA?  Pexum  gocrymy:

https://www.yubico.com/resources/glossary/phishing-resistant-mfa/
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JIOJATOK A

Yubikey with WSL2
Install socat in your WSL Linux:

# In WSL

sudo apt install socat

Now let’s install wsl-ssh-pageant. Check first that your “~/.ssh” directory exist, if not you need to create it first: “mkdir ~/.ssh”.

# In WSL
windows_destination="/mnt/c/Users/Public/Downloads/ws12-ssh-pageant.exe"

linux_destination="$HOME/.ssh/ws12-ssh-pageant.exe"

wget -0 "$windows_destination” "https://github.com/BlackReloaded/ws12-ssh-pageant/releases/latest/download/ws12-ssh-pageant.exe”
# Set the executable bit.

chmod +x “$windows_destination”

# Symlink to linux for ease of use later

1n -s $windows_destination $linux_destination

Finally, add the following config to your .bashrc file.

export SSH_AUTH_SOCK="$HOME/.ssh/agent.sock”
if ! ss -a | grep -q "$SSH_AUTH_SOCK"; then
rm - "$SSH_AUTH_SOCK"
ws12_ssh_pageant_bin="$HOME/.ssh/ws12-ssh-pageant.exe"
if test -x "$wsl2_ssh_pageant_bin"; then
(setsid nohup socat UNIX-LISTEN:"$SSH_AUTH_SOCK,fork"™ EXEC:"$wsl2 ssh_pageant bin" >/dev/null 2>&1 &)

else

echo »>&2 "WARNING: $wsl2_ssh_pageant_bin is not executable.’
fi
unset ws12_ssh_pageant_bin

fi

export GPG_AGENT SOCK="$HOME/.gnupg/S.gpg-agent”
if | ss -a | grep -q "$GPG_AGENT_SOCK"; then
rm -rf "$GPG_AGENT_SOCK"
wsl2_ssh_pageant_bin="$HOME/.ssh/ws12-ssh-pageant.exe"
if test -x "$wsl2_ssh_pageant_bin"; then
(setsid nohup socat UNIX-LISTEN:"$GPG_AGENT_SOCK,fork" EXEC:"$wsl2 ssh_pageant_bin -gpgConfigBasepath 'C:/Users/YOUR-WINDOWS-USERNAME-HERE/AppData/Local/gnupg’ -gpg S.gpg-agent” >/dev/null 2>&1 &)
else
echo >&2 "WARNING: $wsl2_ssh_pageant bin is not executable.”
i
unset wsl2_ssh_pageant_bin

fi

Now restart your PC just to be sure (or just restart WSL with “wsl --shutdown” from Powershell)
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	 цілісності ідентифікації користувача.
	Рисунок 4.1 – Умови моделювання автентифікації: файл «id_RSA» та YubiKey
	Моделювання проводилося в умовах, максимально наближених до реальних, із використанням наступних середовищ (умов):
	 Локальна машина під управлінням ОС Linux (Ubuntu 22.04 LTS);
	 Сервер з доступом по SSH;
	 YubiKey 5С NFC, як апаратний токен, що тестується;
	 GPG-інтеграція через open-source менеджер сертифікатів – Kleopatra;
	 Створене внутрішнє середовище організації з прикладами видачі токенів користувачам.
	У рамках імітаційного моделювання було синтезовано внутрішнє середовище умовної організації, яке включало: ( окремий сервер для зберігання публічних ключів співробітників, налаштування доступу до систем через SSH з обов’язковою автентифікацією за допо...
	Створене тестове середовище, підтримувало базовий механізм видачі токенів, якій містив наступні кроки: ( IT-спеціаліст генерував ключову пару безпосередньо на пристрої YubiKey через інтерфейс GPG, зберігав публічний ключ у внутрішньому реєстрі (сервер...
	Типи атак, які були обрані для проведення моделювання, базуються на результатах аналізу відомостей, стосовно загальновідомих сценаріїв реалізації характерних загроз [2-4, 36, 39], а також на виявлених уразливостях у реальних пристроях [44]. За результ...
	 Фізичне викрадення приватного ключа ( актуальне для традиційної моделі процесу, коли ключ зберігається у відкритому вигляді на диску;
	 Side-channel атаки на апаратні токени, загроза що дозволяє потенційно зчитати частини приватного ключа, як це було доведено у дослідженні 2024 року (див. роботу [44]);
	 Фішингові атаки з підміною домену (  загроза, котра дозволяє обходити класичні системи автентифікації, але блокуються протоколами WebAuthn/FIDO2 [15];
	 Використання скомпрометованого клієнтського ПЗ ( загроза, експлуатація якої передбачає можливість викрадення не лише ключа, а й пароля та OTP [48].
	Як показали експерименти, кожна з розглянутих моделей автентифікації має різну вразливість до зазначених загроз. В табл. 4.1 в загальному вигляді, наведено відповідності між обраними типами загроз та рівнем захисту, який забезпечують різні підходи.
	Таблиця 4.1 – Стійкість традиційної і апаратної автентифікації до атак
	Як свідчать результати моделювання, апаратні токени YubiKey забезпечують:
	 Ізоляцію приватного ключа від операційної системи;
	 Підтвердження фізичної присутності користувача;
	 Підтримку сучасних криптографічних протоколів (FIDO2, PIV, OpenPGP);
	 Неможливість експорту/вилучення ключа з пристрою (immutable keys) [45].
	Проте, як показало дослідження, що було опубліковане на Ars Technica у вересні 2024 року [44], існує вразливість в YubiKey, котра дозволяла вилучати частини приватного ключа, шляхом аналізу часу обробки запитів, використовуючи для цього «Side-Channel»...
	Таким чином, у процесі впровадження YubiKey до систем автентифікації слід враховувати наступні особливості:
	 Забезпечити використання пристроїв виключно з версією прошивки 5.7 або новішою;
	 Враховувати специфіку атак, спрямованих не на витік ключа, а перш за все, на соціо-технічні різновиди атак [2-4, 36, 47];
	 Розробити політику періодичного аудиту стану апаратних токенів;
	 Проводити навчання і періодичний інструктаж користувачів, щодо правил поводження з токеном та підозрілих дій під час автентифікації.
	Розглянуті умови моделювання, типи атак та результати порівняння різних механізмів автентифікації були використані для побудови сценаріїв впровадження YubiKey у практичному середовищі ( з реальними прикладами генерації ключів, інтеграції в системи SSH...
	4. 2 Аналіз типових атак на традиційні системи з RSA
	Традиційні системи автентифікації, які використовують зберігання приватного ключа RSA у відкритому вигляді на диску (наприклад, у файлі ~/.ssh/id_rsa), залишаються одними з найпоширеніших на практиці. Водночас вони демонструють низький рівень стійкост...
	 Крадіжка приватного ключа (key exfiltration). Це найбільш поширений вектор атаки на традиційні системи з RSA. Зловмисник, отримавши фізичний або логічний доступ до клієнтського пристрою, може скопіювати файл «id_rsa» або отримати його через вразливі...
	 Brute-force та Dictionary- атаки на фразу-пароль. Якщо приватний ключ захищено використовуючи механізм Passphrase, то зловмисник може спробувати підібрати її офлайн за допомогою словникових або перебірних атак. Це можливо через те, що сам ключ вже з...
	 Фішингові атаки. Традиційні RSA-системи не мають вбудованих механізмів захисту від цих атак. При цьому, користувач може несвідомо ввести свої облікові дані (або Passphrase до ключа) на підробленому SSH-сервері або небезпечному термінальному емулятор...
	 Атаки «людина посередині» (MitM). Попри те, що SSH-протокол включає механізми перевірки хост-ключів, на практиці користувачі часто ігнорують попередження про зміну ключа сервера (наприклад, при появі повідомлення - WARNING: REMOTE HOST IDENTIFICATIO...
	 Використання скомпрометованого клієнтського ПЗ. Якщо зловмисник отримує контроль над середовищем користувача (через Malware, Rootkit чи вразливість у ОС), він може не лише викрасти ключі, але й перехоплювати OTP-коди, паролі або навіть інтерактивну ...
	 Відсутність ізоляції ключа (тобто ключової інформації). Оскільки приватний ключ у традиційних RSA-системах зберігається у звичайному файлі, то він повністю підконтрольний користувачеві та, потенційно, всім процесам, які виконуються в його середовищі...
	У якості проміжного висновку можна стверджувати, що традиційна автентифікація з RSA-ключами демонструє низький рівень стійкості до атак у реальних умовах, особливо в середовищі користувачів з низьким рівнем базових цифрових компетенцій. В даному разі ...
	4. 3 Дослідження стійкості та атаки на YubiKey
	Попри високу репутацію апаратних токенів, як надійного засобу автентифікації, важливо розглянути можливі вектори атак на них. Апаратні ключі, зокрема YubiKey, пройшли численні незалежні оцінки безпеки та випробування на вразливості, що дозволяє надати...
	 Фішинг атаки. Однією з ключових переваг YubiKey, що працює за протоколом FIDO2/WebAuthn, є повний захист від фішингу. На відміну від традиційної автентифікації за паролем або OTP, які користувач вводить вручну і які можуть бути викрадені через фішин...
	 Side-Channel атаки. У 2024 році дослідники виявили, що пристрої YubiKey з прошивкою до версії 5.7 були вразливими до Side-Channel атак (див. п.п. 3.7). Такі атаки дозволяли зловмиснику, що мав безпосередній фізичний доступ до пристрою під час викона...
	 Fallback-атаки (соціальна інженерія). YubiKey не забезпечує гарантований захист у разі повної компрометації середовища користувача та/чи здійснення доступу до ключа через експлуатацію людського фактору (наприклад, неявний примус користувача власнору...
	Рисунок 4.2 – WebAuthn, основа захисту від фішингу у протоколі FIDO2
	Таким чином YubiKey демонструє високу стійкість до основних векторів атак: ( завдяки протоколу FIDO2/WebAuthn він забезпечує ефективний захист від фішингу [2-4,36], а вбудована функція перевірки домену, унеможливлює підпис запитів із шахрайських сайті...
	4. 4 Практичне впровадження YubiKey для шифрування та автентифікації
	Покроково розглянемо основні етапи з налаштування YubiKey для використання в корпоративному середовищі. Слід підкреслити, що налаштування охоплює генерацію ключів, автентифікацію через SSH, менеджмент ключів та передачу пристрою співробітникам. Для пр...
	Дії, що виконуються IT-спеціалістом:
	1) Налаштування YubiKey: генерація ключів
	За допомогою ПЗ Kleopatra IT-спеціаліст ініціалізує YubiKey, створюючи пару ключів (публічний/приватний) безпосередньо на пристрої. Це гарантує, що ПК не покидає YubiKey та не може бути зчитаний ззовні. Ключі включають наступну інформацію:
	 Ключ для підпису;
	 Ключ для шифрування;
	 Ключ для автентифікації (використовується для SSH-доступу).
	2) Налаштування автентифікації через SSH: експорт публічного ключа
	Після створення ключів IT-спеціаліст експортує публічний SSH-ключ із YubiKey за допомогою команди ssh-add -L (рис. 4.4). Цей ключ додається до відповідного облікового запису (наприклад, GitLab, сервер доступу тощо), що дозволяє персоні використовувати...
	3) Менеджмент ключів та видача YubiKey:
	IT-спеціаліст фіксує інформацію про ключ у внутрішній системі (реєстр). При цьому, до кожного YubiKey:
	 прив’язується унікальний серійний номер пристрою;
	 здійснюється прив’язка до конкретного користувача;
	 прив’язується дата його видачі;
	 формується контрольний хеш публічних ключів.
	Після завершення цих етапів YubiKey передається співробітнику разом із первинним PIN-кодом та інструкціями з його зміни (розглянуто нижче).
	Дії, що виконуються користувачем (співробітником):
	1) Початкове використання: зміна PIN-коду:
	 Підключити YubiKey до USB-порту;
	 Відкрити програму Kleopatra (див. рис.4.3):
	a. Перейти до розділу “Smartcards”;
	b. Переконатись, що вибрана вкладка “OpenPGP”;
	c. Обрати “Change PIN”;
	d. Ввести старий PIN-код, отриманий від IT-спеціаліста;
	e. Двічі ввести новий PIN-код (дозволено використовувати всі літери, шифри та спец. символи).
	 Підтвердити IT-спеціалісту, що ви змінили свій PIN-код.
	Рисунок 4.3 – Зміна PIN-коду до YubiKey з використанням ПЗ Kleopatra
	Перевірка доступу: термінали і підключення:
	Після налаштування PIN, токен готовий до роботи. Для підключення можна використовувати наступні інструменти (жодних додаткових налаштувань для цього не потрібно):
	 MobaXterm;
	 PowerShell;
	 Звичайний cmd.exe.
	Також можливе використання середовища WSL2, однак в цьому разі для коректної роботи з YubiKey у ньому потрібне додаткове налаштування (див. Додаток А, рис. А.1).
	Щоб переконатися, що система розпізнає YubiKey і ключ є доступний, можна використати команду ssh-add -L (рис. 4.4).
	Рисунок 4.4 – Перевірка доступності публічного SSH-ключа на YubiKey у середовищі MobaXterm
	2) Автентифікація через «дотик» (тобто тактильне торкання):
	 Під час автентифікації:
	a. Підключити YubiKey;
	b. Ввести новий PIN;
	c. Після запиту доторкнутися до пристрою – це активує ключ на 15 сек.
	Без тактильного дотику ключ не активується навіть після введення правильного PIN-коду, що є заходом захисту від несанкціонованого використання пристрою [6], що потребує додаткового підтвердження цільової процедури.
	Після виконання всіх вищезазначених кроків у ПЗ Kleopatra на вкладці Smartcards відображатимуться відбитки ключів (Fingerprints) для підпису, шифрування та автентифікації (див. рис.4.5).
	Fingerprint – це унікальний короткий хеш публічного ключа. Ці відбитки, а також сам публічний ключ можна безпечно демонструвати або публікувати, оскільки вони призначені для поширення: ( з їх допомогою інші користувачі можуть шифрувати дані для власни...
	Водночас, серійний номер смарткарти не варто показувати публічно. Він є унікальним та потенційно може використовуватися для ідентифікації пристрою або побудови таргетованих атак, особливо у великій організації. Тому у відкритій документації та/або пре...
	Рисунок 4.5 – Відображення Fingerprints ключів у ПЗ Kleopatra
	4. 5 Рекомендації щодо впровадження YubiKey в існуючі ІТ-системи замість RSA-файлів
	За результатами аналізу досвіду використання та моделювання процедур розгортання YubiKey, розглянемо покрокову стратегію впровадження цих апаратних ключів у корпоративне середовище, замість практиці традиційного збереження приватних ключів у вигляді ф...
	Таблиця 4.2 – Узагальнені ризики використання YubiKey та способи їх вирішення
	1) Інформаційне повідомлення співробітникам: До початку технічного налаштування, IT-відділ розсилає внутрішнє повідомлення про заплановані зміни. Мета – підготувати персонал до впровадження YubiKey, роз’яснити його переваги та цільові очікування;
	2) Первинне налаштування YubiKey для кожного співробітника: На цьому етапі IT-спеціаліст ініціалізує пристрій, генерує ключі та реєструє відповідні публічні ключі у внутрішній системі (див. п.п. 4.4);
	3) Фізична видача пристроїв YubiKey: Кожному співробітнику видається ініціалізований YubiKey разом з первинним PIN-кодом, короткою інструкцією з налаштування та базовими правилами безпеки;
	4) Навчання персоналу: IT-відділ проводить короткий тренінг або розсилає покрокову інструкцію для ознайомлення з базовим використанням YubiKey: входом через SSH, підписом, тощо;
	5) Зміна PIN-коду та підтвердження готовності до роботи: Після отримання пристрою працівник змінює PIN-код відповідно до інструкції (див. п.п. 4.4). Після цього підтверджує IT-відділу про успішне налаштування;
	6) Розгортання публічних SSH-ключів на серверах: Зібрані під час ініціалізації публічні ключі додаються до серверів або систем контролю версій, таких як GitLab, для кожного співробітника;
	7) Перехідний період з паралельним використанням: Рекомендується протягом перших 4 тижнів дозволити паралельне використання як старого RSA-файлу, так і YubiKey, щоб уникнути збоїв у роботі;
	8) Видалення старих SSH-ключів: Після закінчення перехідного періоду IT-відділ видаляє всі застарілі публічні ключі, що прив’язані до RSA-файлів, із серверів.
	Організаційні та юридичні аспекти:
	 Прозорість: Заздалегідь інформуйте персонал про зміни, причини впровадження, нові вимоги до безпеки та терміни;
	 Політики безпеки: Уточніть або доповніть політику безпечного доступу (SSH, VPN тощо), включивши пункт про заборону зберігання приватних ключів у вигляді файлів;
	 Юридичні аспекти: Варто документувати факт передачі YubiKey в користування працівнику, його серійний номер і повідомити про особисту відповідальність за втрату пристрою.
	Навчання персоналу:  Навчання персоналу має бути коротким, прикладним і мати формат інструкції з ілюстраціями. Основні теми навчання:
	 Як підключати і використовувати YubiKey;
	 Як змінити PIN;
	 Що таке дотик для активації токену;
	 Як переконатись, що ключ вже активний (команда ssh-add -L);
	 Як повідомити про втрату токену.
	4. 6 Порівняння ефективності досліджених методів автентифікації за результатами модельованих сценаріїв атак
	За результатами розгляду можливих сценаріїв атак на розглянуті методи автентифікації (традиційне зберігання приватного ключа на комп’ютері користувача; апаратні ключі YubiKey; використання паролів чи біометричних даних), можна зробити певні узагальнен...
	У змодельованих сценаріях* було продемонстровано, як можуть відбуватись атаки типу «людина посередині» (MitM), фішинг, фізичне викрадення носія, атаки на комп’ютер жертви з метою отримання ключів або паролів, а також SE- атаки. Оцінка кожного методу п...
	 Ймовірність атаки – наскільки часто подібні атаки трапляються в реальних умовах;
	 Наслідки компрометації – які потенційні збитки може понести користувач у випадку «успішної» атаки;
	 Складність реалізації атаки – які ресурси, знання та/чи рівень доступу потрібні для реалізації відповідної атаки;
	 Засоби захисту – доступні механізми протидії.
	Таблиця 4.3 – Узагальнення потенційних наслідків для різних сценаріїв атак
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