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РЕФЕРАТ 

 

 

Пояснювальна записка містить: 77 сторінок, 13 рисунків, 7 таблиць, 59 ви-

користаних джерел, 1 додаток.  

Мета роботи: - узагальнення відомостей, щодо можливостей використання 

XDR-технології (Extended Detection and Response), як основи для побудови ком-

плексних корпоративних систем інформаційної безпеки. 

Об’єкт дослідження: - технології і засоби комплексної протидії актуальним 

загрозам інформаційної безпеки (ІБ).  

Предмет дослідження: - особливості інтеграції та використання XDR пла-

тформ безпеки в сучасних інформаційних системах (ІС).  

Основними методами досліджень є аналіз та порівняння.  

В роботі досліджено питання вразливостей сучасних корпоративних мереж 

та особливостей впровадження XDR технології, як нової концепції безпеки кор-

поративних ресурсів. Запропоновано аналіз існуючих технологій безпеки і шля-

хів розгортання та інтеграції XDR-систем. Підкреслено, що одна з основних пе-

реваг XDR-рішень – підвищення ефективності роботи персоналу відділів ІБ. Ви-

значено, що імплементація переваг XDR, здійснюється за рахунок масштабної 

автоматизації процесів виявлення та реагування на переважну більшість інциде-

нтів ІБ. Досліджено структуру сучасних загроз ІБ у корпоративному сегменті ри-

нку та визначено специфіку реалізації відомих XDR-платформ. Представлена за-

гальна оцінка відомих XDR-рішень.  

Констатується, що технології розширеного виявлення та реагування мають 

ряд суттєвих переваг перед технологією EDR, а саме: 

- підвищена швидкість виявлення загроз та реагування на них; 

- збір та зіставлення даних з більш широкого спектра джерел; 

- забезпечення глибшого моніторингу загроз, що дозволяє суттєво мінімі-

зувати можливі наслідки і масштаб атаки. 
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- об'єднання різнорідних завдань та параметрів функціонування всіх скла-

дових діючої системи безпеки, в межах єдиного стеку ІБ. 

Результати роботи можуть бути використані в освітніх цілях та, як допомі-

жний (довідковий) матеріал для розширення рівня професійної обізнаності пер-

соналу підрозділів з ІБ.  

Ключові слова: XDR, ИНФОРМАЦІЙНА СИСТЕМА, ЗАГРОЗА, ІНФОР-

МАЦІЙНА БЕЗПЕКА, EDR, SIEM, ШТУЧНИЙ ІНТЕЛЕКТ, ПІБ. 
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ABSTRACT 

 

 

The explanatory note to the master’s project contains: 77 pages, 13 figures, 7 

tables, 59 source references, 1 appendix. 

The purpose of the work: - summarizing information about the possibilities of 

using XDR technology (Extended Detection and Response) as a basis for building com-

plex corporate information security systems. 

The object of research: - technologies and means of comprehensive counterac-

tion to current threats to information security (IS). 

Subject of research: - features of integration and use of XDR security platforms 

in modern information systems (IS). 

The main research methods are analysis and comparison. 

The work is devoted the issue of vulnerabilities of modern corporate networks 

and the features of the implementation of XDR technology as a new concept of security 

of corporate resources. The analysis of existing security technologies and ways of de-

ploying and integrating XDR systems is offered. It is emphasized that one of the main 

advantages of XDR-solutions is the improvement of the efficiency of the staff of IS 

departments. It was determined that the implementation of the advantages of XDR is 

carried out due to the large-scale automation of the processes of detection and response 

to the vast majority of IS incidents. The structure of modern IT threats in the corporate 

segment of the market was studied and the specifics of the implementation of known 

XDR-platforms were determined. A general assessment of known XDR solutions is 

presented. 

It is noted that advanced detection and response technologies have a number of 

significant advantages over EDR technology, namely: 

- increased speed of detecting threats and responding to them; 

- collection and comparison of data from a wider range of sources; 

- provision of deeper monitoring of threats, which allows to significantly mini-

mize the possible consequences and scale of the attack. 



5 

- unification of disparate tasks and functioning parameters of all components of 

the current security system, within a single IS stack. 

The results of the work can be used for educational purposes and as auxiliary 

(reference) material for expanding the level of professional awareness of the staff of IS 

units.  

Key words: XDR, INFORMATION SYSTEM, THREAT, INFORMATION 

SECURITY, EDR, SIEM, ARTIFICIAL INTELLIGENCE. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ СКОРОЧЕНЬ І ТЕРМІНІВ 

 

 

АРМ − Автоматизовані робочі місця 

ЗЗІ − Засоби захисту інформації 

ІБ − Інформаційна безпека 

ІС − Інформаційна система 

КЗ − Канали зв’язку 

ПЗ − Програмне забезпечення 

ПІБ − Політика інформаційної безпеки 

СЗІ − Система захисту інформації 

ШІ − Штучний інтелект 

AI − Artificial Intelligence 

API  − Application Programming Interface 

DLP − Data Leak Prevention 

EDR − Endpoint Detection and Response 

EDTR − Endpoint Detection and Threat Response 

IDS/IPS − Intrusion Detection System / Intrusion Prevention 

System 

MITM − Man-In-The-Middle 

MTTD − Mean Time to Detect 

MTTR − Mean Time to Repair 

NGAV − Next Generation Antivirus 

NGFW − Next-Generation Firewall 

NTA − Network Traffic Analysis 

SE − Social Engineering 

SIEM − Security Information and Event Management 

SOAR − Security Orchestration, Automation and Response 
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SOC − Security Operations Center 

SOHO − Small office/home office 

UEBA − User and Entity Behavior  

UI − User Interface 

USB − Universal Serial Bus 

VPN − Virtual Private Network 

XDR − Extended Detection and Response 
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ВСТУП 
 

 

На сьогодні всі сучасні організації, які в межах своєї діяльності здійснюють 

зберігання, обробку і поширення даних, постійно стикаються з загрозами різного 

типу, що виходять як ззовні, так і з середини корпоративного контуру безпеки. 

Крім того, перенесення значної частини бізнес-процесів в хмару, фактично роз-

миває поняття корпоративного периметра безпеки, вимагаючи активного вико-

ристання принципово нових концепцій та підходів у забезпеченні питань корпо-

ративної ІБ, наприклад систем XDR-класу (тобто, розширені виявлення та реагу-

вання). Варто підкреслити, що перелік загроз стрімко розширюється, тому для 

забезпечення потрібного рівня безпеки інформаційних ресурсів, вкрай важливо 

постійно аналізувати відомі інциденти, всебічно оцінювати існуючи передумови 

виникнення загроз безпеки та своєчасно модифікувати наявну корпоративну по-

літику ІБ (ПІБ).  

Аналіз відомостей, стосовно найбільш резонансних інцидентів ІБ, свідчить 

про те, що відповідні акції здійснюються, як за допомогою залучення можливо-

стей окремих інформаційних технологій (соціальні мережі, електронна пошта, 

месенджери, текстові повідомлення, форуми, комп'ютерні ігри та ін.), так і шля-

хом втілення концепції багаторівневої − інтегрованої атаки (наприклад, викори-

стовувати прийоми соціального інжинірингу, як одного із найпростіших спосо-

бів отримання конфіденційної інформації). На фоні різкого збільшення кількості 

використання зловмисних програм-вимагачів та спроб організації витоку чутли-

вих корпоративних даних (інсайду), а також зростанням загальної кількості атак 

на корпоративні інформаційні ресурси, чітко спостерігається тренд на значну 

професійну втому персоналу відділів безпеки, які повинні оперативно реагувати 

на всі спрацювання корпоративних засобів ІБ, та своєчасно проводити аудит ві-

дповідних інцидентів. Через всі ці труднощі, перелік яких, на жаль, с часом 

тільки збільшується, спеціалісти у сфері ІБ вимушені постійно вдосконалювати 

наявні технології та засоби забезпечення ІБ.  
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Серед останніх вдалих рішень слід підкреслити розробку та впровадження 

EDR технології (Endpoint Detection and Response) та SIEM- систем (Security In-

formation and Event Management). Ці рішення в значної мірі полегшили контроль 

інцидентів ІБ в наступних напрямах: - блокування мережевих атак; - виявлення 

підозрілої активності; - глибоке логування подій; - безперервний збір інформації 

з контрольованих мережевих пристроїв. Крім того, SIEM-системи, в значній мірі 

сприяли вирішенню труднощів, щодо формування звітів ІБ, проведення розслі-

дування (аудиту) інцидентів, та видачі оперативних оцінок, стосовно поточного 

рівня захищеності наявних інформаційних ресурсів. Однак, станом на сьогодні-

шній день, навіть такий перелік можливостей не є достатнім та залишає велику 

частку не вирішених труднощів.  

Одним із перспективних рішень, щодо компенсації виниклих труднощів та 

посилення можливостей наявних корпоративних систем ІБ, є впровадження мо-

жливостей XDR технології, яка зменшує час реакції персоналу на переважну бі-

льшість інцидентів ІБ (тобто, з типовими поведінковими сигнатурами атак), та 

забезпечує помітно більш глибокий моніторинг, збір і узагальнення даних з 

більш широкого спектру джерел (в т.ч. програмних сенсорів).  

Проте, слід зауважити, що неможливо реалізувати технологію, яка б вирі-

шувала усі проблеми ІБ. Останнім часом, при розробці систем протидії інформа-

ційним загрозам на перший план стає проблема гарантованого вирішення вже 

існуючих загроз та аналіз загроз, які можуть з’явитися при впровадженні тих чи 

інших рішень. Тому розгляд питань, стосовно можливостей протистояння цим 

викликам сучасного інформаційного суспільства, є безумовно актуальним, та по-

требує проведення ретельного аналізу і відповідних досліджень. 
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1 АНАЛІЗ ОСОБЛИВОСТЕЙ ТА СТРУКТУРИ СУЧАСНИХ ЗАГРОЗ ІНФОР-

МАЦІЙНОЇ БЕЗПЕКИ В КОРПОРАТИВНОМУ СЕГМЕНТІ IT-РИНКУ 

 

 

На сьогоднішній день всі сучасні організації, котрі в межах своєї діяльності 

забезпечують зберігання, обробку і поширення даних постійно стикаються з за-

грозами безпеки різного типу, що виходять як ззовні, так і з середини корпора-

тивного контуру інформаційної безпеки (ІБ). Під терміном ІБ будемо розуміти 

[2] стан певної інформаційної системи (ІС), при якому вона найменш вразлива 

до нанесенню збитку зі сторони зловмисника. Для підтримки потрібного стану 

ІБ ІС, необхідно забезпечити виконання наступних основних принципів безпеки: 

- цілісність; - конфіденційність; - доступність; - достовірність. Таке визначення 

ІБ ґрунтується на концепції, згідно з якою будь-якому об’єкту захисту (людині, 

бізнесу або уряду) буде завдано збитків, якщо порушені основні принципи ІБ. 

Отже, мета забезпечення ІБ ІС полягає в тому, щоб мінімізувати можливість про-

яви важких наслідків (в т.ч. фінансових і репутаційних). 

На сьогоднішній день відомо про існування [3] понад 100 різновидів загроз 

ІБ для ІС різного типу та призначення, причому цей перелік постійно розширю-

ється. Для забезпечення корпоративних ресурсів на потрібному рівні безпеки, 

вкрай важливо постійно слідкувати за появою нових загроз, ретельно і всебічно 

аналізувати всі ризики, та на їх основі своєчасно модифікувати існуючу систему 

ІБ. Загрози ІБ проявляються не самостійно, а через певні фактори вразливостей, 

що представлені на Рис.1.1.   

Зазвичай джерела різних загроз ІБ активуються зловмисниками  з метою 

отримання незаконної вигоди внаслідок заподіяння шкоди інформаційним ресу-

рсам компанії. Але можлива й випадкова реалізація загроз через недостатність 

запроваджених мір захисту та/або масової дії факторів вразливості [4]. Існуючи 

класи вразливостей представлено на Рис. 1.2.   

Загрози ІБ реалізуються за рахунок  утворення відповідного  «каналу»  ре-

алізації  між  джерелом  загрози та носієм,  що створює  відповідні  умови   
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Недосконалість програ-

много забезпечення 

(ПЗ) 
 

Різниця характеристик 

ІС та  

складна топологія 
 

Неповноцінність час-

тини процесів функ-

ціонування ІС 

     

     

  ФАКТОРИ  

ВРАЗЛИВОСТЕЙ 

  

    

Некоректність протоко-

лів обміну інформацією 

та інтерфейсу 

   

Складні умови екс-

плуатації ІС та скла-

дні цикли обміну ін-

формацією 
 

Рисунок 1.1 - Фактори вразливостей  («слабкі» ланки системи захисту) 

 

 

Рисунок 1.2 - Класи вразливостей    

ОБ’ЄКТИВНІ СУБ’ЄКТИВНІ ВИПАДКОВІ 

Супутні засобам техн. 

випромінювання: 

• електромагнітні 

• електричні 

• звукові 

Активізуючі: 

• апаратні закладки 

• програмні закладки 

Визначаються особли-

востями елементів: 

• елементи, що воло-

діють електро-акус-

тичними перетво-

реннями 

• елементи, що схи-

льні до дії електро-

магнітного поля 

Визначаються особли-

востями об'єкта, що за-

хищається: 

• розташуванням об'-

єкта 

• організацією каналів 

обміну інформацією 

Помилки (халатність): 

• при підготовці та 

використанні ПЗ 

• при експлуатації те-

хнічних засобів 

• некомпетентні дії 

• ненавмисні та на-

вмисні (інсайд) дії 

• дії під примусом 

Порушення 

• режиму охорони і 

захисту 

• режиму експлуата-

ції технічних засобів 

і ПЗ 

• режиму викорис-

тання інформації 

Психогенні 

• психологічні 

• психічні 

• фізіологічні 

Збої і відмови 

• відмови та несправ-

ності технічних за-

собів 

• старіння і розмагні-

чування носіїв інфо-

рмації 

• збої ПЗ 

• виробничі дефекти 

апаратних засобів 

• збої електро-поста-

чання 

Класи вразливостей 
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для порушення одного чи декількох ознак ІБ [3]. Головними елементами каналу 

реалізації загроз ІБ є [8]:  

 - джерело загроз, яке являє собою суб’єкт, здійснюючий загрози;  

 - середовище поширення інформації; 

 - носій, або матеріальний об’єкт, де інформація відображається у вигляді 

символів, технічних рішень і т.і.  

Класифікація відомих загроз ІБ представлена в Табл.1.1.  

Слід зазначити, що носіями загроз ІБ можуть бути як суб'єкти (особис-

тість), так і об'єкти. Причому джерела загроз можуть перебувати, як в середині 

корпоративного периметру безпеки (внутрішні джерела), так і поза ним - зовні-

шні джерела. Як джерело загроз можна розглядати суб'єкта, що має доступ (сан-

кціонований або несанкціонований) до роботи зі штатними засобами об'єкта, 

який захищається. Зовнішні джерела загроз ІБ можуть бути як випадковими, так 

і навмисними.[8]  

До зовнішніх джерел загроз відносяться:  

• кримінальні структури; 

• потенційні зловмисники; 

• недобросовісні партнери (в т.ч. представники IT-аутсорсінгу); 

• конкуренти (конкуруючі організації); 

• представники наглядових організацій і аварійних служб; 

• представники силових структур; 

• представники провайдерів послуг зв'язку та передачі даних; 

• в деяких випадках - звичайні користувачі ІС. 

Зовнішній порушник може здійснювати несанкціонований доступ: 

• до каналів зв'язку (КЗ), які виходять за межі периметру безпеки;  

• до автоматизованих робочих місць (АРМ), що мають підключення до 

мереж зв'язку і передачі даних, загального користування;   

• через елементи існуючої інфраструктури ІС, які в процесі свого життє-

вого циклу (модернізації, ремонту, утилізації) тимчасово опиняються за 

межами контрольованих корпоративних зон безпеки;     
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Таблиця 1.1 - Загальна класифікація загроз 

 

• до корпоративної інформації з використанням спеціально створеного 

ПЗ та/або алгоритмічних або програмних закладок.   

Також, зовнішні суб'єкти при певних умовах можуть перейти в групу вну-

трішніх (наприклад, представники деяких наглядових служб можуть отримати 

можливість доступу до системи через її внутрішні інтерфейси).  

Критерій Варіанти здійснення та сутність 

За джерелом загроз 

Антропогенні 

Технічні 

Стихійні 

За способом реалізації   

Витік інформації за допомогою технічних каналів 

Соціальна інженерія 

Спеціальний вплив на ІС  

За принципом ІБ,  

що порушується  

Загрози, що призводять до порушення конфіденційності інфор-

мації 

Загрози, що призводять до несанкціонованого впливу на зміст 

інформації 

Загрози, що призводять до можливості реалізації несанкціоно-

ваних дій персоналу ІС [52-53]   

Загрози, що призводять до несанкціонованого впливу на про-

грамно-апаратні елементи ІС, в результаті якого здійснюється 

блокування інформації  

За типом вразливості, 

що використовується 

Вразливості системного ПЗ 

Вразливості прикладного ПЗ 

Вразливості апаратних засобів 

Вразливості протоколів мережевої взаємодії і каналів передачі 

даних 

Вразливості, що обумовлюють наявність технічних каналів ви-

току інформації 

За об’єктом впливу 

Реалізовані через автоматизовані робочі місця користувачів 

Реалізовані за допомогою впливу на сервери 

Зберігаються і оброблюються в засобах обробки 

Реалізовані в процесі взаємодії з КЗ 

За видом активів (ре-

сурсів), що схильні до 

загроз ІБ 

Загрози безпеки даних, що зберігаються на робочих станціях 

користувачів 

Загрози безпеки даних, що зберігаються на серверах 

Загрози працездатності мережевих сервісів, обладнання та ПЗ 

робочих станцій і серверів, що викликані успішними атаками 

на відмову в обслуговуванні 
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Внутрішніми суб'єктами (джерелами) загроз можуть виступати, як високо-

кваліфіковані співробітники компанії (установи), так і співробітники з обмеже-

ними компетенціями і повноваженнями доступу до корпоративних інформацій-

них ресурсів . До внутрішніх суб'єктів відносяться [8]:  

• основний (функціональний) персонал;  

• адміністративно-управлінський персонал; 

• допоміжний персонал (бухгалтери, програмісти тощо); 

• технічний персонал (слюсарі, прибиральники, охорона і т.п.). 

Крім того особливу групу внутрішніх джерел загроз становлять особи з по-

рушеною психікою, а також спеціально впроваджені ззовні (наприклад, конкуру-

ючою установою або державою) співробітники [5]. Дана група розглядається в 

складі перерахованих вище джерел загроз, але методи парирування загроз, що 

обумовлені наявністю цієї групи, можуть мати свої відмінності [53]. 

З урахуванням обраного напряму досліджень, розглянемо більш детально 

питання стосовно внутрішніх загроз безпеки. 

1.1 Інсадерські загрози  

Інсайдерські загрози ІБ - це загрози, які виходять від штатних працівників 

організації. Важливо те, що саме ці загрози значно складніше піддаються вирі-

шенню, ніж загрози технічного характеру. В зв'язку з цим слід зауважити, що ІБ 

- це не тільки питання технічних засобів контролю або заходів безпеки, а також 

і поєднання соціологічних та соціально-технічних методів [5]. Безпека інформа-

ції, яка обробляється в організації, – це комплекс дій, спрямованих на рішення 

проблеми захисту корпоративного інформаційного середовища. У будь-якому 

випадку кожний різновид корпоративної інформації мусить циркулювати та об-

роблятися, строго у визначену для нього сегменті  мережі та передбачати допуск 

до неї тільки тих осіб, які регламентовані відповідними нормами і вимогами ко-

рпоративної політики ІБ (ПІБ) [6].  

Особливу групу загроз в корпоративному сегменті безпеки посідає ін-

сайд [6]. Інсайдерська інформація, або скорочено «інсайд» - це дані, які неправо-

мірно отримані від співробітника будь-якої організації (установи, підприємства 
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і т.п.), та призначені тільки для «внутрішнього користування». Ця інформація, як 

правило не підлягає розголошенню, оскільки в разі витоку, може завдати чутли-

вої шкоди для її власника. Як правило, інсайдерська інформація надходить, від 

інсайдерів - людей, що працюють в компанії, та в тій чи іншій мірі, мають допуск 

до чутливих корпоративних відомостей. Людина, що володіє інсайдом, особливо 

в разі існування якихось проблем в компанії, може представляти досить серйозну 

проблему (фінансову, репутаційну, юридичну і т.п.). [8]  

Спираючись на щорічні дослідження відомих інцидентів витоку конфіден-

ційної інформації (наприклад, від компанії InfoWatch*) [7], можна скласти від-

повідні рейтинги основних винуватців інсайду. Характерний приклад відповід-

них узагальнень за останні роки наведені на Рис. 1.3-1.5.   

 

Рисунок 1.3— Дані InfoWatch за 2019 рік  

На підставі ретельного аналізу та узагальнення щорічних досліджень відо-

мих інцидентів витоку конфіденційної інформації можна зробити висновок, що 

на зовнішнього зловмисника відводиться більший відсоток інцидентів, ніж на 

штатно діючих співробітників. Але, при цьому, слід зауважити, що з кожним ро-

ком чисельність винуватців втрати важливих корпоративних відомостей внаслі-

док дій, саме співробітників компанії, зростає. Частка співробітників у 2019 р. 

знизилася до 41,4%, однак у наступні роки досягла 43%. Водночас у 2019-2021 
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Складові та співвідношення
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Системний адміністратор
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роках. зростала частка витоків по вині керівників, але у 2021 р. вона трохи ско-

ротилася. 

У період пандемії збільшився обрій інциденту: у компаній більше часу зай-

має виявлення витоку, опис шкоди та її усунення, в результаті відсувається час 

інформування про витік регуляторів та користувачів. 

 

Рисунок 1.4 – Дані InfoWatch за 2020 рік  

 

Рисунок 1.5 – Дані InfoWatch за 2021 рік 

Як свідчить вивчення відомих випадків [7] , інсайдерські інциденти приз-

водять до великих збитків*, як репутаційного, так й фінансового характеру.  
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Збитком інформаційного характеру слід вважати чутливі, для власника ін-

формації, випадки, які пов'язані з втратою матеріального майна. Ці наслідки про-

являються в результаті здійсненню певних правопорушення.  

Заподіяти збиток ресурсам корпоративних ІС можна і шляхом зменшення 

прибутку або його недоотримання, що розцінюється, як втрачена вигода. Ступені 

та прояви збитків можуть бути такими: 

- моральний і матеріальний збиток, нанесений фізичним особам, чия інфо-

рмація була викрадена;  

- фінансовий збиток, що є наслідком витрат на відновлення потрібного 

стану ІС або її системи ІБ; 

- матеріальні витрати, які пов'язані з неможливістю продовження основних 

бізнес-процесів, через нештатні зміни в системі захисту інформації;  

- моральний збиток, що пов'язаний з компрометацією репутації компанії. 

У будь-якому випадку, в разі виявлення факту інсайда, вкрай важливо вча-

сно звернутися до суду та з'ясувати склад і обставини скоєння інциденту. Збиток 

потрібно класифікувати згідно з діючими правовими актами і довести його в су-

довому процесі. Крім того, важливо виявити ступінь особистої участі всіх фігу-

рантів, що надасть змогу внести потрібні зміни до порядку забезпечення корпо-

ративних норм. В залежності від масштабів понесених збитків і рівня значущості 

організації, що зазнала атаки, розслідуванням відповідних злочинів, може займа-

тися кіберполіція або фахівці служба безпеки країни [3].  

В цілому, в переважній більшості інцидентів, основною передумовою ви-

никнення інсайдерських загроз є отримання вигоди за допомогою продажу кор-

поративної інформації конкурентам та/або ведення власного - тіньового бізнесу, 

за рахунок використання ресурсів компанії, зокрема й фінансових [6].   

Існує багато різновидів інсайдерських загроз, однак спираючись на резуль-

тати проведеного аналізу та узагальнення відомих інцидентів [7], в якості осно-

вних слід виділити наступні [8]:  

- загроза витоку конфіденційної інформації в наслідок порушення порядку 

доступу до неї та/або її використання; 
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- нелегітимний доступ інсайдера до відомостей, стосовно порядку роботи 

технічних засобів наявної системи ІБ;  

- ненавмисний витік конфіденційної інформації по необережності співро-

бітників (тобто у інсайдера підтверджено відсутність будь-яких зловмисних на-

мірів);  

- неправомірне використання даних, що захищені авторським правом;  

- нелегітимне отримання і навмисне використання фізичних засобів забез-

печення та/або розмежування доступу до внутрішніх інформаційних ресурсів 

(наприклад, USB-токени, або чіп-картки працівників тощо) [7].    

В даний час для протистояння інсайдерським загрозам та  цілеспрямова-

ним атакам організаціям необхідно приділяти особливу увагу не тільки рівню 

кінцевих точок, але й іншим потенційним точкам проникнення зловмисника в 

інфраструктуру та, найголовніше, взаємозв'язку між ними. Організації повинні 

мати розуміння того, що відбувається у них у рамках усієї інфраструктури, кон-

тролювати ключові точки проникнення та отримувати повну картину інциденту, 

мати можливість швидко аналізувати першопричини, проводити глибокі розслі-

дування складних інцидентів та реагування на них у рамках усієї інфраструк-

тури, а не окремих елементів. 

З аналізу складових відомих порушень ІБ у 2021 р. продовжила зростати 

частка витоків з вини зовнішніх порушників, тобто хакерів, а також невідомих 

осіб з поза меж корпоративного контуру безпеки (їх дії по визначенню є навми-

сними). Ймовірно, суттєве зниження витоків внутрішнього походження багато в 

чому пов'язано з підвищеною латентністю відповідних інцидентів у період пан-

демії. У ході масового переходу персоналу на віддалену, а потім гібридну форму 

роботи, можна стверджувати що, у «тінь» стало йти суттєво більше порушень, у 

тому числі випадкового характеру (див. Рис.1.2 та Табл.1.1), які можна успішно 

детектувати за рахунок впровадження засобів безпеки на рівнях DLP (Data Leak 

Prevention) та XDR (Extended Detection and Response ) рішень [34].     
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1.2 Огляд існуючих форм прояву соціального інжинірингу 

З врахуванням останніх подій у світі і зростанням чисельності співробіт-

ників, що виконують свої посадові обов’язки в віддаленому режимі, кіберзло-

чинність активно зосереджується в удосконаленні технік нападу на окремих Ін-

тернет користувачів, в тому числі, як проміжної цілі, для подальшого проник-

нення у внутрішній периметр безпеки компаній [12]. Еволюція соціальних мереж 

і той факт, що люди активно та абсолютно неуважно діляться великою кількістю 

персональної інформації про своє життя в Інтернеті, є головною причиною, що 

пояснює цю тенденцію.[8]  

Як вже вказувалося раніше, загрози ІБ можуть мати технологічне (техні-

чне) походження або обумовлюватися вразливостями антропогенного характеру, 

тобто вразливостями, що є наслідками присутності обслуговуючого персоналу. 

Використання прийомів соціального інжинірингу дозволяє конвертувати соціа-

льні вразливості обслуговуючого персоналу компаній та установ в тимчасовий 

інструмент для здійснення (або сприяння для наступного здійснення) зовнішніх 

атак на інформаційні ресурси компаній. Соціальну інженерію можливо розгля-

дати, як інструмент психологічного маніпулювання людьми з метою навмисного 

і системного створення умов для несвідомого виконання йми потрібних дій, 

та/або розголошення чутливої інформації (як корпоративної, так і особистої).  

Термін «соціальна інженерія» [13], як акт психологічної маніпуляції, перш за все, 

пов’язаний з соціальними науками, але в наслідок масштабної інформатизації су-

часного суспільства, його використання помітно поширилося і серед фахівців з 

питань інформаційних технологій та ІБ.  

Психологічна уразливість персоналу компаній, є важливою передумовою, 

що обумовлює створення широкого переліку різних каналів витоку чутливої ко-

рпоративної інформації. Така вразливість, перш за все, є наслідком поверхневого 

уявлення більшої частини співробітників про стан реальних загроз ІБ при вико-

ристанні ними можливостей сучасних ІС та онлай сервісів. Атаки, що експлуа-

тують фактор психологічної уразливості персоналу, зазвичай, використовують 

звички поведінки і довірливий характер користувачів ІС (наприклад, крадіжка 
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банківських кодів і даних автентифікації). SE-атаки (Social Engineering), зосере-

джені на маніпулюванні людьми (особистостями) і являють собою непомітну, 

однак, в певному сенсі, екзистенціальну загрозу для підтримки необхідних пара-

метрів ІБ [13]. Для того, щоб протистояти  впливу технологій соціальної інжене-

рії, необхідно розуміння технік їх застосування. Розглянемо найбільш поширені 

форми і техніки соціальної інженерії.[8]  

1.2.1 Огляд та узагальнення основних технік соціальної інженерії  

Таксономія соціальної інженерії, що представлена на Рис. 1.6 (виділена сі-

рим кольором) являє собою найбільш привабливі (поширені) методи сучасної кі-

берзлочинності.  

Рисунок 1.6 – Таксономія соціальної інженерії 

Троянський кінь - ця техніка ґрунтується на різноманітних емоціях корис-

тувачів [1]. Зловмисник відправляє лист жертві за допомогою електронної по-

шти, в додатку до якого знаходиться, наприклад, оновлення якогось ПЗ, ключ до 

грошового виграшу або компромат на співробітника. Насправді ж у вкладенні 
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знаходиться шкідливе ПЗ, яке після його запуску буде використовуватися для 

незаконного збору або зміни інформації в системі користувача.[8]  

Претекстінг - це система дій, відпрацьованих за певним, завчасно складе-

ним сценарієм, в результаті якого жертва може ненавмисно розкрити будь-яку 

чутливу інформацію або вчинити певну дію. Здебільшого даний вид атаки перед-

бачає використання зловмисником аудіовізуальних засобів, таких як Skype, те-

лефон і т.п. Для використання цієї техніки зловмисникові необхідно обов’язково 

отримати якісь первинні дані про жертву (ім'я співробітника; посаду; назва про-

ектів тощо) [14]. Т.ч. в ході атаки, зловмисник спочатку використовує реальні 

запити, спираючись на попередньо зібрану інформацію, і тільки після того, як 

увійде в довіру, отримує необхідну йому цільову інформацію. 

Фішинг - техніка Інтернет-шахрайства, направлена на отримання конфіде-

нційної інформації користувачів, як правило різних авторизаційних даних. Ос-

новною технікою здійснення фішингових атак є підроблений лист, відправлений 

жертві по електронній пошті, яке виглядає, як офіційний лист від будь якої уста-

нови або сервісу. В такому листі обов’язково міститься форма для введення пер-

сональних даних (пін-кодів, логіна і пароля тощо) або посилання на web-сторі-

нку, де розташовується така форма. Причини довіри жертв подібним розсилкам 

можуть бути різні: блокування облікового запису, поломка в системі, втрата да-

них та інше.  

Зворотний SE -  це техніка нападу, що сфокусована на створенні такої си-

туації, при якій жертва атаки буде змушена сама звернутися до зловмисника за 

«допомогою». Наприклад, зловмисник може завчасно вислати лист з контактами 

неіснуючої «служби підтримки», а через деякий час створити певні неполадки в 

устаткуванні та/або роботі ПЗ жертви. В такому випадку жертва атаки зв'яжеться 

з зловмисником сама, і вже в процесі «виправлення» проблеми зловмисник буде 

мати можливість для отримання потрібних йому відомостей [2]. 

Показовим прикладом цього типу атак, може служити інцидент, який тра-

пився у 2017 році  [13]. Громадянин Литви (Евальдас Рімаскаускас) був звинува-

чений в шахрайських діях по відношенню до двох міжнародних 
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телекомунікаційних компаній (одна з компаній спеціалізується на інтернет-сер-

вісах і продуктах, а інша надає послуги онлайн-медіа та соціальних мереж). За 

два роки шахрайських дій (фішингової e-mail схеми), йому вдалося отримати від 

цих компаній більш ніж $ 100 млн.  Цей випадок є дуже показовим, так як керів-

ництво багато з сучасних IT- компаній до сіх пір вважають себе недоступними 

для вдалої реалізації SE  атак.[8]  

Отже, техніки і прийоми соціальної інженерії засновані на помилках і від-

хиленнях поведінки, мислення і сприйняття. Хитрість, гра на слабкостях і пси-

хології співробітників - все це і багато іншого використовується для отримання 

від людини необхідної для атакуючого інформації. Можна сформулювати базові 

методи SE, які використовуються шахраями та постійно вдосконалюються: 1 

– фішинг (на сьогодні, э найпоширенішою схемою обману); 2- троянський кінь 

(експлуатуються жадібність і цікавість об'єкта атаки); 3 - перевтілення образу 

(тобто підміна особистості); 4 - претекстінг (прихована контекстна атака зазда-

легідь підготовленим сценарієм).   

Довіра і впевненість, це фундаментальні поняття, що потрібні для підтри-

мки безпечної взаємодії з будь-якою ІС. Звичка користувачів ділитися своєю ін-

формацією, є прямим наслідком впливу фактора довіри, яку вони проявляють по 

відношенню до використовуваних ними соціальних мереж. Вплив довіри до со-

ціальних мереж і, звичайно ж, способи її зловживання - це перспективний та ба-

гатогранний напрямок окремих досліджень. 

Отже, для забезпечення базового рівню захисту від найбільш поширених 

методів SE-атак, треба знати найбільш поширені (актуальні) форми і техніки SE, 

а також шляхи протидії проявам цього небезпечного інструменту маніпулювання 

персоналом. Одним з таких шляхів є впровадження XDR рішень, що забезпечує 

покращення можливостей виявлення, реагування та оптимізації продуктивності 

корпоративного SOC (Security Operations Center), надаючи цілісне уявлення про 

поточні загрози ІБ в усьому стеку технологій безпеки організації. XDR техноло-

гія надає інформацію та дані для виявлення та реагування на сучасні загрози 
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шляхом інтеграції засобів контролю безпеки, таких як кінцева точка та мережа, 

дані та аналітика та SecOps.  

Впровадження XDR в певної мірі компенсує критичну нестачу персоналу 

з питані забезпечення ІБ. Галузеві експерти сходяться на думці, що варто спос-

терігати все більшу інтенсифікацію впровадження цих рішень, як способу боро-

тьби з одночасним збільшенням частоти та складності кібератак [15]: 

-70% фахівців із безпеки вважають, що їх організація вже офіційно інвес-

тує в XDR, або планує зробити це протягом наступних 6 місяців;  

- понад 80% організацій планують збільшити інвестиції в технології вияв-

лення загроз і реагування на них.  
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2 ОГЛЯД СУЧАСНИХ КОНЦЕПЦІЙ ТА ТЕХНОЛОГІЙ ЗАХИСТУ КОРПО-

РАТИВНИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ 

 

 

Безпека корпоративних даних - одне з головних завдань, які вирішуються 

ІТ-відділами компаній. Причому йдеться не лише про запобігання витоку корпо-

ративної інформації, зниження обсягів зловмисного трафіку та відображення 

атак на ресурси компанії, а й про оптимізацію роботи системи безпеки в цілому. 

Знайти універсальне рішення у цьому питанні складно. 

Забезпечення ІБ є актуальним для будь-якої організації, оскільки сьогодні 

всі бізнес-процеси активно переходять у віртуальний простір: оплата товарів та 

послуг через Інтернет, електронна пошта, IP-телефонія, хмарні сховища, віртуа-

льні сервери тощо. Нажаль корпоративні мережі більшості організацій побудо-

вані з використанням обладнання різних поколінь і від різних виробників, що 

помітно ускладнює процес управління ІТ- системою, що робить корпоративні ре-

сурси особливо вразливими. В цьому контексті, головними завданнями при ство-

ренні та експлуатації будь-якої сучасної системи ІБ є: 

-забезпечення доступності даних для авторизованих користувачів, та мож-

ливості оперативного отримання основних інформаційних послуг; 

- гарантії цілісності інформації, її актуальності та захищеності від несанк-

ціонованої модифікації та/або знищення; 

- недопущення  реалізації несанкціонованих дій персоналу [52,53], особ-

ливо при реалізації критичних операцій та/або циклів управління в межах діючих 

корпоративних ІС (наприклад, централізоване відключення функцій логування 

систем ІБ та/або знищення корпоративних баз даних тощо);  

- забезпечення конфіденційності відомостей, що циркулюють в межах за-

безпечуваного жах контуру безпеки.  

Для вирішення зазначених вище завдань застосовуються такі методи захи-

сту інформації, як: - протоколювання, ідентифікація і аутентифікація, управління 

доступом, використання сумісних дій персоналу при виконання найбільш 
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відповідальних (критичних) процедур управління [53], використання  міжмере-

жевих екранів та технології Honey Pot [22] та криптографічний захист. 

Надійний захист інформаційних ресурсів забезпечує лише комплексний 

підхід, що передбачає одночасне використання апаратних, програмних та крип-

тографічних засобів (жоден із цих засобів окремо не є достатньо надійним). По-

дібний підхід як раз передбачає впровадження XDR платформ, що забезпечує 

аналіз і оптимізацію всієї наявної системи безпеки, а не окремих її частин, що 

дозволяє забезпечити баланс характеристик ІБ, тоді як покращення одних пара-

метрів нерідко призводить до погіршення інших. 

Організаційні заходи, які вживаються при комплексному підході, є само-

стійним інструментом і об'єднують усі методи, що використовуються в межах 

корпоративній ПІБ, в єдиний цілісний захисний механізм. Це забезпечує безпеку 

даних на всіх етапах їх життєвого циклу [46].  

До основних програмно-апаратних засобів безпеки відносяться: 

1) Міжмережеві екрани. Вони забезпечують поділ мереж та запобігають 

порушенню користувачами встановлених правил безпеки. Сучасні міжмережові 

екрани відрізняються зручним керуванням та великим функціоналом (можливі-

стю організації VPN (Virtual Private Network), інтеграції з антивірусами та ін.). В 

даний час спостерігаються тенденції: 

- до реалізації міжмережевих екранів апаратними, а не програмними засо-

бами (це дозволяє знизити витрати на додаткове обладнання та ПЗ та підвищити 

ступінь захищеності); 

- до впровадження персональних міжмережевих екранів; 

- до орієнтації на сегмент SOHO (Small office/home office), що призводить 

до розширення функціоналу цих засобів. 

2) Антивірусний захист інформації. Антивірусні системи захищають ро-

бочі станції, а також закривають поштові шлюзи, проксі-сервери та інші шляхи 

проникнення вірусів. Ефективним рішенням є паралельне використання двох і 

більше антивірусів, у яких реалізовано різні методи виявлення шкідливого ПЗ. 
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3) Системи виявлення та запобігання атак (IDS/IPS- Intrusion Detection 

System / Intrusion Prevention System). Подібні системи тісно інтегровані із засо-

бами блокування шкідливих впливів та з системами аналізу захищеності. Сис-

тема кореляції подій акцентує увагу адміністратора лише на тих подіях, які мо-

жуть завдати реальної шкоди інфраструктурі компанії. [32]  

4) Контроль доступу та засоби захисту інформації всередині мережі. З ме-

тою забезпечення безпеки даних великими компаніями проводиться автоматиза-

ція управління інформаційною безпекою або створення спільної консолі управ-

ління, а також розмежування доступу між співробітниками відповідно до їхнього 

функціоналу. В області засобів створення VPN відзначається прагнення до під-

вищення продуктивності процесів шифрування та забезпечення мобільності клі-

єнтів (тобто доступу до інформації з будь-якого пристрою). Розробники систем 

контролю вмісту прагнуть домогтися того, щоб створені ними системи не ство-

рювали дискомфорту користувачам  [48]. 

Комплексні програмні рішення допомагають захистити весь інформацій-

ний периметр та запобігти більшості ситуацій, пов'язаних з діями інсайдерів або 

атаками хакерів. Слід виділити такі типи програмних засобів, що застосовуються 

в галузі інформаційної безпеки: 

- засоби контентного аналізу; 

- засоби криптографічного захисту; 

- DLP- системи. 

Серед окремих пропозицій ринку необхідно виділити рішення контентного 

аналізу (в т.ч. на рівні корпоративних proxi) та протидії ведення мережевої роз-

відки [22]. Вони допомагають фільтрувати трафік, що спрямовується на зовнішні 

маршрутизатори та сервери в DMZ-зонах [34] в межах загальнодоступних (пуб-

лічних) сегментів корпоративної  IT- інфраструктури. Зазвичай ці засоби захисту 

встановлюються в «розрив» між корпоративною мережею і виходом в іншу, «зо-

внішню» мережу. Обробка даних відбувається шляхом їх «розбиття» на службові 

поля, всередині яких йде фільтрація за критеріями, що задані службою безпеки 

та/або настроюваннями відповідних програмно-апаратних засобів. Але 
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більшість цих механізмів не працюють, або працюють з великою дискретністю 

(«так», чи  «ні»), якщо повідомлення (трафік) перед відправкою було зашифро-

вано та/або були застосовані стеганографічні методи обробки контенту (безвід-

носно типу носія-контейнеру даних) [55,56].  

Криптографічні засоби допомагають зашифрувати дані, що знаходяться на 

жорстких дисках, на знімних носіях, пакетах даних, що передаються каналами 

зв'язку. Ключі, зазвичай, зберігаються на окремому носії, який знаходиться в за-

хищеному місці. Навіть розкрадання жорсткого диска в цьому випадку унемож-

ливить розшифровку конфіденційної інформації.  

Крім встановлення ПЗ та створення оптимальної конфігурації для діючої 

системи ІБ, в рамках реалізованих організаційних та технічних заходів потрібно 

систематично проводити перевірки для виявлення заставних пристроїв – елект-

ронних пристроїв перехоплення інформації – та для проведення спеціальних до-

сліджень на побічні електромагнітні випромінювання та наведення. Для органі-

зації таких перевірок використовують спеціальну апаратуру [48]. Забезпечуючи 

охорону певної зони, приділяють увагу пропускному режиму на контрольованій 

території та забезпечують виявлення прихованих засобів електромагнітних ви-

промінювань, що виходять від усіх візитерів – від клієнтів та контрагентів до 

ремонтних служб, адже кожен з них може пронести в периметр, закладний при-

стрій – перехоплювач звукової інформації. 

Т.ч. тільки одночасна комбінація всіх компонентів технічної та організа-

ційної складових заходів ІБ, дозволяє досягти успіху з протидії сучасним загро-

зам. Тому поява технології, яка поєднує в собі основні вектори захисту від атак 

на всіх відомих рівнях їх реалізації, є вкрай важливою подією. Технологія XDR 

[42] пропонує нову модель захисту, яка включає одночасний контроль подій на 

багатьох «ділянках» за допомогою мережевих сенсорів, а також міжмережевих 

екранів, шлюзів безпеки, IDS/IPS, NTA (Network Traffic Analysis), поштових і 

DLP- систем, IDM/IAM, SIEM(Security Information and Event Management). Вся 

ця інформація аналізується в єдиному комплексі, і до того ж можна налаштувати 

реагування на можливу атаку на будь-якому рівні. Також XDR дозволяє 
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проводити більш глибоке розслідування інцидентів, починаючи з «нульової дії», 

коли він спробував проникнути в інфраструктуру. Це дозволяє практично повні-

стю контролювати всі можливі канали реалізації загроз в інфраструктурі підпри-

ємства. 

Відомі рішення XDR поєднують у собі кілька інструментів, формуючи 

єдину платформу виявлення інцидентів у безпеці та реагування на них. Так, XDR 

дозволяє комплексно контролювати можливі вектори атак на IT інфраструктуру 

та її інформаційні ресурси, шляхом збору поточних даних на наступних рівнях 

мережевої інфраструктури: 

- кінцеві точки; 

- мережевий рівень (шлюзи безпеки, FW, IPS, WAF, мережеві сенсори), 

- хмарні середовища та хмарні сервіси [34]; 

- контроль запуску (ініціювання роботи) корпоративних гіпервізорів [52]; 

- поштовий трафік, 

- системи управління доступом, 

- засоби верифікації користувачів [57];   

- DLP-системи та ін. 

Таким чином, за рахунок розгортання XDR можна побачити всі етапи 

атаки і дізнатися, якою була перша дія, з якої почалося проникнення в мережу 

підприємства. Процеси збору та аналізу подій побудовані на автоматичних діях 

системи та машинному навчанні, що дозволяє скоротити кількість адміністрато-

рів безпеки, які відповідають за реагування та розслідування інцидентів. 

Отже, сьогодні існує велика кількість технологій різних класів для моніто-

рингу кіберзагроз і захисту від них. З одного боку, це дозволяє закрити основні 

вектори атак. З іншого боку, службам ІБ доводиться одночасно працювати з ве-

личезною кількістю різнорідних рішень безпеки і аналізувати безліч розрізнених 

даних. Як наслідок, вони регулярно втрачають найцінніший ресурс - час, відве-

дений на реагування, а ризик компрометації важливих даних та/або процесів при 

цьому зростає. Рішення класу XDR покликані вирішити такі складності.  
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3 ЕВОЛЮЦІЯ РОЗВИТКУ ТА СТРУКТУРА ОСНОВНИХ СКЛАДОВИХ XDR-

ТЕХНОЛОГІЇ 

 

 

З кожним роком підходи кіберзлочинців стають все більш продуманими та 

швидко адаптованими до нових реалій, тому організації поступово нарощують 

потенціал наявних засобів забезпечення ІБ і все це, нажаль, представляє собою 

велику кількість не інтегрованих між собою ІБ інструментів, у тому числі щодо 

виявлення та реагування на ІБ - інциденти, та низки відповідних консолей управ-

ління безпекою.   

Профільним фахівцям добре відомі інструменти кіберзахисту, які схожі з 

XDR, але через свою більш вузьку спеціалізацію, в них помітно менше спеціалі-

зованих функцій. Так, наприклад: 

- EDR (Endpoint Detection and Response) забезпечують захист лише на рі-

вні кінцевих точок, без мережевих та хмарних служб;  

- SIEM-системи здійснюють лише збір і аналіз інформації у внутрішній 

мережі, без функцій реагування на випадки;  

- UEBA (User and Entity Behavior) аналізують лише поведінку користува-

чів, пристроїв і програм, без реагування на їх аномалії;  

- SOAR(Security Orchestration, Automation and Response) охоплюють бі-

льшу частину корпоративної IT інфраструктури, але працюють, в осно-

вному, за сигнатурами та типовими сценаріями реагування, не забезпе-

чуючи проактивний захист ресурсів. При цьому, в SOAR помітно ниж-

чий рівень сумісності з іншими  рішеннями та додатками, що є джере-

лами даних;  

- NTA-системи обмежені аналізу мережевого трафіку та виявлення склад-

них (цільових) атак. 

3.1 Виявлення та реагування на кінцеві точки (EDR) 

Виявлення та реагування на кінцевих точках (EDR), також відоме як вияв-

лення кінцевих точок і реагування на загрози (EDTR-Endpoint Detection and 



32 

Threat Response), — це рішення безпеки кінцевих точок, яке постійно відстежує 

стан безпеки на рівні пристрої кінцевих користувачів корпоративної мережі, що 

має 2 вектори зусиль: - може виявляти та реагувати на ІБ.  Рішення безпеки EDR 

фіксують (тобто складають детальні лог-файли) мережеву активність, що відбу-

ваються на кінцевих точках, надаючи групам безпеки можливості поточного ана-

лізу подій, необхідні для виявлення інцидентів, які в іншому випадку залиша-

ються невидимими. Рішення EDR забезпечує постійну та повну видимість того, 

що відбувається на кінцевих точках у режимі реального часу. 

Проведений огляд дозволяє констатувати, що інструменти EDR пропону-

ють розширені можливості стосовно виявлення загроз, розслідування та реагу-

вання, включаючи пошук даних про інциденти і сортування сповіщень про роз-

слідування, перевірку підозрілих дій, відстежування на загрози, а також вияв-

лення, та запобігання шкідливих дій (див. Рис 3.1). 

 

Рисунок 3.1- Ключові функції EDR 

 

Виявлення загроз є основною можливістю EDR. Завдяки безперервному 

аналізу загроз, EDR може позначати шкідливі файли за перших ознак зловмисної 

(підозрілої) поведінки. Якщо файл вважається безпечним, але, наприклад, через 
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кілька тижнів починає проявляти активність криптомайнінгу, EDR виявить цей 

файл і ініціює процес аналізу його поведінки і оцінки можливих ризиків, попе-

редивши відповідний персонал про необхідність вжиття відповідних заходів.   

Після виявлення шкідливого файлу (або не декларованої активності) EDR 

здатний стримувати цю загрозу. Зазвичай шкідливі файли спрямовані на комп-

рометацію якомога більшої кількості процесів, програм і користувачів, тому се-

гментація наявних мережевих ресурсів, може стати ефективним захистом у цен-

трі обробки даних, щоб уникнути горизонтального переміщення актуальних (або 

ще невідомих) загроз. Як додатковий контроль EDR надає можливість ізолювати 

мережу, яка скомпрометована, запобігаючи таким чином, подальшому розпо-

всюдженню в мережі, нових типів атак (загроз). 

Після того, як шкідливий файл (процес) виявлено та локалізовано, EDR 

проводить аудит випадку. EDR визначає тип аналізу кожного інциденту, який 

необхідний для виявлення цих проблем та запобігання майбутньому викорис-

танню через той же самий вектор загрози, коли це можливо. 

Отже, традиційні інструменти EDR зосереджені лише на даних кінцевих 

точок, забезпечуючи обмежену видимість потенційних загроз ІБ. Це може приз-

вести до пропусків виявлення, збільшення хибних спрацьовувань і довшого часу 

аудиту інцидентів. Ці недоліки ускладнюють труднощі, з якими вже стикаються 

багато фахівців з ІБ, включаючи перевантаження подіями, брак навичок, вузько-

спеціалізовані інструменти, брак інтеграції та дефіцит часу. 

3.2 SIEM-системи 

 SIEM-системи забезпечують аналіз подій в реальному часі, що відбува-

ються в корпоративній ІТ -інфраструктурі. Такий аналіз необхідний для вияв-

лення і визначення серед усіх подій саме тих, що погрожують поточному стану 

ІБ. SIEM-система збирає, аналізує та представляє інформацію з мережевих при-

строїв і пристроїв безпеки. Крім того, в цю систему входять додатки для управ-

ління ідентифікацією і доступом, та інструменти управління важливими базами 

даних, і додатків.  
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Наявність в складі корпоративного контуру безпеки працюючої SIEM сис-

теми є одним із ключових показників того, що організація має чітко визначену 

політику ІБ (ПІБ). Робота SIEM системи (див. Табл. 3.1) забезпечує більш повну 

картину активності мережі та подій безпеки.   

 

Таблиця 3.1 – Функціональні можливості SIEM-систем 

Функціонал Особливості реалізації 

Агрегація даних 

Збирає та створює журнали з кількох ІТ-систем та об’єднують їх 

у стандартизований набір даних, що зберігається централізо-

вано, до якого можуть запитувати групи безпеки та використо-

вувати для створення автоматичних сповіщень. 

Кореляція подій та 

аналітика 

Аналізує дані журналу та використовує правила кореляції та 

статистичний аналіз для виявлення можливих інцидентів без-

пеки. Наприклад, SIEM може ідентифікувати невдалу спробу 

входу одного користувача на кількох кінцевих точках, серверах 

і хмарних службах. 

Сповіщення безпеки 

Надсилає сповіщення групам безпеки через інтерфейс SIEM або 

через різні канали сповіщень. Сповіщення надають детальну ін-

формацію про подію та дозволяють аналітикам сортувати та до-

сліджувати інцидент далі. 

Дослідження даних 

Зберігає дані про події, що дозволяє аналітикам ІБ шукати та 

досліджувати дані протягом певного періоду часу, використову-

ючи запити SQL, у рамках розслідування інцидентів або проак-

тивного пошуку загроз. 

Управління відповід-

ністю 

Використовує програми автоматизації збору даних відповідно-

сті, створюючи звіти, які адаптовані до існуючих процесів без-

пеки, управління та аудиту. 

Зберігання 

Забезпечує довгострокове зберігання накопичених даних для 

полегшення аналізу і кореляції даних у часі та забезпечення збе-

реження, необхідного для відповідності вимогам «довгого» ау-

диторського сліду.  
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Узагальнюючи відомості Табл. 3.1, можна стверджувати, що SIEM сис-

теми необхідні компаніям для роботи з великим потоком різнорідних даних від 

різних джерел з метою виявлення потенційних інцидентів ІБ та своєчасного реа-

гування на них. SIEM - це інструмент збору журналів, призначений для підтри-

мки відповідності, зберігання і аналізу даних. Аналітика ІБ – це функція, яка в 

основному, включена в рішення SIEM і не дозволяє належним чином ідентифі-

кувати загрози без запуску окремої функції аналітики безпеки «поверх» величе-

зного обсягу різнорідних даних. 

3.3 Аналітика поведінки користувачів і об’єктів (UEBA) 

Аналітика поведінки користувачів і об’єктів (UEBA) - це рішення безпеки, 

яке використовує алгоритми та технології машинного навчання для виявлення 

аномалій у поведінці не лише користувачів корпоративній мережі, але й марш-

рутизаторів, серверів і кінцевих точок у цій мережі (тобто, наявного мережевого 

устаткування). 

UEBA використовує машинне навчання, алгоритми та статистичний аналіз 

для фіксації поточних відхилень мережевої активності від встановлених шабло-

нів, показуючи, яка з цих аномалій може призвести до реальної загрози. UEBA 

також, поєднує дані, які містяться у звітах і журналах, а також аналізує інформа-

цію про файли, потоки та пакети, що циркулюють в мережі.  

Основне завдання UEBA (див. Табл. 3.2) – своєчасно виявляти цільові (за-

здалегідь сплановані) зовнішні атаки та парирувати інсайдерські загрози. Відпо-

відно завданням, рішення UEBA оброблюють великий обсяг даних з різних дже-

рел, визначають штатні моделі поведінки для кожного користувача контрольо-

ваної мережі та/або об'єкта та повідомляють ІБ-фахівців, якщо помічають відхи-

лення від цих моделей.   

UEBA тісно пов’язана з SIEM, оскільки виконує багато подібних функцій 

- вона також збирає цільові відомості з корпоративної мережі, аналізує їх і гене-

рує сповіщення. Однак, у той час як рішення UEBA в більшої мірі зосереджені 

на аналізі, то системи SIEM охоплюють дуже великі обсяги даних безпеки, 
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організовують їх для аналітиків безпеки та забезпечують структуровані процеси 

в SOC. 

 

Таблиця 3.2- Основні завдання  UEBA     

Функціонал Особливості реалізації 

Виявлення внутрішніх 

загроз 

UEBA виявляє витоки даних, саботаж, зловжи-

вання привілеями та порушення політики вашими 

власними співробітниками. 

Виявлення зламаних 

облікових записів 

Блокує підроблених і скомпрометованих користу-

вачів, перш ніж вони зможуть завдати реальної 

шкоди. 

Виявлення атаки грубої 

сили 

Виявляє спроби «грубої сили» (наприклад, бруд-

форс, DDos тощо), дозволяючи блокувати доступ 

до цільових об’єктів. 

Виявлення змін в до-

зволах і створення су-

перкористувачів 

Визначає випадки, коли створено «суперкористу-

вачів» або чи є облікові записи, яким надано за-

надто непотрібні дозволи (повноваження). 

Виявлення порушень 

захищених даних 

Виявляє, коли користувач отримує доступ до захи-

щених даних, якщо він не має жодних прав дос-

тупу до них (контроль рівнів доступу до БД). 

 

3.4 Управління безпеки, автоматизація та реагування (SOAR)  

SOAR) відноситься до набору програмних рішень та інструментів, які до-

зволяють організаціям оптимізувати операції безпеки в трьох ключових сферах: 

- управління загрозами та вразливостями, реагування на інциденти і автоматиза-

ція операцій безпеки. Управління загрозами та контроль вразливостей поєднує 

технології, які допомагають безпосередньо протидіяти загрозам, тоді як автома-

тизація операцій безпеки (автоматизація) пов’язана з технологіями, що забезпе-

чують автоматизацію та адміністрування профільних операцій ІБ.  
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Управління загрозами (або адміністрування) це здатність системи коорди-

нувати прийняття рішень і автоматизувати відповідні дії, на основі оцінки ризи-

ків та стану контрольованого мережевого середовища. Інструменти SOAR роб-

лять це шляхом інтеграції з іншими рішеннями безпеки. SOAR надає загальний 

інтерфейс, що дозволяє визначати потрібні дії, стосовно інструментів безпеки та 

ІТ-систем, для персоналу, що не є експертами в цих системах або їх API 

(Application Programming Interface).   

Автоматизація пов’язана з адмініструванням, практично це, кероване ви-

конання дій з наявними програмно-апаратними засобами безпеки та ІТ-систе-

мами (телекомунікаційним устаткуванням), в рамках оперативного реагування 

на інцидент ІБ. - Інструменти SOAR (див. Рис. 3.2.) визначають стандартизовані 

етапи автоматизації та робочий процес прийняття рішень, із можливостями при-

мусового виконання, відстеження стану та аудиту. 

 

Рисунок 3.2 – Основні можливості SOAR 

 

Управління інцидентами ІБ та тісна взаємодія - допомагають персоналу з 

ІБ, керувати інцидентами безпеки та обмінюватися даними з іншими групами 

фахівців, що вирішують аналогічні питання з протидії подібним інцидентам. 
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Слід зазначити, що платформа SOAR дозволяє системно адмініструвати і 

автоматизувати процес сповіщення та реагувань на інциденти. Відфільтровуючи 

повсякденні завдання, які забирають найбільше часу, зусиль та ресурсів, робочі 

групи з ІБ, забезпечують більш ефективну обробка та розслідування інцидентів, 

що значно покращує загальну безпеку організації. Т.ч. інструменти SOAR нада-

ють можливості (див. Рис. 3.2.), які допомагають центрам безпеки (SOC) ефек-

тивніше та оперативніше реагувати на інциденти з ІБ.  

SOAR, як зазначалося вище, включає управління, автоматизацію та мож-

ливості реагування на інциденти, що дозволяє розрізненим інструментам без-

пеки координувати один з одним, в рамках єдиного сценарію протидії актуаль-

ним загрозам. Незважаючи на цінність, SOAR не вирішує проблему аналітики 

великих даних та не захищає дані чи системи самостійно [27].  

3.5 Аналіз мережевого трафіку (NTA) 

Аналіз мережевого трафіку (NTA) - це метод моніторингу доступності та 

активності мережі для виявлення аномалій трафіку і поведінки користувачів, зо-

крема проблем із безпекою та функціонуванням. Загальні випадки використання 

NTA включають:  

- збір даних про те, що відбувається у мережі в режимі реального часу 

та за попередні періоди; 

- виявлення активності зловмисного програмного забезпечення; 

- виявлення випадків використання вразливостей протоколів і шифрів 

(експлуатація експлойтів) [51,54,8]; 

- покращення параметрів поточного моніторингу та усунення «слі-

пих» зон мережі; 

Слід підкреслити три ключові відмінності NTA-систем від інших рішень, 

що працюють з мережевим трафіком: 

1) NTA-системи аналізують трафік і на периметрі, і безпосередньо в інфра-

структурі. Наприклад, інші рішення, що працюють із трафіком (IDS/IPS, 

міжмережеві екрани), стоять, як правило, на зовнішньому периметрі 
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безпеки. Тому, коли зловмисники проникають в мережу, їх дії вже залиша-

ються непоміченими.  

2) NTA-системи виявляють атаки за допомогою комбінації таких інструмен-

тів, як: - машинне навчання, поведінковий аналіз, правила детектування, 

індикатори компрометації, глибокий (прецедентний) аналіз подій. Така 

комбінація дозволяє виявляти атаки на ранніх стадіях та/або коли зловми-

сник уже проник в інфраструктуру. 

3) Застосування NTA допомагає у розслідуванні інцидентів та проактивному 

[29] пошуку загроз, які виявляються традиційними засобами безпеки. 

NTA-системи зберігають інформацію про мережеві взаємодії, що є корис-

ними джерелами при локалізації атак. 

Аналіз мережевого трафіку є дуже важливим способом моніторингу дос-

тупності і активності мережі для виявлення потенційних аномалій, покращення 

продуктивності мережевого телекомунікаційного обладнання та спостереження 

за атаками. Поряд із агрегацією журналів, даними UEBA та кінцевими точками, 

поточні параметри мережевого трафіку є основною частиною для всебічного ана-

лізу стану безпеки для раннього виявлення загроз і їх швидкого попередження. 

Проте, рівень компетенції інструментів аналізу мережевого трафіку (NTA) об'є-

ктивно обмежений рамками контрольованої мережи та/або її окремими сегмен-

тами, з усіма наслідками.[33]  

Таким чином, можна зробити висновок, що всі ці рішення спрямовані на 

протистояння кіберзагрозам, але одні з них «закривають» лише окремі вектори 

можливих атак (локальна мережа, Е-пошта, хмара та ін.), інші ж, навпаки, відпо-

відають за певні дії в рамках процедур реагування на інциденти (наприклад, ви-

явлення, реагування, запобігання подій тощо). Експлуатація таких рішень має рі-

зний рівень кінцевого успіху, але найчастіше профільні відділи компаній і уста-

нов, страждають від надзвичайно високого споживання наявних ресурсів та пе-

реважання несистематичним підходом до змісту та послідовності обробки інци-

дентів.    
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4 ОГЛЯД МОЖЛИВОСТЕЙ ТА ДОСЛІДЖЕННЯ СПЕЦИФІКИ РЕАЛІЗАЦІЇ 

XDR-ТЕХНОЛОГІЇ, ЯК ЗАСОБУ КОМПЛЕКСНОЇ ПРОТИДІЇ АКТУАЛЬНИМ 

ЗАГРОЗАМ ІБ 

 

 

На сьогоднішній день далеко не всі організації можуть дозволити собі мати 

штат фахівців з питань інформаційної безпеки (ІБ) для ефективної експлуатації 

всіх наявних у них систем та/або інструментів забезпечення ІБ, у рамках єдиного 

процесу роботи з інцидентами безпеки, оскільки глобальна нестача кваліфікова-

них профільних кадрів, продовжує залишатися ключовою проблемою на ринку 

праці. Більш того, велика кількість консолей управління та труднощі з інтегра-

цією між різними рішеннями ІБ, є причиною неможливості зіставлення подій, що 

отримані із різних джерел у єдиний інцидент, а також нестачі прозорості в мас-

штабах усього підприємства. Все це веде до формування т.з. «сліпих зон» в кон-

турі безпеки ІБ і супроводжується великою кількістю «ручних» завдань, що по-

гіршує показники середнього часу виявлення та реагування на загрози (MTTD - 

Mean Time to Detect та MTTR - Mean Time to Repair).  

Зазначений набір труднощів потребує пошуку якогось рішення. Замість 

того, щоб розширювати наявний корпоративний арсенал розрізненими інструме-

нтами і засобами забезпечення ІБ, організації концентрують увагу на питаннях 

уніфікації їх захисту та підвищення ефективності роботи персоналу, котрий за-

лучається для забезпечення питані ІБ. Саме для вирішення подібних труднощів 

було розроблено клас XDR рішень , що входить до трійки найкращих проектів у 

галузі кібербезпеки у 2021 році [11]. 

XDR виник як розвитку засобів виявлення та реагування на кінцеві точки 

(EDR), визнаючи потребу у «видимості» загроз, яка була би глибшою, ніж в 

SIEM, але при цьому, не обмежувалася кінцевими точками. Таким чином, XDR 

прискорює розслідування інцидентів та використовує автоматизацію для збіль-

шення продуктивності членів груп безпеки (в т.ч. прискорення пошуку необхід-

них рішень з протидії визначеним загрозам). 
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XDR поєднує в собі всі можливості EDR, UEBA, NTA, антивірусів насту-

пного покоління та інших інструментів в одному рішенні, що забезпечує досяг-

нення більш високих рівнів безпеки при скороченні загального часу реакції на 

інциденти. Це досягається завдяки забезпеченню комплексного контролю (сен-

сорики подій) та глибокої поведінкової аналітики в різних сегментах використо-

вуваних мереж та ресурсів: - корпоративна локальна мережа; ресурси в хмарі та 

кінцеві точки.  

4.1 Основні можливості XDR 

XDR (Extended Detection and Response) — це платформа моніторингу ІБ, що 

забезпечує багатофакторний контроль та автоматичне реагування на інциденти 

не тільки на кінцевих точках, але і на набагато інших елементах корпоративної 

інфраструктури: від мобільних телефонів співробітників до хмарних додатків. 

Процес роботи зі складними інцидентами ІБ, що пов'язані з інтегральними загро-

зами безпеки та таргетованими атаками по цільовим елементами корпоративної 

інфраструктури [22], передбачає наявність автоматизованого процесу реагу-

вання, а точніше - виконання швидких і точних дій зі збирання потрібних відо-

мостей, виявлення атипових мережевих ознак, аудиту телеметрії ІБ, та париру-

вання відповідних загроз. Саме на цих завданнях і сфокусовані зусилля розроб-

ників XDR платформ (див. Рис. 4.1).  

Як було зазначено вище, XDR- це еволюція EDR, яка забезпечує моніто-

ринг та автоматичне реагування на кінцевих точках (наприклад, ноутбуки та ро-

бочі станції), але на теперішній час є багато інших точок вразливостей, які мо-

жуть бути під загрозою їх компрометації, починаючи від смартфонів персоналу 

і закінчуючи хмарними додатками та/або сервісами.  

Важливо підкреслити, що технології розширеного виявлення та реагування 

мають ряд суттєвих переваг перед технологією EDR, а саме: 

- підвищена швидкість виявлення загроз та реагування на них; 

- збір та зіставлення даних зі значно більш широкого спектра джерел;  

- забезпечення глибшого моніторингу загроз (робота з лог-файлами), що до-

зволяє суттєво мінімізувати можливі наслідки і масштаб атаки. 
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- об’єднання різнорідних завдань, вимог і параметрів функціонування всіх 

складових діючої системи безпеки, в межах єдиного стеку ІБ.  

 

 

 

 

 

 

 

  

 

 

 

 

Рисунок 4.1 - Функціональні можливості XDR 

 

Таким чином, XDR координує та «розширює цінність» окремих автоном-

них інструментів ІБ, уніфікуючи і оптимізуючи аналіз поточного стану ІБ, забез-

печуючи своєчасне усунення існуючих проблем безпеки (див. Табл. 4.1) [38]. 

Головний шлях до ефективного впровадження XDR – інтеграція. XDR по-

винен безперешкодно працювати у корпоративному стеку безпеки, використову-

ючи відносно прості інструменти з функціональним API. В цьому контексті ва-

жлива «глибина» готового функціоналу з кореляції подій, запобігання та реагу-

вання на атаки між наявними засобами захисту інформації (ЗЗІ). Іншими сло-

вами, вкрай важлива можливість дозволяти корпоративним аналітикам з питань 

ІБ, створювати та модифікувати свої власні міжстекові правила для виявлення та 

реагування на актуальні (для їх корпоративної інфраструктури та/або процесів) 

атаки. Синтезований для конкретних корпоративних структур (завдань) XDR, яв-

ляє собою єдину платформу, яка дозволяє оперативно отримувати достатньо 
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інформативне уявлення про все, що відбувається в контрольованої мережі, з то-

чки зору питань ІБ.  

 

Таблиця 4.1 – Переваги XDR 

Сутність переваг Опис переваг 

Консолідований 

інтегральний  

контроль загроз ІБ 

XDR забезпечує багаторівневу та більш детальну ситуаційну поі-

нформованість персоналу з ІБ.  

Багатофакторне 

виявлення  

та аудит 

XDR видаляє із потоку сповіщень ІБ, мережеві аномалії, які кла-

сифіковано як несуттєві.  

Завдяки використанню AI (Artificial Intelligence), XDR автомати-

чно виявляє приховані загрози безпеки, що надає змогу персо-

налу сфокусуватися на аудиті критичних подій ІБ.  

Наскрізне  

адміністрування  

та реагування 

XDR забезпечує інтегровані автоматичні сповіщення та реалізує 

комплексні*  зворотні дії реагування. 

* - ініціює одночасний запуск складних робочих процесів з кіль-

кома інструментами безпеки (засобами) для нейтраліза-

ції, як точкових, так комплексних загроз. 

 

По-друге, важлива автоматизація, що підтримується штучним інтелектом та 

відповідними алгоритмами машинного навчання.  

Т.ч., поєднання в межах XDR, функцій аналізу загроз, автоматизації і ма-

шинного навчання (на базі впровадження технологій штучного інтелекту - AI) 

допомагає компаніям оптимізувати продуктивність SOC, та зміцнити свою здат-

ність знаходити та швидко реагувати на нові загрози. Зростання темпів впрова-

дження XDR, перш за все, зумовлене його здатністю допомагати організаціям 

вирішувати дві важливі проблеми безпеки: 

1) Виявлення та реагування на загрози, які постійно змінюють тактику 

та/або впроваджують нові способи обходу «традиційних» засобів ІБ. Так, тради-

ційні системи SIEM, що стають дедалі складнішими та прихованими, важче ви-

являють невідомі техніки атак та експлойти [51,8], що створює потребу в запро-

вадженні багатовекторних засобів безпеки, саме таких як є XDR; 
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2) Залучення досвідчених фахівців з ІБ в умовах широкого дефіциту нави-

чок кібербезпеки, особливо у сфері аналізу загроз і аудиту ІБ [54]. 

4.2 Напрями створення XDR-систем 

Існує два підходи до створення XDR-систем: - відкритий (Open XDR) та 

нативний (Native XDR).  

Open XDR (також відомий як гібридний XDR) - стосується інтеграції сто-

ронніх розробників/постачальників, а Native XDR - пропонує створення платфо-

рми за принципом «все в одному» (т.з., платформи від виробника). Кожен тип 

платформи XDR має переваги для різних випадків використання. 

Open XDR не залежить від постачальника та забезпечує глибоку інтегра-

цію з найкращими у своєму класі інструментами від багатьох інших розробників 

(вендорів). Open XDR поєднує розширений аналіз і вміст, перевірений на місцях, 

із існуючими технологіями для зменшення складності, підвищення «видимості» 

подій і покращення управління ризиками в межах корпоративної ПІБ. 

Гібридний підхід  — це підхід до XDR, який інтегрує існуюче середовище 

безпеки користувача, включаючи всі його інструменти безпеки, як частину збору 

та аналізу даних. Відкритий XDR, на відміну від традиційних рішень XDR, які 

включають лише дані зі стеку власних технологій, призначений для отримання 

даних безпеки з усіх доступних джерел. Ці рішення часто використовують аналіз 

даних за допомогою штучного інтелекту (AI), щоб отримати більш інформативну 

та оперативну інформацію про поточний стан безпеки. Відкритий XDR викори-

стовує наявні в організації інструменти EDR або SIEM, поєднуючи відомості з 

локальних, хмарних і гібридних джерел. Він не призначений для заміни будь-

якої конкретної технології, а натомість стоїть на верхньому рівні ієрархії існую-

чого стека безпеки (Звід правил) компанії, централізуючи вісь порядок збору, 

узагальнення і аналізу відповідних даних. 

Відкриті рішення XDR призначені для агрегування, оптимізації та центра-

лізації процесу збору даних, що дозволяє заощаджувати кошти та покращувати 

системи ІБ. Сформулюємо перелік переваг гібридного XDR: 
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1) Централізовані дані безпеки розроблено для агрегування даних з усіх 

джерел безпеки, надаючи організаціям єдину платформу даних безпеки замість 

ручного поєднання інформації з різних джерел. 

2) Спрощене виявлення та реагування, оскільки інформацію можна знайти 

в одному джерелі, тому персонал ІБ може легко виявити потенційного зловмис-

ника або аномальну поведінку. Це значно пришвидшує час реакції, зменшуючи 

ризики та потенційну шкоду, яку може завдати атака ресурсів.  

3) Можливість масштабованості дозволяє використовувати нові засоби 

безпеки та технології, а також підключатися до іншого відкритого рішення XDR. 

Оскільки відділ ІБ сучасних компаній постійно розширюється та впроваджу-

ються нові технології, це ключова перевага, яку слід виділити. 

4) Завдяки тому, що аналітики з питань безпеки мають єдину точку доступу 

через XDR, компанія може заощадити на ліцензіях та зменшити використання 

інших ресурсів.  

5) Постійна оптимізація засобів безпеки, оскільки відкрите рішення XDR 

отримує дані безпеки в режимі реального часу, та можна, наприклад відстежити, 

чи існуючий інструмент припинив збір даних безпеки, або ж навпаки, видає по-

милкові спрацьовування. Це допомагає забезпечити безперервну роботу та опти-

мізацію технологій що використовуються.  

Відкриті XDR, перш за все, підходять для організацій, що мають одразу 

кілька постачальників, розгорнутих у своєму ІТ-середовищі та середовищі без-

пеки. Програми безпеки, які є більш складнішими, і, як правило, використову-

ються у великих організаціях, котрі можуть мати більше ресурсів, потенційно 

можуть розгорнути найкращі у своєму класі інструменти ІБ від багатьох поста-

чальників. Це може включати рішення EDR, SIEM та інші технології. У цьому 

випадку відкритий XDR вирішує те, що складно для наявного персоналу з ІБ – 

управління одразу кількома джерелами даних безпеки. 

Відкриті XDR створені для ефективної інтеграції широкого спектру інших 

технологій у послідовну схему пошуку. Організації можуть раціоналізувати та 

розширити поточний набір інструментів, підвищивши їх «цінність» і 
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продуктивність, розмістивши відкритий XDR «поверх» наявного стека безпеки 

для централізації вимог щодо виявлення загроз, реагування та розслідування ін-

цидентів. Групи безпеки, також можуть додавати нові інструменти та поєднувати 

та елементи від постачальників, отримуючи переваги від їх відкритого XDR.  

Слід зазначити, що в результаті застосування відкритого (гібридного) під-

ходу можна отримати рішення, яке просто встановити, але складно налаштувати 

та підтримувати. Обслуговуючий персонал може зіткнутися з такими трудно-

щами: 1 - безліч методів та місць зберігання даних робить використання проду-

кту незручним; 2 - набір інтеграцій із сторонніми рішеннями обмежений, а склад 

можливих рішень декларує виробник гібридного XDR; 3 - можлива втрата даних 

у процесі інтеграції.  

Власні рішення XDR пропонують уніфікований набір інструментів без-

пеки від одного постачальника на платформі централізованого управління, яке 

має готову інтеграцію з додатковими некінцевими джерелами телеметрії, вбудо-

ваними в рішення та готовими до використання після налаштування. Це, теоре-

тично, означає, що корпоративним командам з ІБ, не потрібно впроваджувати та 

керувати інтеграцією з технологіями інших постачальників. В свою чергу, це 

призводить до більш автоматизованого та спрощеного рішення для відділів без-

пеки завдяки моделі одного постачальника. Тому, головна перевага рішень нати-

вних XDR полягає в наступному: - усі інтеграції та джерела телеметрії (спеціа-

льних відомостей з ІБ) є частиною самого рішення, що дозволяє впровадити рі-

шення, яке швидше розгортається, та вимагає меншого часу для оцінки поточ-

ного стану мережевої безпеки. До переваг нативних рішень XDR слід віднести 

наступні:  

- єдина централізована платформа управління для адміністрування всіма 

процесами виявлення загроз і аналітики; 

- не потрібно купувати, заново інтегрувати та оновлювати технології від 

інших розробників; 

- висока готовність до інтеграції та швидшого розгортання. 
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Нативні XDR-системи найкраще підходить для організації з невеликими 

відділами та командами безпеки, тому що вони можуть використовувати додат-

кові джерела інформації про безпеку, в тому числі і внаслідок того, що їх персо-

нал з ІБ має менше доступних ресурсів.  

До недоліків слід віднести вимогу значної залежності від одного постача-

льника. Користувач, який вирішить скористатися власним рішенням XDR, пови-

нен буде замінити наявні інструменти на інструменти з набору постачальника, 

що зазвичай є дорогим і складним процесом. Крім того, користувач, який віддає 

перевагу простоті підходу «все-в-одному», може зіткнутися із труднощами у ви-

явленні загроз і реагуванні на них в діючий системі безпеки, оскільки один пос-

тачальник не в змозі забезпечити високій рівень безпеки в усіх сферах ІБ (векто-

рах атак). Вибір цього підходу може вимагати пожертвування ефективністю за-

хисту, якщо не всі рішення в пакеті постачальника є найкращими у своєму класі. 

Слід виділити такі недоліки нативних рішень XDR: 

- залежність від одного постачальника платформи, через те, що перехід до 

іншого постачальника платформ є дуже довгим та коштовним; 

- необхідність скопіювати та замінити існуючі інструменти безпеки – після 

підключення нативного рішення треба видалити всі вже встановлені рішення, че-

рез те, що ця платформа використовує свої інструменти безпеки; 

- відсутність сторонніх можливостей інтеграції – використання вже готової 

платформи, що не підтримує можливість інсталяції рішень від інших розробни-

ків;  

- низька адаптивність рішень – передбачає користування лише готовим рі-

шенням, адже вся вибірковість налаштувань відключена (або блокована);  

- неповні інтеграції – даний вид платформи підходить не до кожної сис-

теми, через що, не є універсальним рішенням для багатьох компаній; 

- недолік захисту безпеки – є наслідком рідких оновлень складових компо-

нентів системи, що викликане залежністю від одного постачальника послуг. Т.ч., 

можуть виникнути вразливості в діючий системі ІБ.  
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4.3 Принцип роботи XDR 

Рішення XDR поєднують в себе ряд аналітичних засобів (інструментів) для 

виявлення загроз, які включають:  

- аналіз внутрішнього та зовнішнього трафіку, який гарантує виявлення ін-

сайдерів і скомпрометованих облікових даних, а також ідентифікацію зовнішніх 

атак. Відстежуючи та аналізуючи внутрішній і зовнішній мережевий трафік, 

XDR ідентифікує загрозу, навіть якщо вона вже оминула зовнішній периметр 

безпеки діючої системи;  

- інтегрована розвідка  про загрози - містить інформацію про відомі методи 

атак, інструменти, джерела та стратегії за різними напрямками атак. Розвідка за-

гроз надає можливість XDR враховувати атаки на інші системи та використову-

вати цю інформацію для виявлення подібних подій в своєму середовищі [22]; 

- виявлення на основі машинного навчання - включає контрольовані та на-

півконтрольовані методи, які працюють для виявлення загроз на основі базових 

показників поведінки. Технології AI допомагають XDR виявляти загрози нульо-

вого дня, експлойти та нетрадиційні - таргетовані атаки, які можуть обійти ме-

тоди на основі сигнатур [51,54,8].   

В разі виявлення підозрілих подій, XDR надає інструменти, які допомага-

ють персоналу визначити серйозність загрози та оперативно реагувати. Сформу-

люємо основні функції, які поєднують XDR та допомагають з розслідуванням і 

реагуванням на інциденти [54]:  

- співвідношення пов’язаних попереджень і даних - інструменти  автома-

тично групують пов’язані попередження, будують часові шкали атак із журналів 

активності та визначають пріоритет подій. Це допомагає визначити першопри-

чину атаки та передбачити можливі дії зловмисника далі.  

- централізований інтерфейс користувача - дозволяє аналітикам ІБ дослі-

джувати події та реагувати на них з однієї консолі. Це пришвидшує час відповіді 

та спрощує документування відповідей. 

- можливість модерації зворотної реакції системи захисту - реагування че-

рез інтерфейси XDR, а також інтегрування між інструментами. Наприклад: - 
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XDR оновлює політику «кінцевих точок» у відповідь на автоматично заблоко-

вану атаку на одну з них.  

Динамічне та гнучке розгортання XDR створене для реалізації переваг за 

часом. Нижче наведено деякі функції, які допомагають досягти цієї мети: 

- адміністрування безпеки - можливість інтегрувати та використовувати іс-

нуючі елементи керування для уніфікованих і стандартизованих реакцій. Рі-

шення XDR, також, містять функції автоматизації, які забезпечують послідовне 

розгортання політик безпеки для відповідних складових XDR і інструментів. 

- масштабування сховищ даних та обчислювальної потужності  - XDR ви-

користовує хмарні ресурси, які можна масштабувати відповідно до потреби в да-

них та проведення аналізу подій. Це гарантує, що дані, які корисні для виявлення 

та дослідження поточних загроз або інших тривалих атак, залишаються доступ-

ними.  

- удосконалення з часом – використання можливостей AI гарантує, що рі-

шення є ефективнішими у виявленні ширшого спектру атак з часом. У поєднанні 

з розвідкою про загрози, це допомагає забезпечити виявлення та запобігання ма-

ксимальної кількості найбільш актуальних загроз. 

Для забезпечення виявлення, розслідування, пошуку та реагування на ін-

циденти ІБ, XDR рішення мають відповідати вимогам, котрі систематизовані в 

Табл.4.2.   

 

Таблиця 4.2.  – Вимоги до XDR 

Перелік вимог Сутність вимог 

Робота на хмарній платформі 

XDR працює в достатньому масштабі, маючи мож-

ливість отримувати дані з багатьох джерел, забезпе-

чує широку видимість і можливості виявлення всіх 

даних і розташовується для оркестрування автома-

тизованої реакції.  
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Продовження Таблиці 4.2 

Перелік вимог Сутність вимог 

Розширення безпеки кінцевої то-

чки 

XDR зосереджується на захисті кінцевих точок, але 

розширює видимість, виявлення та реагування за 

межі них завдяки інтеграції з рішеннями безпеки 

через схему відкритих даних.  

Зосередження на загрозах 

XDR автоматично виявляє приховані загрози, усу-

ваючи необхідність створювати, налаштовувати та 

підтримувати правила виявлення, а також має ши-

року, відповідну та розширену телеметрію. Він міс-

тить широкий, різноманітний набір систем і про-

грам для більш повної контекстуалізації та кореля-

ції, включаючи аналіз мережі та видимість, бранд-

мауер наступного покоління, безпеку електронної 

пошти, ідентифікацію та керування доступом, за-

хист робочого навантаження у хмарі, брокер без-

пеки доступу до хмари та інші. 

Інтегрування з інструментами 

безпеки 

XDR використовує відкриті, чітко визначені схеми 

для обміну даними з додатковими системами ІТ-

безпеки, щоб забезпечити послідовне та комплексне 

збагачення та кореляцію з урахуванням ключових 

цілей і результатів. 

Забезпечення змістовності розс-

лідувань 

XDR підкреслює точність даних і якість виявлення, 

щоб звести до мінімуму помилкові спрацьовування.  

Прискорює реагування 

XDR завдяки багатоплатформним робочим проце-

сам реагування дає змогу командам безпеки вжи-

вати швидких (навіть автоматизованих) дій для усу-

нення виявлених загроз. 

Пошук прихованих загроз 

XDR застосовує розширену аналітику безпеки, шту-

чний інтелект і машинне навчання для безперерв-

ного пошуку раніше прихованих загроз, використо-

вуючи агрегацію та розуміння кількох різнорідних 

слабкіших сигналів із різних доменів безпеки в 

стеку безпеки. 
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4.4 Аналіз найкращих XDR-платформ  

Незважаючи на значний прорив у розвитку технологій безпеки за останній 

час, труднощі, з якими стикаються фахівці з ІБ, намагаючись впоратися з пото-

ком повідомлень про порушення, що постійно зростає, тільки загострюються. 

Так, фактично більше ніж 77%  фахівців з ІБ [35] наголошують на те, що вияв-

ляти та реагувати на загрози стає все складніше. 

Перш ніж вибрати послугу XDR, слід попрацювати із «зацікавленими» сто-

ронами, щоб вирішити, чи э обрана стратегія XDR достатньою для даної органі-

зації. При цьому слід враховувати і таки опосередковані фактори, як рівень обіз-

наності персоналу його продуктивність (у контексті професійних якостей), бю-

джет безпеки тощо. Необхідно провести ретельну оцінку та тестування продукту, 

щоб гарантувати, що результати будуть такими, як очікуються. Рішення XDR по-

винно дозволити персоналу з ІБ своєчасно запобігати, виявляти, досліджувати та 

усувати загрози в межах діючої платформи. Крім того, вкрай важливо щоб XDR 

рішення включало до свого складу, ряд додаткових інтегрованих інструментів, 

наприклад: - збір телеметрії з низки джерел (включно з кінцевими точками, еле-

ктронною поштою, мережами, серверами, ідентифікацією тощо); консолідацію 

пов’язаної інформації в більш доступному вигляді, інформативні але при цьому 

й легковажні сповіщення ІБ; визначення пріоритетів за допомогою AI; автомати-

зацію робочих процесів, щодо формування сповіщень системи безпеки та логу-

вання подій. 

Дані електронної пошти, кінцевих точок, серверів, хмарних процесів і те-

леметрія мережевої активності, збирається та співвідноситься, щоб забезпечити 

наочність відображення поточного стану та змісту розширених загроз, що дете-

ктуються. Втрату даних і порушення безпеки можна запобігти шляхом аналізу, 

визначення пріоритетів, пошуку та усунення загроз. Тому XDR одночасно забез-

печує функціональність централізації та нормалізації даних в базах даних цієї 

системи для наступних аналізу та запитів. Інструмент XDR повинен мати відпо-

відні можливості реагування на інциденти безпеки, щоб змінити стан окремого 
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продукту безпеки як частину процесу відновлення, а також має забезпечити по-

кращення показників виявлення загроз.  

На сьогоднішній день ринок XDR стрімко розвивається, тому важливо ви-

значити, основні властивості і можливості існуючих рішень. Для цього були про-

ведені відповідні аналітичні дослідження та визначено низку найкращих рішень 

XDR, що є на ринку ІБ, включаючи огляд  їх ключових функцій та пропозицій, 

стосовно умов функціонування для яких вони найкраще підходять.  

4.4.1 Palo Alto Networks Cortex XDR 

Компанія Palo Alto Networks є світовим лідером у сфері корпоративних рі-

шень для кібербезпеки. Вона створила перший у галузі продукт XDR - Cortex 

XDR. Cortex XDR доступний у двох версіях, Prevent та Pro [31]: 

- Cortex Prevent - забезпечує захист кінцевих точок і включає функції кон-

тролю пристроїв, шифрування диска та брандмауера хоста. Він також включає 

механізм інцидентів, інтегровані можливості реагування та додатковий канал ро-

звідки про загрози. 

- Cortex Pro - забезпечує той самий захист, що й Prevent, але для кінцевих 

точок, мереж, хмарних ресурсів і продуктів сторонніх розробників. Він також 

містить функції для аналітики поведінки, виявлення на основі правил, прискоре-

ного розслідування та додаткового керованого пошуку загроз (Рис.4.2).  

Архітектура Cortex XDR дещо відрізняється між версіями продукту, але 

включає кілька стандартних компонентів. Обидва видання покладаються на 

Cortex Data Lake і розроблені для кореляції даних журналу на пристроях. 

Основні компоненти платформи включають:  

-Додаток Cortex XDR — інтерфейс користувача (UI- User Interface), який 

забезпечує видимість Data Lake. За допомогою цього інтерфейсу користувача мо-

жна сортувати та досліджувати сповіщення, вживати заходів для виправлення та 

визначати власні політики виявлення та реагування.  

 -Cortex Data Lake - ресурс зберігання для хмарного журналювання, приз-

начений для зберігання даних журналу з усіх джерел. Озеро даних централізує 

дані, дозволяючи механізму XDR корелювати події та створювати сповіщення. 
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Рисунок 4.2 – Ключові можливості Cortex XDR Pro 

 

Розширені компоненти платформи включають [31]: 

1) Механізм аналітики — служба безпеки, яка використовує дані мережі 

та кінцевих точок для виявлення загроз і реагування на них. Він засто-

совує аналітику поведінки для виявлення як відомих, так і невідомих 

загроз шляхом порівняння з відомою та прийнятною поведінкою кори-

стувачів або пристроїв. 

2) Брандмауери наступного покоління — віртуальні або локальні бранд-

мауери, які можна використовувати для застосування політик безпеч-

ного трафіку у вашій мережі. Ці брандмауери містять технології машин-

ного навчання, які допомагають виявляти відомі та невідомі загрози. 

3) Prisma Access і GlobalProtect — служби, за допомогою яких можна роз-

ширити захист брандмауера для віддалених і мобільних користувачів. 

Ці служби дають змогу пересилати віддалені журнали трафіку до озера 

даних, щоб забезпечити спільну кореляцію з локальними журналами. 

4) Зовнішні брандмауери та сповіщення — завдяки інтеграції можна зава-

нтажувати журнали зовнішнього брандмауера та сповіщення у свою си-

стему Cortex XDR. Це можливо через Cortex XDR API. Потім ці точки 

Набір 
функцій 
Cortex 
XDR Pro

Інтеграція телеметрії з різних джерел

-дозволяє командам безпеки ефективніше виявляти, 
досліджувати та реагувати на складні загрози й атаки.

Розширений захист кінцевих точок 

- організації можуть блокувати зловмисне програмне 
забезпечення, експлойти та безфайлові атаки, а також 
виявляти складні загрози за допомогою аналізу поведінки, 
машинного навчання та можливостей ШІ.

Спрощене розслідування загроз і реагування на них

-потужне управління інцидентами платформи, 
автоматизований аналіз першопричин, поглибла 
криміналістика та розширені можливості реагування.
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даних можна поєднати з даними Cortex, щоб надати більше контексту 

для подій і забезпечити більш ретельну відповідь. 

5) Агенти Cortex XDR — програмне забезпечення, встановлене на кінце-

вих точках, яке використовується для збору та пересилання даних. Ці 

агенти також можуть виконувати локальний аналіз і використовувати 

інформацію про загрози WildFire для покращеного виявлення загроз. 

Усі зібрані дані також надсилаються в Data Lake для спільного аналізу. 

Користувачі високо оцінюють Cortex XDR за його розширені можливості 

дослідження, детальну аналітику інцидентів та легку інтеграцію з іншими про-

дуктами Palo Alto Networks. Однак при цьому користувачі відзначають достатню 

кількість помилкових спрацьовувань.  

Оцінюючи можливості цього рішення та узагальнюючи відгуки її користу-

вачів, можна стверджувати, ця XDR більш підходить для середніх організацій, 

яким потрібне потужне, добре налагоджене рішення XDR, а також для існуючих 

клієнтів тієї ж самої Palo Alto Networks, які хочуть розвивати свої існуючі інстру-

менти (наприклад, Cortex XSOAR).[43]  

4.4.2 Cynet 

Cynet - це автономна платформа захисту від злому, яка забезпечує вбудо-

вану інтеграцію NGAV (Next Generation Antivirus), EDR, UEBA, аналізу мереже-

вого трафіку та обману (пастки – аналогу HPot [21]) для виявлення та усунення 

загроз, а також широкий спектр можливостей автоматизованого виправлення за 

допомогою технології Sensor Fusion для постійного збору та аналізу активності 

«кінцевої точки», діяльності користувачів та мережі в усьому корпоративному 

середовищі. Він здійснює постійний моніторинг кінцевих точок. Це допоможе 

виявити активну шкідливу присутність і приймати швидкі та ефективні рішення 

щодо її масштабу та впливу. Крім того, є можливість автоматичного запобігання 

виконання зловмисного коду та використовуються макроси сценаріїв. Основні 

можливості які реалізує Cynet, представлені в Табл.4.3.  
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Таблиця 4.3 — Основні можливості Cynet 

Функція  Сутність реалізації  

Захист кінцевої точки 
Багаторівневий захист від шкідливих програм, програм-ви-

магачів, експлойтів і атак без файлів. 

Захист мережі 
Захист від атак сканування, MITM (Man-In-The-Middle), 

бокового переміщення та викрадання даних. 

Захист користувачів 

Попередньо встановлені правила поведінки в поєднанні з 

динамічним профілюванням поведінки для виявлення злов-

мисних аномалій. 

Обман (пастка) 

Широкий набір мережевих, користувацьких і файлових 

приманок, щоб спонукати «досвідчених» зловмисників до 

виявлення їх прихованої присутності. 

 

Cynet  розгортається на тисячах кінцевих точок менш ніж за дві години. 

Він використовується для виявлення складних загроз, а потім виконується авто-

матичне або ручне виправлення, знешкоджуючи зловмисну діяльність, та мінімі-

зуючи шкоду, спричинену атаками [35]. 

Cynet  виявляє та запобігає атакам, які включають скомпрометовані облі-

кові записи користувачів. Він використовує метод обману, щоб виявити присут-

ність зловмисників шляхом встановлення підроблених паролів, файлів даних, 

конфігурацій і мережевих з’єднань. Він має функції для запобігання та виявлення 

мережевих атак. Для моніторингу та контролю він пропонує такі функції, як ке-

рування активами та оцінка вразливості. Як узгодження відповіді, він може ви-

конувати ручні та автоматичні дії з відновлення файлів, користувачів, хостів і 

мережі. Сформулюємо функції, які користувачі вважають найбільш цінними в 

даному рішенні [42]:  

1) Cynet може швидко відобразити всю ІТ-інфраструктуру ,скануючи ак-

тиви, включаючи кінцеві точки, користувачів, файли та мережевий тра-

фік, щоб відобразити інформаційну панель проблем безпеки. 

2) Запобігання: різноманітні можливості запобігання включають UBA, об-

ман і традиційний захист кінцевої точки. 
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3) Виявлення: це включає в себе традиційну безпеку кінцевих точок, EDR, 

UBA, обман і мережеву аналітику, яка допомагає виявляти зловмисну 

поведінку, програми-вимагачі, експлуатацію, аномалії входу користува-

чів, тунелювання DNS і багато іншого. 

4) Керування вразливістю: Cynet може знаходити вразливості ПЗ, неавто-

ризовані та застарілі програми та порушення політики безпеки. 

5) Відповідь: Cynet включає різноманітні можливості аналізу, реагування 

та виправлення для кінцевих точок, файлів, користувачів і мереж. 

6) Автоматизована відповідь: користувачі можуть створити автоматичне 

правило виправлення для кожного сповіщення, створеного Cynet, що 

допомагає покращити процес реагування на інцидент і може запобігти 

загрозі в реальному часі. 

7) Неперервність технічної підтримки: - Cynet включає цілодобову опера-

ційну команду, доступну для їх користувачів у будь-який час. 

Отже, Cynet надає єдину платформу для захисту організації шляхом авто-

матизації моніторингу та контролю, запобігання та виявлення атак, а також ор-

кестрування відповіді. Це єдина платформа, яка інтегрувала можливості NGAV 

(Next Generation Antivirus), EDR, NTA, UEBA та Deception. Це рішення отримало 

найвищі оцінки від користувачів за легкість розгортання та ефективне спілку-

вання. За сукупністю характеристик та властивостей, Cynet ована підходить ве-

ликим корпоративним системам або крупним організаціям, що мають невеликий 

персонал ІБ.  

4.4.3 CrowdStrike Falcon XDR 

CrowdStrike Falcon XDR -  це рішення XDR, розроблене для розширення 

щодо виявлення та реагування на кінцеві точки (EDR), та збирання між інстру-

ментами телеметричні дані. Рішення також може аналізувати загрози в кількох 

доменах, а також забезпечувати організовану відповідь — усе з однієї уніфікова-

ної платформи.  

Falcon XDR корелює події та телеметрію між кінцевими точками, хмарою, 

інструментами ідентифікації та сторонніми інструментами, створюючи єдиний 
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пріоритетний потік сповіщень. Тоді платформа може автоматично виявляти 

будь-які загрози та проводити розширене розслідування за допомогою відобра-

ження та візуалізації MITER ATT&CK, допомагаючи командам безпеки краще 

розуміти їх і реагувати на них. Тоді платформа спрощує реагування, надаючи 

потужну аналітику та аналіз основних причин, стримування підозрілої активно-

сті та автоматичні робочі процеси реагування .[42] 

CrowdStrike Falcon XDR надає такі ключові можливості:  

- розширене виявлення та реагування в різних середовищах. Користувачі 

можуть оптимізувати виявлення загроз у реальному часі, розслідування та пошук 

у різних середовищах і доменах за допомогою безперебійного прийому та коре-

ляції найрелевантнішої телеметрії безпеки. 

- візуалізовані контекстні виявлення в різних доменах. Забезпечує швидкі 

та прості дослідження та створює спеціальні сповіщення про поведінку та дії, 

унікальні для кожного клієнтського середовища. 

- покращена ефективність і результативність. Усуває операційну неефек-

тивність різнорідних інструментів і рішень шляхом тісної інтеграції з існуючими 

рішеннями користувача для створення цілісного та більш ефективного стека кі-

бербезпеки. 

- прискорене реагування повного циклу. Прискорення дій реагування, до-

зволяючи користувачам організовувати й автоматизувати будь-який робочий 

процес безпеки, створюючи можливості активного сповіщення та реагування в 

реальному часі разом із настроюваними тригерами на основі виявлення та кате-

горизації інцидентів.  

Оскільки Falcon XDR побудовано на розширенні можливостей EDR 

CrowdStrike, платформа добре підходить для поточних користувачів EDR, які хо-

чуть розширити своє рішення в XDR, а також для організацій, які мають велику 

кількість кінцевих точок для захисту. Це рішення можна рекомендувати для під-

приємств, які шукають потужне рішення XDR для забезпечення цілісного захи-

сту від загроз і можливостей швидкого реагування, які виходять за межі «кінце-

вої точки».  
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4.4.4 Особливості визначення найкращого рішення XDR для різних орга-

нізацій 

Основою стратегії безпеки будь-якої організації має бути підхід, спрямо-

ваний на запобігання. Що стосується невідомого зловмисного програмного за-

безпечення, захист від поведінкових загроз. Cortex XDR і аналіз на основі штуч-

ного інтелекту перевершують CrowdStrike та Cynet як у реальних оцінках, так і в 

тестуванні. Відстежуючи послідовність ланцюжка дій і застосовуючи контекст 

до цих дій, коли вони відбуваються, захист від поведінкових загроз здатний ав-

томатично й точно розпізнавати та запобігати складним атакам із високим сту-

пенем ухилення. Cortex XDR у поєднанні із запобіганням експлойтам на основі 

техніки, глобальним аналізом загроз і хмарним аналізом забезпечує найкращий і 

надійніший захист. 

Покладення CrowdStrike на захист на основі хешування зосереджується 

лише на відомих атаках і виявленні постфактум, тому захист страждає, про що 

свідчить нездатність зупинити 30% атак.[50]  

Що стосується виявлення та «видимості», Cortex XDR перевершує 

CrowdStrike та Cynet. Широкий перелік даних телеметрії Cortex та розширені мо-

дулі виявлення хмарної аналітики, виявляють недекларовану поведінкову та/або 

мережеву активність протягом всього життєвого циклу атаки, та мають дані, не-

обхідні для вирішення цієї проблеми. Ці можливості Cortex, стосовно аналітики 

і виявлення, перевершують CrowdStrike та Cynet, тому що останні рішення дете-

ктують меншу кількість виявлень аналітики, зі значною кількістю відкладених 

виявлень. Затримки в такому ділі, можуть мати значні наслідки для безпеки, адже 

можливість виявлення в реальному часі означає і швидший час реакції, та відпо-

відно менші наслідки для організації (установи).  

Cortex XDR автоматично групує сповіщення в інциденти, забезпечує моде-

лювання загроз, збирає повний контекст і створює часову шкалу та послідовність 

атак, щоб зрозуміти першопричину та наслідки атаки. Дослідження користувачів 

показують, що Cortex XDR може зменшити сповіщення системи безпеки на по-

над 98% і скоротити час дослідження на 88%.[31]  
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В цілому, CrowdStrike потребує значно уваги від персоналу для розсліду-

вання та відновлення системи після атак. Події представлені окремо, відповіді 

виконуються індивідуально, а виправлення виконується вручну та мають обме-

жену автоматизацію. Притаманні більший ризик, менша ефективність і затримка 

відновлення. Загальне порівняння цих 3-х рішень представлено у Табл.4.4 

 

Таблиця 4.4 - Порівняльна характеристика рішень XDR 

Завдання Cortex XDR CrowdStrike Cynet 

Захист 

*100% запобігання за-

грозам та загальна ак-

тивна профілактика; 

*включає механізм 

програм-вимагачів, ло-

кальний аналіз на ос-

нові ШІ та захист від 

поведінкових загроз 

для запобігання склад-

ним та обхідним ата-

кам; 

*вбудований брандма-

уер кінцевої точки, ко-

нтроль пристроїв та 

аналіз виявляють нові 

загрози та автоматично 

розповсюджують онов-

лення. 

*70% захисту, адже 

30% атак не вдається 

зупинити та є пропуски 

захистів; 

*відсутність захисту 

від поведінкових загроз 

та залежності від стати-

чного хеш-аналізу; 

*обмежені режими за-

побігання з брандмау-

ером кінцевої точки та 

контролем пристроїв 

доступні лише як кош-

товні додаткові функ-

ції. 

*80% захисту, 

адже 20% атак не 

вдається зупинити 

та є пропуски захи-

стів; 

*використання од-

нієї ліцензії, що до-

зволяє кінцевим 

користувачам 

отримати усі функ-

ції для захисту кін-

цевої точки; 

*функції включа-

ють NTA , UBA , 

NGAV, EDR і 

MDR. 
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Продовження Таблиці 4.4 

Завдання Cortex XDR CrowdStrike Cynet 

Виявлення 

*98,2% аналітичного 

охоплення та вияв-

лення на рівні техніки; 

*широкий збір даних 

та аналіз даних за до-

помогою ШІ забезпе-

чують швидке й точне 

виявлення 

*нові правила вияв-

лення аналізують як 

нові, так й історичні 

дані для повної види-

мості. 

*неповна видимість та 

пропущені виявлення; 

*машинне навчання ву-

зько орієнтоване на по-

дії та журнали, 

пов’язані з ідентифіка-

цією також доступне за 

додаткову плату; 

*історичні дані виклю-

чено з області нових 

правил виявлення. 

*розширене вияв-

лення та захист від 

програм-вимагачів 

у поєднанні з моні-

торингом SOC; 

* нові дані  непра-

вильно сприйма-

ється продуктом, і 

не виконуються всі 

необхідні дії; 

Розслідування  

та  

реагування 

*автоматична кореля-

ція подій дозволяє ана-

літикам бачити інци-

дент, а групування по-

переджень та оціню-

вання інцидентів ско-

рочують час розсліду-

вання на 88%; 

*виправлення можна 

зробити за допомогою 

однієї дії, що дозволяє 

службам реагування 

швидко відновлюва-

тися після інцидентів. 

*кожна подія представ-

лена окремо, що вима-

гає більше зусиль та 

часу для аналізу та ви-

значення масштабу ін-

циденту; 

*відсутність автомати-

зованих завдань озна-

чає, що час витрача-

ється аналітиками, які 

повинні реагувати ін-

дивідуально та вручну. 

*автоматизація на 

достатньому рівні, 

тому що в більшо-

сті випадків він 

блокує атаки, не 

вимагаючи дій від 

аналітиків; 

*аналіз поведінки 

користувачів у ме-

режі та аналіз ме-

режі для команди 

безпеки; 
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Продовження Таблиці 4.4 

Завдання Cortex XDR CrowdStrike Cynet 

Належність до 

організацій 

*дані надходять з будь-

якого системного жур-

налу, журналу подій, 

файлів або джерел на 

рівні організації; 

*XDR включає захист 

кінцевих точок та пов-

ністю надається через 

єдиний уніфікований 

агент; 

*правила виявлення та 

інформаційні панелі 

легко налаштовуються 

відповідно до потреб 

кожної організації; 

*дані за межами кінце-

вих точок надаються 

лише партнерами 

CrowdStrike; 

*підвищення складно-

сті; 

*мінімальні параметри 

налаштування 

*конфігурація та 

використання про-

дукту досить про-

ста; 

*інтерфейс корис-

тувача незручний; 

*щоденне робоче 

навантаження при-

близно дорівнює 

нулю, а також 

краща видимість, 

оскільки не потрі-

бно переходити від 

екрана до екрана. 

 

В цілому, Cortex XDR лідирує за загальним показником запобігання та ви-

явлення загроз (див. Рис.4.3). 

 

Рисунок 4.3 – Дані MITRE ATT&CK Engenuity 2021 рік [43] 

Тестування виявлення атак, а також перевірка можливостей щодо запобі-

гання атакам, в якій оцінювалися можливості СЗІ блокувати атаки на кінцевих 
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точках, свідчить, що рішення Palo Alto Networks володіє ефективними техноло-

гіями для запобігання сучасним загрозам ІБ та широким функціоналом захисту 

для кінцевих точок. Це рішення блокує всі відомі атаки на Linux і Windows, і при 

цьому демонструє найбільшу кількість детектів (спрацювань), підтверджуючи 

найкращу якість серед інших вендорів із запобіганням загроз (100%). 

 

Рисунок 4.4 – Дані MITRE ATT&CK Engenuity 2021 рік  [43] 

 

Також слід зазначити, що Cortex XDR перевершує за рівнем моніторингу 

серед інших рішень із показником захисту 100%. 

 

 

Рисунок 4.5  – Дані MITRE ATT&CK Engenuity 2021 рік  [43] 
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Отже, Cortex XDR не тільки запобігає атакам у перевірках можливостей 

захисту, але й використовує дані лог-файлів з міжмережевих екранів нового по-

коління (рівня Next Generation Firewall (NGFW)), завдяки чому підвищується то-

чність виявлення загроз. Т.ч., Cortex збирає та інтегрує відомості про кінцеві то-

чки та мережі, що забезпечує достатньо глибокий моніторинг поточної активно-

сті. 

Сучасні мережеві зловмисники найчастіше атакують керовані «кінцеві то-

чки», проте можуть атакувати і некеровані, а також хмарні додатки, та навіть 

мережеве обладнання (комутатори, шлюзи, накопичувачі даних тощо) і безпосе-

редньо засоби захисту (наприклад, той же самий Honeypot). Тому службам ІБ 

вкрай важливо реалізувати комплексний підхід, який не обмежується тільки ра-

мками традиційних EDR-рішень, а дозволяє вести моніторинг поточних подій у 

масштабі всієї організації. В цьому сенсі, Cortex XDR дає можливість блокувати 

сучасні атаки, залучаючи для цього аналітику накопичених логів з хмарних ак-

тивів, кінцевих точок та різнорідних мережевих пристроїв, що входять до пери-

метру безпеки цієї XDR. На сьогоднішній день це рішення демонструє достойні 

уваги результати в тестуванні загроз, завдяки комбінації високоінформативних 

даних та глибокої поведінкової аналітики.  
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ВИСНОВКИ 

 

 

В роботі досліджено можливості та специфіку реалізації XDR-технології, 

як засобу комплексної протидії актуальним загрозам ІБ, що притаманні корпора-

тивному сегменту IT- ринку. Розглянуто сучасні погляди на вирішення існуючих 

труднощів при експлуатації існуючих систем безпеки (перш за все на рівні EDR 

та SIEM- систем), та визначені передумови для впровадження XDR рішень для 

захисту корпоративних інформаційних ресурсів. Розглянуто особливості впрова-

дження XDR технології, як в контексті питань забезпечення вимог корпоратив-

них політик ІБ, так в контексті проблематики протистояння впливу сучасних за-

гроз. За результатами проведеного аналізу визначені особливості визначення 

«найкращих» варіантів реалізації відповідних XDR рішень, що враховують спе-

цифіку різних організацій. 

Підкреслено, що одна з основних переваг XDR рішення, це підвищення 

ефективності роботи персоналу (фактично вирішення проблем кінцевого аудиту 

подій та прийняття рішень в випадках, які складно формалізуються) за рахунок 

автоматизації виявлення і реагування на переважну більшість інцидентів. 

Звернено увагу, на той факт, що у XDR є кілька особливостей, що дають 

інтегрований ефект, та сприяють підвищенню фактичного рівня захисту:  

- незалежність від елементів управління;  

- можливість інтеграції з кількома іншими технологіями, що не потребує 

прив’язки до його (XDR) постачальника;  

- потужні можливості автоматичної кореляції подій та виявлення мереже-

вих і поведінкових аномалій (з залученням AI);  

- швидкий, багатовекторний аналіз і логування мережевих подій за бага-

тьма типами датчиків, що зменшує кількість помилкових спрацьовувань; 

- використання попередньо створених моделей даних за різними типами 

та/або сегментами відомих мережевих структур; 
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- інтегрування функцій мережевої розвідки (про загрози) та виявлення і ре-

агування на інциденти ІБ, без потреби постійного втручання персоналу, для ви-

падків типових (що корелюють) сигнатур атак, що виключає необхідність залу-

чення персоналу для коригування відповідних правил.  

Підкреслено, що спряження XDR з SIEM, SOAR та інструментами управ-

ління процесами ІБ, дозволяє компаніям максимізувати вартість своїх інвести-

цій, замість того, щоб вимагати заміни існуючих (працюючих) рішень ІБ. При 

цьому персонал з ІБ своєчасно та безперервно інформується про ефективність 

роботи наявний складових, в межах корпоративного стеку безпеки, де безумовно 

існують певні «слабкі місця», та які кроки потрібно вжити для усунення визна-

чених вразливостей в діючої системі безпеки. Тобто використання XDR дозволяє 

в значній мірі скоротити час реакції персоналу ІБ на формування ефективного 

захисту в умовах постійної появи (пресингу) нових загроз. 

Визначено, що ринок XDR стрімко розвивається, тому важливо визначити, 

основні властивості і можливості існуючих рішень, серед яких, станом на сього-

днішній день, слід особо виділити Cortex XDR, який лідирує за загальним пока-

зником запобігання та виявлення відомих загроз, а також перевершує за рівнем 

моніторингу, серед інших рішень, із показником захисту майже 100%.  

Отже, поява XDR, є результатом еволюції інструментів виявлення і реагу-

вання на інциденти ІБ , що не обмежується рівнем кінцевих точок (EDR). Існу-

ючи XDR платформи поєднують в собі основні можливості EDR, UEBA, NTA та 

антивірусів покоління Next. Така інтеграція досягається завдяки забезпеченню 

комплексної видимості та глибокої поведінкової аналітики (включаючи корпо-

ративну мережу, «свої» ресурси в хмарі та кінцеві точки). Впровадження XDR-

рішень прискорює розслідування інцидентів та використовує широку автомати-

зацію для збільшення ефективність роботи наявного штату фахівців ІБ. 
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ДОДАТОК А 

 

 

  

Рисунок А.1 – Апробація результатів, робота [44], ст. 326 
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Рисунок А.2 – Апробація результатів, робота [45], ст. 61 

 

  

Рисунок А.3 – Апробація результатів, робота [51], ст. 15 
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Рисунок А.4 – Апробація результатів, робота [58] 

 

  

Рисунок А.5 – Апробація результатів, робота [58], ст. 56 
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Рисунок А.6 – Апробація результатів, робота [21], ст. 65 

  

Рисунок А.7 – Апробація результатів, робота [22], ст. 22 
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Рисунок А.8 – Апробація результатів, робота [59] 

 

  

Рисунок А.9 — Апробація результатів на МНПК [59], сторінка 720 


