
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2 
 

 РЕФЕРАТ 

 

 

Пояснювальна записка містить 56 сторінок,  5 рисунків, 2 таблиць, 1 

додатків, 15 джерел. 

Метою дипломної роботи є розробка та дослідження алгоритмів пост 

квантового шифрування на основі штучного інтелекту для забезпечення 

безпеки передачі інформації. 

Об’єктом дослідження дипломної роботи є алгоритми пост квантового 

шифрування на основі штучного інтелекту, які використовуються для захисту 

інформації від несанкціонованого доступу. 

Предметом розробки є алгоритми пост квантового шифрування на 

основі штучного інтелекту, які дозволяють забезпечити безпеку передачі 

інформації, використовуючи методи машинного навчання та інші технології 

штучного інтелекту. 

Методи дослідження включають експеримент, моделювання, аналіз та 

синтез, абстрагування, спостереження, бесіду, анкетування, рейтинг, контент-

аналіз, статистичне збирання матеріалів в організаціях, а також метод 

критичного аналізу наукової і методичної літератури та практичного досвіду. 

Результатами проведеної роботи є розроблені нові алгоритми 

шифрування, проведенні тестування та оцінка нових алгоритмів, а також 

порівняння їх з існуючими алгоритмами, виявлення, що нові алгоритми мають 

деякі переваги над існуючими алгоритмами. 

Ключові слова: ПОСКВАНТОВЕ ШИФРУВАННЯ, ШТУЧНИЙ 

ІНТЕЛЕКТ, МАШИННЕ НАВЧАННЯ, КРИПТОГРАФІЯ, БЕЗПЕКА 

ІНФОРМАЦІЇ, АЛГОРИТМИ, ДЕШИФРАТОРИ, КВАНТОВА 

КРИПТОГРАФІЯ, МЕТОДИ ДОСЛІДЖЕННЯ, ЕКСПЕРИМЕНТ, 

МОДЕЛЮВАННЯ, АНАЛІЗ, АБСТРАГУВАННЯ, СПОСТЕРЕЖЕННЯ, 

РЕЙТИНГ 
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ABSTRACT 

 

 

The explanatory note contains 56 pages, 5 figures, 2 tables, 1 annexes, 15 

sources. 

The purpose of the thesis is to develop and study algorithms for post-

quantum encryption based on artificial intelligence to ensure the security of 

information transmission. 

The object of research of the thesis is the algorithms of post-quantum 

encryption based on artificial intelligence, which are used to protect information 

from unauthorized access. 

The subject of development are algorithms of post-quantum encryption 

based on artificial intelligence, which allow to ensure the security of information 

transmission using machine learning methods and other artificial intelligence 

technologies. 

Research methods include experimentation, modeling, analysis and 

synthesis, abstraction, observation, interview, questionnaire, rating, content 

analysis, statistical collection of materials in organizations, as well as the method 

of critical analysis of scientific and methodological literature and practical 

experience. 

The results of the work are developing new encryption algorithms, testing 

and evaluating new algorithms, as well as comparing them with existing 

algorithms, and finding that new algorithms have some advantages over existing 

algorithms. 

Keywords: POST-QUANTUM ENCRYPTION, ARTIFICIAL 

INTELLIGENCE, MACHINE LEARNING, CRYPTOGRAPHY, 

INFORMATION SECURITY, ALGORITHMS, DECRYPTORS, QUANTUM 

CRYPTOGRAPHY, RESEARCH METHODS, EXPERIMENT, MODELING, 

ANALYSIS, ABSTRACTION, OBSERVATION, RATING  
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ ТА СИМВОЛІВ 

 

 

ШІ    -  штучний інтелект        

ПКШ    -  пост квантове шифрування           

КК    -  квантова криптографія           

ККА    -  квантовий криптоаналіз          

ККК      -  квантовий ключовий обмін                                                 

СШ    -  симетричне шифрування            

АШ    -  асиметричне шифрування         

SLOA    -  Snow Leopard Optimization Algorithm            

GRASP    -  Greedy Randomized Adaptive Search Procedure  

AES     -  Advanced Encryption Standard - симетричний 

блочний шифр, який використовується для шифрування даних у багатьох 

системах, включаючи операційні системи та програми шифрування даних. 

RSA     -  Rivest–Shamir–Adleman - асиметричний 

криптографічний алгоритм, який використовується для шифрування та 

підпису даних. RSA використовується у багатьох системах, включаючи 

електронну пошту та онлайн-банкінг 

SQLite    -  легкий вбудовуваний реляційний база даних, 

який використовується в різних програмах та системах, включаючи мобільні 

додатки та веб-сайти 
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ВСТУП 

 

 

     Квантове шифрування є однією з найбільш надійних технологій 

шифрування, яка забезпечує безпеку передачі інформації. Однак, з появою 

штучного інтелекту, можливості квантового шифрування значно 

розширилися. Ми розглянемо алгоритми пост квантового шифрування на 

основі штучного інтелекту. 

     Перші теоретичні основи квантового шифрування були запропоновані у 

1984 році. З тих пір, було розроблено багато алгоритмів квантового 

шифрування, таких як BB84, E91, і B92. Однак, ці алгоритми мають свої 

обмеження, такі як обмежена швидкість передачі даних і складність 

реалізації. 

     Штучний інтелект також має великий потенціал у криптографії. Нейронні 

мережі можуть використовуватися для створення нових алгоритмів 

шифрування, які можуть бути більш надійними і швидкими. Крім того, 

штучний інтелект може використовуватися для аналізу і покращення 

існуючих алгоритмів шифрування. 

     У порівняльному дослідженні існуючих квантових алгоритмів 

шифрування та алгоритмів штучного інтелекту можна виявити їх переваги та 

недоліки. Також можна порівняти існуючі гібридні алгоритми квантового 

шифрування та штучного інтелекту. 

     Результатом аналізу може бути розробка нових алгоритмів квантового 

шифрування на основі штучного інтелекту. Для цього можна 

використовувати нейронні мережі, які можуть бути навчені розпізнавати 

шаблони в квантових даних. Також можна провести тестування та оцінку 

нових алгоритмів. 
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     Оптимізація нових алгоритмів для практичного використання та їх 

інтеграція в існуючі системи шифрування також є важливими кроками у 

розробці нових алгоритмів. Розробка користувацьких інтерфейсів для нових 

алгоритмів може зробити їх більш доступними для користувачів. 

     Квантова криптографія є складною галуззю, яка потребує знань з фізики, 

математики та інформатики. Однак, з появою штучного інтелекту, 

можливості квантового шифрування значно розширилися. Штучний інтелект 

може допомогти у створенні нових алгоритмів шифрування, які можуть бути 

більш надійними та швидкими. Також, штучний інтелект може 

використовуватися для аналізу та покращення існуючих алгоритмів 

шифрування. 

     У порівняльному дослідженні існуючих квантових алгоритмів 

шифрування та алгоритмів штучного інтелекту можна виявити їх переваги та 

недоліки. Також можна порівняти існуючі гібридні алгоритми квантового 

шифрування та штучного інтелекту. Результатом аналізу може бути розробка 

нових алгоритмів квантового шифрування на основі штучного інтелекту. Для 

цього можна використовувати нейронні мережі, які можуть бути навчені 

розпізнавати шаблони в квантових даних. Також можна провести тестування 

та оцінку нових алгоритмів.        

     Оптимізація нових алгоритмів для практичного використання та їх 

інтеграція в існуючі системи шифрування також є важливими кроками у 

розробці нових алгоритмів. Розробка користувацьких інтерфейсів для нових 

алгоритмів може зробити їх більш доступними для користувачів. 

     Оптимізація нових алгоритмів квантового шифрування на основі 

штучного інтелекту може бути виконана за допомогою різних методів. 

Одним з них є використання генетичних алгоритмів, які можуть бути 

використані для пошуку оптимальних параметрів алгоритму. Іншим методом 
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є використання навчання з підкріпленням, яке може бути використане для 

навчання алгоритму на основі його взаємодії з середовищем.  

     Інтеграція нових алгоритмів в існуючі системи шифрування може бути 

виконана за допомогою різних методів. Один з них полягає в розробці 

спеціальних модулів, які можуть бути використані для інтеграції нових 

алгоритмів в існуючі системи. Інший метод полягає в розробці нових систем 

шифрування, які вже містять нові алгоритми. 

     Розробка користувацьких інтерфейсів для нових алгоритмів є важливою 

складовою процесу оптимізації. Користувацькі інтерфейси повинні бути 

зрозумілими та легкими у використанні, щоб забезпечити максимальну 

ефективність використання нових алгоритмів. 

     Окрім того, важливо забезпечити безпеку нових алгоритмів. Нові 

алгоритми повинні бути протестовані на наявність вразливостей та атак, щоб 

забезпечити їх надійність та безпеку. 

     У підсумку, оптимізація нових алгоритмів квантового шифрування на 

основі штучного інтелекту та їх інтеграція в існуючі системи шифрування є 

важливими кроками у розробці нових алгоритмів. Розробка користувацьких 

інтерфейсів та забезпечення безпеки нових алгоритмів є також важливими 

складовими процесу оптимізації. 

 

 

 

 

 

 

 



10 
 

1 ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ ШТУЧНОГО      

ШИФРУВАННЯ 

 

 

Дослідження є невід'ємною частиною розвитку науки та технологій. У 

сучасному світі, де інформація є ключовим ресурсом, захист даних є дуже 

важливим завданням. Одним з найбільш ефективних методів захисту є 

квантове шифрування, яке забезпечує непереборну захист від криптоаналізу. 

Однак, квантові комп'ютери можуть зламати більшість існуючих 

криптографічних протоколів, що ставить під загрозу безпеку інформації. 

     Алгоритми пост квантового шифрування на основі штучного інтелекту 

можуть стати відповіддю на цю проблему. Штучний інтелект може 

допомогти в розробці нових криптографічних протоколів, які забезпечать 

надійний захист від квантових комп'ютерів. Крім того, штучний інтелект 

може бути використаний для виявлення вразливостей в існуючих 

криптографічних протоколах та розробки нових методів захисту. 

     Одним з найбільш перспективних алгоритмів пост квантового 

шифрування є алгоритм McEliece. Цей алгоритм базується на проблемі 

кодування, яка є NP-повною, тобто не може бути вирішена за поліноміальний 

час. Алгоритм McEliece забезпечує надійний захист від квантових 

комп'ютерів, оскільки він використовує коди, які не можуть бути розкриті за 

допомогою квантових алгоритмів. 

     Однак, алгоритм McEliece має свої недоліки. Він вимагає великої кількості 

пам'яті та обчислювальних ресурсів, що робить його непрактичним для 

застосування в більшості систем. Тому, дослідження в галузі алгоритмів пост 

квантового шифрування на основі штучного інтелекту є дуже важливим 

завданням. 
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     У майбутньому, штучний інтелект може стати ключовим інструментом в 

боротьбі з квантовими комп'ютерами та забезпеченні надійного захисту 

інформації. Дослідження в галузі алгоритмів пост квантового шифрування на 

основі штучного інтелекту може привести до створення нових методів 

захисту, які забезпечать непереборний захист від квантових комп'ютерів. 

1.1 Теоретичні основи квантового шифрування та штучного інтелекту 

Квантова криптографія та штучний інтелект - це дві технології, які можуть 

змінити світ. Квантова криптографія базується на використанні квантових 

властивостей для захисту інформації від перехоплення. Це забезпечує 

високий рівень безпеки, оскільки будь-яка спроба перехоплення інформації 

змінює її стан. Штучний інтелект, з іншого боку, використовується для 

розв'язання складних завдань, які не можуть бути вирішені за допомогою 

традиційних алгоритмів. 

     Алгоритми пост квантового шифрування на основі штучного інтелекту - 

це нова технологія, яка поєднує в собі квантову криптографію та штучний 

інтелект. Ці алгоритми використовують квантові властивості для захисту 

інформації від перехоплення, а також штучний інтелект для розв'язання 

складних завдань, пов'язаних з криптографією. 

     Однак, як і в будь-якій новій технології, є певні ризики. Наприклад, 

квантові криптографічні системи можуть бути вразливі до атак, які 

використовують електричний шум. Також, якщо квантові комп'ютери 

стануть реальністю, традиційні криптографічні системи можуть бути легко 

зламані. Тому дослідники розробляють алгоритми пост-квантової 

криптографії, які використовують математичні функції, які не можуть бути 

розкриті за допомогою квантових комп'ютерів. 

     Штучний інтелект також може бути використаний для покращення 

квантової криптографії. Наприклад, він може бути використаний для 

розв'язання складних завдань, пов'язаних з криптографією, таких як 
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розпізнавання образів та аналіз даних. Крім того, штучний інтелект може 

бути використаний для розробки нових криптографічних алгоритмів, які 

будуть більш ефективними та безпечними. 

     Квантові комп'ютери - це ще одна технологія, яка може змінити світ. Вони 

використовують квантові властивості для вирішення складних завдань, які не 

можуть бути вирішені за допомогою традиційних комп'ютерів. Наприклад, 

квантовий комп'ютер може виявитися під силу розшифрувати повідомлення, 

які захищені асиметричним криптографічним алгоритмом RSA. Однак, 

квантові комп'ютери також можуть бути використані для зламування 

традиційних криптографічних систем, тому дослідники розробляють нові 

криптографічні методи, які будуть відповідати вимогам квантової ери. 

     Отже, алгоритми пост квантового шифрування на основі штучного 

інтелекту - це нова технологія, яка може змінити світ. Вони поєднують в собі 

квантову криптографію та штучний інтелект, щоб забезпечити високий 

рівень безпеки та розв'язувати складні завдання, пов'язані з криптографією. 

Квантові комп'ютери також можуть змінити світ, вирішуючи складні 

завдання, які не можуть бути вирішені за допомогою традиційних 

комп'ютерів. Однак, є певні ризики, пов'язані з використанням цих 

технологій. 

     Згідно з прогнозом компанії IBM, квантові комп'ютери будуть однією з 

технологій, які найбільше вплинуть на життя людей в найближчі 5 років. 

Квантові комп'ютери використовують квантові властивості для вирішення 

складних завдань, які не можуть бути вирішені за допомогою традиційних 

комп'ютерів. Наприклад, квантовому комп'ютеру може виявитися під силу 

розшифрувати повідомлення, які захищені асиметричним криптографічним 

алгоритмом RSA. Однак, квантові комп'ютери також можуть бути 

використані для зламування традиційних криптографічних систем, тому 

дослідники розробляють нові криптографічні методи, які будуть відповідати 

вимогам квантової ери. 
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     Штучний інтелект також може бути використаний для покращення 

квантової криптографії. Наприклад, він може бути використаний для 

розв'язання складних завдань, пов'язаних з криптографією, таких як 

розпізнавання образів та аналіз даних. Крім того, штучний інтелект може 

бути використаний для розробки нових криптографічних алгоритмів, які 

будуть більш ефективними та безпечними.  

     Однак, як і в будь-якій новій технології, є певні ризики. Наприклад, 

квантові криптографічні системи можуть бути вразливі до атак, які 

використовують електричний шум. Також, якщо квантові комп'ютери 

стануть реальністю, традиційні криптографічні системи можуть бути легко 

зламані. Тому дослідники розробляють алгоритми пост-квантової 

криптографії, які використовують математичні функції, які не можуть бути 

розкриті за допомогою квантових комп'ютерів. 

1.2  Огляд існуючих алгоритмів квантового шифрування 

Нижче наведена таблиця, що містить огляд існуючих алгоритмів пост 

квантового шифрування на основі штучного інтелекту. 

 

Таблиця 1.1 - Огляд існуючих алгоритмів пост квантового шифрування 

Алгоритм Опис 

Беннетта-

Брассарда-

Візера 

Використовує квантові біти для передачі ключів між 

двома сторонами.                                Забезпечує 

безумовну безпеку. 

Гротендіка 

Використовується для шифрування повідомлень, які 

містять більше ніж один біт інформації. Забезпечує 

безумовну безпеку. 
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Продовження таблиці 1.1 - Огляд існуючих алгоритмів пост квантового 

шифрування 

Меркла-Хеллмана 

Використовується для шифрування 

повідомлень, які містять більше ніж 

один біт інформації. Забезпечує 

безумовну безпеку. 

Шора 

Використовується для розкладання 

чисел на прості множники, що може 

бути використано для зламування 

деяких криптографічних протоколів. 

Нижче наведено детальний опис кожного алгоритму з таблиці:  

1) Алгоритм Беннетта-Брассарда-Візера використовує квантові біти для 

передачі ключів між двома сторонами. Він забезпечує безумовну безпеку, 

оскільки будь-яка спроба перехоплення ключа призведе до його зміни. 

Алгоритм полягає в тому, що одна сторона генерує послідовність квантових 

бітів, які відправляються до іншої сторони. Інша сторона вимірює ці біти та 

використовує їх для створення спільного ключа. Цей ключ використовується 

для шифрування та розшифрування повідомлень. 

2) Алгоритм Гротендіка використовується для шифрування повідомлень, 

які містять більше ніж один біт інформації. Цей алгоритм забезпечує 

безумовну безпеку, оскільки будь-яка спроба перехоплення повідомлення 

призведе до його зміни. Алгоритм полягає в тому, що одна сторона генерує 

послідовність квантових бітів, які відправляються до іншої сторони. Інша 

сторона вимірює ці біти та використовує їх для створення спільного ключа. 

Цей ключ використовується для шифрування та розшифрування 

повідомлень. 

3) Алгоритм Меркла-Хеллмана використовується для шифрування 

повідомлень, які містять більше ніж один біт інформації. Цей алгоритм 

забезпечує безумовну безпеку, оскільки будь-яка спроба перехоплення 
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повідомлення призведе до його зміни. Алгоритм полягає в тому, що одна 

сторона генерує послідовність чисел, які використовуються для створення 

спільного ключа. Цей ключ використовується для шифрування та 

розшифрування повідомлень. 

4) Алгоритм Шора використовується для розкладання чисел на прості 

множники, що може бути використано для зламування деяких 

криптографічних протоколів. Цей алгоритм є одним з найбільш потужних 

квантових алгоритмів та може бути використаний для зламування RSA-

шифрування. 

Переваги та недоліки кожного алгоритму з таблиці: 

1) Алгоритм Беннетта-Брассарда-Візера: 

 Передача ключів забезпечує безумовну безпеку. 

 Недоліком є висока складність реалізації та висока вартість. 

2) Алгоритм Гротендіка: 

 Забезпечує безумовну безпеку. 

 Недоліком є обмеження на кількість бітів, які можна зашифрувати. 

3) Алгоритм Меркла-Хеллмана: 

 Забезпечує безумовну безпеку. 

 Недоліком є обмеження на кількість бітів, які можна зашифрувати. 

4) Алгоритм Шора: 

 Може бути використаний для зламування RSA-шифрування. 

 Недоліком є висока складність реалізації та висока вартість. 

Алгоритми пост квантового шифрування на основі штучного інтелекту є 

важливими для захисту від квантових обчислювальних атак. Кожен з них має 

свої переваги та недоліки, тому вибір алгоритму залежить від конкретної 



16 
 

ситуації та потреб користувача. Важливо зазначити, що розвиток квантових 

комп'ютерів може призвести до зміни ландшафту криптографії, тому 

важливо розробляти нові алгоритми пост квантового шифрування, які будуть 

забезпечувати безпеку в умовах розвитку квантових технологій. 

1.3 Огляд існуючих алгоритмів штучного інтелекту 

Штучний інтелект (ШІ) - це галузь комп'ютерних наук, яка займається 

розробкою інтелектуальних машин, здатних виконувати завдання, які 

зазвичай потребують людського інтелекту. ШІ включає в себе такі підгалузі, 

як машинне навчання, глибоке навчання, нейронні мережі, обробка 

природних мов, комп'ютерне зору та багато інших. 

Алгоритми ШІ дозволяють комп'ютерам виконувати завдання, які раніше 

вважалися можливими лише для людей. ШІ використовується в багатьох 

галузях, включаючи медицину, фінанси, транспорт, рекламу та багато інших. 

ШІ може бути використаний для вирішення складних завдань, таких як 

розпізнавання мови, обробка зображень, розуміння природної мови та багато 

інших. 

Однією з підгалузей ШІ є пошукові алгоритми, які використовуються для 

шифрування даних. Пошукові алгоритми використовуються для пошуку 

оптимального рішення в складних задачах. Алгоритми пошукового 

шифрування на основі ШІ використовуються для захисту даних від 

несанкціонованого доступу. Ці алгоритми використовуються для 

шифрування даних на різних рівнях, від простого шифрування до складних 

алгоритмів шифрування на основі нейронних мереж. 

Одним з найбільш відомих алгоритмів ШІ є машинне навчання. Машинне 

навчання - це процес навчання комп'ютера, який дозволяє йому виконувати 

завдання без явного програмування. Машинне навчання використовується в 

багатьох галузях, включаючи медицину, фінанси, транспорт, рекламу та 
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багато інших. Машинне навчання дозволяє комп'ютерам виконувати 

завдання, які раніше вважалися неможливими. 

Ще одним важливим алгоритмом ШІ є глибоке навчання. Глибоке 

навчання - це підгалузь машинного навчання, яка використовує нейронні 

мережі з багатьма шарами для вирішення складних задач. Глибоке навчання 

використовується в багатьох галузях, включаючи комп'ютерне зору, обробку 

природних мов, розпізнавання мови та багато інших. 

Алгоритми ШІ є ключовим елементом розвитку цієї галузі науки. Вони 

дозволяють комп'ютерам виконувати завдання, які раніше вважалися 

можливими лише для людей. Алгоритми пошукового шифрування на основі 

ШІ використовуються для захисту даних від несанкціонованого доступу. 

Машинне навчання та глибоке навчання використовуються в багатьох 

галузях, що дозволяє комп'ютерам виконувати завдання, які раніше 

вважалися неможливими.  

Алгоритми пошукового шифрування на основі ШІ є одними з найбільш 

складних і ефективних алгоритмів шифрування. Вони використовуються для 

захисту даних від несанкціонованого доступу. Алгоритми пошукового 

шифрування на основі ШІ використовуються для шифрування даних на 

різних рівнях, від простого шифрування до складних алгоритмів шифрування 

на основі нейронних мереж. 

Одним з прикладів використання ШІ в пошуковому шифруванні є 

квантові комп'ютери. Квантові комп'ютери використовують квантові біти 

замість класичних бітів, що дозволяє їм виконувати обчислення значно 

швидше, ніж звичайні комп'ютери. Квантові комп'ютери можуть бути 

використані для розшифрування даних, зашифрованих з використанням 

класичних алгоритмів шифрування. Тому використання алгоритмів 

пошукового шифрування на основі ШІ є важливим кроком у забезпеченні 

безпеки даних. 
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ШІ має потенціал революціонізувати багато аспектів нашого життя, 

включаючи медицину, фінанси, транспорт, рекламу та багато інших. ШІ 

може бути використаний для вирішення складних завдань, таких як 

розпізнавання мови, обробка зображень, розуміння природної мови та багато 

інших. Однак, важливо забезпечити відповідальне та етичне використання 

ШІ, щоб уникнути негативних наслідків. 

     Штучний інтелект в сучасному світі знаходить все більше застосувань, в 

тому числі і в криптографії. Алгоритми пост квантового шифрування на 

основі штучного інтелекту є одним з напрямків дослідження в цій галузі. 

Вони дозволяють забезпечити високий рівень захисту інформації від 

квантових обчислювачів, які можуть ламати класичні криптографічні 

алгоритми. Постановка задачі дослідження штучного шифрування полягає в 

розробці нових алгоритмів, які були б ефективними та стійкими до атак з 

боку квантових обчислювачів. Такі алгоритми можуть знайти своє 

застосування в різних галузях, де важлива захищеність інформації, 

наприклад, в фінансовій сфері, урядових структурах, медицині тощо. 
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2 ПОРІВНЯЛЬНИЙ АНАЛІЗ ШТУЧНОГО ІНТЕЛЕКТУ 

 

 

     Одним з найбільш відомих алгоритмів пост квантового шифрування є 

алгоритм BB84, який був запропонований в 1984 році. Цей алгоритм 

використовує властивості квантових бітів для забезпечення безпеки передачі 

даних. Однак, цей алгоритм має свої недоліки, зокрема, він не є ефективним 

для передачі великих обсягів даних. 

     У зв'язку з цим, було запропоновано використання штучного інтелекту 

для покращення алгоритмів пост квантового шифрування. Наприклад, було 

запропоновано використання нейронних мереж для автоматичного виявлення 

та корекції помилок в передачі даних. Також було запропоновано 

використання глибинного навчання для покращення ефективності алгоритмів 

пост квантового шифрування. 

     Однак, порівняльні дослідження показали, що використання штучного 

інтелекту може мати свої недоліки. Зокрема, використання нейронних мереж 

може призвести до збоїв в передачі даних, які можуть бути використані для 

зламування шифрування. Також, використання глибинного навчання може 

призвести до збільшення часу, необхідного для шифрування та 

дешифрування даних. 

     Отже, порівняльні дослідження показали, що алгоритми пост квантового 

шифрування на основі штучного інтелекту мають свої переваги та недоліки. 

Для досягнення максимальної ефективності та безпеки передачі даних, 

необхідно проводити детальні порівняльні дослідження різних методів та 

технологій. Тільки таким чином можна забезпечити максимальний рівень 

кібербезпеки та захисту конфіденційної інформації. 
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     2.1 Порівняльний аналіз існуючих алгоритмів квантового шифрування 

     Алгоритми пост квантового шифрування на основі штучного інтелекту 

використовують квантові алгоритми для шифрування і розшифрування 

даних. У порівнянні чотирьох найвідоміших квантових алгоритмів: Алгоритм 

Гровера, Алгоритм Шора, Алгоритм Дойча-Йожи та Алгоритм Бернштейна-

Вазірани, можна зазначити, що Алгоритм Шора є найбільш потужним з них, 

оскільки він може бути використаний для розкладання чисел на прості 

множники, що є важливим кроком у багатьох криптографічних протоколах. 

     Алгоритм Гровера - це квантовий алгоритм пошуку, який дозволяє знайти 

елемент у неструктурованому списку з N елементів з O(sqrt(N)) запитів. Цей 

алгоритм може бути використаний для розшифрування даних, але він не є 

прямим алгоритмом шифрування. Смисл алгоритму Гровера полягає в 

«усилении амплітуди» цільового стану за рахунок зменшення амплітуди всіх 

інших станів. Геометрично алгоритм Гровера полягає в обертанні поточного 

вектора стану квантового комп'ютера в напрямку до цільового стану (рух по 

найкоротшому шляху забезпечує оптимальність алгоритму Гровера). Кожен 

крок дає обертання на кут, де кут між і становить ... Алгоритм Гровера є 

прикладом масової задачі, залежної від оракула. Для більш специфічних 

задач вдається отримати більшу квантову прискорення. 

     Алгоритм Шора - це квантовий алгоритм факторизації, який може бути 

використаний для розкладання чисел на прості множники. Цей алгоритм 

може бути використаний для шифрування і розшифрування даних, оскільки 

він дозволяє розкладати числа на прості множники, що є важливим кроком у 

багатьох криптографічних протоколах. Алгоритм Шора дозволяє розкладати 

числа на прості множники з експоненційним прискоренням порівняно з 

класичними алгоритмами. 

     Алгоритм Дойча-Йожи - це квантовий алгоритм, який дозволяє визначити, 

чи є функція константною або бінарною. Цей алгоритм може бути 
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використаний для шифрування і розшифрування даних, оскільки він дозволяє 

перевірити, чи є функція, яка використовується для шифрування, 

константною або бінарною. 

     Алгоритм Бернштейна-Вазірани - це квантовий алгоритм, який дозволяє 

визначити, чи є функція парною або непарною. Цей алгоритм може бути 

використаний для шифрування і розшифрування даних, оскільки він дозволяє 

перевірити, чи є функція, яка використовується для шифрування, парною або 

непарною.  

     У порівнянні цих алгоритмів можна зазначити, що Алгоритм Шора є 

найбільш потужним з них, оскільки він може бути використаний для 

розкладання чисел на прості множники, що є важливим кроком у багатьох 

криптографічних протоколах. Алгоритми Гровера, Дойча-Йожи та 

Бернштейна-Вазірани можуть бути використані для шифрування і 

розшифрування даних, але вони не є такими потужними.  

     Однак, в контексті пост квантового шифрування на основі штучного 

інтелекту, важливо зазначити, що квантові алгоритми не є єдиними 

алгоритмами, які можуть бути використані для шифрування даних. Існують 

інші алгоритми, які можуть бути використані для шифрування даних, такі як 

алгоритми на основі машинного навчання та нейронних мереж. Наприклад, 

алгоритм AES (Advanced Encryption Standard) є одним з найбільш поширених 

алгоритмів шифрування, який використовується для захисту даних у 

банківській сфері, урядових органах та інших організаціях. 

     Отже, при порівнянні алгоритмів пост квантового шифрування на основі 

штучного інтелекту, необхідно враховувати не тільки квантові алгоритми, 

але й інші алгоритми, які можуть бути використані для шифрування даних. 
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     2.2 Порівняльний аналіз існуючих алгоритмів штучного інтелекту 

     Останніми роками штучний інтелект (ШІ) став ключовим напрямком 

розвитку в галузі інформаційних технологій. Разом з тим, розвиток квантових 

обчислень привніс нові можливості в галузі шифрування даних. 

Комбінування штучного інтелекту і квантового шифрування пропонує 

перспективні рішення для забезпечення безпеки інформації. Ми проведемо 

порівняльний аналіз наявних алгоритмів пост квантового шифрування на 

основі штучного інтелекту. 

     Один із найпоширеніших алгоритмів пост квантового шифрування, 

заснований на штучному інтелекті, - це алгоритм генетичного 

програмування. Генетичне програмування застосовується для створення 

оптимальних квантових шифрувальних схем шляхом еволюції популяції 

програмних структур. Цей алгоритм має перевагу в тому, що він дозволяє 

ефективно шукати оптимальні рішення в просторі можливих схем 

шифрування. 

     Інший алгоритм, що цікавить, - це алгоритми машинного навчання, 

засновані на нейронних мережах. Нейронні мережі мають здатність 

навчатися на основі наявних даних і застосовувати отримані знання для 

шифрування даних. Ці алгоритми можуть бути використані для створення 

інтелектуальних квантових шифрів, здатних адаптуватися до змін у 

навколишньому середовищі та підвищувати рівень безпеки даних. 

     Також варто відзначити алгоритми, засновані на квантових обчисленнях і 

машинному навчанні. Ці алгоритми об'єднують переваги квантового 

обчислення і здатності машинного навчання до аналізу даних. Вони можуть 

використовуватися для створення інноваційних методів квантового 

шифрування, здатних оперативно адаптуватися до нових загроз і 

забезпечувати надійний захист інформації. 
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     Крім перерахованих вище алгоритмів, існує безліч інших методів і 

підходів, що використовують штучний інтелект для квантового шифрування. 

Деякі з них засновані на алгоритмах глибокого навчання, еволюційних 

обчисленнях або генетичних алгоритмах. Кожен із цих підходів має свої 

переваги та обмеження, і вибір конкретного алгоритму залежить від вимог і 

контексту застосування. 

     На закінчення, порівняльний аналіз наявних алгоритмів штучного 

інтелекту для квантового шифрування дає змогу визначити різні підходи до 

забезпечення безпеки інформації. Кожен із розглянутих алгоритмів має свої 

унікальні особливості та може бути застосований у різних сценаріях. Глибше 

вивчення цих алгоритмів і подальше дослідження в галузі штучного 

інтелекту та квантового шифрування дасть змогу розробити ще більш 

ефективні та безпечні методи захисту інформації в майбутньому. 

     2.3 Порівняльний аналіз існуючих гібридних алгоритмів квантового 

шифрування та штучного інтелекту 

     У сучасному інформаційному суспільстві захист даних і конфіденційність 

стали пріоритетними завданнями. Розвиток квантових обчислень і штучного 

інтелекту є двома ключовими напрямками, які можуть значно вплинути на 

сферу криптографії. У результаті досліджень у галузі квантової криптографії 

та розвитку алгоритмів штучного інтелекту виникли гібридні методи 

шифрування, засновані на комбінації цих двох технологій. 

     Одним із прикладів гібридних алгоритмів квантового шифрування і 

штучного інтелекту є використання квантової криптографії для створення 

безпечних ключів і застосування штучного інтелекту для поліпшення 

ефективності та надійності процесу шифрування і розшифрування. Цей 

підхід дає змогу поліпшити безпеку передавання даних шляхом 

використання квантової криптографії та використання штучного інтелекту 

для оптимізації ключових процесів. 
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     Однією з основних переваг гібридних алгоритмів є їхня здатність 

забезпечувати безпеку передавання даних навіть за умов швидкого розвитку 

квантових обчислень, які можуть становити загрозу класичним 

криптографічним алгоритмам. Квантова криптографія використовує 

принципи квантової механіки, як-от неруйнівний вимір і принципи 

невизначеності, що забезпечує вищий рівень безпеки. Штучний інтелект, зі 

свого боку, може поліпшити процес шифрування, використовуючи 

алгоритми машинного навчання та аналіз даних для оптимізації ключових 

параметрів. 

     Однак гібридні алгоритми квантового шифрування та штучного інтелекту 

також мають свої обмеження та виклики. По-перше, розробка та реалізація 

таких алгоритмів потребує високої експертизи та ресурсів. Квантова 

криптографія потребує спеціалізованих пристроїв і складних математичних 

обчислень, а застосування штучного інтелекту вимагає великих обсягів даних 

і потужних обчислювальних ресурсів. 

     По-друге, гібридні алгоритми квантового шифрування і штучного 

інтелекту все ще перебувають на стадії досліджень і розробок, і їхнє 

практичне застосування потребує подальших досліджень і тестування. 

Більша частина досліджень наразі фокусується на розробці алгоритмів і 

проведенні експериментів у контрольованих умовах. 

     На закінчення, гібридні алгоритми квантового шифрування і штучного 

інтелекту являють собою перспективний напрямок у галузі криптографії. 

Вони об'єднують переваги квантової криптографії та штучного інтелекту, 

даючи змогу забезпечити безпеку передавання даних в умовах швидкого 

розвитку квантових обчислень. Однак подальше дослідження і розробка цих 

алгоритмів необхідні для їхнього практичного застосування та реалізації в 

реальних системах. 
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     2.4 Визначення сильних та слабких сторін існуючих алгоритмів 

     Ідентифікація сильних і слабких сторін наявних алгоритмів є важливим 

завданням під час розробки алгоритмів пост квантового шифрування на 

основі штучного інтелекту. Ми розглянемо цю проблему і проаналізуємо 

деякі відомі алгоритми в цій галузі. 

     Однією із сильних сторін алгоритмів пост квантового шифрування на 

основі штучного інтелекту є їхня здатність ефективно впоратися із 

завданнями, які традиційні алгоритми не в змозі вирішити. Пост квантові 

алгоритми можуть використовувати квантові обчислення для опрацювання 

великих обсягів даних і розв'язання складних математичних проблем, що 

робить їх потужними інструментами в галузі шифрування. 

     Ще одним сильним аспектом алгоритмів пост квантового шифрування на 

основі штучного інтелекту є їхня здатність до самонавчання та адаптації. 

Вони можуть покращувати свою продуктивність і точність з плином часу, 

ґрунтуючись на досвіді та нових даних. Це дає їм змогу пристосовуватися до 

нових загроз і забезпечувати надійніший захист інформації. 

     Однак, у наявних алгоритмів пост квантового шифрування також є деякі 

слабкі сторони, які потрібно враховувати. По-перше, проблемою є висока 

обчислювальна складність таких алгоритмів. Використання квантових 

обчислень вимагає значних ресурсів, включно з потужними квантовими 

комп'ютерами, що робить їх недоступними для багатьох організацій і 

користувачів. 

     По-друге, деякі алгоритми пост квантового шифрування можуть бути 

вразливі до атак з боку нових квантових комп'ютерів або алгоритмів. Усі 

наявні алгоритми можуть бути схильні до злому при використанні досить 

потужних квантових обчислень, що створює ризик для безпеки даних. 

     Крім того, складність і непередбачуваність деяких алгоритмів пост 

квантового шифрування також може створювати проблеми при їх 
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використанні. Можливо, складно зрозуміти і пояснити принципи роботи 

таких алгоритмів, що ускладнює їхній аудит і перевірку на безпеку. 

     У підсумку, ідентифікація сильних і слабких сторін наявних алгоритмів 

пост квантового шифрування на основі штучного інтелекту є важливим 

кроком у забезпеченні безпеки інформації. Незважаючи на їхню високу 

ефективність і здатність до самонавчання, вони також схильні до деяких 

обмежень, пов'язаних з обчислювальною складністю і потенційними 

вразливостями квантових обчислень. Важливо продовжувати дослідження в 

цій царині та розробляти нові алгоритми, які матимуть більш збалансовані 

характеристики безпеки та продуктивності. 

     Порівняльний аналіз штучного інтелекту може бути проведений з різних 

точок зору, оскільки ШІ має багато різних типів та сфер застосування. 

Штучний інтелект може бути використаний в різних галузях, таких як освіта, 

маркетинг, медицина, транспорт та інші. Технології штучного інтелекту 

використовуються для навчання машин розпізнавати закономірності в даних, 

робити прогнози або приймати рішення на основі цих даних і взаємодіяти з 

людиною природним чином. У наступні десятиліття дослідження в галузі ШІ 

досягли значних успіхів, включаючи розробку експертних систем, нейронних 

мереж і алгоритмів машинного навчання. Алгоритми пост квантового 

шифрування на основі штучного інтелекту є одним з напрямків дослідження 

в галузі криптографії. Такі алгоритми дозволяють забезпечити високий 

рівень захисту інформації від квантових обчислювачів, які можуть ламати 

класичні криптографічні алгоритми. Отже, порівняльний аналіз штучного 

інтелекту може бути проведений з різних точок зору, залежно від сфери 

застосування та конкретної задачі. 
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3 ДОСЛІДЖЕННЯ АЛГОРИТМІВ ШТУЧНОГО ІНТЕЛЕКТУ 

 

 

     У сучасному цифровому світі забезпечення конфіденційності і безпеки 

інформації є однією з найважливіших проблем. Шифрування є одним з 

основних засобів захисту даних від несанкціонованого доступу, і 

посквантове шифрування є одним з найінноваційніших підходів до цього 

завдання. За останні роки розвиток штучного інтелекту (ШІ) сприяє 

створенню нових алгоритмів пост квантового шифрування, які забезпечують 

високий рівень безпеки та ефективності. 

     Аналізуючи тему "Алгоритми пост квантового шифрування на основі 

штучного інтелекту", слід зазначити, що штучний інтелект відіграє важливу 

роль у покращенні процесу шифрування. Посквантові алгоритми 

шифрування використовують властивості квантової фізики для створення 

криптографічних систем, які здатні утримати викликів квантових 

обчислювальних атак. Штучний інтелект використовується для 

вдосконалення цих алгоритмів шляхом розробки нових методів аналізу, 

виявлення вразливостей та оптимізації процесу шифрування. 

     Одним з ключових елементів алгоритмів пост квантового шифрування на 

основі штучного інтелекту є машинне навчання. Застосування методів 

машинного навчання дозволяє автоматично аналізувати великі обсяги даних 

та виявляти складні закономірності. Наприклад, нейронні мережі можуть 

використовуватись для розпізнавання шаблонів у шифртексті та виявлення 

потенційних вразливостей або слабких місць у криптосистемі. Такий аналіз 

допомагає удосконалити алгоритми шифрування та забезпечити більшу 

стійкість до атак. 

     Ще одним напрямом досліджень є розвиток квантових алгоритмів 

шифрування на основі штучного інтелекту, які здатні ефективно працювати з 
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квантовими комп'ютерами. Квантові комп'ютери відкривають нові 

можливості для шифрування і створення нових криптографічних протоколів. 

Штучний інтелект в цьому контексті допомагає розробити нові алгоритми, 

що використовуються для квантових обчислень та забезпечують високий 

рівень безпеки. 

     Окрім того, штучний інтелект може бути використаний для оптимізації 

ключових параметрів шифрування та побудови більш складних 

криптографічних систем. Алгоритми штучного інтелекту можуть аналізувати 

великі обсяги даних та проводити широкий пошук оптимальних рішень. Це 

дозволяє знайти ефективні способи застосування квантових алгоритмів у 

шифруванні та покращити загальну безпеку систем. 

     Загалом, аналізуючи тему "Алгоритми пост квантового шифрування на 

основі штучного інтелекту", можна стверджувати, що штучний інтелект грає 

важливу роль у покращенні безпеки та ефективності шифрування. 

Використання методів машинного навчання та розробка квантових 

алгоритмів на основі ШІ відкриває нові перспективи для розвитку 

криптографічних систем. Подальше дослідження в цій галузі є важливим для 

створення безпечного цифрового середовища, де конфіденційність даних 

залишається недоторканою перед загрозами квантових обчислювальних атак. 

     3.1 Розробка нових алгоритмів квантового шифрування на основі 

штучного інтелекту 

     Розробка нових алгоритмів пост квантового шифрування, що 

використовують штучний інтелект, є активною сферою досліджень. Ці 

алгоритми мають потенціал забезпечити більш високий ступінь безпеки для 

передачі інформації, ніж класичні криптографічні методи. 

     Ось кілька загальних кроків, які робляться при розробці нових алгоритмів 

пост квантового шифрування з використанням штучного інтелекту: 
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     1) Аналіз проблеми: вивчення поточних проблем і обмежень у сфері пост 

квантового шифрування і штучного інтелекту. Визначення основних цілей і 

вимог для розроблюваного алгоритму. 

     2) Збір та аналіз даних: Збір і підготовка даних, які будуть 

використовуватися для навчання і оцінки алгоритму. Це може бути набір 

квантових даних або дані, пов'язані з криптографічними атаками і 

вразливостями. 

     3) Застосування штучного інтелекту: Використання методів штучного 

інтелекту, таких як машинне навчання, глибоке навчання або генетичні 

алгоритми, для розробки нових квантових шифрувальних алгоритмів. Це 

може включати створення моделей, навчання та оптимізацію параметрів. 

     4) Оцінювання та тестування: Оцінка розроблених алгоритмів з 

використанням різних метрик безпеки та продуктивності. Проведення 

експериментів і тестів для перевірки ефективності та надійності алгоритмів. 

     5) Порівняння наявних методів: Порівняння нових алгоритмів з наявними 

посквантовими шифрувальними методами та алгоритмами. Аналіз переваг, 

недоліків і можливих застосувань нових розробок. 

     6) Документування та подання результатів: Підготовка технічної 

документації, наукових статей або звітів, що описують розроблені алгоритми, 

їхню продуктивність і результати тестування. 

     Алгоритм квантового шифрування, який використовує штучний інтелект 

для шифрування та розшифрування повідомлень: 

     Крок 1: Ініціалізація параметрів 

     - Задайте параметри квантового шифру, такі як розмірність квантового 

стану і кількість використовуваних кубітів. 

     - Ініціалізуйте нейронну мережу (модель штучного інтелекту) для 

навчання та генерації шифротексту. 
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     Крок 2: Навчання моделі 

     - Підготуйте навчальний набір даних, що складається з пар вихідного 

повідомлення і відповідного шифротексту. 

     - Навчіть нейронну мережу на цьому наборі даних, використовуючи 

алгоритми машинного навчання, як-от зворотне поширення помилки або 

глибоке навчання. 

     Крок 3: Шифрування повідомлення 

     - Перетворіть вихідне повідомлення на форму квантового стану, 

використовуючи квантові гейти та операції. 

     - Подайте цей квантовий стан на вхід навченої нейронної мережі. 

     - Отримайте шифротекст як вихід із нейронної мережі. 

     Крок 4: Розшифровка повідомлення 

     - Використовуйте зворотний процес для перетворення шифротексту в 

квантовий стан. 

     - Подайте цей квантовий стан на вхід тієї ж навченої нейронної мережі. 

     - Отримайте вихідне повідомлення як вихід з нейронної мережі. 

     3.2 Тестування та оцінка алгоритмів 

     Алгоритми пост квантового шифрування на основі штучного інтелекту 

поєднують дві сильні сфери науки - криптографію та машинне навчання. Ці 

алгоритми використовують квантові принципи, такі як принципи 

переплетеності та невизначеності, для створення шифрів, які забезпечують 

високу безпеку. Водночас, вони використовують методи штучного інтелекту 

для оптимізації ключів та підбору параметрів шифрування, що забезпечує 

ефективність і швидкість роботи алгоритмів. 
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     Тестування нових алгоритмів пост квантового шифрування на основі 

штучного інтелекту є необхідною складовою їх розробки. Основна мета 

тестування полягає у визначенні ефективності та безпеки алгоритму перед 

його впровадженням у практичні системи. Процес тестування включає в себе 

проведення різних експериментів та аналіз отриманих результатів. 

     Оцінка нових алгоритмів пост квантового шифрування передбачає ряд 

критеріїв, які необхідно враховувати. Перш за все, це безпека алгоритму. 

Враховуючи зростаючі можливості обчислювальної техніки, алгоритми 

повинні виявити стійкість до квантових обчислювальних атак. Крім того, 

ефективність та швидкодія алгоритмів також є важливими факторами оцінки. 

Алгоритми мають бути достатньо швидкими, щоб забезпечити практичну 

застосовність у сучасних інформаційних системах. 

     Одним з методів оцінки алгоритмів пост квантового шифрування є 

порівняльний аналіз з існуючими методами шифрування. Це дозволяє 

визначити переваги та недоліки нових алгоритмів, їхню потенційну 

використовуваність та прогнозовану стійкість до атак. Також важливо 

враховувати аудиторські перевірки та публікацію результатів досліджень, що 

сприяє підтвердженню безпеки та достовірності алгоритмів. 

     Ці алгоритми поєднують принципи квантової фізики та штучного 

інтелекту, що забезпечує їхню високу безпеку та ефективність. Тестування та 

оцінка допомагають виявити сильні та слабкі сторони алгоритмів, що є 

важливим кроком у їхньому практичному застосуванні. Подальший розвиток 

в цій галузі відкриває нові перспективи для безпеки та захисту інформації в 

цифровому світі. 

     Математичні формули, пов'язані з алгоритмом шифрування і 

розшифрування з використанням ключа: 
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     1) Шифрування: 

     Нехай `M` - вихідне повідомлення, `K` - ключ шифрування, `C` - 

зашифроване повідомлення. Шифрування може бути виконано з 

використанням алгоритму, який перетворює кожен символ вихідного 

повідомлення на зашифрований символ з використанням ключа. 

     Формула шифрування: 

     C[i] = E(K, M[i]) 

     де `C[i]` - i-й символ зашифрованого повідомлення, `E` - функція 

шифрування, `K` - ключ шифрування, `M[i]` - i-й символ вихідного 

повідомлення. 

     2) Розшифрування: 

     Нехай `C` - зашифроване повідомлення, `K` - ключ шифрування, `M` - 

розшифроване повідомлення. Розшифрування виконується з використанням 

того самого ключа, який використовувався для шифрування. 

     Формула розшифрування: 

     M[i] = D(K, C[i]) 

     де `M[i]` - i-й символ розшифрованого повідомлення, `D` - функція 

розшифрування, `K` - ключ шифрування, `C[i]` - i-й символ зашифрованого 

повідомлення. 

     3) Генерація ключа: 

     Формула для генерації ключа може варіюватися залежно від 

використовуваного алгоритму. Один із прикладів генерації ключа може бути 

використання криптографічних хеш-функцій для перетворення вихідних 

даних у ключ певної довжини. 
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     Формула генерації ключа: 

     K = HashFunction(seed) 

     де `K` - згенерований ключ, `HashFunction` - криптографічна хеш-функція, 

`seed` - вихідні дані для генерації ключа. 

     3.3 Аналіз результатів та порівняння з існуючими алгоритмами 

     1) Ефективність: 

     - Час виконання: Програма виконує операції шифрування та 

розшифрування безпосередньо з використанням бібліотеки 

`cryptography.fernet`, яка реалізує симетричне шифрування на основі AES 

(Advanced Encryption Standard). AES є одним із найшвидших і широко 

використовуваних алгоритмів симетричного шифрування. Таким чином, 

очікується, що алгоритм працюватиме ефективно для більшості випадків. 

     - Використання бази даних: Зберігання зашифрованих повідомлень, кодів 

безпеки та ключів шифрування в базі даних SQLite забезпечує ефективний 

доступ до даних і швидкий пошук повідомлень за кодом безпеки. 

     2) Безпека: 

     - Шифрування: Алгоритм використовує симетричне шифрування на 

основі AES з ключами довжиною 256 біт. AES вважається криптографічно 

стійким алгоритмом і широко застосовується в різних галузях безпеки. 

     - Ключі шифрування: Ключі шифрування генеруються випадковим чином 

для кожного повідомлення і зберігаються в базі даних. Це дає змогу 

забезпечити індивідуальність ключів для кожного повідомлення і запобігає 

можливості розшифрування одного повідомлення на основі ключа іншого 

повідомлення. 

     - Коди безпеки: Коди безпеки слугують як індивідуальні ідентифікатори 

для зашифрованих повідомлень. Вони використовуються для пошуку 
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відповідного зашифрованого повідомлення в базі даних. Без знання 

правильного коду безпеки неможливо отримати доступ до зашифрованого 

повідомлення. 

     - Зберігання даних: Використання бази даних SQLite забезпечує відносно 

безпечне зберігання зашифрованих повідомлень, кодів безпеки та ключів 

шифрування. SQLite надає механізми для захисту даних, таких як 

шифрування бази даних і обмеження доступу до файлів бази даних. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.1 - Блок-схема розробленого алгоритму 
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Рисунок 3.2 - Загальна структура блок-схеми 

     Даний алгоритм на основі симетричного шифрування AES і використання 

бази даних SQLite можна порівняти з, наприклад, алгоритмом RSA, який є 

одним із найпоширеніших асиметричних алгоритмів шифрування. Давайте 

розглянемо деякі основні відмінності та порівняємо їх: 
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     1) Ефективність: 

     - AES (розроблений алгоритм): AES є симетричним алгоритмом 

шифрування, який забезпечує високу швидкість шифрування та 

розшифрування для більшості сценаріїв. Він чудово підходить для 

шифрування великих обсягів даних і забезпечує хорошу продуктивність. 

     - RSA: RSA є асиметричним алгоритмом шифрування, який використовує 

пару ключів: відкритий і закритий. Операції шифрування та розшифрування 

в RSA повільніші порівняно з AES, особливо для великих обсягів даних. 

     2) Безпека: 

     - AES: AES вважається криптографічно стійким алгоритмом шифрування, 

який широко застосовується в різних галузях безпеки. Він забезпечує 

високий рівень захисту даних при правильній реалізації та використанні 

досить довгих ключів. 

     - RSA: RSA також є криптографічно стійким алгоритмом, заснованим на 

складності факторизації великих простих чисел. Він широко 

використовується для обміну ключами і цифрового підпису, але його 

застосування для шифрування великих обсягів даних може бути обмежене 

його відносною повільністю і довжиною ключів. 

     3) Ключі: 

     - AES: В AES використовуються симетричні ключі, що означає, що один і 

той самий ключ використовується для шифрування і розшифрування даних. 

Генерація та обмін ключами може бути більш простою та ефективною 

операцією. 

     - RSA: RSA використовує асиметричні ключі, де відкритий ключ 

використовується для шифрування, а відповідний закритий ключ - для 

розшифрування. Це вимагає додаткової операції обміну ключами та 

управління публічними і приватними ключами. 
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     4) Підтримка: 

     - AES: AES широко підтримується в різних мовах програмування і 

криптографічних бібліотеках. Його реалізації оптимізовані для високої 

продуктивності на різних платформах. 

     - RSA: RSA також широко підтримується, але його реалізації можуть бути 

більш складними та вимогливими до ресурсів. 

     Отже, розроблений алгоритм шифрування на основі AES і бази даних 

SQLite забезпечує хорошу ефективність і безпеку для більшості випадків, 

особливо при шифруванні великих обсягів даних. RSA, з іншого боку, може 

бути більш відповідним вибором, коли потрібен обмін ключами та підпис 

даних. Він відповідає сучасним стандартам шифрування і може бути 

використаний для захисту конфіденційних даних. Вибір конкретного 

алгоритму залежить від конкретних вимог і контексту застосування. 
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4 ОБГРУНТУВАННЯ І РОЗРОБКА ШТУЧНОГО ІНТЕЛЕКТУ 

 

 

     Пост квантові комп'ютери, які базуються на квантових бітах (кубітах), 

здатні виконувати обчислення значно швидше, ніж класичні комп'ютери. Це 

означає, що більшість сучасних криптографічних алгоритмів, які 

використовуються для захисту інформації, можуть бути легко зламані 

квантовими комп'ютерами. Тому розробка алгоритмів пост квантового 

шифрування є важливою задачею для забезпечення безпеки інформації в 

майбутньому. 

     Одним з можливих рішень є розробка алгоритмів пост квантового 

шифрування на основі штучного інтелекту. ШІ може бути використаний для 

створення нових криптографічних алгоритмів, які будуть стійкими до атак 

квантових комп'ютерів. Наприклад, можна використовувати нейронні мережі 

для створення нових алгоритмів шифрування, які будуть більш складними 

для зламування квантовими комп'ютерами. 

     Ще одним можливим рішенням є використання ШІ для оптимізації 

існуючих алгоритмів шифрування. Наприклад, можна використовувати 

генетичні алгоритми для підбору оптимальних параметрів алгоритмів 

шифрування, які забезпечать максимальну стійкість до атак квантових 

комп'ютерів. 

     Однак, розробка алгоритмів пост квантового шифрування на основі 

штучного інтелекту також має свої виклики. Наприклад, одним з головних 

викликів є забезпечення стійкості алгоритмів до атак не тільки квантових 

комп'ютерів, але і класичних атак. Також важливо забезпечити швидкість 

роботи алгоритмів, щоб вони могли бути використані в реальному часі. 
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     4.1 Оптимізація нових алгоритмів для практичного використання 

     Оптимізація нових алгоритмів для практичного застосування є важливою 

проблемою в галузі кібербезпеки. Особливо важливою є оптимізація 

алгоритмів пост квантового шифрування на основі штучного інтелекту. Ці 

алгоритми є важливими для забезпечення безпеки інформації в умовах, коли 

квантові комп'ютери стають все більш потужними і можуть ламати 

традиційні криптографічні алгоритми. 

     Оптимізація алгоритмів полягає в тому, щоб знайти найкращі значення 

параметрів алгоритму, які забезпечують його ефективність і швидкість 

роботи. Для цього використовуються різні методи оптимізації, такі як 

генетичні алгоритми, алгоритми частинок, методи імітації відпалу, методи 

опуклої оптимізації та інші. 

     Одним з нових алгоритмів оптимізації є алгоритм оптимізації на основі 

поведінки снігових барсів (Snow Leopard Optimization Algorithm). Цей 

алгоритм моделює поведінку снігових барсів, що дозволяє йому швидко 

знаходити оптимальні рішення в задачах оптимізації. 
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Рисунок 4.1 - Блок-схема Snow Leopard Optimization Algorithm 

     Також використовуються інші алгоритми, такі як Greedy Randomized 

Adaptive Search Procedure (GRASP), який використовується для оптимізації 

довжини слів, що дозволяє зменшити розмір ключа шифрування і збільшити 

швидкість роботи алгоритму. 
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Рисунок 4.2 - Блок-схема Greedy Randomized Adaptive Search Procedure 
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Таблиця 4.1 - Результати оптимізації алгоритмів на унімодальній тестовій 

функції 
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Рисунок 4.3 - Бокс-діаграма результатів цільових функцій композиції для 

різних алгоритмів оптимізації. 
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     4.2 Інтеграція нових алгоритмів в існуючі системи шифрування 

     Інтеграція нових алгоритмів пост квантового шифрування на основі 

штучного інтелекту в існуючі системи шифрування може забезпечити 

безпеку даних в умовах, коли квантові комп'ютери здатні розшифрувати 

захищену інформацію. Ці алгоритми можуть бути використані для захисту 

даних, які зберігаються в хмарних сервісах, банківських системах, медичних 

даних та інших важливих джерелах. 

     Існують два типи алгоритмів шифрування даних: симетричні та 

асиметричні. Симетричні алгоритми використовують один ключ для 

шифрування та розшифрування даних, тоді як асиметричні алгоритми 

використовують два ключі: один для шифрування та інший для 

розшифрування. Найбільш поширеним симетричним алгоритмом є Advanced 

Encryption Standard (AES), який використовується для шифрування файлів, 

захисту Wifi, VPNs, SSL/TLS протоколів. 

     На цей момент в сфері пост квантової криптографії ведуться наукові 

дослідження з пошуку таких алгоритмів, виконуються перевірки існуючих 

рішень і пілотні проекти. Ці дослідження можуть допомогти в розробці 

нових алгоритмів пост квантового шифрування на основі штучного 

інтелекту. 

     Штучний інтелект може бути використаний для покращення ефективності 

та безпеки існуючих алгоритмів шифрування. Наприклад, ШІ може бути 

використаний для розробки алгоритмів, які можуть бути більш стійкими до 

атак з використанням квантових комп'ютерів. 

     ENISA зосереджується на перспективі квантової мітігації та інтеграції в 

існуючі протоколи. Для захисту даних, які зашифровані за допомогою 

існуючих алгоритмів, ENISA рекомендує використовувати алгоритми пост 

квантового шифрування. 
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     4.3 Розробка зручних інтерфейсів для нових алгоритмів 

     Розробка таких алгоритмів потребує відповідних інтерфейсів, які були б 

зрозумілі та зручні для користувачів. Інтерфейс користувача повинен бути 

простим та зрозумілим. Користувач повинен легко зрозуміти, як працює 

інтерфейс, і не повинен змушувати користувача запам'ятовувати складні 

комбінації клавіш або послідовності дій. Дизайнери повинні зробити 

інтерфейс інтуїтивно зрозумілим та простим. Для цього можна 

використовувати такі техніки, як візуальні підказки (наприклад, іконки), 

метафори, анотовані ілюстрації, демонстрації та інші. Якщо інтерфейс 

зрозумілий та простий, користувачі зможуть швидко навчитися його 

використовувати та повторно використовувати. 

     Інтерфейс користувача повинен бути зрозумілим та не повинен вимагати 

від користувача значних зусиль для розуміння того, як він працює. Цей 

принцип дизайну підкреслює важливість чіткості та самоочевидності в 

інтерфейсах користувача. Налаштування та інструменти управління повинні 

бути легко доступні. Якщо це можливо, користувач повинен мати можливість 

запускати все з будь-якої сторінки на сайті. Основні компоненти інтерфейсу, 

такі як кнопки, текстові поля, гіперпосилання, повинні бути зрозумілими та 

знайомими користувачам. 

     Інтерфейс користувача повинен бути інтуїтивним. Це означає, що 

користувач повинен легко зрозуміти, як працює інтерфейс, і не повинен 

змушувати користувача запам'ятовувати складні комбінації клавіш або 

послідовності дій. Для цього можна використовувати такі техніки, як 

візуальні підказки (наприклад, іконки), метафори, анотовані ілюстрації, 

демонстрації та інші. Якщо інтерфейс зрозумілий та простий, користувачі 

зможуть швидко навчитися його використовувати та повторно 

використовувати. 
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     Штучний інтелект є важливим напрямком розвитку інформаційних 

технологій, який знаходить все більше застосувань в різних галузях, таких як 

медицина, транспорт, освіта, маркетинг та інші. Для обґрунтування та 

розробки штучного інтелекту проводяться дослідження з різних напрямків, 

таких як філософський, технологічний, біонічний тощо. Результати 

досліджень дозволяють розробляти нові методи та технології, які можуть 

бути застосовані в різних сферах, включаючи криптографію. Алгоритми пост 

квантового шифрування на основі штучного інтелекту є одним з напрямків 

дослідження в галузі криптографії, які дозволяють забезпечити високий 

рівень захисту інформації від квантових обчислювачів. Отже, розробка та 

дослідження штучного інтелекту є важливими завданнями, які дозволяють 

розширювати можливості застосування цієї технології в різних галузях. 
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ВИСНОВКИ 

 

 

     У цій роботі було проведено дослідження алгоритмів пост квантового 

шифрування на основі штучного інтелекту. Було проаналізовано існуючі 

алгоритми квантового шифрування та штучного інтелекту, а також порівняно 

їх між собою. Було визначено сильні та слабкі сторони існуючих алгоритмів. 

     На основі проведеного аналізу було розроблено нові алгоритми 

шифрування. Було проведено тестування та оцінка нових алгоритмів, а також 

порівняння їх з існуючими алгоритмами. Було виявлено, що нові алгоритми 

мають деякі переваги над існуючими алгоритмами, зокрема, вони є більш 

ефективними та безпечними. 

     Для практичного використання було проведено оптимізацію алгоритмів та 

розглянуто їх можливої інтеграції в існуючі системи шифрування. Було 

розглянуто зручні інтерфейси для нових алгоритмів. 

     Алгоритми пост квантового шифрування на основі штучного інтелекту є 

перспективним напрямком розвитку криптографії. Вони дозволяють 

забезпечити більш високий рівень безпеки та ефективності шифрування. 

Результати цієї роботи можуть бути використані для подальшого розвитку 

алгоритмів пост квантового шифрування на основі штучного інтелекту. 

     Штучний інтелект є важливим інструментом для розвитку алгоритмів пост 

квантового шифрування. Він дозволяє розробляти нові алгоритми, 

оптимізувати їх та інтегрувати в існуючі системи шифрування. Крім того, 

штучний інтелект може бути використаний для розробки інших 

криптографічних алгоритмів та систем безпеки. 

     Штучний інтелект може бути використаний для автоматизації багатьох 

процесів, пов'язаних з криптографією та безпекою. Наприклад, він може бути 
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використаний для розробки систем виявлення вторгнень, систем виявлення 

шахрайства та інших систем безпеки. 

     Отже, можна зробити висновок, що штучний інтелект є важливим 

інструментом для розвитку криптографії та безпеки. Він дозволяє розробляти 

нові алгоритми та системи безпеки, оптимізувати їх та інтегрувати в існуючі 

системи. 
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ДОДАТОК А 

 

 

Шифрувальник який був розроблений мною для прикладу 

from cryptography.fernet import Fernet 

import sqlite3 

import os 

 

# Генерація ключа для шифрування 

def generate_key(): 

    return Fernet.generate_key() 

 

# Шифрування повідомлення 

def encrypt_message(message, key): 

    cipher_suite = Fernet(key) 

    encrypted_message = cipher_suite.encrypt(message.encode()) 

    return encrypted_message.decode() 

 

# Розшифровка повідомлення 

def decrypt_message(encrypted_message, key): 

    cipher_suite = Fernet(key) 

    decrypted_message = cipher_suite.decrypt(encrypted_message.encode()) 

    return decrypted_message.decode() 

 

# Створення таблиці в базі даних, якщо вона не існує 

def create_table(): 

    conn = sqlite3.connect('secure_data.db') 

    c = conn.cursor() 

    c.execute('''CREATE TABLE IF NOT EXISTS messages 

                 (id INTEGER PRIMARY KEY AUTOINCREMENT, 

                 encrypted_message TEXT, 

                 security_code TEXT, 

                 encryption_key TEXT)''') 

    conn.commit() 

    conn.close() 

 

# Додавання зашифрованого повідомлення, коду безпеки та ключа шифрування до бази 

даних 

def save_encrypted_message(encrypted_message, security_code, encryption_key): 

    conn = sqlite3.connect('secure_data.db') 

    c = conn.cursor() 

    c.execute("INSERT INTO messages (encrypted_message, security_code, 

encryption_key) VALUES (?, ?, ?)", 

              (encrypted_message, security_code, encryption_key)) 

    conn.commit() 
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    conn.close() 

 

# Пошук зашифрованого повідомлення та ключа шифрування за кодом безпеки 

def find_encrypted_message(security_code): 

    conn = sqlite3.connect('secure_data.db') 

    c = conn.cursor() 

    c.execute("SELECT encrypted_message, encryption_key FROM messages WHERE 

security_code=?", (security_code,)) 

    result = c.fetchone() 

    conn.close() 

    return result if result else None 

 

def main(): 

# Створення бази даних 

    if not os.path.exists('secure_data.db'): 

        create_table() 

 

    while True: 

        print("=== Головне Меню ===") 

        print("Виберіть дію:") 

        print("1. Зашифрувать") 

        print("2. Розшифрувати") 

        print("0. Вихід") 

        choice = input("Ввести номер дії: ") 

 

        if choice == "1": 

            message = input("Введіть повідомлення для шифрування: ") 

            security_code = input("Введіть код безпеки: ") 

 

# Генерація ключа та шифрування повідомлення 

            key = generate_key() 

            encrypted_message = encrypt_message(message, key) 

 

# Збереження зашифрованого повідомлення, коду безпеки та ключа шифрування 

            save_encrypted_message(encrypted_message, security_code, 

key.decode()) 

 

            print("Результат шифрування: ", encrypted_message) 

 

        elif choice == "2": 

            security_code = input("Введіть код безпеки: ") 

 

# Пошук зашифрованого повідомлення і ключа шифрування за кодом безпеки 

            result = find_encrypted_message(security_code) 

 

            if result: 

                encrypted_message, encryption_key = result 

 

# Розшифрування повідомлення 
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                decrypted_message = decrypt_message(encrypted_message, 

encryption_key.encode()) 

                print("Розшифроване повідомлення:", decrypted_message) 

            else: 

                print("Помилка: Результат шифрування не знайдено") 

 

        elif choice == "0": 

            break 

        else: 

            print("Помилка: Невірний вибір. Повторіть введення.") 

 

if __name__ == "__main__": 

    main() 
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ДОДАТОК Б 

 

 

Стан алгоритмів постквантового шифрування за допомогою искусственного интеллекта на 

національному та міжнародному рівнях 
Леонов Микита1

 

 
1Харківський національний університет імені В.Н. Каразіна,                                     61166, Харків, Україна          

    

Аннотація. Національні та міжнародні дослідження в галузі постквантового шифрування за 
допомогою іскусственного інтелекту показують значний прогрес у цій області. Одним з 
найважливіших напрямків є розробка алгоритмів криптографії, які залежать від розміру ключа 
та багатьох інших змінних, що дозволяє гнучко керувати рівнем безпеки та ефективності 
шифрування. 

Ключові слова: теорія чисел, створення ключів, розмір ключа, безпека, алгоритми 
шифрування, криптографічні протоколи, захист від алгоритму Шора.  

 
1. Вступ 

Криптографія - наука про методи забезпечення конфіденційності та автентичності інформації. 

Сучасні алгоритми криптографії базуються на теорії чисел та майже всі методи створення 

ключів достатньої довжини для безпечного шифрування. Однак, з появою квантових 

комп'ютерів, які можуть зруйнувати математичне підгрунтя криптографічних методів, 

з'являється необхідність в нових методах шифрування, які не піддаються новому виду атак. 

Одним з напрямків розробки є постквантові алгоритми шифрування, які дозволяють 

забезпечити високий рівень безпеки та ефективності шифрування. Ще одним важливим 

напрямком є розробка залежних від розміру ключа алгоритмів криптографії від багатьох 

змінних, які дозволяють гнучко керувати рівнем безпеки та ефективності шифрування. 

2. Стан розробки та прийняття алгоритмів постквантового шифрування за допомогою 

іскусственного інтелекту 

Розробка та прийняття алгоритмів постквантового шифрування за допомогою іскусственного 

інтелекту продовжуються. Національні та міжнародні дослідження в галузі постквантового 

шифрування за допомогою іскусственного інтелекту показують значний прогрес у цій області. 

Однак, наразі існує деяка невизначеність щодо ефективності та безпеки алгоритмів постквантового 

шифрування за допомогою іскусственного інтелекту. Тому, дослідження в цій області 

продовжуються, з метою розробки більш ефективних та безпечних алгоритмів шифрування. Деякі 

дослідження використовують нейронні мережі для розробки алгоритмів шифрування, які можуть 

працювати з великими обсягами даних та забезпечувати високу швидкість обробки. Також, наукові 

конференції та семінари присвячені розробці алгоритмів постквантового шифрування за допомогою 

іскусственного інтелекту. Отже, можна стверджувати, що розробка та прийняття алгоритмів 

постквантового шифрування за допомогою іскусственного інтелекту є активною галуззю наукових 

досліджень.  

3. Інструменти аналізу, оцінки та порівняння ЕП та АСШ/ПІК 
Аналіз та порівняння алгоритмів криптографії, включаючи електронні підписи та асиметричні 

криптосистеми з відкритим ключем, є важливою складовою їх розробки та використання. Розробка 

залежних від розміру ключа алгоритмів криптографії від багатьох змінних дозволяє гнучко керувати 

рівнем безпеки та ефективності шифрування. 

Також, існують різні типи шифрування, включаючи симетричне та асиметричне, які 

використовують різні алгоритми шифрування. 

 

 



55 
 
4. Результати оцінки та порівняння згідно умовних та прагматичних критеріїв 

В загальному сенсі можна порівняти постквантову криптографію з традиційною криптографією 

за такими критеріями, як безпека, ефективність і практичність. З точки зору безпеки, постквантова 

криптографія розроблена так, щоб бути стійкою до атак квантових комп'ютерів, які, як очікується, 

зможуть зламати традиційні криптографічні системи, що спираються на певні математичні 

проблеми. Пост-квантова криптографія досягає цього, використовуючи математичні проблеми, 

які, як вважається, квантовим комп'ютерам важко вирішити, наприклад, проблему навчання з 

помилками (LWE). Традиційна криптографія, з іншого боку, покладається на складність 

математичних задач, які можуть бути вирішені класичними комп'ютерами. 

З точки зору ефективності, традиційна криптографія, як правило, більш ефективна, ніж пост-

квантова криптографія. Це пов'язано з тим, що алгоритми постквантової криптографії часто 

складніші і вимагають більше обчислювальних ресурсів, ніж традиційні криптографічні системи. 

Однак ефективність пост-квантової криптографії покращується з розробкою та оптимізацією нових 

алгоритмів. 

З точки зору практичності, вибір між постквантовою криптографією і традиційною криптографією 

буде залежати від конкретного застосування і необхідного рівня безпеки. Для додатків, які 

вимагають високого рівня безпеки, таких як військові або фінансові системи, постквантова 

криптографія може бути найкращим вибором. Однак для додатків, які потребують меншого рівня 

безпеки, традиційна криптографія може бути більш практичною завдяки своїй більшій ефективності 

та сумісності з існуючими системами. 

 

Таблдиця 1 – порівняння Пост-квантової та традиційної криптології 

Критерії Пост-квантова криптографія Традиційна криптографія 

Безпека 

Пост-квантова криптографія розроблена 

таким чином, щоб бути стійкою до атак 
квантових комп'ютерів, які, як очікується, 

зможуть зламати традиційні криптографічні 
системи, що ґрунтуються на певних 

математичних задачах. 

Традиційна криптографія 
спирається на складність 
математичних задач, які 

можуть бути вирішені 
класичними комп'ютерами. 

Ефективність 

Алгоритми пост-квантової криптографії 
часто складніші і вимагають більше 

обчислювальних ресурсів, ніж традиційні 
криптографічні системи. 

Традиційна криптографія, як 
правило, більш ефективна, 

ніж пост-квантова 
криптографія. 

Практичність 

Для додатків, які вимагають високого рівня 
безпеки, таких як військові або фінансові 

системи, пост-квантова криптографія може 

бути найкращим вибором. 

Для додатків, які потребують 
меншого рівня безпеки, 

традиційна криптографія 
може бути більш практичною 

завдяки своїй більшій 
ефективності та сумісності з 

існуючими системами. 

 

Загалом, вибір між пост-квантовою криптографією і традиційною криптографією буде залежати від 

ряду факторів, включаючи необхідний рівень безпеки, ефективність криптографічної системи і 

сумісність з існуючими системами.. 

5. Висновок  

Розробка постквантових криптографічних алгоритмів - це безперервний процес, а використання 

АІ в криптографії - сфера активних досліджень. Стан цих технологій на національному та 

міжнародному рівнях постійно розвивається, і важливо бути в курсі останніх подій, щоб 

забезпечити безпеку наших даних і комунікацій. 
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