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Анотацiї
Борейко А.О. Розробка багатоагентної системи динамiчного управлiння

SDN мережами.

У роботi розглядається задача динамiчного управлiння трафiком у програмно-

визначених мережах (SDN) iз використанням мультиагентної системи на основi

навчання з пiдкрiпленням. Запропоновано архiтектуру, в якiй для кожної пари

комутаторiв створюється окремий Q-learning агент, що обирає оптимальний мар-

шрут на основi поточного стану мережi. Ключовою iнновацiєю є використання

вiдносного стану шляху, координацiйного менеджера для узгодження одночасних

рiшень агентiв та iнiцiалiзацiї Q-таблицi прiором Дейкстри. Проведено порiв-

няльний аналiз iз статичним алгоритмом Дейкстри та адаптивним алгоритмом

Галлагера.

Boreiko A.O. Development of a Multi-Agent System for Dynamic Management

of SDN Networks.

This thesis addresses the problem of dynamic traffic management in Software-

Defined Networks (SDN) using a multi-agent system based on reinforcement learning.

The proposed architecture assigns an independent Q-learning agent to each switch pair,

selecting optimal routes based on real-time network state. Key innovations include path-

relative state representation, a coordination manager for synchronizing simultaneous

agent decisions, and Dijkstra-prior Q-table initialization. A comparative analysis with

static Dijkstra routing and Gallager’s adaptive algorithm is presented.
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ВСТУП
Актуальнiсть теми. Сучаснi комп’ютернi мережi характеризуються зроста-

ючою складнiстю та динамiчнiстю навантаження. Програмно-визначенi мережi

(Software-Defined Networking, SDN) [1] забезпечують централiзоване управлiн-

ня мережевою iнфраструктурою шляхом вiдокремлення площини управлiння вiд

площини передачi даних, що створює можливостi для реалiзацiї iнтелектуаль-

них алгоритмiв маршрутизацiї. Проте традицiйнi алгоритми, зокрема алгоритм

Дейкстри з урахуванням пропускної здатностi, обирають статичний найкоротший

шлях незалежно вiд поточного навантаження мережi. При одночаснiй передачi

декiлькох потокiв це призводить до перевантаження спiльних каналiв, тодi як

альтернативнi маршрути з достатньою ємнiстю залишаються невикористаними.

Адаптивнi алгоритми, такi як алгоритм розподiленої маршрутизацiї Галлаге-

ра [2], реагують на поточне навантаження, проте не мають механiзму координацiї

одночасних рiшень. Застосування методiв навчання з пiдкрiпленням [3] та муль-

тиагентних систем [4] є перспективним напрямком для вирiшення цiєї задачi,

оскiльки дозволяє агентам навчатися оптимальнiй поведiнцi на основi взаємодiї

iз середовищем та координувати свої дiї.

Мета i завдання дослiдження. Мета роботи — розробити мультиагентну си-

стему на основi навчання з пiдкрiпленням для динамiчного управлiння трафiком

у SDN-мережах та експериментально дослiдити її ефективнiсть порiвняно з кла-

сичними алгоритмами маршрутизацiї.

Для досягнення поставленої мети необхiдно вирiшити такi завдання:

1. провести аналiз iснуючих пiдходiв до маршрутизацiї в SDN-мережах, вклю-

чаючи статичний алгоритм Дейкстри та адаптивний алгоритм Галлагера;
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2. розробити архiтектуру мультиагентної системи з Q-learning агентами для

кожної пари комутаторiв;

3. запропонувати механiзми координацiї агентiв та представлення стану мере-

жi, що забезпечують ефективне навчання;

4. реалiзувати прототип системи у середовищi Mininet з контролером Ryu;

5. провести порiвняльне тестування запропонованої системи з базовим контро-

лером Дейкстри та контролером Галлагера.

Об’єкт дослiдження — процес маршрутизацiї трафiку у програмно-

визначених мережах з надлишковою топологiєю.

Предмет дослiдження — мультиагентна система на основi Q-learning для

динамiчного розподiлу трафiку мiж альтернативними маршрутами.

Стислий огляд вiдомих результатiв. Задача iнтелектуальної маршрутизацiї у

SDN-мережах активно дослiджується протягом останнього десятилiття. У робо-

тi [9] запропоновано пiдхiд на основi глибокого навчання з пiдкрiпленням (DRL)

для оптимiзацiї маршрутизацiї, проте вiн використовує єдиного агента з глобаль-

ним станом, що обмежує масштабованiсть. Лiн та iн. [10] розглядають RL-пiдхiд

для QoS-маршрутизацiї у багаторiвневих SDN, але без координацiї мiж агентами.

Хуанг та iн. [11] застосовують DRL для управлiння мультимедiйним трафiком у

SDN, проте фокусуються на одному потоцi. Алгоритм Галлагера [2], хоча й є кла-

сичним розподiленим адаптивним рiшенням, не дослiджувався у контекстi SDN з

OpenFlow.

Вiдомостi про одержанi результати та їх новизна. Запропоновано оригiналь-

ну архiтектуру мультиагентної системи для SDN-маршрутизацiї, що включає три

ключовi iнновацiї:

1. вiдносний стан шляху (path-relative state) — агент спостерiгає дискретизо-

вану утилiзацiю каналiв, що належать саме його кандидатним маршрутам, а
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не глобальний стан мережi, що забезпечує iнформативнiсть стану;

2. координацiйний менеджер, натхненний моделлю Галлагера: протягом ча-

сового вiкна рiшення агентiв вiдстежуються, i наступний агент коригує Q-

значення з урахуванням уже зайнятих каналiв;

3. iнiцiалiзацiя Q-таблицi прiором Дейкстри, що гарантує поведiнку не гiршу

за статичний алгоритм до накопичення достатнього досвiду.

Методи дослiдження: табличний Q-learning з TD(0) оновленнями для навчан-

ня агентiв маршрутизацiї; ε-жадiбна стратегiя з лiнiйним зменшенням для балансу

дослiдження та використання; алгоритм Дейкстри з урахуванням пропускної зда-

тностi для статичного baseline та iнiцiалiзацiї Q-таблицi; адаптивний алгоритм

Галлагера з динамiчним оновленням вартостi каналiв для промiжного baseline;

емуляцiя мережевого середовища у Mininet з контролером Ryu (OpenFlow 1.3);

вимiрювання пропускної здатностi за допомогою iperf; статистичний аналiз ре-

зультатiв з трьома iтерацiями на кожний сценарiй.

Практичне значення одержаних результатiв. Розроблена система може бути

застосована для оптимiзацiї розподiлу трафiку у корпоративних та дата-центрових

SDN-мережах з надлишковою топологiєю. Експериментальнi результати демон-

струють середнє покращення пропускної здатностi на +34.9% порiвняно зi ста-

тичним алгоритмом Дейкстри та на +24.2% порiвняно з алгоритмом Галлагера, з

максимальним покращенням до +83.6% у сценарiях з конкуруючими потоками.

Структура та обсяг роботи. Робота складається зi вступу, трьох роздiлiв,

висновкiв, списку використаних джерел (14 найменувань) та додаткiв. Роздiл 1

мiстить огляд сучасного стану та постановку задачi. У роздiлi 2 описано методи

дослiдження та архiтектуру розробленої системи. Роздiл 3 присвячено результатам

експериментального дослiдження та їх аналiзу.
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Роздiл 1
Огляд сучасного стану та постановка

задачi
1.1. Програмно-визначенi мережi

Програмно-визначенi мережi (SDN) — це парадигма побудови мережевої iн-

фраструктури, в якiй площина управлiння (control plane) вiдокремлена вiд площи-

ни передачi даних (data plane) [1]. На вiдмiну вiд традицiйних мереж, де кожний

комутатор самостiйно приймає рiшення щодо маршрутизацiї, в SDN цi рiшення

централiзовано приймає контролер, який має глобальне уявлення про стан мережi.

Протокол OpenFlow [5] є стандартним iнтерфейсом взаємодiї мiж SDN-

контролером та комутаторами. Контролер встановлює правила обробки пакетiв

(flow rules) у таблицях потокiв комутаторiв. Кожне правило складається з поля

збiгу (match field), набору дiй (actions) та прiоритету. Коли пакет надходить на

комутатор i не вiдповiдає жодному правилу, вiн пересилається контролеру через

повiдомлення PacketIn, i контролер приймає рiшення щодо маршруту.

Ключовi переваги SDN-архiтектури для задачi динамiчної маршрутизацiї поля-

гають у глобальному баченнi мережi, що дозволяє контролеру отримувати повну

iнформацiю про топологiю, стан каналiв i навантаження; програмованостi, завдяки

якiй алгоритми маршрутизацiї реалiзуються на рiвнi програмного забезпечення i

можуть змiнюватися без впливу на апаратну частину; а також уможливостi монiто-

рингу в реальному часi через механiзм PortStatsRequest/Reply, що забезпечує

регулярне отримання статистики трафiку з портiв комутаторiв.
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1.1.1. Архiтектура SDN та протокол OpenFlow

Архiтектура SDN складається з трьох рiвнiв. Рiвень iнфраструктури (data

plane) мiстить мережевi пристрої — комутатори, якi виконують пересилання па-

кетiв вiдповiдно до правил, встановлених контролером. Рiвень управлiння (control

plane) реалiзується SDN-контролером, який пiдтримує глобальну модель мережi

та приймає рiшення щодо маршрутизацiї. Рiвень застосувань (application plane)

мiстить програми, що використовують API контролера для реалiзацiї мережевих

полiтик, монiторингу та оптимiзацiї.

Протокол OpenFlow [5] визначає взаємодiю мiж контролером та комутаторами

через захищений канал (TLS). Основнi типи повiдомлень:

• PacketIn — комутатор пересилає пакет контролеру, якщо жодне правило

потоку не вiдповiдає заголовку пакета;

• FlowMod — контролер встановлює, змiнює або видаляє правила потокiв у

таблицi комутатора;

• PortStatsRequest/Reply—контролер запитує статистику портiв (лiчильни-

ки байтiв та пакетiв), що дозволяє обчислювати поточну утилiзацiю каналiв;

• FeaturesRequest/Reply — контролер отримує iнформацiю про можливостi

комутатора (кiлькiсть портiв, пiдтримуванi дiї).

Кожне правило потоку у таблицi комутатора складається з: полiв збiгу (match

fields), що визначають, якi пакети вiдповiдають правилу (за MAC-адресами, IP-

адресами, портами тощо); набору дiй (actions), що визначають обробку пакета

(пересилання на вказаний порт, вiдкидання, модифiкацiя заголовкiв); прiоритету,

що визначає порядок перевiрки правил; та лiчильникiв, що фiксують кiлькiсть

оброблених пакетiв та байтiв.

Версiя OpenFlow 1.3, що використовується у данiй роботi, пiдтримує множиннi

таблицi потокiв (multi-table pipeline), груповi таблицi (group tables) для реалiзацiї
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multipath-маршрутизацiї, та вимiрювальнi таблицi (meter tables) для обмеження

швидкостi трафiку. У контекстi даного дослiдження ключовою є можливiсть вста-

новлення правил з обмеженим часом життя (hard_timeout), що дозволяє автома-

тично видаляти застарiлi правила пiд час навчання агентiв.

1.2. Алгоритм Дейкстри з урахуванням пропу-

скної здатностi

Класичний пiдхiд до маршрутизацiї в SDN-мережах полягає у побудовi найко-

ротшого шляху за алгоритмом Дейкстри [6] з метрикою, що враховує пропускну

здатнiсть каналiв. Вартiсть каналу мiж комутаторами si та sj визначається як

c(si, sj) =
Bref

B(si, sj)
, (1.1)

де B(si, sj) — пропускна здатнiсть каналу (бiт/с), Bref — опорна пропускна зда-

тнiсть (константа). Канали з бiльшою пропускною здатнiстю мають меншу вар-

тiсть.

Алгоритм Дейкстри гарантує знаходження оптимального шляху при статичних

вагах, проте не враховує поточне навантаження каналiв. Якщо два потоки одноча-

сно потребують передачi, обидва будуть спрямованi через один i той же найкоро-

тший шлях, навiть якщо iснують альтернативнi маршрути з достатньою вiльною

ємнiстю.

1.3. Алгоритм Галлагера

Алгоритм розподiленої адаптивної маршрутизацiї, запропонований Р. Галлаге-

ром [2], є одним iз перших пiдходiв до маршрутизацiї з урахуванням поточного

навантаження. Кожний вузол мережi пiдтримує оцiнки затримки для кожного ви-
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хiдного каналу та кожного призначення. Вузли перiодично обмiнюються цими

оцiнками з сусiдами та оновлюють таблицi маршрутизацiї методом градiєнтного

спуску.

У контекстi SDN цей пiдхiд адаптується так: контролер перiодично отримує

статистику портiв та оновлює вартiсть каналiв за формулою

cG(si, sj) =
Bref

max
(
B(si, sj)−R(si, sj), 0.05 ·B(si, sj)

) , (1.2)

деR(si, sj)—поточнашвидкiсть передачi даних на каналi. Коли канал не наванта-

жений, формула зводиться до статичної вартостi (1.1). Коли канал завантажений,

вартiсть зростає, i алгоритм обирає альтернативний шлях.

Однак алгоритм Галлагера не має механiзму координацiї: якщо два потоки

стартують одночасно, обидва бачать «мережу вiльною» i обирають один шлях.

1.4. Навчання з пiдкрiпленням

Задачу адаптивної маршрутизацiї можнаформалiзувати якмарковський процес

прийняття рiшень (MDP) [3], що визначається кортежем ⟨S,A, P,R, γ⟩, де S —

множина станiв, A — множина дiй, P (s′|s, a) — функцiя переходу, R(s, a) —

функцiя нагороди, γ ∈ [0, 1]— коефiцiєнт дисконтування. Мета агента — знайти

полiтику π : S → A, що максимiзує очiкувану суму дисконтованих нагород:

V π(s) = E

[ ∞∑
t=0

γtR(st, at)

∣∣∣∣∣ s0 = s, at = π(st)

]
. (1.3)

Q-learning [7] оцiнює функцiю якостi дiї Q(s, a) через TD(0) оновлення:

Q(s, a)← Q(s, a) + α
[
r + γmax

a′
Q(s′, a′)−Q(s, a)

]
, (1.4)

де α —швидкiсть навчання, r — нагорода, s′— наступний стан.
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Для балансу мiж дослiдженням (exploration) та використанням (exploitation)

застосовується ε-жадiбна стратегiя: з ймовiрнiстю ε агент обирає випадкову дiю,

а з ймовiрнiстю 1 − ε — дiю з найвищим Q-значенням. Параметр ε зменшується

протягом навчання, що дозволяє агенту спочатку активно дослiджувати простiр

дiй, а потiм зосередитися на використаннi накопиченого досвiду.

Збiжнiсть Q-learning до оптимальної полiтики гарантується за умов: кожна

пара стан-дiя вiдвiдується нескiнченну кiлькiсть разiв, швидкiсть навчання αt

задовольняє умовам Роббiнса–Монро (
∑
t

αt = ∞,
∑
t

α2
t < ∞), та середовище

є стацiонарним [7]. У практичних застосуваннях використовується фiксоване α,

що забезпечує адаптацiю до нестацiонарного середовища цiною втрати гарантiї

точної збiжностi.

Альтернативою табличному Q-learning є методи глибокого навчання з пiдкрi-

пленням (Deep RL), зокрема DQN [9], де Q-функцiя апроксимується нейронною

мережею. Перевага DQN— здатнiсть працювати з неперервним простором станiв.

Проте для задач з компактним дискретним простором станiв (як у данiй роботi)

табличний пiдхiд є бiльш стабiльним та iнтерпретованим, оскiльки Q-значення

зберiгаються явно та можуть бути проаналiзованi.

1.4.1. Мультиагентне навчання з пiдкрiпленням

У мультиагентному середовищi [4] головна складнiсть — нестацiонарнiсть: дiї

одного агента змiнюють середовище для iнших. Пiдхiд CTDE (Centralized Training,

Decentralized Execution) [8] дозволяє використовувати глобальну iнформацiю пiд

час навчання, зберiгаючи децентралiзоване виконання.
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1.5. Огляд iснуючихпiдходiвдоRL-маршрутизацiї

у SDN

Стампа та iн. [9] запропонували DRL-пiдхiд для оптимiзацiї маршрутизацiї у

SDN, але з єдиним агентом та глобальним станом, що обмежує масштабованiсть.

Лiн та iн. [10] розглядають RL для QoS-маршрутизацiї у багаторiвневих SDN без

координацiї мiж агентами. Хуанг та iн. [11] застосовують DRL для мультимедiй-

ного трафiку, фокусуючись на одному потоцi. Є та iн. [12] дослiджують DRL для

розподiлу ресурсiв у V2V-комунiкацiях.

Аналiз лiтератури показує, що iснуючi пiдходи переважно використовують єди-

ного агента або не мають механiзму координацiї одночасних рiшень. Це є вiдкри-

тою проблемою, яка й мотивує дане дослiдження.

1.6. Постановка задачi

Нехай задано SDN-мережу з множиною комутаторiв S = {s1, . . . , sn} та мно-

жиною каналiв L ⊆ S × S, де кожний канал (si, sj) ∈ L має пропускну здатнiсть

B(si, sj). Множина хостiв H пiдключена до крайнiх комутаторiв. У момент часу

t надходить набiр потокiв F t = {f1, . . . , fk}, де кожний потiк fi = (hsrc, hdst) по-

требує маршруту вiд джерела до призначення. Для кожного потоку iснує множина

кандидатних маршрутiв Pi = {P1, . . . , Pm}. Задача: побудувати систему прийня-

ття рiшень π : S×P → P , що для кожного потоку обирає маршрут, максимiзуючи

сумарну пропускну здатнiсть мережi:

max
π

∑
fi∈F

Throughput(fi, π(fi)), (1.5)

з урахуванням обмежень на пропускну здатнiсть каналiв та можливої одночасностi

потокiв.
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Роздiл 2
Методи дослiдження та розробка

мультиагентної системи
2.1. Експериментальне середовище

Для дослiдження розроблено топологiю з 6 комутаторiв та 4 хостiв у емуляторi

Mininet [13] з контролером Ryu [14] (OpenFlow 1.3). Mininet дозволяє створювати

вiртуальнi мережi з реальним стеком протоколiв на одномуфiзичному комп’ютерi,

що забезпечує вiдтворюванiсть експериментiв. Контролер Ryu — вiдкрита пла-

тформа для розробки SDN-контролерiв на мовi Python, що пiдтримує механiзми

виявлення топологiї, збору статистики портiв та встановлення правил потокiв.

Топологiя (рис. 2.1) утворює сiтку з асиметричними пропускними здатностями

каналiв:

• верхнiй коридор: s1–s2–s3 з пропускною здатнiстю 15 Мбiт/с на кожному

каналi;

• нижнiй коридор: s4–s5–s6 з пропускною здатнiстю 10 Мбiт/с;

• вертикальнi з’єднання: s1–s4 та s3–s6 з пропускною здатнiстю 12 Мбiт/с;

• перехресний канал: s2–s5 з пропускною здатнiстю 8 Мбiт/с.

Хости пiдключенi до крайнiх комутаторiв каналами 100Мбiт/с, якi не є вузьким

мiсцем: h1 → s1, h2 → s4, h3 → s3, h4 → s6. Така топологiя обрана з наступних

мiркувань: мiж кожною парою хостiв iснує вiд 2 до 6 альтернативних маршрутiв

рiзної пропускної здатностi та довжини, що створює нетривiальну задачу балан-

сування навантаження.
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Наприклад, для пари h1 → h4 (тобто s1 → s6) iснують маршрути:

1. s1 → s2 → s3 → s6 — 3 хопи, bottleneck: s3–s6 = 12 Мбiт/с;

2. s1 → s4 → s5 → s6 — 3 хопи, bottleneck 10 Мбiт/с;

3. s1 → s2 → s5 → s6 — 3 хопи, bottleneck 8 Мбiт/с;

4. s1 → s4 → s5 → s2 → s3 → s6 — 5 хопiв, bottleneck 8 Мбiт/с.

Статичний алгоритм Дейкстри завжди обирає маршрут 1 як найвигiднiший.

Проте якщо одночасно передаються потоки h1 → h4 та h3 → h4, обидва будуть

спрямованi через канал s3–s6 i дiлитимуть його ємнiсть 12 Мбiт/с. Оптимальним

рiшенням є розведення потокiв: один через маршрут 1, iнший через маршрут 2,

що дає сумарну пропускну здатнiсть до 22 Мбiт/с замiсть 12 Мбiт/с.

s1 s2 s3

s4 s5 s6

h1

h2

h3

h4

15 15

10 10

12 128

Рис. 2.1: Топологiя експериментальної мережi (пропускна здатнiсть каналiв уМбi-
т/с).

Для вимiрювання пропускної здатностi використовується утилiта iperf у режимi

TCP з тривалiстю кожного тесту 15 секунд. Статистика портiв збирається через

механiзм OFPPortStatsRequest/Reply з перiодом 3 секунди.

2.2. Загальна архiтектура мультиагентної систе-

ми

Розроблена мультиагентна система складається з п’яти основних компонентiв

(рис. 2.2):
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1. SDN-контролер (Ryu) — приймає повiдомлення PacketIn вiд комутато-

рiв, делегує рiшення щодо маршрутизацiї адаптивному маршрутизатору та

встановлює правила потокiв через FlowMod.

2. Монiтор каналiв (LinkMonitor) — фоновий процес, який кожнi 3 секунди

надсилає запитиPortStatsRequestдо всiх комутаторiв та обчислюєпоточну

утилiзацiю кожного каналу за формулою:

U(si, sj) =
R(si, sj)

B(si, sj)
, (2.1)

де R(si, sj) — поточна швидкiсть передачi (бiт/с), обчислена як рiзниця

лiчильникiв порту мiж двома послiдовними запитами.

3. Мультиагентна система (MultiAgentSystem) — мiстить набiр Q-learning

агентiв та керує процесом навчання. Кожному унiкальному напрямку мар-

шрутизацiї (ssrc, sdst) вiдповiдає окремий агент.

4. Координацiйний менеджер (CoordinationManager) — вiдстежує рiшення

агентiв у межах часового вiкна ∆t та надає iнформацiю про зайнятi канали

наступним агентам.

5. Адаптивний маршрутизатор (AdaptiveRouter)—центральний компонент,

що об’єднує всi пiдсистеми.

Взаємодiя компонентiв вiдбувається наступним чином. Коли пакет надходить

на комутатор i не вiдповiдає жодному правилу потоку, комутатор пересилає його

контролеру через PacketIn. Контролер визначає MAC-адреси джерела та призна-

чення, знаходить вiдповiднi комутатори та делегує вибiр маршруту адаптивному

маршрутизатору. Маршрутизатор запитує у монiтора каналiв поточну утилiзацiю,

будує стан для вiдповiдного агента, отримує рiшення та реєструє його у коорди-

нацiйному менеджерi. Пiсля цього контролер встановлює правила потокiв на всiх

комутаторах обраного маршруту.
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SDN-контролер
(Ryu / OpenFlow 1.3)

Адаптивний
маршрутизатор

Монiтор каналiв
(LinkMonitor)

Координацiйний
менеджер

Мультиагентна
система (MAS)

Агент
s1 → s3

Агент
s1 → s6

Агент
s3 → s6

. . .

SDN-мережа
(комутатори s1–s6)

PacketIn/
FlowMod

запит на
маршрут

утилiзацiя
каналiв

claimed
links

стан / дiя /
нагорода

PortStats

Рис. 2.2: Загальна архiтектура мультиагентної системи динамiчного управлiння
SDN-мережею.

2.3. Структура окремого агента

Кожний агент маршрутизацiї є незалежною сутнiстю, що вiдповiдає за вибiр

маршруту для конкретної пари комутаторiв (ssrc, sdst). Внутрiшня структура агента

представлена на рис. 2.3 та включає наступнi компоненти.

Кодувальник стану.Приймає на вхiд утилiзацiю каналiв вiдмонiтора та список

кандидатних маршрутiв вiд маршрутизатора. Обчислює вiдносний стан шляху —

кортеж дискретизованих утилiзацiй для кожного маршруту та кiлькiсть активних

потокiв.

Селектор дiї. Отримує стан вiд кодувальника, Q-значення з таблицi та ко-

ординацiйну iнформацiю. Пiд час навчання використовує ε-жадiбну стратегiю:

з ймовiрнiстю ε обирає випадкову дiю, з ймовiрнiстю 1 − ε — дiю з найвищим

Q-значенням. Пiд час тестування використовує координацiйно-зважену експлуа-
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Агент (ssrc, sdst)

Кодувальник
стану

Селектор
дiї

Обчислення
нагороди

TD(0)
оновлення

Q-таблиця
Q(s, a)

Лiчильник
вiзитiв N(s, a)

Множина
iнiцiалiзованих

станiв

Утилiзацiя
каналiв

Кандидатнi
маршрути

Обраний
маршрут

Координацiйна
iнформацiя

стан s

s a

r

Рис. 2.3: Внутрiшня структура Q-learning агента маршрутизацiї.

тацiю за формулою (2.4).

Обчислення нагороди. Оцiнює якiсть обраного маршруту за формулою (2.5)

на основi утилiзацiї каналiв у момент прийняття рiшення, довжини маршруту та

ступеня перетину з iншими потоками.

TD(0) оновлення. Оновлює Q-значення за правилом (1.4). Зберiгає лiчильник

вiзитiв для кожної пари (s, a), який використовується для визначення достатностi

досвiду.

Q-таблиця. Словник виду {(стан, дiя) → Q-значення}, реалiзований як вкла-

дений defaultdict. Новi стани автоматично iнiцiалiзуються прiором Дейкстри.

Множина iнiцiалiзованих станiв. Запобiгає повторнiй iнiцiалiзацiї Q-значень

для вже вiдвiданих станiв.

Агенти не обмiнюються iнформацiєю безпосередньо мiж собою. Координацiя

вiдбувається опосередковано через координацiйний менеджер, що вiдповiдає па-

радигмi CTDE [8]: пiд час навчання агенти мають доступ до глобальної iнформацiї

про зайнятi канали, а пiд час тестування кожний агент приймає рiшення на основi

свого локального стану та координацiйної iнформацiї вiд менеджера.
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2.4. Вiдносний стан шляху

Вибiр представлення стану є ключовим фактором ефективностi навчання з пiд-

крiпленням. Принциповим питанням є те, яку саме iнформацiю про мережу агент

повинен спостерiгати для прийняття рiшення. Глобальний стан мережi (утилiза-

цiя всiх каналiв) створює надто великий простiр станiв для табличного Q-learning,

а надто агрегований стан (наприклад, лише загальний рiвень завантаженостi) не

несе достатньо iнформацiї для прийняття конкретного рiшення.

Запропонований пiдхiд — вiдносний стан шляху — полягає у тому, що стан

прив’язується до конкретних маршрутiв агента:

s =
(
d(u1), d(u2), . . . , d(uN), f

)
, (2.2)

де ui = max
(sj ,sk)∈Pi

U(sj, sk), d(·)—дискретизацiя (0 якщо u < 0.3, 1 якщо 0.3 ≤ u <

0.65, 2 якщо u ≥ 0.65), f = min(активнi потоки, 2). Для агента з 4 маршрутами

загальна кiлькiсть станiв становить 34 × 3 = 243, що є достатньо компактною для

табличного Q-learning та водночас iнформативною.

Ключова перевага: стан ((0, 2, 0, 1), 1) читається як «маршрут 0 вiльний, мар-

шрут 1 завантажений, маршрут 2 вiльний, маршрут 3 помiрно завантажений, у

мережi 1 активний потiк». Агент обирає маршрут 0 або 2, уникаючи завантаженi

шляхи.

2.5. Iнiцiалiзацiя Q-таблицi прiором Дейкстри

Для нових станiв Q-значення iнiцiалiзуються:

Q0(s, i) = max
(
0.2, 0.7− 0.12 · (|Pi| − |Pmin|)

)
. (2.3)
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Для кратчайшого шляху Q0 = 0.7, для шляху на один хоп довше — 0.58, для

двох хопiв довше — 0.46. Це забезпечує безпечний старт (поведiнка не гiрша за

Дейкстру) та можливiсть навчання (Q-значення не замороженi).

2.6. Координацiйний менеджер

Координацiйний менеджер вирiшує проблему одночасних конфлiктних рiшень.

Алгоритм Дейкстри повнiстю iгнорує цю проблему. Алгоритм Галлагера реагує iз

затримкою 3 с. Координацiйний менеджер вирiшує її безпосередньо:

1. При надходженнi запиту перевiряється, чи минуло ∆t = 2 с з початку пото-

чного раунду.

2. Якщо так — новий раунд, список зайнятих каналiв очищується.

3. Якщо нi — агент отримує зайнятi канали попереднiх рiшень.

4. Пiсля рiшення маршрут реєструється.

При тестуваннi Q-значення коригуються:

Q̃(s, i) = Q(s, i)− 0.2 · overlap(Pi, C). (2.4)

2.7. Функцiя нагороди

Нагорода обчислюється у момент прийняття рiшення:

R(P ) = 0.40 ·Rcong + 0.25 ·Rlen + 0.35 ·Rshare − penalty, (2.5)

де:

Rcong = max
(
0, 1− 0.6 · umax − 0.3 · uavg

)
, (2.6)

Rlen =
1

1 + 0.15 · (|P | − 1)
, (2.7)
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Rshare =
1

1 + 0.3 · noverlap
, (2.8)

penalty = 0.25 · nround. (2.9)

Домiнування umax над uavg (0.6 проти 0.3) обґрунтоване тим, що пропускна

здатнiсть маршруту визначається bottleneck. Для маршруту з 2 хопамиRlen = 0.87,

з 3 — 0.77, з 5 — 0.63.

Зауваження. Важливо обчислювати нагороду саме у момент прийняття рiше-

ння, а не пiсля початку передачi потоку. Вiдкладене оцiнювання створює хибний

сигнал: утилiзацiя зростає через власний потiк агента, i вiн фактично карається

за успiшну передачу.

2.8. Алгоритм роботи мультиагентної системи

Повний алгоритм роботи системи при надходженнi нового потоку наведено

нижче.

1. Знайти кандидатнi маршрути P (до 4 найкоротших простих шляхiв).

2. Отримати вiд координацiйного менеджера множину зайнятих каналiв C.

3. Для кожного маршруту Pi обчислити максимальну утилiзацiю ui.

4. Побудувати стан s = (d(u1), . . . , d(uN),min(f, 2)).

5. Iнiцiалiзувати Q-значення для стану s прiором Дейкстри (якщо новий).

6. Обрати дiю:

•Навчання: ε-жадiбний вибiр.

•Тестування: a = argmax
i

[Q(s, i)− 0.2 · overlap(Pi, C)].

7. Обчислити нагороду r за формулою (2.5).

8. Зареєструвати маршрут у координацiйному менеджерi.
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9. Оновити Q-таблицю: Q(s, a)← Q(s, a) + α[r + γmax
a′

Q(s, a′)−Q(s, a)].

10. Встановити правила потокiв на всiх комутаторах маршруту.

Часова складнiсть одного виклику: пошук маршрутiв O(V +E), пошук макси-

муму в Q-таблицi O(|P|)— достатньо для роботи в реальному часi.

2.9. Процес навчання

Параметри навчання: α = 0.15, γ = 0.85, ε: лiнiйне зменшення вiд 0.5 до 0.05

за 3000 рiшень, 280 епiзодiв.

Програма навчання:

1. Фаза 1 (10%): одиночнi потоки — базова структура мережi.

2. Фаза 2 (70%): конкуруючi потоки (crossing, same-destination) — навчання

розведення потокiв.

3. Фаза 3 (20%): випадковi комбiнацiї 1–3 потокiв — узагальнення.

Пiд час навчання правила потокiв мають hard_timeout=20 с. Модель зберiга-

ється кожнi 40 рiшень.
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Роздiл 3
Результати експериментального

дослiдження
3.1. Методологiя тестування

Порiвняння проводилось для трьох контролерiв:

1. Dijkstra— статичний контролер iз вартiстю каналу за формулою (1.1);

2. Gallager— адаптивний контролер iз вартiстю каналу за формулою (1.2), що

оновлюється кожнi 3 с;

3. Multi-Agent RL (MAS)— запропонована мультиагентна система.

Тестування проводилось у чотирьох сценарiях, кожний з трьома iтерацiями:

1. Single flow: одиночний потiк h1 → h3;

2. Competing same dst: два потоки до одного призначення h1 → h4 та h3 → h4;

3. Crossing flows: перехреснi потоки h1 → h4 та h2 → h3;

4. Bidirectional: двонаправлений потiк h1 ↔ h3.

Пропускна здатнiсть вимiрювалась за допомогою iperf (TCP, 15 с на кожний тест).

3.2. Результати порiвняння

Результати порiвняльного тестування наведенi у таблицi 3.1.
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Табл. 3.1: Порiвняння пропускної здатностi (Мбiт/с).

Сценарiй Dijkstra Gallager MAS Gal/Dij MAS/Dij
Single flow 13.50 13.73 13.83 +1.7% +2.5%
Competing dst 11.49 15.31 21.10 +33.2% +83.6%
Crossing flows 13.81 15.14 21.11 +9.6% +52.8%
Bidirectional 27.70 27.23 27.83 −1.7% +0.5%

Середнє +10.7% +34.9%

3.3. Аналiз результатiв

Single flow (+2.5%). При одиночному потоцi всi три контролери обирають кра-

тчайшийшлях s1 → s2 → s3, обмежений пропускною здатнiстю 15Мбiт/с. Резуль-

тати на рiвнi паритету пiдтверджують коректнiсть iнiцiалiзацiї Q-таблицi прiором

Дейкстри.

Competing same dst (+83.6%). Сценарiй з найбiльшим виграшем. Dijkstra на-

правляє обидва потоки через найкоротшi шляхи, що перетинаються на каналi

s3–s6 (12 Мбiт/с), i потоки дiлять цю ємнiсть. MAS навчилась розподiляти потоки

рiзними коридорами, використовуючи повну пропускну здатнiсть обох шляхiв.

Gallager (+33.2%) також реагує на завантаженiсть, але з затримкою 3 с: при одно-

часному стартi обидва потоки бачать «мережу вiльною». MAS вирiшує це через

координацiйний менеджер.

Crossing flows (+52.8%). Два потоки (h1 → h4 та h2 → h3) потенцiйно перети-

наються на спiльних каналах. MAS розводить їх рiзними шляхами. Gallager пока-

зує скромнiший результат (+9.6%) з високою дисперсiєю (вiд 11.2 до 17.2 Мбiт/с),

що пiдтверджує нестабiльнiсть аналiтичного пiдходу при одночасних рiшеннях.

Bidirectional (+0.5%). При двонаправленiй передачi обидва потоки йдуть через

один коридор s1–s2–s3 (15 Мбiт/с у кожному напрямку), тому додаткова маршру-

тизацiя не дає переваги.

24



3.4. Порiвняльнi дiаграми

Рис. 3.1: Порiвняння пропускної здатностi трьох контролерiв.

Рис. 3.2: Покращення вiдносно статичного алгоритму Дейкстри.

Дiаграма покращення (рис. 3.2) наочно демонструє градацiю пiдходiв: Gallager

дає помiрне покращення завдяки адаптивностi, аMAS суттєво перевершує обидва

класичних алгоритми завдяки навчанню та координацiї.

25



3.5. Аналiз кривої навчання та статистика агентiв

Крива навчання (рис. 3.3) демонструє осциляцiю ковзного середнього мiж 0.2

та 0.6. Ця нестабiльнiсть пояснюється нестацiонарнiстю середовища навчання:

нагорода залежить не тiльки вiд дiї агента, але й вiд типу сценарiю. При одиночних

потоках (10% епiзодiв) агент отримує нагороду ∼ 0.9, при конкуруючих (70%

епiзодiв) — нижчу через sharing_score. Чередування сценарiїв створює видиму

осциляцiю, але Q-таблиця при цьому сходиться, що пiдтверджується стабiльнiстю

результатiв тестування (розкид мiж iтерацiями < 0.1 Мбiт/с для MAS проти ∼

6Мбiт/с для Gallager у crossing flows).

Рис. 3.3: Крива навчання мультиагентної системи.

Рис. 3.4: Q-значення та розподiл навчальних вiзитiв за агентами.

Пiсля навчання система мiстить 6 агентiв з 529 записами у Q-таблицях. Мiнi-

мальне Q-значення — 0.22, максимальне — 2.85, середнє — 0.76. Ненульовi мi-
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нiмальнi Q-значення пiдтверджують коректнiсть iнiцiалiзацiї прiором Дейкстри.

Розподiл навчальних вiзитiв (рис. 3.4) показує, що найбiльш активними є агенти

s3 → s6 та s3 → s4, що вiдповiдає акценту на конкуруючих сценарiях у програмi

навчання.

3.6. Порiвняння стабiльностi контролерiв

Окрiм середнiх значень пропускної здатностi, важливим показником якостi

контролера є стабiльнiсть результатiв мiж iтерацiями тестування. У таблицi 3.2

наведено стандартне вiдхилення пропускної здатностi для кожного сценарiю.

Табл. 3.2: Стандартне вiдхилення пропускної здатностi (Мбiт/с).

Сценарiй Dijkstra Gallager MAS
Single flow 0.35 0.12 0.09
Competing dst 0.28 0.47 0.01
Crossing flows 0.12 2.79 0.02
Bidirectional 0.08 0.12 0.16

MAS демонструє найвищу стабiльнiсть у сценарiях з конкуруючими потоками:

стандартне вiдхилення становить лише 0.01–0.02 Мбiт/с, тодi як Gallager має вiд-

хилення до 2.79 Мбiт/с у crossing flows. Це пояснюється тим, що рiшення Gallager

залежать вiд моменту оновлення статистики: якщо обидва потоки стартують мiж

циклами оновлення (3 с), обидва бачать однаковий стан мережi i обирають один

маршрут. MAS, завдяки координацiйному менеджеру, завжди розводить потоки

незалежно вiд часу старту.

Dijkstra показує стабiльнi результати (вiдхилення 0.08–0.35 Мбiт/с), оскiльки

його рiшення детермiнованi — один i той же вхiд завжди дає один маршрут.

Невелике вiдхилення обумовлене варiацiєю мережевого стеку Mininet.
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3.7. Аналiз ефективностi використання мереже-

вих ресурсiв

Дляоцiнки ефективностi використаннямережевих ресурсiв введемо коефiцiєнт

утилiзацiї мережi як вiдношення сумарної досягнутої пропускної здатностi до

теоретичного максимуму:

η =

∑
fi∈F Throughput(fi)∑

fi∈F min(sj ,sk)∈P ∗
i
B(sj, sk)

, (3.1)

де P ∗i — оптимальний маршрут для потоку fi за умови, що маршрути не перети-

наються.

У сценарiї Competing same dst теоретичний максимум при оптимальному роз-

веденнi потокiв становить 12 + 10 = 22 Мбiт/с (один потiк через s3–s6 = 12 Мбi-

т/с, iнший через s4–s5–s6 = 10 Мбiт/с). MAS досягає 21.10 Мбiт/с, що вiдповiдає

η = 95.9%. Dijkstra досягає лише 11.49Мбiт/с (η = 52.2%), аGallager—15.31Мбi-

т/с (η = 69.6%).

У сценарiї Crossing flows оптимальне розведення дає теоретичний максимум

12+10 = 22Мбiт/с. MAS досягає 21.11Мбiт/с (η = 95.9%), Gallager— 15.14Мбi-

т/с (η = 68.8%), Dijkstra — 13.81 Мбiт/с (η = 62.8%).

Таким чином, мультиагентна система використовує мережевi ресурси на рiвнi,

близькому до теоретичного оптимуму, тодi як класичнi алгоритми залишають

значну частину ємностi мережi невикористаною.
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ВИСНОВКИ
У роботi розроблено мультиагентну систему для динамiчного управлiння

трафiком у програмно-визначених мережах на основi навчання з пiдкрiпленням.

Проведено комплексне дослiдження, що включає теоретичний аналiз, програмну

реалiзацiю та експериментальне порiвняння з класичними алгоритмами маршру-

тизацiї.

Проведено аналiз iснуючих пiдходiв до маршрутизацiї в SDN-мережах. Показа-

но, що статичний алгоритм Дейкстри не враховує поточне навантаження каналiв, а

адаптивний алгоритм Галлагера, хоча й реагує на завантаженiсть, не має механiзму

координацiї одночасних рiшень, що обмежує його ефективнiсть при одночаснiй

передачi декiлькох потокiв.

Запропоновано архiтектуру мультиагентної системи, в якiй для кожної пари

комутаторiв створюється незалежний Q-learning агент. Розроблено три ключовi

механiзми: вiдносний стан шляху, що дозволяє агенту спостерiгати утилiзацiю

саме своїх кандидатних маршрутiв та забезпечує iнформативнiсть стану; коорди-

нацiйний менеджер, що усуває проблему одночасних конфлiктних рiшеньшляхом

вiдстеження зайнятих каналiв у межах часового вiкна; та iнiцiалiзацiя Q-таблицi

прiором Дейкстри, що гарантує поведiнку не гiршу за статичний алгоритм до

накопичення достатнього досвiду.

Реалiзовано прототип системи у середовищi Mininet з контролером Ryu

(OpenFlow 1.3). Додатково реалiзовано контролер на основi алгоритму Галлаге-

ра як промiжний baseline для тристороннього порiвняння.

Проведено експериментальне порiвняння у чотирьох сценарiях.Мультиагентна

система продемонструвала середнє покращення пропускної здатностi на +34.9%
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порiвняно з алгоритмом Дейкстри та на +24.2% порiвняно з алгоритмом Галла-

гера. Найбiльший виграш спостерiгається у сценарiях з конкуруючими потоками:

+83.6% для потокiв до одного призначення та +52.8% для перехресних потокiв.

У сценарiях без конкуренцiї (одиночний потiк, двонаправлена передача) муль-

тиагентна система зберiгає паритет iз статичним алгоритмом, що пiдтверджує

коректнiсть механiзму iнiцiалiзацiї.

Подальшi дослiдження можуть бути спрямованi на масштабування системи на

топологiї бiльшого розмiру iз застосуванням глибокого навчання з пiдкрiпленням

для роботи з неперервним простором станiв, додавання механiзму переналашту-

вання маршрутiв для активних потокiв при змiнi навантаження, дослiдження стiй-

костi системи до вiдмов каналiв та комутаторiв, а також застосування глобальної

функцiї нагороди для покращення координацiї агентiв.
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Додатки
Для реалiзацiї системи використано Python 3, фреймворк Ryu, емулятор Mini-

net, бiблiотеки matplotlib та NetworkX. Нижче наведенi ключовi фрагменти коду.

Лiстинг 3.1: Кодування вiдносного стану шляху
1 class PathRelativeStateEncoder:

2 @staticmethod

3 def discretize(u):

4 if u < 0.3:

5 return 0 # low

6 elif u < 0.65:

7 return 1 # medium

8 return 2 # high

9

10 @staticmethod

11 def encode(paths , monitor , adjacency , active_flow_count):

12 path_utils = []

13 for path in paths:

14 max_util = monitor.get_path_max_utilization(

15 path , adjacency)

16 path_utils.append(

17 PathRelativeStateEncoder.discretize(max_util))

18 fc = min(active_flow_count , 2)

19 return (tuple(path_utils), fc)

Лiстинг 3.2: Q-learning агент з iнiцiалiзацiєю прiором Дейкстри
1 class RouteAgent:

2 def __init__(self , src , dst , alpha =0.15, gamma =0.85 ,

3 epsilon =0.5):

4 self.alpha = alpha

5 self.gamma = gamma

6 self.epsilon = epsilon

7 self.q_table = defaultdict(lambda: defaultdict(float))

8 self.visit_count = defaultdict(lambda: defaultdict(int))

9
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10 def seed_state(self , state , paths):

11 """Dijkstra prior: shorter paths get higher Q."""

12 if state in self._seeded_states:

13 return

14 self._seeded_states.add(state)

15 min_hops = min(len(p) - 1 for p in paths)

16 for i, path in enumerate(paths):

17 hops = len(path) - 1

18 prior = max(0.2, 0.7 - 0.12 * (hops - min_hops))

19 if self.q_table[state][i] == 0.0:

20 self.q_table[state ][i] = prior

21

22 def update_td(self , state , action , reward ,

23 next_state , num_next_actions):

24 """TD(0) update."""

25 old_q = self.q_table[state][ action]

26 max_next_q = max(

27 self.q_table[next_state ][a]

28 for a in range(num_next_actions)

29 ) if num_next_actions > 0 else 0.0

30 td_target = reward + self.gamma * max_next_q

31 self.q_table[state][ action] = (

32 old_q + self.alpha * (td_target - old_q))

33 self.visit_count[state ][ action] += 1

Лiстинг 3.3: Координацiйний менеджер
1 class CoordinationManager:

2 def __init__(self , window_sec =2.0):

3 self.window = window_sec

4 self.current_round_start = 0.0

5 self.round_paths = []

6

7 def begin_decision(self):

8 now = time.time()

9 if now - self.current_round_start > self.window:

10 self.current_round_start = now

11 self.round_paths = []

12 return self.round_paths [:]

13

14 def record_decision(self , path):
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15 self.round_paths.append(path)

16

17 def path_overlap_count(self , candidate , existing):

18 if not existing:

19 return 0

20 cand_links = set()

21 for s1, s2 in zip(candidate [:-1], candidate [1:]):

22 cand_links.add((s1 , s2))

23 cand_links.add((s2 , s1))

24 overlap = 0

25 for epath in existing:

26 for s1, s2 in zip(epath [:-1], epath [1:]):

27 if (s1 , s2) in cand_links:

28 overlap += 1

29 return overlap

Лiстинг 3.4: Функцiя нагороди
1 def compute_reward(self , path , existing_paths=None):

2 utilizations = []

3 for s1 , s2 in zip(path[:-1], path [1:]):

4 if s1 in self.adjacency and s2 in self.adjacency[s1]:

5 port = self.adjacency[s1][s2]

6 util = self.monitor.get_link_utilization(

7 s1, s2 , port)

8 utilizations.append(util)

9

10 link_sharing = 0

11 for flow_path , _ in self.active_flows.values ():

12 flow_links = set(

13 (a, b) for a, b in zip(

14 flow_path [:-1], flow_path [1:]))

15 for a, b in zip(path[:-1], path [1:]):

16 if (a, b) in flow_links:

17 link_sharing += 1

18

19 max_util = max(utilizations) if utilizations else 0

20 avg_util = (sum(utilizations) / len(utilizations)

21 if utilizations else 0)

22 hops = len(path) - 1

23
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24 congestion = max(0, 1.0 - 0.6* max_util - 0.3* avg_util)

25 length = 1.0 / (1.0 + (hops - 1) * 0.15)

26 sharing = 1.0 / (1.0 + link_sharing * 0.3)

27

28 reward = 0.40* congestion + 0.25* length + 0.35* sharing

29 return max (0.01 , min(1.0, reward))

Лiстинг 3.5: Адаптивна вартiсть каналу (контролер Галлагера)
1 def get_link_cost(self , s1, s2):

2 """Load -sensitive cost: higher when congested."""

3 bw = KNOWN_BANDWIDTHS.get((s1, s2), REFERENCE_BW)

4 port = self.adjacency[s1].get(s2)

5 if port is None:

6 return REFERENCE_BW / bw

7 current_rate = self.monitor.get_link_rate(s1 , port)

8 remaining = max(bw - current_rate , bw * 0.05)

9 return REFERENCE_BW / remaining

Лiстинг 3.6: Топологiя мережi (Mininet)
1 class RedundantTopo(Topo):

2 def build(self):

3 h1, h2 = self.addHost(’h1’), self.addHost(’h2’)

4 h3, h4 = self.addHost(’h3’), self.addHost(’h4’)

5 s1, s2 , s3 = [self.addSwitch(’s%d’ % i)

6 for i in range(1, 4)]

7 s4, s5 , s6 = [self.addSwitch(’s%d’ % i)

8 for i in range(4, 7)]

9 # Host links (100 Mbps , not bottleneck)

10 for h, s in [(h1,s1) ,(h2 ,s4),(h3,s3) ,(h4,s6)]:

11 self.addLink(h, s, bw =100)

12 self.addLink(s1 , s2, bw=15)

13 self.addLink(s2 , s3, bw=15)

14 self.addLink(s4 , s5, bw=10)

15 self.addLink(s5 , s6, bw=10)

16 self.addLink(s1 , s4, bw=12)

17 self.addLink(s3 , s6, bw=12)

18 self.addLink(s2 , s5, bw=8)
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